Evaluation mondiale

cde la menace 2025

Que se passe-t-il avec I'lA ?

Lintelligence artificielle (IA) peut faire des choses
incroyables, mais certaines personnes l'utilisent a des
fins néfastes.

Fausses images a caractére sexuel ou intime (deepfakes)
: A peut modifier ou créer des photos ou des vidéos qui
semblent réelles alors qu'elles ne le sont pas. Ces fausses
images peuvent embarrasser ou nuire aux enfants et aux
jeunes, mais ce n'est jamais ta faute si cela t'arrive.

Exploitation et extorsion sexuelle : quelqu'un pourrait
utiliser des images réelles ou fausses pour te menacer

ou faire pression sur toi afin que tu envoies de l'argent ou
d'autres photos. Cela peut provoquer de la peur, du stress
ou du désespoir, mais ce n'est jamais ta faute si cela t'arrive.

Propagation rapide : des amis, des camarades de classe
ou des inconnus peuvent partager ou commenter de
fausses images, qui peuvent se propager rapidement en
lighe et étre difficiles a contrdler.

Risques juridiques: le partage d'images a caractére
sexuel de toute personne dgée de moins de 18 ans, y
compris celles créées ou modifiées par I'lA, est illégal
dans de nombreux pays.

La bonne nouvelle, c'est qu'il existe des moyens de
signaler et de supprimer les images préjudiciables afin
d'assurer ta sécurité et celle des autres enfants et jeunes.

L'IA et son réalisme sont
tellement normalisés que

les gens pensent que c'est rl

acceptable et que ce n‘est

qu’une blague ou que ce n'est
pas si grave. En réalité, c'est |
démoralisant et dangereux.

Garcon de 18 ans

Si la technologie permet

de créer des images et des
vidéos qui n'ont jamais existé,
comment saurons-nous ce
qui est réel a I'avenir ?

Un garcon de 15 ans, Ethiopie

Si tu vois ou soupgonnes des
images ou des vidéos générées
par I'lA qui montrent des enfants
dans des situations sexuelles ou
dangereuses, SIGNALE-LES.

Tu n'es pas seul, et beaucoup de
gens le font déja. Rien qu'au cours
du premier semestre 2025, plus
de 440 000 sighalements ont

été faits a une hotline ameéricaine
concernant du matériel d'abus
d'enfants lié a I'lA, c'est-a-dire des
photos, des vidéos ou des dessins
montrant un enfant dans une
situation sexuelle.
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Tes droits
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L'lA peut egalement jouerun % Le consentement est important. Personne n‘a le droit

réle de gardien de la sécurité d'utiliser une image ou une vidéo de toi -réelle ou générée
en détectant les contenus par I'lA sans ta permission.

préjudiciables. J'espére que % Ce n'est pas ta faute. Si quelqu'un utilise I'A pour

le monde numérique et en

te cibler ou te nuire, tu n'es en aucun cas responsable.

lighe deviendra plus sur et % Tu mérites d'étre en sécurité. Tout le monde

plus sécurisé a droit a la sécurité en ligne et hors ligne.

% Respecte les droits des autres. Veille a
ne pas partager ou créer d'images qui
pourraient nuire a quelgu’un d'autre.

- - Comment étre S.U.R.E.S. en lighe
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Jeune femme de 19 ans, Népal

SAUVEGARDER LES UN ADULTE DE REAGIR EN SIGNALANT : EMPECHER LA SOUVIENS-TOI:
PREUVES: CONFIANCE: utilise les outils de DIFFUSION : ce n'est pasta
prends des captures parle-lui de ce sighalement de la ne partage et ne faute. Méme si tu as
d'écran et note les qui se passe, ou plateforme, la CyberTipline transfere jamais envoyé une image
noms d'utilisateur aunamien qui ou les numéros d'urgence d'images intimes ou Oou un message
ou les messagesde  tuasconfiance. locaux. Bloque toute sexuelles d'autres suggestif, le
toute personne qui personne qui te menace, personnes, qu'elles préjudice causé par
tente de te nuire. fait pression ou partage des soient fausses ou d'autres personnes
images a caractere sexuel. réelles. n'est jamais ta faute.

Ce que les adultes et les communautés

Il devrait y avoir un .
peuvent faire

moyen cde savoir

q u'une ima sea été Parents et tuteurs: Ecoles et Dirigeants et entreprises

o informez-vous surla  communautés: technologiques: étiquetez
creee par I'lA. Peut- sécurité numeérique, sensibilisez aux clairement les contenus générés
étre une marque, ou écoutez sans blamer  risquesliésallAet  parllA afin que les images falsifiées
un code QR, quelque ni juger, et soutenez au droit des enfants  ne puissent pas étre confondues

votre enfant. a la protection. avec des images réelles.

chose qui ne peut .
pas étre supprimé : % Retrouvez les services disponibles dans le monde entier sur le site web
par Photoshop. Juste . du Brave Movement.

- . % Consultez Child Helpline International pour connaitre les numéros

N d'assistance dans votre pays.

permettrait a la * % Contactez I'lnternet Watch Foundation et Take It Down pour faire
victime de prouver supprimer les images a caractére sexuel mettant en scéne des enfants.

quelque chose qui

que les deepfakes...

ne sont pas réels. L'IA peut étre utilisée pour créer de fausses
Jeune fille de 14 ans, images nuisibles, mais tu as le droit
Ethiopie d'étre en sécurité, de t'exprimer et
d'obtenir de l'aide.



https://www.bravemovement.org/get-help/
https://childhelplineinternational.org/helplines/
https://www.iwf.org.uk/en/uk-report/
https://takeitdown.ncmec.org/

