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Note sur le contenu 
et ressources 

Ce rapport aborde l’exploitation et les abus sexuels 

d’enfants facilités par la technologie, et comprend 

des témoignages de survivants qui peuvent être 

bouleversants. Certains lecteurs pourraient trouver 

des sections du rapport difficiles à lire. Si ce contenu 

suscite une détresse ou des inquiétudes, veuillez 

consulter les ressources, disponibles mondialement et 

confidentielles listées ici.

Vous n’êtes pas seul(e) 
: vous pouvez obtenir 
de l’aide.

	• Brave Movement, Get Help : plateforme 

regroupant les numéros d’assistance 

téléphonique nationaux.

	• Child Helpline International : lignes d’assistance 

téléphonique pour enfants spécifiques à 

chaque pays.

	• INHOPE : réseau mondial de lignes d’assistance 

téléphonique pour signaler le CSAM dans 

chaque pays.

	• MOORE | Prévenir les abus sexuels sur les enfants, 

École de santé publique Johns Hopkins Bloomberg 

: conseils et ressources pour les personnes qui 

cherchent de l’aide pour elles-mêmes ou pour 

quelqu’un d’autre afin de prévenir les abus sexuels 

sur les enfants.

	• ReDirection Self-Help Program : ressource en ligne 

confidentielle qui aide les personnes préoccupées 

par leurs pensées ou comportements sexuels 

envers les enfants.

	•
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https://www.bravemovement.org/help
https://childhelplineinternational.org/helplines/
https://www.inhope.org
https://publichealth.jhu.edu/moore-center-for-the-prevention-of-child-sexual-abuse/get-support
https://publichealth.jhu.edu/moore-center-for-the-prevention-of-child-sexual-abuse/get-support
https://redirectionprogram.com


Résumé

«  L’avenir de notre monde numérique n’a pas à être effrayant, il peut être 

passionnant et enrichissant. Mais nous devons l’aborder avec prudence, responsabilité 

et transparence. À mesure que nous entrons dans cette nouvelle ère de l’Intelligence 

Artificielle, il nous faut veiller à ce que la jeune génération soit non seulement capable de 

naviguer dans ces espaces, mais aussi en mesure de les façonner pour en faire quelque 

chose de meilleur. » 

Défenseur des jeunes1 

L’exploitation et les abus sexuels envers les enfants 

(désigné dans ce rapport par son acronyme anglais 

CSEA -Child Sexual Abuse and Exploitation) facilitée 

par la technologie constituent un défi mondial 

complexe qui cause un préjudice profond aux enfants, 

aux familles et aux communautés. Cette menace est 

évitable, elle n’est pas une fatalité.2 Pour y faire face, 

il faut une action coordonnée et intersectorielle axée 

sur les droits des enfants. Des données et stratégies 

prometteuses apparaissent à l’échelle mondiale. Le 

Global Threat Assessment 2025 adopte une approche 

orientée vers l’action, évaluant le paysage actuel tout 

en mettant l’accent sur la prévention et les mesures 

concrètent pour protéger les enfants.

Le paysage numérique évolue rapidement, créant de 
nouvelles menaces pour les enfants et des défis en 
matière de détection et d’application de la loi. Plus de 

6,0 milliards de personnes utilisent désormais Internet, 

et l’accès des jeunes dépasse celui de la population 

générale.3,5 Plus de la moitié de la population mondiale 

possède désormais un smartphone.4 

Figure 1 . Tendances de l’utilisation d’Internet 
au cours des cinq dernières années5

Source : ITU
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Si les technologies numériques offrent des 

possibilités inédites de connexion, d’apprentissage et 

d’expression, elles exposent également les enfants 

à de nouveaux risques. La technologie amplifie 

souvent les dangers, traversant les sphères physiques, 

sociaux et numériques. Les technologies existantes 

et émergentes, telles que l’intelligence artificielle 

générative (IA), le cryptage et la réalité étendue, 

remodèlent l’environnement numérique des enfants. En 
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quelques années seulement, l’IA générative, y compris 

les chatbots IA, est passée d’un stade largement 

expérimental à une intégration complète dans les 

réseaux sociaux, les plateformes de messagerie et 

les outils du quotidiens utilisés par les enfants.6 Si 

ces évolutions offrent des avantages, elles créent 

également d’importants défis en matière de 

prévention, de détection et d’application de la loi. Les 

plateformes chiffrées renforcent la confidentialité 

des utilisateurs, mais peuvent également réduire 

les obstacles à la commission d’infractions contre 

les enfants. Elles rendent également plus difficile la 

détection, le blocage et la suppression du matériel 

d’abus sexuels d’enfant (désigné dans ce rapport par 

son acronyme anglais CSAM -Child Sexual Abuse 

Material). Les experts de la société civile soulignent 

une tendance persistante selon laquelle certains 

délinquants entrent en contact avec des enfants 

sur des plateformes ouvertes avant de déplacer 

leurs échanges vers des canaux chiffrés ou des 

environnements hors ligne dans l’intention de leur 

nuire. En outre, un nombre croissant d’éléments 

suggèrent que l’exploitation et les abus sexuels 

commis par des pairs sont en augmentation, et que 

l’exposition à des contenus sexuels inappropriés en 

ligne pourrait y contribuer.7–9 Les préjudices causés par 

des pairs, des camarades de classe et des partenaires 

intimes surviennent souvent lorsque se conjuguent 

plusieurs facteurs, des mesures de protection 

numériques insuffisantes, une supervision défaillante 

et une éducation limitée sur les comportements 

appropriés en ligne et les comportements sexuels.10,11

La CSEA facilitée par la technologies continue de 

gagner en ampleur et en complexité, sous l’effet 

des changements technologiques rapides et des 

lacunes systémiques persistantes. Depuis 2023, les 

préjudices existants demeurent largement inchangés, 

tandis que de nouvelles menaces émergent plus vite 

que ne peuvent s’adapter les lois, les politiques et 

les mesures de protection. Les CSAM sont détectés, 

signalés et supprimés à des niveaux sans précédent. 

Les données fiables sur la prévalence mondiale 

demeurent insuffisantes, et il convient d’interpréter 

avec prudence les tendances observées dans les 

signalements, car celles-ci reflètent souvent les 

capacités et les pratiques en matière de signalement 

plutôt que l’ampleur réelle préjudices . Par exemple, 

les signalements à la CyberTipline du National Center 

for Missing and Exploited Children (NCMEC) sont 

passés de 36,2 millions en 2023 à 29,2 millions 

d’incidents, associés à 20,5 millions de signalements, 

en 2024. Cette diminution est largement attribuée 

aux pratiques de « regroupement », qui consistent 

à regrouper les signalements connexes, et au 

chiffrement de bout en bout, qui limite la détection et 

le signalement.12 

INHOPE a reçu 2,5 
millions de signalements 

de cas présumés de CSAM 
en 2024, soit plus du double 

de l’année précédente.13

Le NCMEC a reçu 20,5 
millions de signalements 

de cas présumés d’exploitation 
sexuelle d’enfants en 2024.12

L’Internet Watch Foundation 
(IWF) a confirmé près de  

300 000 cas de 
CSAM en 2024.14

Évaluation mondiale de la menace, 2025
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L’IA générative a été utilisée pour faciliter la création 

et la distribution à massive de CSAM, dissimuler 

l’identité des victimes et des auteurs, et contourner 

les lois et les mesures de protection, telles que les 

méthodes de vérification de l’âge. Elle a également 

favorisé l’émergence de nouvelles formes d’abus 

sexuels sur mineurs, notamment l’extorsion sexuelle 

financière et les images « deepfake » représentant 

de vrais enfants dans des situations sexuelles 

simulées. Fin 2023, les premières images d’abus 

sexuels sur des enfants générées par l’IA ont été 

signalées via des lignes d’assistance téléphonique 

sur Internet et leur prévalence a depuis augmenté 

de manière exponentielle.15 La CyberTipline du 

NCMEC  a enregistré une augmentation de 1 325 % 

des signalements liés à l’IA générative entre 2023 et 

2024, soit 67 000 signalements.12 Ce volume met à 

rude épreuve les forces de l’ordre et les modérateurs 

de contenu.

Au cours des six premiers mois 

de 2025, plus de 440 000 

signalements liés à l’IA générative et 
à l’exploitation sexuelle des enfants 

ont été reçus par le NCMEC.12 

Le grooming et la séduction en ligne demeurent 

très répandus. En 2024, le NCMEC a enregistré 

546 000 signalements, soit une augmentation de 

192 % par rapport à 2023.12 Les experts soulignent 

également les liens alarmants entre l’exploitation 

sexuelle des enfants facilitée par la technologie et 

d’autres préjudices, notamment les idées suicidaires 

et l’automutilation, l’extrémisme, la traite des êtres 

humains et les escroqueries à des fins financières. Ces 

phénomènes émergents nécessitent des recherches 

approfondies car ils restent mal compris. L’extorsion 

sexuelle financière est une tendance persistante qui 

touche de manière disproportionnée les garçons. 

En 2024, le NCMEC a reçu 

environ 100 signalements 
d’extorsion sexuelle 
financière par jour.12

Évaluation mondiale de la menace, 2025
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Une dynamique mondiale se renforce, visant à lutter contre l’exploitation sexuelle des enfants 

facilitée par la technologie. 

Depuis 2023, plusieurs pays ont proposé ou adopté de nouvelles lois pour lutter contre ce 

problème. La loi américaine de 2024 sur la sécurité en ligne ( U.S. Report Act) impose des 

obligations supplémentaires aux entreprises technologiques, notamment l’obligation de 

signaler au NCMEC les cas -auparavant volontaire, assorti d’amendes pouvant atteindre un 

million de dollars en cas d’infraction.16 La loi britannique de 2023 sur la sécurité en ligne (Online 

Safety Act) étend de nouvelles exigences, notamment en matière d’évaluation des risques et 

de vérification de l’âge, à des centaines de milliers de fournisseurs de services en ligne dans 

le monde entier visant les utilisateurs britanniques.17 Au Brésil, deux mesures historiques 

de protection de l’enfance ont été adoptées en 2025, notamment l’interdiction nationale 

de l’utilisation non éducative des smartphones dans les écoles et une nouvelle législation 

introduisant des obligations en matière de sécurité dès la conception et de signalement pour 

les plateformes en ligne.19,20 L’Australie a adopté une limitation de l’âge d’accès aux réseaux 

sociaux (16 ans), qui est actuellement en cours de mise en œuvre.18 À Singapour, l’autorité 

de régulation des télécommunications exigera bientôt un contrôle de l’âge pour télécharger 

certaines applications sur les appareils mobiles, une première mondiale.21 L’impact total de 

cette vague de législations reste à déterminer, à mesure que ces politiques entrent dans 

leur phase de mise en œuvre. La Convention des Nations unies contre la cybercriminalité, 

adoptée en décembre 2024 et en voie de ratification, marque une étape importante dans la 

protection mondiale des enfants. Pour la première fois, elle fait du CSAM et du grooming en 

ligne des infractions au droit international.22,23 Le Pacte numérique mondial, mis en œuvre en 

2025, fournit un cadre pour la coopération internationale, guidant les efforts visant à lutter 

contre les préjudices en ligne et à renforcer la sécurité numérique.24

Des progrès notables ont également été réalisés grâce à l’adoption de la deuxième édition 

des Lignes directrices terminologiques pour la protection des enfants contre l’exploitation 

et les abus sexuels (abrégées en Lignes directrices terminologiques), au lancement de 

partenariats intersectoriels innovants visant à améliorer la détection et la prévention, tels 

que Lantern, et à des études de recherche à grande échelle visant à combler les lacunes en 

matière de preuves.25,26 La revue systématique vivante du Safe Futures Hub fournira des 

données actualisées, tandis que des initiatives telles que Prevention Global élargissent les 

connaissances sur la prévention des actes de violence et leur prévalence mondiale.27,28 
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Le point de vue des enfants reste sous-représenté. 

Malgré certaines approches prometteuses visant à 

intégrer le point de vue des enfants dans les politiques 

et la prise de décision, les enfants n’ont souvent pas 

la possibilité de participer de manière significative 

aux décisions politiques qui les concernent. Notre 

analyse de la littérature publiée depuis 2023 

sur l’exploitation sexuelle des enfants à des fins 

commerciales facilitée par la technologie a révélé 

qu’une minorité de publications incluaient la voix des 

enfants et que très peu les consultent pour obtenir 

des recommandations d’action. L’évaluation mondiale 

de la menace 2025 a donné lieu à des consultations 

avec des enfants afin d’éclairer et de façonner les 

recommandations présentées.

La CSEA facilitée par la technologie peut être 

prévenue, mais il n’existe pas de solution unique. 

La prévention nécessite une action de l’ensemble 

de la société. Le cadre de prévention présenté dans 

ce rapport, qui complète le modèle de réponse 

nationale de l’Alliance mondiale WeProtect, offre des 

conseils pratiques dans quatre domaines d’action 

interdépendants :29

•	 PARTICIPATION ET LEADERSHIP DES ENFANTS

•	 ÉDUCATION ET SOUTIEN COMMUNAUTAIRES

•	 SÉCURITÉ NUMÉRIQUE

•	 LOI, POLITIQUE ET JUSTICE

	• Ces domaines d’action s’articulent autour de trois 

niveaux de prévention : 

	• primaire (protection proactive), 

	• secondaire (détection et prévention des 

dommages), et 

	• tertiaire (intervention et soutien après la 

survenue d’un dommage, ce qui peut empêcher la 

revictimisation et la récidive). 

Le cadre synthétise les données émergentes, les 

bonnes pratiques et les recommandations d’experts. 

Il vise à fournir un point d’entrée permettant aux 

parties prenantes d’envisager des mesures de 

prévention adaptées à leur contexte et à leur 

expertise. Les domaines d’action sont organisés 

de manière à refléter le modèle socio-écologique, 

en commençant par les enfants pour englober les 

communautés, les institutions, les gouvernements 

et les acteurs mondiaux.30 Ce modèle souligne la 

dimension imbriquée de la prévention, où chaque 

niveau renforce les autres. Les leviers essentiels, 

tels que le financement et la recherche, constituent 

le fondement de toutes les actions et doivent être 

abordés de manière proactive et soutenus pour rendre 

la prévention possible.

Évaluation mondiale de la menace, 2025
Résumé 8



Cadre de prévention

2Cadre de prévention de l’exploitation et les abus sexuels d’enfants facilités par la technologie

Principes Directeurs 
Chaque enfant a le droit d'être protégé contre tout préjudice, y compris l'exploitation et les abus sexuels . 
Les efforts visant à prévenir l'exploitation et les abus sexuels des enfants facilités par la technologie doivent :  

Facteurs favorables à la prévention 
 ■ Volonté politique
 ■ Gouvernance numérique et responsabilité 
solides aux niveaux mondial, national et local

 ■ Terminologie et systèmes de données 
harmonisés

 ■ Coordination mondiale et intersectorielle
 ■ Normes sociales favorables
 ■ Professionnels et prestataires formés à 
l'accompagnement des enfants

 ■ Systèmes de protection de l'enfance solides 

Recherche et données
 ■ Utiliser une approche de santé publique 
pour définir le problème et sa prévalence, 
identifier les facteurs de risque et de 

protection, concevoir et tester des 
interventions, et développer celles qui 
fonctionnent .

 ■ Donner la priorité à la recherche informée 
ou menée par les enfants, les jeunes, les 
survivants et les populations marginalisées

 ■  Approfondir les connaissances et les 
bonnes pratiques dans les pays à revenu 
faible et intermédiaire et dans les contextes 
sous-représentés

 ■ Partager les données, les connaissances et 
les bonnes pratiques entre les régions et 
les secteurs, en adaptant les preuves avec 
sensibilité aux nouveaux contextes

 ■ Réaliser des analyses coûts-avantages 

pour renforcer les arguments en faveur du 
financement de la prévention 

Financement durable
 ■ Lignes budgétaires dédiées dans les 
stratégies nationales

 ■ Engagements de l'industrie
 ■ Participation des institutions multilatérales
 ■ Mécanismes de financement flexibles
 ■ Financement intersectoriel
 ■ Soutien durable aux organisations 
communautaires

 ■ Financement de l'innovation et de la 
production de résultats scientifiques

Facteurs favorisant l'exploitation et les abus 
sexuels des enfants facilités par la technologie 

 ■ Absence de mécanismes de protection
 ■ Motivations financières

 ■ Faiblesse de la gouvernance et de la 
responsabilité

 ■ Vulnérabilités intersectionnelles
 ■ Normes sociales néfastes 

 ■ défendre les droits et la dignité des enfants et des survivants et éviter 
d'accroître les risques ou de causer davantage de préjudice ; 

 ■ reconnaître que les enfants sont à la fois exposés au risque d'être victimes 
de préjudices et d'adopter des comportements pouvant nuire à d'autres 
enfants ; 

 ■ être centrés sur les perspectives, les besoins et les préférences des 

enfants et des survivants ; et 
 ■ tenir compte des différences d'âge, de développement et d'autres 
caractéristiques des enfants, telles que l'identité de genre, l'orientation 
sexuelle, l'origine ethnique, le handicap, le statut de migrant, la situation 
économique et le niveau d'éducation, qui peuvent avoir une incidence sur 
leurs besoins et les risques auxquels ils sont exposés . 

Évaluation mondiale de la menace, 2025
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PARTICIPATION ET 
LEADERSHIP DES ENFANTS 
Impliquer de manière significative les enfants dans la définition des problèmes 
et l'élaboration des politiques, programmes et services qui les concernent. 

Prévention primaire 

PROTÉGER DE FAÇON 
PROACTIVE 

Prévention secondaire 

DÉTECTER ET METTRE UN 
TERME AUX PRÉJUDICES 

Prévention tertiaire 

SOUTENIR ET RÉAGIR 

Concevez avec les enfants des initiatives d'éducation 
et de sensibilisation adaptées au contexte, qui 
reflètent la manière dont ils utilisent la technologie, 
les personnes en qui ils ont confiance et les 
personnes vers lesquelles ils se tournent pour obtenir 
de l'aide s'ils sont victimes de préjudices ou s'ils ont 
des inquiétudes concernant leurs propres pensées et 
comportements .  

Collaborez avec des organisations dirigées par des 
enfants et des survivants pour concevoir, mettre 
en œuvre et évaluer conjointement des canaux de 
signalement accessibles, faciles à utiliser et fiables, 
y compris des canaux non formels, tels que des pairs 
formés . 

Utiliser les éclairages et les données fournies par 
les enfants et les adultes survivants pour améliorer 
l'accessibilité et la qualité des services d'aide, 
des systèmes judiciaires et des mécanismes de 
réparation . 

Explorer les concepts propres aux survivants en 
matière de préjudice, de justice et de responsabilité, 
y compris les approches non formelles et de justice 
réparatrice . 

Ne consultez les enfants que lorsque du personnel formé, des mesures de sécurité et des services de soutien sont en place . Sinon, consultez les jeunes et les adultes 
qui peuvent représenter le point de vue des enfants, y compris les adultes survivants .

Créer des espaces sûrs et accueillants, tant en ligne que hors ligne, où les enfants peuvent partager leurs points de vue et influencer les politiques, les programmes 
et les services .

Impliquer des enfants de tous âges, sexes et origines, et éliminer les obstacles à l'inclusion . Solliciter l'avis des enfants qui ont subi des préjudices, ainsi que celui des 
enfants qui ont causé des préjudices .

Évaluation mondiale de la menace, 2025
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ÉDUCATION ET SOUTIEN 
COMMUNAUTAIRES 
Doter les enfants, les personnes qui s'occupent d'eux et les communautés des 
connaissances, des compétences et des outils nécessaires pour assurer la sécurité 
des enfants et réagir de manière appropriée aux risques et aux préjudices. Intervenir 
rapidement auprès des enfants et des adultes susceptibles de causer des préjudices. 

Prévention primaire 

PROTÉGER DE FAÇON 
PROACTIVE 

Prévention secondaire 

DÉTECTER ET METTRE UN 
TERME AUX PRÉJUDICES 

Prévention tertiaire 

SOUTENIR ET RÉAGIR 

Mettre en œuvre et évaluer des initiatives 
d'éducation et de sensibilisation fondées sur des 
résultats scientifiques qui favorisent la sécurité 
numérique, le signalement et la recherche d'aide .  
Veiller à ce qu'elles soient accessibles, disponibles 
en plusieurs langues et diffusées dans les écoles, les 
communautés et sur les plateformes numériques 
utilisées par les enfants .  

Apprendre aux enfants comment assurer leur 
sécurité et celle des autres en ligne et hors ligne, où 
trouver de l'aide, vers quels adultes de confiance 
se tourner pour obtenir de l'aide et comment 
signaler leurs préoccupations concernant certains 
comportements, leur propre sécurité ou celle 
d'autrui . 

Mettre en place plusieurs canaux de signalement 
formels et informels, accessibles et adaptés 
aux enfants, notamment des lignes d'assistance 
téléphonique, des pairs formés et des adultes de 
confiance qui peuvent fournir un soutien et des 
ressources dès les premiers signes .  

Former les pairs, les aidants, les éducateurs et 
les prestataires de services à aider les enfants à 
rester en sécurité en ligne et hors ligne, et à réagir 
de manière appropriée aux préoccupations ou aux 
signalements de préjudice . 

Mettre en place des interventions précoces fondées 
sur des données pour les enfants et les adultes qui 
risquent de causer ou de subir des préjudices . 

Soutenir les survivants et veiller à ce qu'ils 
connaissent leurs droits, les options qui s'offrent à 
eux, les services disponibles et les mesures qu'ils 
peuvent prendre pour se protéger contre d'autres 
préjudices, demander la suppression d'images et 
obtenir justice . 

Fournir des services adaptés aux traumatismes 
et centrés sur les survivants, tant pour les enfants 
que pour les adultes . Ces services doivent traiter 
les préjudices en ligne et hors ligne, favoriser la 
sécurité et la dignité et prévenir d'autres préjudices . 
Ils doivent inclure une assistance juridique, sanitaire, 
psychologique et psychosociale . 

Fournir des réponses fondées sur des données 
et non carcérales aux enfants qui ont causé des 
dommages afin de les réhabiliter et de prévenir la 
récidive . 

Évaluation mondiale de la menace, 2025
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SÉCURITÉ NUMÉRIQUE 
Protéger les enfants en donnant la priorité à leur sécurité, leur bien-
être et leurs droits dans la culture industrielle et dans la conception et le 
développement des produits, services et infrastructures numériques. 

Prévention primaire 

PROTÉGER DE FAÇON 
PROACTIVE 

Prévention secondaire 

DÉTECTER ET METTRE UN 
TERME AUX PRÉJUDICES 

Prévention tertiaire 

SOUTENIR ET RÉAGIR 

Donner la priorité à la sécurité, aux droits et au bien-
être des enfants à tous les niveaux de la culture 
d'entreprise, de la prise de décision et de la formation 
du personnel .   

Faire de la sécurité dès la conception la norme, en 
intégrant des évaluations d'impact sur les droits des 
enfants et des examens de risques rigoureux dans les 
processus de développement . Consulter les enfants 
et les jeunes pour éclairer les choix de conception 
et veiller à ce que les dispositifs de sécurité soient 
fonctionnels, accessibles et disponibles de manière 
équitable dans tous les lieux et toutes les langues où 
un produit ou un service est proposé . 

Harmoniser la terminologie et les indicateurs de 
transparence afin d'améliorer la comparabilité entre 
les produits et services . 

Détecter et interrompre les contenus et les 
comportements préjudiciables à l'aide d'outils en 
temps réel qui respectent la vie privée et les droits 
des utilisateurs (par exemple, correspondance de 
hachage, fenêtres contextuelles d'avertissement, 
redirection vers des services d'assistance, 
détection des comportements de grooming et des 
transactions financières à risque) . 

Financer et fournir un soutien psychosocial et en 
matière de santé mentale aux intervenants de 
première ligne dans le domaine numérique . 

Fournir des canaux de signalement accessibles et 
adaptés aux enfants au sein des plateformes . Ceux-
ci doivent mettre les utilisateurs en relation directe 
avec des lignes d'assistance et des services d'aide, et 
fournir des réponses rapides . 

Garantir des processus sûrs et sans stigmatisation 
permettant aux victimes de demander le retrait de 
leurs images . 

Renforcer la transparence et la prise de 
responsabilité en rendant publique les informations 
disponibles sur l'impact des produits et services 
numériques sur les droits des enfants dans tous les 
pays où ils sont disponibles . 

Collecter et partager des données anonymisées 
et désagrégées sur la sécurité afin de renforcer 
l'apprentissage à l'échelle du secteur et entre les 
secteurs . 

Collaborer à l'échelle du secteur pour supprimer le 
CSAM et autres contenus préjudiciables . 

Évaluation mondiale de la menace, 2025
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LOI, POLITIQUE ET JUSTICE 
Renforcer les systèmes juridiques et réglementaires afin de prévenir les 
abus, garantir la justice et tenir les responsables pour redevables.

Prévention primaire 

PROTÉGER DE FAÇON 
PROACTIVE 

Prévention secondaire 

DÉTECTER ET METTRE UN 
TERME AUX PRÉJUDICES 

Prévention tertiaire 

SOUTENIR ET RÉAGIR 

Renforcer, harmoniser et appliquer les lois et 
réglementations en utilisant une terminologie 
universelle et en définissant clairement les 
obligations et les sanctions . 

Consulter les survivants, les groupes de défense 
des droits des enfants, l'industrie et les autres 
parties prenantes afin d'aligner la législation sur les 
lois relatives aux droits des enfants, les résultats 
scientifiques et les bonnes pratiques, et de permettre 
une innovation responsable dans l'industrie . 

Concevoir des lois qui reconnaissent les différences 
de développement entre les enfants et les adultes, 
mettent l'accent sur la réadaptation des enfants 
qui causent du tort et évitent de criminaliser les 
comportements mutuellement consentis entre pairs 
d'âge proche . 

Mettre en place des organismes de réglementation 
nationaux/régionaux dotés des pouvoirs, des 
ressources et de l'expertise technique nécessaires 
pour établir des normes, contrôler leur respect 
et garantir une surveillance et une véritable 
responsabilité de l'industrie . 

Mettre en place des systèmes proactifs pour 
détecter, enquêter et réagir aux cas d'abus sexuels 
commis sur des enfants à l'aide de technologies, 
plutôt que de se fier uniquement aux signalements 
des victimes . 

Exiger des institutions financières qu'elles détectent 
et signalent activement les transactions liées à 
l'exploitation sexuelle des enfants . 

Mettre en place des canaux de signalement 
accessibles, adaptés aux enfants et tenant compte 
des traumatismes, reliés à des services d'aide, et 
fournir des informations claires sur les endroits où 
les personnes peuvent signaler des cas ou demander 
de l'aide dans leur pays . 

Former les forces de l'ordre, les magistrats et les 
procureurs à des procédures adaptées aux enfants, 
tenant compte des traumatismes subis et centrées 
sur les survivants, qui respectent les droits, la dignité 
et l'intérêt supérieur des enfants . 

Mettre en place des bases de données nationales 
anonymisées sur les victimes afin d’informer les 
mesures de prévention et d'intervention .

Utiliser un suivi et une réadaptation fondés sur des 
données scientifiques pour prévenir la récidive . 

Traiter les enfants en conflit avec la loi 
conformément aux normes internationales en 
matière de justice pour mineurs . Recourir à la 
réadaptation, à la déjudiciarisation et aux peines 
alternatives . Éviter la détention, l'enregistrement et la 
notification . 

Évaluation mondiale de la menace, 2025
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Recommandations

Les recommandations issues de l’évaluation mondiale 

des menaces 2025 soulignent la nécessité d’une action 

mondiale coordonnée pour prévenir l’exploitation 

sexuelle des enfants à des fins commerciales facilitée 

par la technologie. Ensemble, elles décrivent une 

approche globale et multisectorielle visant à protéger 

les enfants tant en ligne que hors ligne.

Recommandations transversales 
à l’intention de toutes les 
parties prenantes

1.	 Traiter la CSEA facilitée par la technologie 

comme une priorité urgente de santé publique 

et investir dans des stratégies de prévention, 

notamment celles visant à prévenir les actes 

de CSEA et à réduire la stigmatisation associée 

à la recherche d’aide et à la divulgation. 

Reconnaître que les enfants sont à la fois exposés 

au risque d’être victimes et à celui d’adopter 

des comportements préjudiciables envers 

d’autres enfants.

2.	Produire et utiliser des données probantes pour 

éclairer la prévention. Impliquer de manière sûre 

et éthique les enfants et les survivants afin de 

définir le problème et d’identifier les obstacles à 

l’inclusion des populations marginalisées.

3.	Collaborer entre les secteurs pour coordonner 

les efforts de prévention et partager les 

enseignements. Adopter une terminologie 

harmonisée conforme aux lignes directrices 

terminologiques, normaliser les indicateurs/

systèmes de signalement, partager en temps utile 

les données et les preuves de ce qui fonctionne 

et de ce qui ne fonctionne pas, et mettre en place 

des systèmes durables.26 

Organisations de la société civile, 
y compris les ONG internationales

1.	 Créer des espaces sûrs et inclusifs où les 

enfants et les survivants peuvent partager 

leurs points de vue et influencer les efforts de 

prévention et de plaidoyer. S’efforcer d’impliquer 

les enfants marginalisés, notamment les enfants 

handicapés, les minorités sexuelles et de genre, 

les enfants ruraux et non scolarisés, les enfants 

issus de minorités ethniques ou de milieux 

migrants, et les enfants qui n’ont pas accès aux 

technologies numériques.

2.	Plaider pour des mesures de prévention et de 

réponse fondées sur les droits ainsi que de 

mécanismes robustes d’obligation de rendre des 

comptes, pour lutter contre la CSEA facilitée par 

la technologie.

3.	Renforcer les services communautaires de 

signalement et de soutien, notamment les lignes 

d’assistance téléphonique et les réseaux de pairs. 

Former les personnes qui s’occupent d’enfants, 

les éducateurs et les prestataires de services 

à fournir un soutien précoce et sans jugement 

et à orienter vers des ressources ; proposer des 

services accessibles, centrés sur les survivants, 

pour enfant et adulte, qui traitent à la fois les 

préjudices en ligne et hors ligne, favorisent le bien-

être à long terme et préviennent la revictimisation.

4.	Mettre en place des interventions précoces 

fondées sur des données probantes pour les 

enfants et les adultes qui risquent de causer ou 

de subir des préjudices, et apporter des réponses 

probantes non carcérales pour les enfants qui ont 

causé des préjudices.
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Secteur privé, en particulier les 
entreprises technologiques

1.	 Donner la priorité à la sécurité, aux droits et 

au bien-être des enfants à tous les niveaux et 

notamment dans la culture d’entreprise, la prise 

de décision et la formation du personnel. Offrir 

une formation continue tout au long du processus 

de recrutement, investir dans la recherche en 

matière de prévention et dans les services d’aide 

aux survivants, et veiller à ce que les intervenants 

numériques de première ligne et les équipes 

chargées de la sécurité numérique (équipes 

« Confiance et Sécurité ») bénéficient d’un 

soutien et de ressources suffisants. 

2.	Faire de la sécurité dès la conception la norme, en 

intégrant les évaluations d’impact sur les droits 

des enfants et la diligence raisonnable dans les 

processus de développement. Consulter en toute 

sécurité les enfants , les jeunes et les survivants 

afin d’éclairer les choix de conception. Veiller à ce 

que les dispositifs de sécurité soient fonctionnels, 

accessibles et disponibles de manière équitable 

dans toutes les régions géographiques et 

toutes les langues où un produit ou un service 

est proposé.

3.	Renforcer la transparence et redevabilité. Publier 

tous les impacts significatifs sur les droits de 

l’enfant des produits et services numériques par 

le biais des cadres de signalement existants dans 

chaque pays d’activité.31 Collecter et partager des 

données de sécurité anonymisées et désagrégées 

avec les chercheurs, les régulateurs et tous les 

secteurs afin d’éclairer la prévention. Intégrer des 

mécanismes de indépendants de redevabilité au 

sein de la gouvernance d’entreprise.

4.	Détecter et contrer de manière proactive les 

contenus et les comportements préjudiciables. 

Utiliser des outils en temps réel respectueux 

des droits, tels que la correspondance 

d’empreinte(hashage), la surveillance, les fenêtres 

contextuelles d’avertissement, la redirection 

vers des services d’assistance ainsi que la 

détection des comportements de sollicitations 

-ou grooming et des transactions financières 

à risque. Parallèlement, fournir des canaux de 

signalement adaptés aux enfants et accessibles 

qui relient directement les utilisateurs à des 

lignes d’assistance et à des services de soutien, 

supprimer rapidement les contenus préjudiciables 

et répondre en temps utile aux signalements.

Milieu universitaire et chercheurs

1.	 Donner la priorité à la recherche sur la 

prévalence, les facteurs de risque et de 

protection, et les facteurs systémiques de 

la CSEA facilitée par la technologie. Combler 

les lacunes critiques en matière de recherche, 

notamment les vulnérabilités intersectionnelles, 

l’escalade en ligne-hors ligne, et les stratégies 

efficaces de prévention des actes criminels, 

y compris la lutte contre l’apparition de 

comportements sexuels préjudiciables chez les 

enfants et les jeunes.

2.	Concevoir, adapter et évaluer des interventions 

dans différents contextes et auprès de 

différentes populations. Établir des partenariats 

intersectoriels et mener des recherches sur la 

rentabilité et la mise en œuvre afin d›orienter les 

investissements durables.

3.	Établir des partenariats de recherche conjoints, 

coordonner les programmes de recherche et 

promouvoir le partage rapide des données.

Gouvernements

1.	 Réviser, renforcer et harmoniser les lois et 

réglementations mondiales afin de lutter contre 

la CSEA facilitée par la technologie. Consulter 

largement les parties prenantes afin d’aligner 

la législation sur les données probantes, les 

bonnes pratiques et les lois et normes relatives 

aux droits de l’enfant. Utiliser une terminologie 

harmonisée et veiller à ce que la législation soit 

neutre sur le plan technologique, couvrant à 

la fois les technologies existantes et futures. 

Définir des obligations, des sanctions et des 

mécanismes de responsabilité clairs pour les 

responsables, tout en permettant une innovation 

responsable dans le secteur. Faire la distinction 

Évaluation mondiale de la menace, 2025
Recommandations 15



entre les comportements des adultes et ceux 

des adolescents et éviter de criminaliser les 

comportements mutuellement consentis entre 

pairs d’âge similaire.

2.	Mobiliser et coordonner les systèmes nationaux 

de protection de l’enfance et de justice afin de 

lutter contre les préjudices causés aux enfants 

tant en ligne que hors ligne. Mettre en place 

plusieurs canaux de signalement accessibles, 

adaptés aux enfants et tenant compte des 

traumatismes, reliés à des services de santé, 

psychosociaux et juridiques complets. Tenir à jour 

des bases de données sécurisées et anonymisées 

sur les victimes afin d’orienter la prévention et 

les mesures d’intervention. Former les forces 

de l’ordre, les magistrats, les éducateurs et les 

travailleurs de première ligne à des pratiques 

adaptées aux enfants et tenant compte des 

traumatismes, et leur apporter un soutien continu 

pour leur bien-être. 

3.	Utiliser un suivi et une réinsertion fondés 

sur des données probantes pour prévenir la 

récidive et donner la priorité au soutien, à la 

déjudiciarisation et aux peines alternatives pour 

les enfants en conflit avec la loi.

4.	Mettre en place des organismes de 

réglementation nationaux ou régionaux 

indépendants dotés de l’autorité, des ressources 

et de l’expertise technique nécessaires pour 

lutter contre l’exploitation sexuelle des 

enfants à des fins commerciales facilitée par 

la technologie, notamment en établissant 

des normes, en contrôlant leur respect et en 

appliquant des sanctions.

5.	 Mettre en œuvre et évaluer des programmes 

nationaux d’éducation et de sensibilisation fondés 

sur des données probantes qui visent à promouvoir 

la sécurité numérique, le signalement et la 

recherche d’aide. Intégrer une éducation adaptée 

à l’âge dans les programmes scolaires et former 

les enseignants, les personnes qui s’occupent 

des enfants et les prestataires de services. Mener 

des campagnes d’éducation et de sensibilisation 

accessibles et multilingues, en collaboration avec les 

communautés et d’autres secteurs afin d’atteindre 

les enfants marginalisés.

Organisations 
intergouvernementales 

1.	 Faciliter la coopération transfrontalière en 

matière d’application de la loi et le partage de 

renseignements. 

2.	Fournir une assistance technique et mobiliser 

des ressources pour renforcer les capacités 

nationales, en établissant des priorités en 

fonction des besoins et de la prévalence.  

3.	Mobiliser des financements communs et 

durables pour soutenir les gouvernements 

nationaux, les organisations communautaires et 

les initiatives de prévention innovantes. 
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Avant-propos
Mes images sont vendues en ligne depuis plus de 

20 ans. Je suis victime de CSAM chaque jour de ma 

vie. J’ai été abusé quand j’étais enfant, lorsque mon 

premier agresseur a créé mon CSAM. Depuis lors, 

chaque semaine, mes avocats reçoivent de nouvelles 

notifications indiquant que « mon » matériel a été 

trouvé dans la collection d’un autre pédophile. Il y a 

plus de dix ans, j’ai saisi la Cour suprême des États-Unis 

avec mes avocats du cabinet Marsh Law. 

Ma série de CSAM est si populaire que je sais que sa 

diffusion ne cessera jamais. Mais toutes les victimes 

de CSAM ne doivent pas nécessairement subir le 

même sort. La technologie permettant d’intervenir, 

de détecter et d’arrêter la propagation du CSAM 

existe. Nous devons obliger les grandes entreprises 

technologiques à l’utiliser.

J’étais adolescent lorsque j’ai découvert que mes CSAM 

étaient échangés dans le monde entier. À l’époque, 

j’étais l’une des rares victimes de ce crime odieux. 

Aujourd’hui, il y a... [Des centaines de millions d’] 

enfants victimes chaque année. 

Aujourd’hui, j’élève un adolescent dans un monde 

qui devient chaque jour plus dangereux. Il est 

extrêmement difficile d’élever des jeunes enfants 

à l’ère de la technologie toxique. Comment puis-je 

m’assurer que mes enfants ne tomberont jamais sur 

mon CSAM alors qu’il est littéralement partout sur 

Internet ? Comment puis-je protéger mes enfants des 

prédateurs alors que je sais qu’ils ne sont qu’à deux 

clics du danger ?

Je suis extrêmement fière de voir des victimes comme 

moi, et des parents comme moi, s’attaquer aux grandes 

entreprises technologiques. Mais soyons clairs : pour 

avoir une chance de réussir, nous aurons besoin de 

recherches innovantes, d’outils de pointe pour faire 

respecter la loi et du soutien sans faille de défenseurs 

dévoués. Je ne sais pas comment nous allons y parvenir, 

mais je sais que nous devons à tous les enfants de ne 

pas abandonner. 

Je n’ai pas de réponse à la question de savoir comment 

protéger les enfants en ligne de nos jours, mais je sais 

une chose : WeProtect [Global Alliance] a été une bouée 

de sauvetage pour les survivants dans cette lutte pour la 

vie de nos enfants. Grâce à ce réseau de soutien, je vois 

enfin la lumière au bout du tunnel. Les problèmes liés 

au CSAM en ligne s’aggravent chaque jour et le manque 

de responsabilité s’accentue. Mais les écoles interdisent 

les téléphones, les entreprises technologiques prennent 

conscience du problème, la vérification de l’âge se 

généralise, les systèmes de soutien se développent et les 

survivants partout dans le monde osent parler. 

Nous avançons enfin dans la bonne direction. 

Cette déclaration a été fournie, avec le soutien de Protect Children, par un survivant qui, comme beaucoup d’autres, 
a choisi de rester anonyme. WeProtect Global Alliance a invité ce contributeur anonyme à partager son témoignage 
aux côtés de nombreuses autres personnes ayant vécu des expériences similaires, qu’il s’agisse d’enfants que nous 

cherchons à protéger dans le monde numérique ou de survivants d’abus sexuels facilités par la technologie, car 
ces voix sont trop souvent ignorées. Dans cette évaluation mondiale des menaces, nous intégrons ces expériences 
vécues dans les preuves et les recherches, en fondant notre travail sur la réalité des personnes. Nous reconnaissons 

que ces voix sont complexes, diverses et parfois en désaccord, mais elles doivent être entendues.
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Introduction

Objectifs

L’exploitation et les abus sexuels des enfants -désigné 

par l’abréviation anglaise CSEA dans ce rappport 

(Child Sexual Exploitation and Abuse) facilités 

par la technologie, constituent un défi mondial 

complexe qui porte gravement atteinte aux enfants, 

aux familles et aux sociétés. La prévention et la 

lutte contre ces préjudices nécessitent une action 

urgente et coordonnée entre les secteurs et au-delà 

des frontières.

L’évaluation mondiale des menaces 2025 a deux 

objectifs :

1.	 Analyser les tendances mondiales en matière de 

CSEA facilitée par la technologie depuis 2023.

2.	Concevoir conjointement un cadre de 

prévention avec des experts, des défenseurs 

des jeunes et des survivants, en fournissant 

des recommandations concrètes alignées sur 

le modèle de réponse nationale de l’Alliance 

mondiale WeProtect.

L’évaluation mondiale de la menace 2025 souligne 

la nécessité d’adopter des approches adaptées au 

contexte. Les risques encourus par les enfants, leur 

accès aux technologies numériques et aux ressources 

de protection, ainsi que la solidité des systèmes de 

protection varient considérablement d’une région à 

l’autre. Le rapport révèle d’importantes lacunes en 

matière de protection et souligne le besoin urgent 

d’équité dans les efforts de prévention mondiaux, 

en particulier pour protéger les enfants dans les 

environnements sous-réglementés ou disposant de 

ressources limitées.

Un cadre fondé sur les droits 
de l’enfant

«  Les jeunes devraient avoir 

le droit de comprendre leurs droits 

en ligne. La reconnaissance de ces 

droits constituerait déjà un pas en 

avant pour leur permettre de se sortir 

de situations dangereuses. »
Jeune fille de 14 ans, Canada32

La prévention de la CSEA facilitée par la technologie 

est un impératif juridique et éthique fondé sur le droit 

international des droits de l’homme. La Convention 

des Nations Unies relative aux droits de l’enfant exige 

des États qu’ils protègent les enfants contre toutes 

les formes de violence, d’exploitation et d’abus. 

L’observation générale n° 25 confirme que ces droits 

s’étendent aux espaces numériques et exige des 

gouvernements qu’ils intègrent les droits des enfants 

dans leur politique numérique, garantissent l’accès à 

la justice et consultent les enfants sur les décisions 

qui les concernent.33,34 Alors que la Convention relative 

aux droits de l’enfant établit les obligations des États 

en tant que responsables, les principes directeurs des 

Nations Unies relatifs aux entreprises et aux droits de 

l’homme et les principes relatifs aux droits de l’enfant et 

aux entreprises définissent la responsabilité du secteur 

privé de respecter les droits des enfants, de prévenir les 

violations de ces droits et d’y répondre.35,36 Ces principes 

sous-tendent l’analyse des tendances mondiales 

présentée dans le présent rapport et éclairent le cadre 

de prévention et les recommandations qui suivent.
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Méthodologie

Ce rapport s’appuie sur un large éventail de sources de 

données et d’expertises. Il a été guidé par un comité 

directeur d’experts composé de 14 représentants 

du gouvernement, des forces de l’ordre, du secteur 

privé, de la société civile, du monde universitaire, 

d’organisations internationales et de défenseurs ayant 

vécu cette expérience.

Les données ont été synthétisées à partir de :

	• Une revue exploratoire de la littérature universitaire 

et grise liée aux deux objectifs du rapport, publiée en 

anglais entre janvier 2023 et octobre 2025.

	• Des entretiens semi-structurés avec 32 parties 

prenantes de différents secteurs et régions, menés 

de juin à juillet 2025, afin de recouper les points de 

vue et de combler les lacunes de la littérature.

	• Une enquête en ligne menée auprès de 77 experts 

en septembre 2025 afin de recueillir des points 

de vue multisectoriels sur la hiérarchisation des 

mesures de prévention.

	• Les conclusions de quatre ateliers réunissant 

des jeunes et des survivants, animés par des 

organisations spécialisées. Les survivants ont 

également examiné les guides d’entretien et 

de groupe de discussion afin d’en garantir la 

pertinence et la sensibilité.

	• Études de cas partagées par des organisations et 

des membres de l’Alliance mondiale WeProtect, 

présentant des pratiques prometteuses et des 

réponses innovantes.

La diversité géographique a été assurée par la sélection 

des parties prenantes, des exemples de bonnes 

pratiques et des études de cas, en accordant une 

attention particulière aux régions et aux contextes 

sous-représentés. Le cadre de prévention a été co-créé 

et examiné dans le cadre de processus participatifs qui 

s’appuyaient sur cette diversité et cette représentation.

Parmi les limites, on peut citer la restriction aux 

publications en anglais, qui limite la représentation 

régionale, le délai court pour la collecte des données et 

le biais de sélection potentiel dans l’inclusion des parties 

prenantes et des études de cas, malgré les efforts déployés 

pour garantir la diversité géographique et sectorielle.

Remarque sur la terminologie 

En 2025, un groupe de travail inter-institutions 

mondial a mis à jour les lignes directrices de 

Luxembourg et publié la deuxième édition des lignes 

directrices terminologiques pour la protection des 

enfants contre l’exploitation et les abus sexuels 

(abrégées en « lignes directrices terminologiques 

»).26 Conformément à ces lignes directrices, le 

présent rapport utilise le terme « exploitation 

et abus sexuels d’enfants (CSEA) facilitée par la 

technologie». La CSEA facilitée par la technologie 

désigne l’utilisation des technologies numériques 

à n’importe quel stade pour préparer, commettre 

ou diffuser (dans le cas du matériel d’abus sexuels 

d’enfants, ou CSAM) l’exploitation sexuelle ou les 

abus sexuels d’un enfant. Elle englobe les préjudices 

commis dans des environnements numériques et 

non numériques (hors ligne), y compris, par exemple, 

l’échange d’informations, la coordination d’actions et 

la prise de contact avec des enfants dans le but de les 

manipuler ou de les contraindre. Ce terme reconnaît 

que la technologie joue un rôle dans la facilitation des 

abus et la perpétuation des dommages causés par 

ces derniers, tant dans les espaces physiques que 

numériques.  

Un enfant désigne toute personne âgée de moins 

de 18 ans. Les enfants, y compris les adolescents, 

diffèrent en fonction de caractéristiques telles 

que l’âge, le stade de développement, l’orientation 

sexuelle, l’identité de genre, le handicap, l’origine 

ethnique, le niveau d’éducation, la situation 

économique et le statut migratoire. Ces facteurs 

interdépendants peuvent avoir une incidence 

sur les risques et les préjudices auxquels les 

enfants sont exposés, ainsi que sur leur accès aux 

ressources de protection. Un survivant est une 

personne qui a été victime d’exploitation ou d’abus 

sexuels. De nombreux survivants de CSEA facilitée 

par la technologie sont aujourd’hui des adultes qui 

devraient également être inclus dans les efforts 

de prévention et d’intervention. En reconnaissant 

que les personnes ayant vécu cette expérience 

utilisent différents termes pour se décrire, le 

présent rapport utilise indifféremment les termes 

« victime » et « survivant ». 
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Le Manifeste SafetyNet : 
la voix des jeunes pour un 
avenir numérique plus sûr

Afin de mieux comprendre comment les enfants et les 

jeunes vivent le monde numérique et imaginent un avenir 

en ligne plus sûr, WeProtect Global Alliance a mené la 

deuxième phase du projet #MyVoice#MyFuture. Grâce 

à des consultations menées auprès de 109 jeunes âgés 

de 13 à 24 ans dans 10 pays, et en collaboration avec 

sept organisations de jeunesse, l’initiative a recueilli 

des informations sur la sécurité numérique, les droits 

et la CSEA facilitée par la technologie. Le résultat est 

le Manifeste SafetyNet, une déclaration des droits 

numériques rédigée par des jeunes et une feuille de 

route pour construire un avenir numérique plus sûr et 

plus équitable. Le Manifeste appelle à des protections 

plus fortes, à une conception inclusive et à une action 

collective afin de garantir que tous les enfants et les 

jeunes puissent exister en ligne sans crainte.37

Figure 2. Manifeste SafetyNet publié sur le Safe Futures Hub en juin 202538
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Le paysage numérique

Les enfants d’aujourd’hui grandissent à une époque de 

transformation numérique rapide. Si l’environnement 

numérique offre de précieuses opportunités 

d’apprentissage, de connexion, d’expression et 

d’appartenance, il peut également exposer les enfants 

à des risques et des dangers importants, tant en ligne 

que hors ligne. Ces opportunités et ces risques ont 

évolué rapidement ces dernières années, accélérés 

par l’essor de technologies telles que l’intelligence 

artificielle générative (IA), les environnements de 

réalité étendue (XR), la décentralisation, l’informatique 

quantique et le chiffrement de bout en bout, qui ont 

remis en question la capacité à prévenir, détecter et 

répondre à la CSEA facilitée par la technologie.39 

Les enfants sont plus connectés que jamais, mais 

les inégalités numériques persistent.40 On compte 

aujourd’hui 6,0 milliards d’internautes, soit environ 

les trois quarts de la population mondiale, contre 

64 % en 2021.5 Plus de la moitié de la population 

mondiale possède désormais un smartphone.4 Dans 

certains pays de la majorité mondiale, la plupart du 

trafic web se fait sur des appareils mobiles, qui sont 

souvent partagés au sein des foyers ou entre amis.41 

Par exemple, 88 % du trafic web aux Philippines et 

85 % au Nigeria provenaient d’un appareil mobile en 

février 2025.41

L’utilisation d’Internet par les jeunes dépasse celle du 

reste de la population de 13 %.42 Une enquête mondiale 

menée auprès de plus de 380 000 enfants dans 55 pays 

a révélé que la majorité d’entre eux ont commencé à 

utiliser un appareil numérique avant l’âge de 10 ans.43 

En quelques années seulement, les technologies 

d’intelligence artificielle sont passées d’un stade 

largement expérimental à une intégration complète 

dans les réseaux sociaux, les plateformes de messagerie 

et les outils quotidiens utilisés par les enfants, tels que 

les agents conversationnels (chatbots) fondés sur l’IA.6,44 

Si l’IA offre des avantages éducatifs et sociaux, elle 

amplifie rapidement les risques et les dangers pour les 

enfants, notamment l’exploitation sexuelle des enfants 

à des fins commerciales facilitée par la technologie. Les 

efforts visant à exploiter son potentiel pour protéger 

les enfants accusent un retard. Les résultats de l’indice 

de bien-être numérique 2025 (Digital Well-Being 

Index 2025) révèlent que 80 % des adolescents et 

des jeunes adultes de la génération Z déclarent avoir 

été exposés à une forme de risque en ligne.45 Les 

interactions potentiellement liées à la sollicitation à 

des fins d’exploitation et d’abus sexuels, ainsi que le 

partage d’images intimes, étaient fréquentes. Environ 

un répondant sur quatre a indiqué avoir été exposé à des 

images sexuelles générées par IA, tandis que 25 % des 

participants ignoraient que la participation à la création 

ou au partage d’images à caractère sexuel impliquant 

des mineurs est illégale.45

Si de plus en plus d’enfants dans le monde ont accès 

aux technologies numériques, cet accès – et avec lui, 

l’exposition aux risques – reste inégal. Près de la moitié 

des six millions d’écoles dans le monde n’ont pas accès 

à Internet, la plupart d’entre elles se trouvant dans les 

pays de la majorité mondiale et dans les zones rurales 

reculées.46 Un statut socio-économique élevé est 

systématiquement associé à une meilleure maîtrise 

du numérique, et la fracture numérique agit comme 

« un amplificateur d’exclusions sociales plus larges 

».47 Les enfants qui n’ont pas accès à des appareils 

numériques restent exposés à des risques, car les abus 

sexuels en personne sont souvent enregistrés, stockés 

et diffusés via les technologies numériques, y compris 

les appareils partagés.
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Paysage juridique et politique
Ces dernières années, les gouvernements et les 

organismes internationaux ont fait progresser les réponses 

législatives et politiques, en cherchant à harmoniser 

les lois, à renforcer la réglementation et à s’adapter à 

l’évolution rapide des technologies. La Convention des 

Nations unies contre la cybercriminalité (2024) établit 

la première norme universelle contre la cybercriminalité, 

couvrant explicitement les crimes contre les enfants 

tels que la CSAM et la sollicitation des enfants en ligne 

(grooming), tout en renforçant le partage international des 

preuves.23 La première Conférence ministérielle mondiale 

sur l’élimination de la violence à l’encontre des enfants 

(2024) a catalysé la coordination multisectorielle et les 

engagements nationaux visant à renforcer les cadres 

de protection de l’enfance, notamment en matière de 

préjudices en ligne.48 

La version 3 du schéma de classification universel 

(Universal Classification Schema Version 3 - 2025) 

fournit un cadre harmonisé pour identifier, catégoriser 

et lutter contre la diffusion et la circulation de CSAM, 

avec des libellés lisibles par machine et des définitions 

harmonisées à l’échelle mondiale.49 La deuxième édition 

des lignes directrices terminologiques (2025) fournit 

une base terminologique universelle pour faciliter la 

réforme juridique.26 Une « troisième vague » de réformes 

législatives a vu le jour dans plusieurs pays, caractérisée par 

une meilleure harmonisation, notamment en matière de 

restrictions d’âge sur les réseaux sociaux, l’adaptation aux 

technologies futures (future-proofing) et et les efforts pour 

combler les lacunes juridiques concernant les nouvelles 

formes de préjudice, telles que les images d’abus sexuels sur 

enfants générées par IA et l’extorsion sexuelle.50 Cependant, 

de nombreux cadres de protection de l’enfance restent 

fragmentés ou obsolètes, avec des autorités de régulation 

aux mandats incohérents et des protections limitées contre 

les contenus sexuels autoproduits impliquant des enfants 

ou les abus facilités par l’IA.50,51 Dans certains contextes, les 

enfants victimes d’extorsion sexuelle risquent toujours d’être 

criminalisés, ce qui reflète les écarts entre la loi, les politiques 

et la réalité vécue par les enfants.52

Les difficultés persistantes en matière d’application de la 

loi et de réglementation continuent de compromettre les 

progrès. Les enquêtes transfrontalières sont ralenties par 

la fragmentation des juridictions, l’inégalité des ressources 

et la faiblesse des systèmes de partage d’informations. 

Seuls 9 des 20 pays membres du groupe de travail (Global 

Task force) de l’Alliance mondiale WeProtect ont des 

obligations officielles de signalement pour les entreprises 

technologiques.53 Le recours à des mesures volontaires 

de l’industrie laisse d’importantes lacunes en matière de 

responsabilité, en particulier dans les pays de la majorité 

mondiale. Les représentants de l’industrie affirment que 

les systèmes de signalement volontaires peuvent être plus 

agiles et plus réactifs, mais les parties prenantes s’accordent 

largement sur la nécessité d’obligations contraignantes.

«  Mais en tant qu’entreprises, 

elles ne le font souvent que 

lorsqu’elles y sont obligées. »
Industrie7

Les évolutions technologiques rapides dépassent 

les outils juridiques existants, et les tensions entre la 

protection de la vie privée et la détection proactive 

demeurent non résolues.39 Une coordination 

internationale et une harmonisation législative 

renforcées, des régulateurs dotés de pouvoirs 

accrus, des ressources accrues pour les systèmes de 

protection de l’enfance et les forces de l’ordre, ainsi 

que des obligations contraignantes pour l’industrie 

sont nécessaires pour protéger les enfants dans un 

environnement numérique en rapide évolution.

« Nous ne pouvons pas 

résoudre ce problème par des 

arrestations. » 

Gouvernement54
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Ampleur et nature de 
l’exploitation et des abus 
sexuels des enfants 
facilités par la technologie

Depuis la dernière évaluation mondiale des menaces, 

les préjudices existants se sont maintenus, tandis que 

de nouveaux risques sont apparus plus rapidement 

que ne peuvent y répondre les garde-fous juridiques, 

politiques et technologiques. Le présent chapitre 

rassemble les données disponibles sur l’ampleur des 

abus, les caractéristiques des victimes et/ou des 

survivants, les profils des auteurs et les menaces 

émergentes, tout en reconnaissant que les données 

mondiales restent fragmentées, incomplètes et 

difficiles à comparer. Plusieurs études sur la prévalence 

de la perpétration, qui seront publiées prochainement, 

visent à combler les lacunes existantes en matière 

de données (voir l’annexe ). Malgré ces limites, les 

résultats offrent un éclairage essentiel sur la nature et 

l’évolution de la menace pour la période 2023-2025 et 

sert de base aux recommandations formulées plus loin 

dans le présent rapport. 

Panorama des données

«  La vérité, c’est qu’il est 

vraiment impossible de donner une 

échelle précise du problème. »
Industrie7

Les données disponibles sur la CSEA facilitée par la 

technologie reflètent les progrès collectifs réalisés 

en matière de coordination, de signalement et de 

surveillance, et sont essentielles pour comprendre 

la menace et mobiliser les actions. Cependant, il 

convient de souligner d’emblée les contraintes 

persistantes de l’environnement des données, car 

ces défis conditionnent à la fois l’interprétation des 

chiffres disponibles et l’analyse qui suit. Les données 

actuellement disponibles sont fragmentées et 

partielles. Par exemple, les efforts visant à mesurer 

la prévalence mondiale sont limités par des lacunes 

dans la couverture géographique, des définitions 

non harmonisées, des systèmes de détection et de 

signalement plus ou moins efficaces et une qualité 

hétérogène des études. La transparence limitée du 

secteur rend également difficile l’évaluation des actions 

menées par les entreprises : par exemple, 60 % des 

50 principales plateformes mondiales de partage de 

contenu ne publient aucune information sur la manière 

dont elles luttent contre l’exploitation sexuelle des 

enfants, et parmi celles qui le font, les données sont 

fragmentées et peu comparables.55 Les données 

disponibles peuvent à la fois surestimer le nombre 

de cas, en raison de doublons ou de classifications 

erronées, et le sous-estimer, en raison du chiffrement 

et des plateformes cachées.7 Les données fiables et 

représentatives sur les victimes et les auteurs restent 

limitées, comme nous le verrons plus loin dans ce 

chapitre. Compte tenu de ces difficultés, nous avons 

mené des entretiens avec des experts et des défenseurs 

des victimes afin de combler les lacunes en matière 

de données et d’obtenir des informations actualisées 

Évaluation mondiale de la menace, 2025
Ampleur et nature de l’exploitation et des abus sexuels des enfants facilités par la technologie 23



et spécifiques au contexte sur les nouvelles tendances 

et les défis opérationnels. Bien qu’elles ne remplacent 

pas les données représentatives, la triangulation de ces 

perspectives avec les ensembles de données et les 

travaux de recherches existants permet d’obtenir un 

panorama plus complet et nuancé de la situation.

Ampleur et nature des préjudices

Cette section présente les principaux préjudices 

qui façonnent le paysage mondial des menaces, 

notamment les CSAM, le grooming, les abus 

diffusés en direct, l’IA, l’extrémisme violent en ligne 

et les développements technologiques tels que le 

chiffrement de bout en bout, la décentralisation, 

l’informatique quantique et la réalité étendue (XR). 

Matériel d’abus sexuels d’enfants

Le CSAM est détecté, signalé et supprimé à 

des niveaux sans précédent. Comme indiqué 

précédemment, les tendances en matière de 

signalement reflètent davantage la capacité de 

signalement que la prévalence réelle, et la plupart des 

données sur le CSAM proviennent de plateformes 

avec beaucoup de fréquentation et donc à revenus 

élevés, offrant ainsi une vision partielle des préjudices 

mondiaux. Il est également important de reconnaître 

que les tendances à la hausse peuvent en partie 

refléter des évolutions positives, telles que le fait que 

davantage d›enfants signalent les préjudices subis, 

que les entreprises améliorent leurs systèmes de 

détection et que le secteur fait preuve d›une plus 

grande transparence dans le partage des données. Les 

données provenant de diverses sources, notamment 

les rapports obligatoires du National Center for Missing 

and Exploited Children (NCMEC), les lignes d’assistance 

téléphonique d’INHOPE et la détection et les 

signalements proactifs de l’Internet Watch Foundation 

(IWF), ont des objectifs distincts et utilisent des 

méthodologies différentes, de sorte que leurs chiffres 

ne peuvent être combinés de manière significative.

Les chiffres communiqués restent 

extrêmement élevés. 

INHOPE : a reçu plus de 2,5 
millions de signalements de 

CSAM présumé en 2024, 
soit une augmentation de 
218 % par rapport à 2023. 

Parmi ceux-ci, 65 % ont été 
confirmés comme étant 

des contenus illégaux. Cette 
augmentation est en grande 

partie due à SafeNet Bulgaria, 
qui a contribué à hauteur de 

1,6 million de signalements.13

NCMEC CyberTipline : a reçu 
20,5 millions de signalements 
correspondant à 29,2 millions 

d’incidents en 2024, contre 
36,2 millions en 2023. 

Cette baisse est en partie 
attribuable aux pratiques de « 

regroupement » qui regroupent 
les signalements connexes 
et à l’impact du chiffrement 

de bout en bout, qui limite 
la capacité des entreprises 
à détecter et à signaler les 
contenus préjudiciables.12
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IWF : a revu 424 047 
signalements, confirmant 

291 273 cas de CSAM ou de 
liens vers ceux-ci en 2024, 
soit une augmentation de 
6 % par rapport à 2023.14

Les types de contenus préjudiciables sont variés et de 

plus en plus souvent sous forme de vidéos.

NCMEC : près de 63 millions 
de fichiers ont été signalés 

en 2024, dont 33 millions de 
vidéos, 28 millions d’images 
et 1,8 million dans d’autres 

formats. Parmi ceux-ci, plus 
de 51 000 concernaient 
des enfants en danger 

imminent nécessitant une 
intervention urgente.12

IWF : a classé 734 048 fichiers 
uniques comme CSAM, dont 

plus de 47 000 vidéos et 
plus de 4 000 images non 

photographiques interdites.14 

L’hébergement et la distribution restent concentrés 

géographiquement pour les contenus qui peuvent 

être tracés.

INHOPE a signalé que 59 % des serveurs détectés 

étaient situés aux Pays-Bas et 13 % aux États-Unis, 

positions qu’ils occupent depuis cinq ans.13 De même, 

l’IWF a constaté que plus de la moitié des URL liées 

à des abus sexuels sur des enfants traitées en 2024 

étaient hébergées par des États membres de l’Union 

européenne, les Pays-Bas, la Bulgarie et la Roumanie 

hébergeant respectivement 29 %, 9 % et 7 % de ces 

URL.14 L’indice Into the Light de Childlight met en 

évidence les niveaux élevés d’hébergement mondial de 

CSAM provenant des Pays-Bas, ainsi que 4,5 millions 

de signalements provenant uniquement de l’Inde, du 

Pakistan et du Bangladesh.57 La combinaison d’une 

infrastructure d’hébergement à grande échelle, d’une 

connectivité à haut débit et de réglementations qui 

privilégient la liberté d’expression crée des conditions 

exploitées par les délinquants pour stocker et distribuer 

des contenus abusifs. L’emplacement de certains 

contenus ne peut être facilement retracé, car ils sont 

hébergés sur des réseaux anonymes tels que Tor, 

conçus pour dissimuler l’origine physique du serveur.11 

Le NCMEC a noté que 11 % des signalements de 

CyberTipline avaient une origine inconnue en 2024.58   

Les modes de distribution ont évolué parallèlement 

aux efforts de détection. Grâce à la contribution de 

SafeNet Bulgaria, les forums ont représenté 61 % des 

signalements reçus par INHOPE en 2024, contre moins 

de 9 % en 2023, tandis que les signalements provenant 

de plateformes d’hébergement d’images et de sites web 

conventionnels ont fortement diminué.13 Parallèlement, 

l’IWF a principalement reçu des URL et confirmé 291 

270 pages web contenant du CSAM en 2024, soit une 

augmentation de 5 % par rapport à 2023.14 

Grooming et incitation en ligne

La sollicitation en ligne, souvent appelée grooming, 

consiste pour les auteurs à cibler des enfants utilisant 

Internet afin de les identifier et de les contraindre à des 

actes sexuels illégaux. En 2024, le NCMEC a recensé 

546 000 signalements de sollicitation en ligne, soit 

une augmentation de 192 % par rapport à 2023, et ce 

chiffre devrait augmenter à mesure que de plus en 

plus d’entreprises se conforment à la loi américaine 

sur les signalements (U.S. Report Act).16 

Intelligence artificielle générative

Les CSAM générés par l’IA, signalés dans les 

précédentes évaluations mondiales des menaces 

et dans les entretiens avec des informateurs clés, 
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continuent de se développer à une vitesse alarmante.54 

Les technologies de deepfake (images ou vidéos 

générées par l’IA qui représentent de manière 

réaliste des personnes qui n’ont jamais existé ou 

qui modifient des photos et des séquences réelles), 

les chatbots IA (outils de conversation automatisés 

capables d’usurper l’identité d’enfants ou d’adultes) 

et les modèles génératifs (systèmes IA capables de 

produire de nouveaux textes, images ou vidéos à 

partir de modèles appris) sont utilisés comme des 

armes pour exploiter les enfants et diffuser du CSAM à 

grande échelle.59

«  Si la technologie permet désormais de créer des images et des vidéos qui 

n’ont jamais existé, comment saurons-nous ce qui est réel à l’avenir, et comment 

cela changera-t-il la façon dont nous nous faisons confiance en ligne ? »
Garçon de 15 ans, Éthiopie60 

NCMEC : a enregistré une 
augmentation de 1 325 % des 
signalements liés à l’IA entre 

2023 et 2024, pour totaliser 67 
000 signalements.12 D’ici juin 

2025, les chiffres préliminaires 
indiquent 440 419 nouveaux 
signalements impliquant des 
contenus générés par l’IA et 

liés à l’exploitation sexuelle des 
enfants, contre 6 835 au cours 
de la même période en 2024.61

Thorn : 1 adolescent sur 17 
déclare avoir été victime 

d’images sexuelles deepfake.62

IWF : un seul forum a partagé 
plus de 3 500 images/

vidéos d’enfants modifiées 
numériquement ou 

synthétiques en un seul mois.63

Les nouvelles tactiques des délinquants comprennent 

l’utilisation de l’IA prédictive et de systèmes de 

recommandation pour identifier et diffuser du matériel 

d’abus sexuels d’enfants.63–65 Certains délinquants 

partagent des modèles d’IA personnalisés, entraînés à 

partir de matériel d’abus sexuels d’enfants réel, afin de 

générer du contenu synthétique, tandis que d’autres 

testent des stratégies de grooming sur des chatbots 

imitant le langage et les réactions d’enfants.8,63,66 Dans 

le même temps, l’IA peut être déployée pour protéger 

les enfants et faciliter la détection et les enquêtes.
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Figure 3. IA : promesses et écueils6,67,68

Automatiser la détection des comportements 

préjudiciables : interrompre les interactions à 

haut risque, le grooming et le trafic avant que le 

préjudice ne se produise. 

Automatiser la détection du CSAM : identifier, 

bloquer et supprimer rapidement les contenus 

préjudiciables. 

Soutenir les forces de l’ordre : accélérer les 

enquêtes, examiner et trier le CSAM, identifier les 

victimes et les auteurs d’infractions, et réduire 

l’exposition humaine à des contenus traumatisants. 

Sécurité dès la conception : développer et 

déployer des systèmes et des modèles d’IA 

générative sûrs. 

		  OPPORTUNITÉS

		  MENACES 

Amplifier les dommages : revictimiser les 

enfants en créant de nouvelles images à partir 

de CSAM existants, diffuser des CSAM et générer 

des guides pour commettre des infractions, 

contourner les systèmes de vérification de 

l’âge et amplifier les contenus préjudiciables via 

des algorithmes.

Générer du CSAM : produire des représentations 

sexualisées ou explicites d’enfants, en tout ou en 

partie, y compris des deepfakes d’enfants réels 

dans des situations sexuelles simulées. 

Compliquer la détection et l’application de la 

loi : entraver l’identification des victimes et des 

auteurs d’infractions, submerger les systèmes de 

détection et de suppression et les capacités des 

forces de l’ordre.

Réduire les barrières techniques et sociales à 

la maltraitance : permettre la création facile de 

CSAM, faciliter le grooming en ligne et normaliser 

l’exploitation et la sexualisation des enfants (par 

exemple, les applications de « nudification »). 

« À mon avis, l’IA pourrait être très utile, mais comme tout outil puissant, elle 

nécessite des règles de sécurité. Au lieu de la supprimer, nous devrions mettre en place 

des protections solides et des mesures de sécurité, telles que des filtres, une surveillance 

et des conseils, afin de garantir sa sécurité pour les enfants et tout le monde. » 

Jeune fille de 15 ans, Éthiopie60
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Extrémisme violent en ligne

Depuis l’évaluation mondiale des menaces de 2023, 

les groupes en ligne promouvant la violence se sont 

multipliés, avec une augmentation de 200 % des 

signalements au NCMEC (plus de 1 300 au total) entre 

2023 et 2024.12 Ces groupes encouragent les enfants 

à se faire du mal ou à faire du mal à autrui, mettant 

en évidence de nouveaux liens entre l’exploitation 

sexuelle, la radicalisation en ligne et les préjudices hors 

ligne. De nouveaux liens avec les idées suicidaires, les 

troubles alimentaires, les escroqueries à motivation 

financière et la traite des êtres humains ont été 

observés, bien que les recherches restent limitées. Les 

auteurs s’attaquent souvent aux enfants sur les forums 

où ceux-ci cherchent de l’aide.7

«  Nous continuerons à voir ces risques se confondre... Je pense que 

[l’extorsion sexuelle] est un excellent exemple où tant de menaces différentes 

se sont réunies pour créer ce nouveau préjudice... quand quelqu’un vous 

contacte et vous dit :  ‘Salut, tu es mignon, tu veux discuter ?’ ...cela se 

transforme en échange d’images... puis cela peut se transformer en production 

réelle d’images d’abus sexuels sur des enfants. Ensuite, cela peut se transformer 

en intimidation et en harcèlement avant de se transformer en chantage réel, 

avant de pouvoir potentiellement conduire à l’automutilation... »
Industrie7 
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En première ligne de la détection des préjudices : perspectives de PGI sur les 
groupes « Com »

PGI (Protection Group International) aide les gouvernements, les ONG et les entreprises à détecter et à lutter 

contre les dangers en ligne, de l’exploitation des enfants à la désinformation en passant par l’extrémisme violent, à 

l’aide de renseignements humains soutenus par la technologie.

Les groupes « Com » (également appelés le « Com ») sont un archipel de communautés en ligne où les enfants 

et les jeunes sont ciblés et manipulés pour produire du matériel d’abus sexuels d’enfants, s’automutiler ou même 

enregistrer des actes violents. Ces groupes sont pour la plupart transnationaux et sont connus sous des noms 

différents et évolutifs : 764, 676, Harm Nation, Leak Society et CVLT font partie de cette catégorie. Si les auteurs 

sont souvent eux-mêmes jeunes, principalement des adolescents de sexe masculin, il existe des recoupements 

avec des sous-cultures extrémistes et marginales, notamment des groupes aux idéologies violentes. 

Les tactiques du « Com »

Les auteurs utilisent généralement les plateformes grand public pour identifier les enfants et les adolescents 

vulnérables, recherchant souvent ceux qui souffrent déjà de troubles mentaux. Par exemple :

•	 Ils infiltrent les communautés en ligne consacrées à l’automutilation ou aux troubles alimentaires et invitent 

les enfants à rejoindre des groupes de discussion fermés.

•	 Ils exploitent les jeux vidéo populaires destinés aux enfants comme des espaces pour rencontrer des victimes 

potentielles, qu’ils redirigent vers des plateformes de messagerie privée.

Une fois isolés, les jeunes peuvent être confrontés à des menaces, à de la manipulation ou à du chantage. Les victimes 

peuvent être contraintes d’enregistrer ou de diffuser en direct des actes préjudiciables, notamment des actes 

d’automutilation, du CSAM, ou la consommation de drogues. Ces contenus sont ensuite compilés dans des « livres de 

connaissances », qui contiennent également les informations personnelles des victimes. Ces livres circulent parmi 

les membres de la communauté, et les auteurs acquièrent un statut en fonction du niveau de préjudice qu’ils infligent. 

Les auteurs créent régulièrement de nouvelles identités en ligne pour éviter d’être détectés. 

Impact sur les victimes

•	 Les victimes subissent souvent de graves dommages psychologiques et vivent dans une peur constante en 

raison des menaces et du chantage. L’exposition à la coercition et aux demandes violentes peut intensifier les 

vulnérabilités existantes telles que la dépression, l’anxiété ou les idées suicidaires, conduisant parfois à des 

actes d’automutilation ou à des tentatives de suicide.

•	 L’exposition constante à des contenus extrêmes peut normaliser les comportements nuisibles pour les 

victimes, les amenant parfois à continuer à participer. Certaines victimes passent d’une participation forcée 

à une implication continue dans des groupes d’agresseurs, allant même dans de rares cas jusqu’à créer leurs 

propres chaînes et à reproduire les mêmes schémas d’abus.

Abus diffusés en direct 

Comme le soulignait déja l’évaluation mondiale des 

menaces 2023, l’ampleur et la nature des abus sexuels 

sur des enfants diffusés en direct – qui se produisent 

sur les réseaux sociaux grand public ainsi que sur des 

plateformes de diffusion en direct dédiées – restent 

importantes et sous-documentées.69 Des enquêtes 

menées auprès de délinquants à la recherche de CSAM 

sur le dark web suggèrent que plus d’un tiers d’entre eux 

consomment du contenu diffusé en direct, avec une 

prévalence variable selon les régions.70 Les enquêtes 

montrent que les diffusions en direct sont souvent 

organisées à l’avance, avec de petites transactions 

financières reliant les consommateurs des régions 

à revenus élevés aux facilitateurs des juridictions à 

haut risque.71 Des projets tels que l’étude « Scale of 

Harm » (Ampleur des préjudices) de l’International 

29Évaluation mondiale de la menace, 2025
Ampleur et nature de l’exploitation et des abus sexuels des enfants facilités par la technologie



Justice Mission comblent des lacunes importantes en 

matière de données, mais un suivi plus systématique 

est nécessaire. Le suivi des échanges financiers est une 

piste prometteuse pour la détection (voir Prevention ).

Technologies en évolution : cryptage, 
décentralisation, informatique 
quantique et réalité étendue

Chiffrement de bout en bout

De plus en plus utilisé comme fonctionnalité de 

confidentialité et de sécurité, le chiffrement de bout en 

bout garantit que seuls les expéditeurs et les destinataires 

peuvent voir le contenu des messages. Cependant, lorsqu’il 

est introduit sans mesures de protection supplémentaires 

pour les enfants, il rend pratiquement impossible la 

détection du matériel d’abus sexuels d’enfants ou du 

grooming et limite considérablement la capacité des 

forces de l’ordre à identifier les victimes.72 En décembre 

2023, l’une des principales applications de messagerie 

mondiale, Meta, a activé le chiffrement de bout en bout par 

défaut, et d’autres plateformes devraient suivre. L’adoption 

et l’utilisation croissantes du chiffrement de bout en bout 

ont probablement contribué à une baisse de 7 millions 

du nombre d’incidents d’exploitation sexuelle d’enfants 

en ligne signalés au NCMEC l’année suivante.12 Plusieurs 

grandes plateformes ont également réduit le volume 

des signalements d’environ 20 % en 2024, ce qui soulève 

des inquiétudes quant à la transparence et la reddition 

de compte.73

Décentralisation

L’informatique décentralisée répartit les tâches 

entre plusieurs appareils ou systèmes plutôt que de 

s’appuyer sur une autorité centrale, ce qui permet des 

connexions et des applications pairs- à-pairs telles 

que les réseaux sociaux, le stockage de données, 

les transactions financières et l’apprentissage 

automatique.39 Si cette architecture peut améliorer la 

confidentialité, elle pose également des défis uniques 

pour prévenir et lutter contre l’exploitation sexuelle des 

enfants facilitée par la technologie. La décentralisation 

complique l’identification des suspects, la modération 

des contenus et la suppression des contenus illégaux.39 

À l’avenir, le principal défi réside dans l’adoption 

croissante de technologies décentralisées sans 

garanties adéquates contre les risques déjà observés.39

Informatique quantique

L’informatique quantique est un domaine émergent 

qui permet de traiter les informations à une vitesse 

exponentiellement plus rapide que les ordinateurs 

classiques. Bien qu’aucun cas d’utilisation dans le domaine 

de la CSEA n’ait encore été documenté, les risques futurs 

pourraient inclure l’accélération de la production de CSAM 

générés par l’IA ou le piratage des systèmes de cryptage 

qui protègent actuellement les données des enfants. Il 

est essentiel de mettre en place des politiques et des 

considérations de sécurité dès la conception avant que les 

applications n’arrivent à maturité.39  

Réalité étendue 

Les technologies XR (réalité virtuelle, augmentée et 

mixte) deviennent plus accessibles et abordables, ce 

qui augmente les risques d’utilisation abusive et de 

détournement.75 Les recherches mettent en évidence 

les risques d’utilisation abusive, notamment les 

expériences immersives de CSAM et la normalisation 

de comportements préjudiciables.76 Il est essentiel de 

prendre des mesures préventives avant que la XR ne se 

généralise. Dans le même temps, la XR est prometteuse 

en matière de prévention et de formation, car elle offre 

des simulations réalistes pour les forces de l’ordre et les 

interventions thérapeutiques. Cependant, les preuves de 

son efficacité restent limitées.

« ... avec la réalité virtuelle, vous allez bientôt pouvoir toucher et sentir, et il y aura 

des capteurs tactiles placé sur le corps, ce qui constituera un nouveau moyen pour 

les agresseurs d’infliger des dommages physiques dans l’espace virtuel. » 

Survivant77
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Caractéristiques et vulnérabilités 
des victimes et/ou des survivants

La section suivante résume ce que l’on sait 

actuellement sur les victimes et/ou les survivants, 

tout en soulignant les lacunes persistantes en 

matière de données. Les informations sur les 

victimes représentées dans les CSAM restent 

rares : seule une fraction des millions d’enfants 

représentés dans les rapports d’INTERPOL sont 

identifiés, localisés géographiquement ou voient leur 

âge confirmé.9 L’ampleur du problème dépasse les 

capacités des forces de l’ordre, en raison du manque 

de personnel, des capacités techniques et des 

ressources financières limitées destinées à identifier 

les victimes. Les auteurs cachent délibérément 

les détails permettant de les identifier ou utilisent 

des technologies de cryptage ou d’anonymisation, 

ce qui rend l’analyse des images et la recherche de 

leur source extrêmement difficiles.78 Les contenus 

signalés représentent de manière disproportionnée 

des enfants prépubères, tandis que les adolescents 

sont probablement sous-représentés en raison 

du manque de recherches sur cette tranche d’âge 

particulière et de la difficulté à distinguer leurs images 

de celles de jeunes adultes.8,9 La stigmatisation, 

les pratiques de signalement non harmonisées 

et l’absence de désagrégation des données dans 

les systèmes administratifs limitent la capacité à 

comprendre les caractéristiques démographiques 

et les caractéristiques des victimes. Les groupes 

marginalisés, notamment les minorités sexuelles et 

de genre, les enfants handicapés et ceux qui vivent 

dans des conditions instables ou en institution restent 

largement absents des données quantitatives, bien 

qu’ils soient exposés à un risque accru.8 

«  Nous ne savons pas ce qui 

arrive aux victimes. » 

Agent des forces de l’ordre79 

Âge et sexe

Conformément aux résultats présentés dans 

l’évaluation mondiale des menaces de 2023, les filles 

prépubères restent les victimes les plus fréquemment 

représentées dans les cas signalés de CSAM. En 2024, 

les données de l’I See Child Abuse Material -ou ICCAM 

(littéralement « Je vois du matériel d’abus d’enfant »)  

ont montré que 98,7 % des cas signalés concernaient 

des filles, et que 93,2 % d’entre elles étaient des filles 

prépubères .13 Les garçons sont surreprésentés parmi 

les victimes d’extorsion sexuelle, représentant 91 

% des signalements reçus par l’IWF en 2023.14 Des 

données empiriques suggèrent que les garçons sont 

davantage victimes d’extorsion sexuelle financière 

en raison de leurs habitudes de partage d’images 

ou de l’impression qu’ont les délinquants de leur 

capacité à payer.9

«  Nous avons entendu dire 

qu›ils ciblent les filles [avec des 

extorsions sexuelles financières], 

mais d’une manière différente. Ils ne 

les ciblent pas pour leur argent. Ils 

les ciblent pour obtenir des images 

afin de... les faire chanter. Ce sont les 

garçons qui sont leur cible. » 

Industrie7 

L’âge reste un facteur essentiel pour comprendre 

le risque. Les données d’une étude représentative à 

l’échelle nationale menée auprès de jeunes Australiens 

âgés de 16 à 24 ans indiquent que les enfants sont 

généralement confrontés pour la première fois au 

partage non désiré de leurs propres images à caractère 

sexuel vers l’âge de 15 ans, bien qu’environ 9 % d’entre 

eux déclarent avoir vécu leur première expérience 

avant l’âge de 11 ans.80 Les données de l’ICCAM 

montrent une légère augmentation de la proportion 

de signalements de CSAM impliquant des enfants 
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prépubères (passant de 90 % en 2023 à 93,2 % en 

2024), tandis que les signalements impliquant des 

adolescents (14-17 ans) et des nourrissons/tout-petits 

(moins de 3 ans) ont légèrement diminué.13 INHOPE a 

également constaté une augmentation du volume de 

CSAM représentant des enfants de moins de 10 ans.81

Vulnérabilités

Conformément aux conclusions de la précédente 

évaluation mondiale des menaces, les enfants 

marginalisés, que ce soit en raison de la pauvreté, 

de leur appartenance à une minorité, de la 

négligence, de conditions de vie instables ou de leur 

résidence en milieu rural, sont exposés à un risque 

disproportionné.80,82-84 Parmi les autres facteurs 

de risque figurent les dynamiques familiales qui 

normalisent les comportements de domination, 

le manque de connaissances numériques ou de 

supervision parentale, le manque de soutien social et 

l’exposition préalable à la violence, aux CSAM et à la 

pornographie violente.54,84-86 Les enfants handicapés 

sont également exposés à des risques accrus 

d’exploitation sexuelle, des répercussions négatives 

accrues sur leur santé mentale et des comportements 

sexuels à risque, ainsi que des obstacles importants 

à la divulgation, notamment la crainte d’être blâmés 

par leurs parents, d’être jugés et de perdre leur 

autonomie.87–89 Les recherches montrent que les 

adolescents confrontés à de multiples formes d’abus 

sont plus susceptibles d’être victimes d’abus sexuels 

hors ligne et en ligne, ce qui a des répercussions 

durables sur leur éducation et leur santé mentale.90–93

Caractéristiques et 
comportements des personnes 
à risque de commettre des 
infractions et qui ont déjà 
causé du tort

Les nouvelles données provenant des forces de l’ordre, 

de la recherche et des communautés de délinquants 

nous permettent de mieux comprendre qui sont les 

délinquants, comment ils opèrent et ce qui motive 

leur comportement. Si la plupart des auteurs sont 

des hommes adultes, les schémas sont de plus en 

plus complexes, avec des variations d’âge, de sexe, de 

géographie, ou dans les motivations et des méthodes. 

On identifie de plus en plus des enfants et des jeunes 

qui risquent de commettre des infractions ou qui ont 

causé du tort et reconnait la nécessité de mener des 

recherches ciblées, de mettre en place des mesures 

de prévention et d’apporter un soutien à ce groupe 

d’âge. Jusqu’à récemment, la recherche se concentrait 

principalement sur les délinquants adultes identifiés 

par les systèmes judiciaires ou cherchant de l’aide, ce 

qui limitait la connaissance des chemins menant à la 

délinquance et les possibilités d’intervention précoce. 

« Nous faisons de notre mieux pour atténuer les risques et réduire les dommages. 

Mais tant que des personnes continueront à avoir un intérêt sexuel pour les enfants, 

tant que des personnes voudront exploiter autrui à des fins financières ou autres, nous 

continuerons à être confrontés à ces problèmes. Ce sont ce que nous appelons des 

problèmes qui concernent l’ensemble de la société. »
Industrie7 
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Des approches innovantes telles que des études menées 

directement auprès des délinquants sur le dark web et 

des estimations de prévalence parmi des échantillons 

représentatifs d’hommes élargissent la base de données, 

même si les données fiables et représentatives restent 

rares.57,94 Les biais de déclaration et les incohérences 

dans les définitions limitent également la fiabilité des 

données.95 Malgré ces lacunes, la recherche continue de 

mettre en lumière les vulnérabilités, les technologies, les 

environnements sociaux et les défaillances systémiques 

qui favorisent la perpétration d’actes criminels. 

Profils des délinquants adultes et 
modes opératoires

Les données disponibles indiquent que les délinquants qui 

achètent et échangent du contenu sont principalement 

des hommes.96,97 Des enquêtes menées auprès de 

consommateurs de CSAM sur le dark web montrent que 

68 % d’entre eux s’identifient comme des hommes et 

17 % ont refusé d’indiquer leur sexe.94 Dans le cas des 

abus diffusés en direct, les résultats suggèrent que les 

consommateurs sont principalement des hommes, 

principalement basés en Asie, en Europe et en Amérique 

du Nord, tandis que les producteurs peuvent être aussi 

bien des hommes que des femmes.55 Les tendances 

en matière d’âge varient selon le type d’infraction et la 

population étudiée. Sur les 4 549 personnes interrogées 

qui ont déclaré consommer de CSAM sur le dark web, 43 

% étaient âgées de 18 à 24 ans.91  Une autre étude montre 

que les consommateurs d’abus diffusés en direct ont 

tendance à être plus âgés.94,98

Les auteurs de ces infractions ne sont pas toujours 

des individus agissant seuls. Il s’agit souvent d’acteurs 

interconnectés au-delà des frontières : un premier 

agresseur produit des images ou des vidéos ; 

d’autres téléchargent ou distribuent le matériel ; et 

les consommateurs et les acheteurs alimentent la 

demande qui stimule sa circulation. Les réseaux en 

ligne échangent, normalisent et amplifient ces abus 

à l’échelle internationale, ce qui rend extrêmement 

difficile l’identification des auteurs, malgré des enquêtes 

spécialisées.79,99 

Une chaîne mondiale d’abus 

Dans le cadre de l’opération Vibora (mars-mai 2025), menée par la police nationale espagnole 

en collaboration avec INTERPOL et Europol, 20 personnes ont été arrêtées et 68 autres 

suspects ont été identifiés dans 12 pays en lien avec le CSAM.100 Dans le cadre de l’opération 

Cumberland (février 2025), Europol a démantelé une plateforme danoise distribuant 

du matériel d’abus sexuels d’enfants généré par l’IA, ce qui a conduit à 25 arrestations, à 

l›identification de 273 suspects et à la saisie de 173 appareils dans 19 pays.101

Bien que de nombreuses victimes et auteurs restent 

non identifiés, les données disponibles sur les cas 

connus suggèrent qu’une proportion importante 

des CSAM et autres formes d’abus facilités par la 

technologie sont produits par des personnes connues 

de l’enfant.102 Les rapports de Thorn, s’appuyant sur les 

données du NCMEC, montrent que deux enfants sur 

trois sont victimes d’abus de la part d’une personne 

de leur entourage hors ligne.10,103 Une meta-analyse 

réalisée en 2023 portant sur 66 études consacrées 

à la production de CSAM par les parents souligne 

que les membres de la famille constituent un groupe 

important mais sous-estimé à risque de commettre 

des infractions, produisant généralement du matériel 

impliquant des enfants prépubères.104
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«  Il y a un aspect numérique [à l’abus]... il s’agit d’abus sexuels intra-familiaux sur 

des enfants... les auteurs... même les grands-pères utilisent des services numériques 

comme WhatsApp... pour discuter en privé et prendre des photos. »
Société civile11

Enfants présentant des 
comportements sexuels préjudiciables

Les comportements sexuels préjudiciables chez les 

enfants sont reconnus comme un problème croissant, 

bien que leur prévalence réelle reste incertaine. 

Avant l’âge de 18 ans, un enfant sur cinq subit des 

préjudices sexuels, tant en ligne que hors ligne, et 

plus de la moitié de ces cas se produisent entre 

pairs.105,106 Ces comportements peuvent commencer 

par une exploration entre pairs, mais peuvent parfois 

dégénérer en infractions plus graves. Un enfant peut 

par exemple initialement regarder des images à 

caractère sexuel de pairs du même âge et continuer 

à rechercher du matériel similaire à l’âge adulte.9 Les 

enfants qui affichent des comportements sexuels 

préjudiciables partagent souvent des vulnérabilités 

qui se recoupent, telles que des antécédents de 

victimisation ou d’exposition à des contenus sexuels, 

des traumatismes, de la négligence, des inégalités 

sociales et la neurodiversité.107 Ces vulnérabilités sont 

souvent aggravées par un manque de sensibilisation, 

une éducation inadéquate et des systèmes de 

prévention et de soutien insuffisants.108 Sans un 

soutien adéquat, ces comportements peuvent 

perturber le développement sain, nuire aux relations 

et causer une détresse psychologique importante. 

La stigmatisation et l’exclusion peuvent causer des 

dommages supplémentaires, en particulier lorsque 

les enfants sont étiquetés comme des délinquants 

plutôt que reconnus comme des enfants ayant des 

besoins spécifiques en matière de protection et 

de développement.107 Les efforts de prévention et 

d’intervention existants se sont largement concentrés 

sur les auteurs adultes. Les interventions axées sur les 

enfants sont souvent intégrées dans des programmes 

plus larges de prévention de la violence, ce qui laisse 

des lacunes dans la compréhension et la réponse.107 La 

plupart des interventions commencent trop tard, après 

que le préjudice a déjà été causé, manquant ainsi une 

période critique pour la prévention.108 En négligeant le 

fait que l’exploration, la mise à l’épreuve des limites et 

la prise de risques sont des comportements typiques 

lié à leur développement, les efforts de prévention et 

d›intervention ne répondent souvent pas aux besoins 

de ces enfants.108  

Des données récentes mettent également en évidence 

les enfants qui ont causé du tort en ligne, notamment 

en partageant des images à caractère sexuel d’autres 

enfants sur les plateformes numerques.80,99,109 

Beaucoup n’agissent pas dans l’intention de causer 

du tort, mais plutôt par ennui, par tentative d’humour 

ou par attente liée à la masculinité.7,99,108 Les filles 

sont plus susceptibles de subir des pressions pour 

produire du contenu à caractère sexuel, tandis que les 

garçons sont plus susceptibles de le partager.99 Les 

jeunes appartenant à des minorités sexuelles et de 

genre sont exposés à des risques accrus de chantage 

et d’intimidation.110 Il est encore courant de blâmer les 

victimes. Des enquêtes montrent que près de la moitié 

des enfants et deux tiers des adultes qui s’occupent 

d’eux au Cambodge et aux Philippines blâment les 

victimes lorsque leurs images sont partagées contre 

leur gré.111 Comme l’a confié un adolescent : « Il était 

assez populaire. Cela n’a pas vraiment eu d’effet sur sa 

popularité...Je pense que cela tient davantage au fait 

que c’était la fille qui avait envoyé et le garçon n’a pas 

vraiment subit de répercussions. »
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Motivations et voies menant à 
la perpétration

Les recherches mettent en évidence plusieurs voies 

menant à la perpétration d’abus sexuels sur des 

enfants facilités par la technologie. Une forte libido, un 

intérêt sexuel pour les enfants, la neurodiversité et une 

dysrégulation émotionnelle sont documentés comme 

facteurs de risque.94,108 Dans les données des lignes 

d’assistance téléphonique, certains délinquants ont 

déclaré que leur propre victimisation pendant l’enfance 

avait contribué à leur comportement abusif ultérieur, 

le traumatisme agissant à la fois comme motivation et 

rationalisation.52,112

De nouvelles données issues d’enquêtes permettent 

de mieux comprendre ces motivations. Une étude 

réalisée en 2024 auprès de 4 549 délinquants du dark 

web a révélé que :

	• 30 % étaient motivés par un intérêt sexuel pour 

les enfants,

	• 15 % cherchaient à réguler des émotions telles 

que la solitude ou la dépression,

	• 10,6 % avaient le désir de comprendre leur propre 

expérience de la maltraitance, et

	• 6,3 % recherchaient du matériel représentant leur 

propre abus.

Il est à noter que près de 40 % des délinquants ont 

déclaré avoir consommé de manière intensive de la 

pornographie adulte avant de passer à la CSAM.94 Cela 

concorde avec d’autres études qui montrent que les 

délinquants commencent souvent par consommer 

de la pornographie adulte, puis recherchent de la 

nouveauté et de la « variété ».95,113 La consommation de 

pornographie de plus en plus violente ou extrême peut 

découler d’autres facteurs problématiques à l’origine 

de comportements sexuels nuisibles et interagir avec 

ceux-ci, reflétant un schéma de désensibilisation. Des 

recherches supplémentaires sont nécessaires pour 

comprendre ces interactions complexes et les voies 

menant à l’escalade et à la perpétration.

Les motivations financières sont importantes : il existe 

des preuves que les CSAM sont utilisés pour générer 

du trafic sur Internet, tandis que des crimes tels que 

l’extorsion sexuelle, la diffusion en direct et la traite 

des êtres humains, souvent facilités par l’IA générative, 

sont très lucratifs.2 115 Les auteurs d’extorsion sexuelle 

financière sur des enfants sont souvent basés dans 

des pays à faible et moyen revenu tels que le Nigeria, 

les Philippines et la Côte d’Ivoire, tandis que les 

victimes se trouvent généralement dans des pays à 

revenu élevé.116 En 2024, le NCMEC a signalé environ 

100 cas d’extorsion sexuelle financière d’enfants par 

jour, les garçons étant disproportionnellement visés.117 

L’IWF a également signalé que 91 % des victimes 

d’extorsion sexuelle étaient des hommes.117

« Les gens pensent souvent que les délinquants sont uniquement motivés par 

la satisfaction sexuelle, mais de plus en plus, leur motivation est financière. » 

Industrie7

Méthodes et technologies utilisées 
pour commettre les infractions

Les méthodes utilisées pour commettre ces 

infractions sont dynamiques et influencées par 

l’évolution des technologies. Les auteurs exploitent 

l’anonymat, le cryptage et les failles des plateformes 

pour partager du CSAM sur le web ouvert et le 

dark web.118 Ils dissimulent le contenu à l’aide de 

manipulations de liens, de réseaux de diffusion de 

contenu, de sites web doppelgänger (masqués) et 

d’échanges chiffrés sur les réseaux sociaux afin 

d’éviter d’être détectés et supprimés.11,119 
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«  Auparavant, cela ne se trouvait que dans des forums obscurs ou sur le 

dark web... mais ces deux dernières années, on a assisté à une augmentation 

considérable de la disponibilité [du CSAM]. » 

Industrie7 

Les algorithmes peuvent également faire apparaître 

du contenu préjudiciable ou mettre en relation des 

enfants avec des auteurs d’infractions. Dans le même 

temps, les outils d’IA, la technologie deepfake et 

les applications « nudify » (logiciels qui créent de 

fausses images nues ou sexuellement explicites à 

partir de photos de personnes réelles) permettent 

la production d’images synthétiques à caractère 

sexuel, qui peuvent être utilisées pour contraindre 

les victimes à produire de véritables CSAM.13,118,121 Ce 

schéma implique généralement un premier contact et 

un conditionnement sur les réseaux sociaux, les jeux 

vidéo et les plateformes de messagerie grand public, 

suivis d’un passage à des environnements cryptés ou 

anonymes pour intensifier l’abus.120

«  Il n’existe aucune plateforme sûre, les délinquants utilisent toutes les 

plateformes... lorsque nous leur demandons où ils contactent les enfants, ils répondent 

évidemment sur le web ouvert, les réseaux sociaux et les plateformes de jeux, là où se 

trouvent les enfants. Les enfants [les jeunes enfants] ne sont pas sur le dark web. » 

Société civile11
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Prévention

Cette définition inclut les actions qui peuvent être 

menées après que le préjudice ait été causé, souvent 

décrites comme de la prévention ou réponse tertiaire. 

Si ces efforts bénéficient souvent d’une attention et 

de ressources accrues, il convient d’accorder une plus 

grande attention à la lutte contre les causes profondes, 

à renforcer les facteurs de protection et à prévenir es 

préjudices avant qu’ils ne se produisent. Les efforts 

de prévention doivent s’étendre à tous les niveaux de 

l’environnement de l’enfant, y compris ses pairs, sa 

famille, sa communauté, les institutions et la société 

en général, et s’adapter à un paysage technologique 

en constante évolution.30 Des réponses créatives 

et intersectorielles démontrent que la prévention 

est possible, plusieurs d’entre elles étant menées 

ou inspirées par les enfants et les survivants eux-

mêmes. Les technologies émergentes ont introduit de 

nouveaux risques, mais elles offrent également des 

possibilités de protection. 

Une prévention efficace doit commencer par 

s’attaquer aux facteurs sociaux, structurels et 

financiers à l’origine des préjudices. Elle doit tenir 

compte de la manière dont des facteurs tels que 

l’âge, l’orientation sexuelle et l’identité de genre, le 

handicap, la neurodiversité, l’origine ethnique, le statut 

d’autochtone ou de migrant, les conditions socio-

économiques et le niveau d’éducation se combinent 

pour déterminer les risques de préjudice ou de 

comportement préjudiciable pour les enfants. Les 

déséquilibres de pouvoir, la pauvreté, le faible niveau de 

culture numérique et une supervision parentale limitée 

peuvent accroître les risques pour les enfants.123,124 Les 

normes sociales néfastes, la stigmatisation, la honte 

et le blâme des victimes peuvent dissuader celles-ci 

de se manifester et de demander de l’aide, tandis que 

la faiblesse des lois et de la gouvernance favorise la 

prolifération des abus.85,91,121 Les facteurs économiques, 

notamment l’extorsion sexuelle financière et les 

revenus provenant du trafic et de la publicité en ligne, 

doivent également être pris en compte. La prévention 

de l’exploitation sexuelle des enfants à des fins 

commerciales facilitée par la technologie nécessite 

enfin un engagement politique et des investissements 

soutenus dans les systèmes, les ressources et les 

processus qui protègent les enfants. Les principaux 

facteurs favorisant la prévention sont les suivants :

	• Un engagement politique soutenu et un 

financement dédié qui donne la priorité à la 

sécurité et au bien-être des enfants,

	• Une gouvernance numérique solide et des 

prises de responsabilités à tous les niveaux du 

gouvernement,

Nous utilisons une définition large de la prévention, qui englobe toutes les actions visant à:

Empêcher les enfants d’être 

victimes d’exploitation et 

d’abus ou de causer du tort à 

d’autres enfants,

Prévenir la re-victimisation 

et la récidive, et

Réduire les conséquences 

néfastes pour les enfants 

qui ont déjà subi des abus et 

assurer la réadaptation de 

ceux qui ont causé du tort.

1 2 3
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	• De la recherche et les données pour informer la 

prévention et hiérarchiser les ressources,

	• Des systèmes solides de protection de l’enfance, 

dotés de professionnels formés capables de 

détecter les risques à un stade précoce et 

d’apporter une aide adaptée aux enfants et tenant 

compte des traumatismes subis,121

	• Des normes sociales favorables à la prévention, 

qui reconnaissent que la CSEA facilitée par la 

technologie peuvent être évitée, encouragent 

le signalement et incitent les personnes ayant 

des pensées ou des comportements sexuels 

préjudiciables à demander de l’aide. 125 

	• Une collaboration mondiale et intersectorielle 

pour coordonner la prévention, renforcer la 

responsabilité et harmoniser la terminologie, les 

normes en matière de données et les systèmes 

de surveillance.

«  Si vous donnez un appareil 

et un accès à un téléphone portable 

ou à Internet à votre enfant... vous lui 

ouvrez la porte d’un environnement 

social rempli d’adultes. Est-ce que 

vous feriez cela chez vous ? Vous 

venez d’ouvrir la porte et de dire  

‘Bienvenue à tous !’ »
Société civile11

Combler le déficit de financement

«  Je constate des occasions 

manquées car le financement est 

très limité en ce moment, surtout 

[avec] ce qui se passe dans le 

monde... Tout le monde se bat [pour] 

obtenir des fonds, ce qui ne facilite 

pas la collaboration... Nous devrions 

travailler davantage ensemble pour 

prévenir ces crimes. » 

Société civile11

Malgré l’ampleur et la complexité croissantes de la CSEA 

facilitée par la technologie, il existe un « déficit important 

de financement mondial– et qui s’aggrave » destiné à 

la prévention, la réponse et la recherche. Safe Online 

identifie le sous-financement chronique comme « le 

plus grand obstacle à la réalisation d’un avenir numérique 

sûr, inclusif et éthique pour les enfants ».126 Le décalage 

entre les investissements dans la prévention et le 

coût des dommages est flagrant. La violence à l’égard 

des enfants peut coûter aux pays jusqu’à 11 % de leur 

PIB, dépassant dans certains cas six fois les dépenses 

nationales de santé.126 Aux États-Unis, plus de 5 milliards 

de dollars sont dépensés chaque année pour incarcérer 

des adultes condamnés pour des crimes sexuels contre 

des enfants, soit plus de 3 000 fois le budget consacré 

à la recherche sur la prévention de la maltraitance 

des enfants.127 Les pays à faible et moyen revenu sont 

particulièrement sous-financés, dépendant souvent d’un 

financement à court terme basé sur des projets plutôt 

que de réponses nationales durables.128 Pour combler le 

déficit de financement, il faut des approches innovantes, 

notamment un financement catalytique provenant 

de sources philanthropiques, un cofinancement des 

gouvernements, des investissements soutenus par 

des institutions financières internationales et d’autres 

agences multilatérales, ainsi que des mécanismes plus 
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solides pour le financement à long terme. Des fonds 

sont également nécessaires pour renforcer les systèmes 

nationaux essentiels à la prévention, notamment la santé, 

l’éducation, la protection de l’enfance, les services sociaux 

et les systèmes juridiques. Compte tenu de la réalité 

d’un environnement financier contraint, il est essentiel 

d’utiliser plus efficacement les ressources disponibles, 

en coordonnant mieux les efforts de prévention entre 

les secteurs, en utilisant des données et des résultats 

scientifiques pour hiérarchiser les investissements, et 

en adaptant et testant des interventions basée sur des 

données, notamment celles issues du programme de 

lutte contre la violence à l’égard des enfants (Violence 

Against Children Agenda).9 Des analyses coûts-avantages 

sont également nécessaires pour démontrer que la 

prévention est plus rentable que les réponses réactives à 

la CSEA facilitée par la technologie.

«  Il y a beaucoup d’éléments intéressants pour... harmoniser davantage le 

dialogue Nord-Sud, pour faire entrer le monde universitaire dans la sphère des 

praticiens... [mais] je pense malheureusement que le paysage financier n’est pas 

propice à l’amélioration de cette situation. » 

Société civile11 

Renforcer la base de données 
factuelles pour la prévention

«C’est une phrase un peu 

automatique de dire... que nous avons 

besoin de plus de données, mais à un 

moment donné, nous devons prendre 

conscience du fait que... Si vous avez 

plus de 500 [études sur l’exploitation 

sexuelle des garçons], il est injuste de 

dire qu’il n’y a tout simplement pas de 

données. C’est juste que la qualité des 

données est souvent médiocre. » 

Académiques8

Des données scientifiques sont essentielles pour 

comprendre les risques émergents, évaluer les 

stratégies de prévention et orienter les investissements. 

Une approche de santé publique peut guider ce 

processus : (1) définir et surveiller le problème et 

sa prévalence ; (2) identifier les facteurs de risque 

et de protection ; (3) concevoir, tester et évaluer 

des stratégies de prévention ; et (4) partager les 

enseignements tirés et généraliser les mesures 

efficaces.123 Pour traduire la recherche en une 

prévention plus efficace, il faut une recherche 

coordonnée et un partage des données entre les 

secteurs et les pays. L’initiative Data for Change, lancée 

en 2022 et qui regroupe aujourd’hui 120 organisations, 

vise à recenser les bonnes pratiques, à réduire les 

obstacles au partage d’informations et à donner la 

priorité aux données provenant des pays de la majorité 

mondiale.130 L’initiative met l’accent sur l’adaptation des 

approches à des contextes spécifiques et l’implication 

de jeunes chercheurs dans les pays à revenu faible et 

intermédiaire, afin de rendre les données mondiales 

plus inclusives et exploitables. La note d’information de 

l’UNICEF sur la mesure de la violence à l’encontre des 

enfants facilitée par la technologie, conformément à la 

classification internationale de la violence à l’encontre 

des enfants, fait progresser les efforts visant à améliorer 

la qualité et la comparabilité des données mondiales.131

Pour rester informé des nouvelles tendances et 

des dernières données mondiales sur les stratégies 

de prévention efficaces, consultez les ressources 

actualisées en annexe.
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Transformer les données en actions pour mettre fin à la violence sexuelle envers 
les enfants : le cadre mondial de revue systématique et de connaissances 
pratiques du Safe Futures Hub

Lancé en septembre 2023, le Safe Futures Hub est codirigé par la Sexual Violence Research Initiative (SVRI), 

Together for Girls et WeProtect Global Alliance.132–135 Sa mission est de mettre fin à la violence sexuelle envers les 

enfants en promouvant des solutions fondées sur des données, des résultats scientifiques, les connaissances des 

praticiens et des approches communautaires.

Début 2026, le Safe Futures Hub, en collaboration avec l’université d’Oxford, lancera la Living Systematic Review, 

une ressource mondiale mise à jour qui synthétise les résultats scientifiques sur les mesures efficaces pour 

prévenir la violence sexuelle envers les enfants. La Living Systematic Review applique des méthodes rigoureuses 

et transparentes pour identifier, évaluer et résumer les nouvelles études d’intervention, garantissant ainsi aux 

décideurs politiques, aux praticiens et aux chercheurs l’accès aux résultats les plus récents. Contrairement aux 

revues statiques, elle évoluera en temps réel, comblant ainsi le fossé entre la recherche et la pratique. S’appuyant 

sur le rapport factuel Building Safe Futures 2024 et son appel à une action plus forte et fondée sur des preuves, 

cette ressource guidera les investissements dans des stratégies efficaces et adaptées au contexte. En mettant 

en avant les interventions qui fonctionnent, la revue systématique évolutive du Safe Futures Hub permettra aux 

parties prenantes de développer et d’adapter des solutions qui protègent les enfants contre la violence sexuelle.

En décembre 2025, le Safe Futures Hub lancera deux nouvelles ressources afin de renforcer la reconnaissance et 

l’utilisation des connaissances fondées sur la pratique (Practice-based knowledge ou -PbK) dans la prévention et la 

lutte contre la violence sexuelle envers les enfants.

•	 Le document de référence explique ce qu’est le PbK et pourquoi il est important pour prévenir et lutter contre 

la violence sexuelle envers les enfants, en montrant comment il permet de faire entendre les voix sous-

représentées, de renforcer les pratiques et de valoriser à la fois l’expertise des praticiens et l’expérience vécue.

•	 Le cadre d’orientation propose des outils et des processus concrets pour aider les praticiens à recueillir, utiliser 

et partager les connaissances pratiques de manière sûre, éthique et pratique.

Dans le contexte de la prévention et de la lutte contre la violence sexuelle envers les enfants, les connaissances 

pratiques désignent les enseignements tirés de l’expertise acquise sur le terrain et de la participation directe à des 

programmes, des services ou des actions de sensibilisation. Alors que la recherche montre ce qui fonctionne, les 

connaissances pratiques expliquent comment cela fonctionne, pourquoi cela fonctionne et comment continuer 

à faire fonctionner ces méthodes dans des contextes complexes et changeants. Ensemble, les connaissances 

pratiques et la recherche peuvent rendre les stratégies plus efficaces, plus pertinentes et mieux adaptées aux 

contextes réels.

Concevoir le cadre de prévention

Au fil des consultations, un message commun s’est 

dégagé : nous devons agir maintenant. Il est nécessaire 

de comprendre l’ampleur et la nature de la CSEA 

facilitée par la technologie, mais cela ne suffit pas. 

Le défi central auquel beaucoup dans ce domaine 

continuent de faire face – « par où commencer ? » – a 

été le moteur de ce cadre de prévention.

Le cadre de prévention a été élaboré pour compléter 

le modèle de réponse nationale de l’Alliance mondiale 

WeProtect, qui fournit une structure d’action aux 

niveaux national et systémique. Ensemble, ils 

cherchent à guider l’action mondiale pour lutter contre 

la CSEA facilitée par la technologie.29 Le cadre s’appuie 

également sur d’autres modèles bien établis : 
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	• Le modèle socio-écologique, qui souligne que 

les risques et les protections existent à plusieurs 

niveaux de l’environnement de l’enfant ;30 et 

	• L’approche de prévention en matière de santé 

publique, qui définit la prévention à différents 

niveaux, depuis les approches visant l’ensemble 

de la population jusqu’aux mesures ciblées pour 

les personnes exposées au risque de subir ou de 

causer un préjudice.123

Le cadre s’appuie également sur les normes 

internationales et régionales relatives aux droits de 

l’enfant, notamment la Convention des Nations unies 

relative aux droits de l’enfant et les observations 

générales 16, 24 et 25, ainsi que le Pacte mondial pour 

le numérique.24,33,136 Il a été élaboré conjointement dans 

le cadre d’un processus participatif impliquant des 

jeunes, des survivants et un comité directeur d’experts 

représentant les gouvernements, la société civile, 

l’industrie et les agences intergouvernementales. Les 

parties prenantes ont apporté leur contribution par le 

biais d’ateliers et de commentaires écrits.

« Lorsque nous menons des 

efforts de prévention, je pense 

que nous devons impliquer 

toutes les parties prenantes... 

les survivants, les personnes 

ayant une grande expérience, les 

industries technologiques, les 

institutions religieuses, les leaders 

communautaires, les enseignants, 

les parents, les mentors de jeunes, 

les ONG, la société civile et même 

les organisations régionales 

comme l’Union africaine, l’ONU et 

INTERPOL. »
Société civile11 

Le cadre de prévention s’articule autour de quatre 

domaines d’action interdépendants :

	• Participation et leadership des enfants

	• Éducation et soutien communautaires

	• Sécurité numérique

	• Droit, politique et justice

L’ordre dans lequel ils sont présentés reflète une approche 

socio-écologique, qui commence par les enfants et 

progresse vers la communauté, les institutions, les 

gouvernements et les acteurs mondiaux. Les domaines 

d’action sont répartis sur trois niveaux de prévention : 

primaire (protection proactive), secondaire (détection et 

prévention des dommages) et tertiaire (intervention et 

soutien après les abus). Les facteurs favorables tels que 

la recherche et le financement sont essentiels et doivent 

être pris en compte en permanence afin de garantir 

l’efficacité et la durabilité de toutes les actions.

Au lieu de classer les interventions en fonction de 

la force des résultats scientifiques disponibles, ce 

qui n’est pas encore possible, ce cadre présente des 

recommandations thématiques afin d’aider les parties 

prenantes à identifier les mesures de prévention 

pertinentes pour leur contexte et leur expertise. Le 

cadre met en évidence les approches fondées sur des 

preuves lorsqu’elles sont disponibles et renvoie dans 

le cas contraire aux recommandations d’experts, aux 

bonnes pratiques et aux pratiques innovantes qui 

doivent être évaluées plus en détail. 

«  Une approche de santé 

publique est désormais nécessaire, 

avec la mise en place d’un système 

visant à prévenir les actes de 

violence, à détecter et à traiter les 

crimes, mais aussi à soutenir les 

victimes et leurs familles. » 

Académiques8 
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Avis d’experts sur les priorités en matière de prévention tirés de l’évaluation mondiale des 

menaces 2025

Notre enquête en ligne menée auprès de 77 professionnels travaillant à la lutte contre 

l’exploitation sexuelle des enfants à des fins sexuelles facilitée par la technologie (61 % dans 

le secteur à but non lucratif, 19 % dans le secteur public, 16 % dans le secteur privé et 3 % dans 

des organismes statutaires indépendants) a confirmé un soutien massif en faveur des quatre 

domaines d’action. Les personnes interrogées ont appelé à une meilleure compréhension du 

comportement, des motivations et du profil des auteurs (47 %) ; les causes profondes et les 

facteurs systémiques des préjudices (45 %) ; et le point de vue des enfants sur l’utilisation des 

technologies (39 %). Les principales priorités identifiées pour intensifier les efforts de prévention 

étaient un financement flexible à long terme (87 %), la formation et le soutien technique du 

personnel (58 %) et l’accès à des outils et des conseils open source axés sur les enfants (50 %). 

Bien qu’elles soient basées sur un petit échantillon d’experts, ces conclusions reflètent un large 

consensus sur les priorités en matière de prévention et sur le besoin urgent d’investissements, 

de renforcement des capacités et de collaboration. 

Mettre la prévention en pratique : 
le modèle « du fromage suisse » 

Le modèle « du fromage suisse » offre un prisme 

puissant pour comprendre comment ce cadre de 

prévention peut être appliqué dans la pratique.137 

Largement utilisé dans des domaines où la sécurité est 

cruciale, tels que l’aviation, la médecine et l’ingénierie, 

ce modèle souligne que les dommages graves 

résultent rarement d’un seul point de défaillance. Au 

contraire, les dommages surviennent lorsque plusieurs 

faiblesses des systèmes de protection se conjuguent. 

Chaque « tranche » de fromage suisse représente 

une couche de protection, par exemple les mesures 

de sécurité numérique, les lois, les politiques et les 

mécanismes judiciaires. Chaque tranche comporte 

des « trous » qui représentent des points faibles. Un 

seul trou ne cause pas nécessairement de préjudice, 

car les autres couches font office de barrière, mais 

lorsque les trous de plusieurs couches s’alignent, des 

préjudices graves peuvent survenir.

Appliqué à l’exploitation sexuelle d’enfants facilitée par 

la technologie, le modèle du fromage suisse met en 

évidence trois points importants :

	• Chaque fois qu’un enfant est victime d’abus sexuels 

commis par des étrangers à l’aide de la technologie, 

cela reflète une défaillance du système et de 

multiples occasions manquées d’intervenir.

	• Aucun acteur ou secteur ne détient à lui seul 

toutes les solutions. Plusieurs niveaux de 

prévention doivent fonctionner ensemble.

	• La prévention nécessite un apprentissage et 

une adaptation continus afin d’identifier les 

faiblesses de la protection, la gravité et l’urgence 

des conséquences potentielles, ainsi que les 

ressources disponibles pour combler les lacunes 

ou renforcer d’autres couches de protection.

Utilisés conjointement, le cadre de prévention et le 

modèle du fromage suisse fournissent une structure et 

une méthode. Alors que le cadre de prévention englobe 

toutes les formes de CSEA facilitées par la technologie, 

le modèle du fromage suisse peut aider les parties 

prenantes à hiérarchiser les actions, à évaluer les 

risques et à identifier les faiblesses qui contribuent 

à un incident ou à un type de préjudice particulier. 

Ensemble, ils déplacent l’attention des solutions 

isolées vers la mise en place de systèmes résilients 

avec des protections à plusieurs niveaux pour assurer 

la sécurité des enfants.
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Scénario : Amal est au lycée. Elle a récemment rompu avec son partenaire, 
qui a le même âge qu’elle. Pour se venger, son partenaire a publié des photos 
intimes d’Amal en ligne, puis d’autres personnes les ont diffusées dans son 
école. Ce qui est arrivé à Amal est le résultat d’échecs à plusieurs niveaux. 

Voici comment les choses se sont déroulées de son point de vue. 

ENFANT

PRÉJUDICE

Je ne pouvais évidemment pas 
en parler à mes parents. J’ai 
raconté à ma meilleure amie ce 
qui s’était passé, mais elle ne 
savait pas quoi faire non plus. »

Si je n’envoie plus mes 
photos, il ne voudra plus 
être mon petit ami… Dans 
mon pays, les gens 
trouvent cela honteux et 
nous n’en parlons pas. 
C’est la victime qu’on 
blâme. »

Certaines personnes de 
mon école ont partagé mes 
photos en direct, mais 
quand je l’ai signalé, ils 
(la plateforme numérique) 
n’ont rien fait et n’ont gardé 
aucune trace. La personne 
qui a partagé les photos 
continue de le faire. »

Les lois ici ne sont pas très 
utiles. Ce genre d’images est 
illégal. Je pourrais être 
arrêtée ! »

Participation et 
leadership des enfants

• Des pairs “soutiens” 
formés pour recevoir les 
plaintes et orienter les 
enfants vers les services 
d’appuis.

• Conception, menée par 
des enfants et des 
survivants, de supports 
d’éducation et de 
sensibilisation, de canaux 
de signalement et de 
fonctionnalités de 
sécurité numérique.

• Programmes scolaires sur 
les relations saines, la 
sexualité et la sécurité 
numérique.

• Soutien précoce aux 
enfants exposés au risque 
de subir ou de causer des 
préjudices.

• Formation des éducateurs 
et politiques scolaires 
claires pour la prévention 
et la réponse.

• Campagnes de 
sensibilisation 
communautaires pour 
faire évoluer les normes, 
réduire le blâme des 
victimes et encourager le 
signalement.

• Évaluations d’impact sur 
les droits de l’enfant et 
fonctionnalités de sécurité 
intégrés dès la conception 
lors du développement des 
plateformes (par exemple, 
détection de nudité, 
fenêtres contextuelles 
d’avertissement qui 
interrompent le partage à 
risque et encouragent la 
recherche d’aide).

• Options de signalement 
accessibles qui fournissent 
un retour rapide, renvoient 
vers des services de 
soutien et permettent de 
retirer rapidement les 
contenus ou comptes 
préjudiciables.

• Lois respectueuses des 
droits qui protègent les 
victimes et évitent de 
criminaliser les 
comportements 
consensuels entre pairs 
d’âge proche.

• Autorités de régulation 
habilitées à contrôler le 
respect des obligations 
par l’industrie, enquêter 
sur les abus et imposer 
des sanctions.

• Une justice adaptée aux 
enfants et un accès à des 
recours effectifs grâce à 
des policiers, des juges et 
des procureurs formés.

Éducation et soutien 
communautaires

Sécurité numérique
Droit, politiques 
et justice

Figure 4 . Visualisation du modèle du fromage suisse : comprendre les risques liés aux conte-
nus sexuels autoproduits impliquant des enfants
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Domaines d’action en matière 
de prévention

Participation et leadership des enfants

«  La voix des enfants doit être entendue à chaque étape de la prévention, 

de la détection et de la réponse. » 

Survivante, Philippines138

Les enfants et les survivants doivent avoir la possibilité de partager leurs points de 
vue et d’influencer les politiques, les programmes et les services qui les concernent 
grâce à une participation sûre et significative.

Les partenariats avec des organisations dirigées par des enfants et axées sur les 
enfants peuvent promouvoir une participation sûre, détecter les risques et les 
préjudices à un stade précoce et éclairer des interventions efficaces et centrées sur 
les enfants.

Des efforts doivent être faits pour impliquer tous les enfants, en particulier ceux 
issus de milieux marginalisés, en reconnaissant que les enfants courent le risque 
d’être victimes de préjudices et de causer des préjudices à d’autres enfants. 

Principes pour une participation sûre 
et significative

«  Ils [les enfants] sont les personnes les plus vulnérables et les plus 

indispensables pour résoudre le problème. »
Survivant, Philippines138  

L’article 12 de la Convention des Nations Unies relative 

aux droits de l’enfant affirme le droit de chaque 

enfant d’être informé, d’exprimer son opinion et de 

participer aux décisions qui affectent tous les aspects 

de sa vie.33 Le modèle Lundy (voir figure 5) fournit un 

cadre pratique pour l’application de l’article 12 afin de 

soutenir la participation significative des enfants.139 

Les enfants et les jeunes peuvent aider à identifier 

les risques émergents et à élaborer des stratégies de 

prévention proactives. Dans le cadre d’une campagne 

mise en œuvre en Indonésie, au Népal et aux 

Philippines, l’organisation de défense des droits des 
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enfants Kindernothilfe a élaboré un guide et une boîte 

à outils pour soutenir la participation significative des 

enfants et des jeunes à la promotion de la prévention 

et de la protection contre la violence en ligne.140,141 

L’UNICEF a élaboré un guide Spotlight qui partage 

les meilleures pratiques pour impliquer les enfants 

dans les évaluations d’impact des droits numériques 

des enfants.142

Figure 5. Caractéristiques d’une participation significative appliquées en ligne143 

ESPACE 
Des forums sûrs, 
accessibles et adaptés 
aux enfants, où ceux-ci 
peuvent discuter des 
risques liés au numérique.

PUBLIC 
Des voies directes pour que les 
idées des enfants parviennent 
aux entreprises technologiques, 
aux régulateurs, aux forces de 
l'ordre et aux décideurs 
politiques.

INFLUENCE
Liens visibles montrant comment 

les contributions des enfants 
conduisent à des améliorations, 
telles que de meilleurs outils de 

signalement, des fonctionnalités 
de confidentialité renforcées ou 
des programmes de prévention 

en milieu scolaire.

VOIX 
Des outils adaptés à leur 

âge, tels que des sondages, 
des avatars, des enquêtes 
anonymes et des médias 

créatifs, pour en savoir plus 
sur les expériences en ligne 

des enfants.

La sécurité, la qualité et l’intérêt supérieur des enfants doivent toujours être prioritaires 

lorsque l’on travaille avec eux. La participation des enfants ne doit avoir lieu que lorsque le 

personnel, les mesures de protection et les services d’aide tenant compte des traumatismes 

sont en place pour les protéger contre tout préjudice. Si cela n’est pas possible, il convient 

de s’appuyer sur les connaissances des jeunes, des adultes et des organisations qui 

peuvent représenter les points de vue des enfants, ainsi que sur les données existantes, les 

recherches et les bonnes pratiques.
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Impliquer les enfants et les survivants dans 
la prévention

«  Je pense que les ONG 

créées par des jeunes et pour les 

jeunes seront vraiment utiles. Ces 

organisations pourraient sensibiliser 

les jeunes de manière plus naturelle, 

car les conseils viendraient d’autres 

jeunes. » 

Homme de 17 ans, Pakistan60

Parmi les initiatives visant à impliquer les enfants et les 

jeunes dans la prévention, on peut citer :

	• Mtoto News, une plateforme numérique et 

médiatique basée au Kenya qui facilite la défense 

des droits des enfants et permet à plus de 100 

000 enfants de dialoguer directement avec leurs 

dirigeants sur des questions telles que les abus 

sexuels envers les enfants en ligne et hors ligne.144

	• L’indice de bien-être numérique de la Snap 

Foundation, qui invite les jeunes de six pays 

à partager leurs réflexions sur leur bien-

être psychologique et leurs expériences sur 

les plateformes en ligne, permettant ainsi 

d’identifier des informations importantes pour la 

prévention.45 

	• BeSmartOnline, le centre officiel pour un Internet 

plus sûr du gouvernement maltais, guidé par un 

panel de jeunes qui aide à identifier les nouveaux 

risques en ligne et à concevoir conjointement des 

stratégies efficaces de sensibilisation.145,146

Le leadership des jeunes en matière de sécurité en ligne : perspectives 
de VoiceBox

VoiceBox est une entreprise sociale et une plateforme de contenu basée au Royaume-Uni et dirigée par des jeunes, 

qui aide les jeunes créateurs âgés de 13 à 25 ans à s’épanouir et à façonner des environnements numériques 

plus sûrs, centrés sur leurs expériences vécues.147 Grâce à un réseau mondial couvrant plus de 50 pays, VoiceBox 

amplifie la diversité des points de vue et peut souvent identifier les risques émergents en ligne plus rapidement 

que les recherches traditionnelles, servant ainsi de « système d’alerte précoce » pour les décideurs politiques et 

les leaders du secteur. Cela permet aux décideurs de disposer en temps réel d’informations fiables fournies par les 

jeunes sur l’évolution des menaces.

VoiceBox recueille des informations honnêtes et non filtrées auprès des jeunes sur les défis complexes liés à la 

sécurité en ligne, notamment la maîtrise des médias, les dangers en ligne et les risques numériques émergents. 

Son approche combine des opportunités de leadership pour les jeunes avec un soutien solide en matière de 

protection et de prise en charge des traumatismes. VoiceBox utilise des groupes de discussion animés par des 

pairs, des entretiens et des méthodes créatives de collecte d’informations (telles que l’art, les vidéos et la poésie) 

pour permettre aux jeunes de partager leurs expériences de manière sûre et authentique. Cette approche a mis en 

lumière des questions telles que les compagnons IA et les plateformes par abonnement.44
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Les enfants victimes de discrimination intersectionnelle, 

tels que les minorités sexuelles et de genre et les 

enfants handicapés, sont exposés à des risques et à des 

préjudices uniques en ligne, mais ils sont souvent exclus 

des politiques et des programmes.11

«  Si ces questions ne sont pas 

suffisamment prises en compte 

dans la conception des interactions 

et des politiques, nous risquons de 

passer à côté de cette population 

sous-représentée. » 

Société civile11

Il est important de consulter les enfants marginalisés 

et ceux qui ont des besoins spécifiques et qui peuvent 

utiliser les technologies numériques différemment 

de leurs pairs.8 Par exemple, les enfants sourds, qui 

dépendent souvent de la communication vidéo, sont 

exposés à des risques uniques en ligne et peuvent 

avoir moins de possibilités de reconnaître ou de 

signaler une exploitation potentielle.11 Il est essentiel 

de mettre en place des stratégies de communication 

accessibles, adaptées et inclusives pour garantir leur 

sécurité en ligne. Voici quelques exemples d’initiatives 

menées par des survivants ou inspirées par eux :

	• Disrupting Harm génère des données de haute qualité 

sur les préjudices numériques subis par les enfants 

et les jeunes dans 25 pays répartis dans 6 régions. 

Le projet utilise des processus participatifs tenant 

compte des traumatismes et suivant des directives 

éthiques strictes et des procédures de protection 

des enfants. La première phase a révélé que près d’un 

enfant sur trois ne signalait pas les préjudices subis, 

près de la moitié d’entre eux déclarant ne pas savoir à 

qui s’adresser ni où trouver de l’aide.10 Une deuxième 

série d’entretiens approfondis avec plus de 100 jeunes 

survivants en Amérique latine, en Europe de l’Est et au 

Moyen-Orient a été réalisée en 2025, et les résultats 

seront bientôt disponibles. 

	• Global Boys Initiative documente les expériences de 

garçons victimes d’exploitation et d’abus sexuels dans 

dix pays, en mettant en évidence les obstacles à la 

divulgation, au signalement et à l’accès aux services.148 

	• Notre étude « Male Survivors » (Survivants 

masculins) fournit l’un des plus grands ensembles 

de données sur les garçons victimes d’abus 

sexuels. Elle met en évidence des schémas 

distincts, tels que des débuts précoces, des profils 

d’agresseurs différents et des délais plus longs 

avant la divulgation, soulignant la nécessité de 

mener des recherches et de fournir des services 

tenant compte des spécificités de chaque sexe.114

	• Secrets Worth Sharing est une plateforme qui fournit 

des ressources tenant compte des traumatismes 

et reconnaissant la diversité des expériences des 

survivants. Elle propose des ateliers, des podcasts 

et des vidéos axés sur les survivants, couvrant des 

sujets tels que les abus sexuels sur les enfants, 

l’intersectionnalité dans les traumatismes et les 

enfants présentant des comportements sexuels 

nuisibles.149 Comme l’a déclaré le fondateur :

« Une chose que nous faisons 

différemment en tant qu’organisation 

est de produire des ressources en 

ligne spécifiques à différents facteurs 

d’identité, tels que le fait d›être un 

homme noir, ou queer, ou de parler 

une autre langue. Mon engagement 

le plus important auprès des 

adolescents et des jeunes concerne 

les suggestions pour ces épisodes 

[podcasts et vidéos]. Je pense que 

cela s’explique par le fait que les 

enfants et les jeunes ne veulent pas 

se considérer uniquement comme 

des survivants ou des victimes , mais 

s’intéressent à la manière dont leurs 

expériences sont uniques en fonction 

de leur propre identité. » 

Société civile150
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Éducation et soutien communautaires

« Pour promouvoir l’éducation et la collaboration numériques, il ne faut pas se 

concentrer uniquement sur les outils de sécurité, mais aussi sur l’autonomisation 

des enfants et des adolescents en leur donnant les connaissances et les 

compétences nécessaires pour naviguer de manière sûre et responsable. Il faut 

impliquer les parents, les éducateurs et les jeunes eux-mêmes dans la création 

d’environnements numériques plus sûrs et plus positifs. » 

Homme de 18 ans, Nicaragua151

Les efforts d’éducation et de sensibilisation doivent viser à modifier les 
comportements et à encourager le signalement et la recherche d’aide. Ils doivent être 
fondés sur des résultats scientifiques, adaptés au contexte, accessibles à tous les 
enfants et coordonnés entre les différents secteurs afin de garantir des rôles clairs et 
des messages cohérents et efficaces. 

Les enfants ont besoin de multiples moyens fiables pour signaler leurs 
préoccupations, demander de l’aide et accéder à des services de soutien axés sur 
les survivants, notamment des lignes d’assistance téléphonique, des canaux de 
signalement officiels, des « pairs aidants » formés et des adultes de confiance. 

Des interventions précoces et fondées sur des données probantes devraient être 
mises à la disposition des enfants exposés à des risques de préjudice, ainsi que des 
enfants et des adultes susceptibles de causer un préjudice. 

Les messages de dissuasion et les avertissements devraient être adaptés aux 
différentes personnes susceptibles de causer un préjudice et s’accompagner de 
voies d’accès immédiates à un soutien pour les pensées et les comportements 
sexuels préjudiciables.

Campagnes d’éducation et de sensibilisation

« Nous devons éduquer à la fois les enfants et les parents sur la sécurité en ligne... 

J’ai l’impression que la plupart des gens pensent qu’ils n’ont nulle part où aller [pour 

obtenir de l’aide] parce que c’est en ligne... Les parents doivent également être mieux 

informés sur la manière de gérer ces situations. Et les lois pourraient être plus strictes, 

en particulier dans mon pays, je n’ai jamais beaucoup entendu parler de ce sujet. » 

Jeune fille de 14 ans, Éthiopie60
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Les initiatives d’éducation et de sensibilisation sont essentielles à la prévention. Ces efforts doivent aller au-delà de 

la simple sensibilisation pour susciter un véritable changement de comportement et garantir l’accès à l’aide.9

Des experts de tous les secteurs, ainsi que des défenseurs des jeunes et des survivants, ont 

souligné que pour être efficaces, les efforts d’éducation et de sensibilisation doivent :

•	 Être informés par les enfants et les survivants ou élaborées en collaboration avec eux, tenir 

compte des traumatismes et être adaptées au contexte.

•	 Éviter les messages fondés sur la peur ou la stigmatisation qui dissuadent de signaler les 

cas et de demander de l›aide.

•	 Être inclusifs et accessibles.  Ils doivent être dispensés dans plusieurs langues, formats et 

lieux, y compris dans les écoles et autres espaces physiques et numériques où les enfants 

apprennent et interagissent. Des efforts doivent être faits pour atteindre les groupes 

marginalisés, notamment les enfants handicapés, les enfants non scolarisés et ceux vivant 

dans des zones rurales ou dans des contextes éducatifs fragiles.

•	 Doter les enfants et les adultes – y compris les personnes qui s’occupent d’eux, les 

éducateurs et les prestataires de services – des connaissances et des compétences 

nécessaires pour prévenir, reconnaître et réagir à l’exploitation et aux abus sexuels en ligne 

et hors ligne. Cela devrait inclure des informations sur les lois applicables, la manière de 

signaler les problèmes, les endroits où trouver de l’aide, la manière de soutenir les enfants 

et leurs pairs, et la manière d’éviter de causer du tort.

•	 Être coordonnés et durables, avec des rôles clairs pour les écoles, les familles, les 

communautés, l’industrie et le gouvernement afin de garantir la cohérence et l’efficacité 

des messages.

•	 Être adaptée à l’âge et au stade de développement des enfants et stratégiquement 

programmée (par exemple, avant qu’un enfant ne reçoive son premier téléphone ou ne 

commence à aller sur Internet sans surveillance).

Certaines victimes et certains défenseurs des jeunes 

ont exprimé leur inquiétude quant au fait que l’éducation 

pourrait avoir du mal à suivre le rythme des risques 

associés aux technologies en rapide évolution (par 

exemple, la réalité étendue) et que les établissements 

d’enseignement formel pourraient intimider les enfants ou 

ne pas leur sembler approprié pour discuter de questions 

sensibles. Cela souligne la nécessité d’impliquer les 

enfants dans l’identification des risques et l’élaboration des 

initiatives d’éducation et de sensibilisation. 

«  Beaucoup d’enfants ne voudront pas participer à quelque chose comme ça 

[l’éducation scolaire] parce que c’est... encore un sujet tabou et que certains enfants 

auront peur de s’exprimer et de parler. »
Survivante77 
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«  Les parents, en particulier les nouveaux arrivants, peuvent ne pas avoir les 

compétences linguistiques ou les connaissances technologiques nécessaires 

pour suivre [les risques associés aux nouvelles technologies]. Les ressources... 

devraient enseigner la sécurité sur les réseaux sociaux, ou les écoles devraient 

envoyer des documents en plusieurs langues pour informer les parents. » 

Défenseur des droits des enfants, Canada38

Les programmes de prévention des abus sexuels 

sur les enfants sont bien étayés par des résultats 

scientifiques, mais les preuves concernant en particulier 

les programmes traitant des risques liés à la technologie 

sont encore limitées et en cours d’élaboration. 

	• Le programme TOCSE (Tackling Online Child Sexual 

Exploitation) lutte contre la violence en ligne au 

niveau individuel, communautaire, industriel et 

systémique au Vietnam. Il implique les enfants dans 

des consultations participatives, la conception de 

documents adaptés aux enfants et des initiatives 

menées par les enfants dans les écoles.153,154 Le 

programme TOCSE a permis de dispenser une 

éducation et une formation professionnelle à plus de 

18 000 enfants âgés de 12 ans et plus, ainsi qu’à 11 

000 parents et enseignants, tout en renforçant les 

services d’assistance téléphonique et de soutien aux 

enfants.153,154

	• Le rapport de l’UNICEF sur les programmes 

parentaux s’appuie sur une synthèse rapide des 

données disponibles et sur des consultations 

avec plus de 50 experts de divers secteurs afin 

d’identifier les éléments clés à prendre en compte 

pour concevoir des interventions qui aident les 

parents et les personnes qui s’occupent d’enfants 

à prévenir et à lutter contre la CSEA facilitée par 

la technologie.155

«  Je pense qu’il devrait y avoir davantage de cours et d’ateliers dans les écoles 

sur l’exploitation ou les abus sexuels des enfants en ligne... Je pense que j’aurais 

facilement pu en être victime. Mais maintenant que j’ai participé à quelques 

ateliers, je sais mieux comment les trafiquants s’y prennent pour victimiser 

les gens et comment ils choisissent leurs victimes... Je pense donc qu’éduquer 

les élèves sur la manière dont les victimes sont choisies par les trafiquants 

permettrait vraiment de les empêcher dêtre victimes de la traite. » 

Défenseur des droits des enfants, Canada38

Évaluation mondiale de la menace, 2025
Prévention 50



«  Il faut davantage sensibiliser les enfants à ce qu’il faut éviter et pourquoi 

il faut l’éviter. Les enfants n’écoutent pas lorsqu’on leur dit simplement de ne pas 

faire quelque chose. Il vaut mieux leur donner une éducation étape par étape et 

leur expliquer les aspects dérangeants de ce qui est mal afin qu’ils sachent qu’ils 

ne doivent pas le faire. »
Défenseur des droits des enfants, Kenya38

Des campagnes de sensibilisation efficaces peuvent 

modifier les comportements et renforcer l’idée que 

l’exploitation sexuelle des enfants est évitable. Elles 

peuvent également réduire la stigmatisation liée au 

signalement, à la recherche de justice et à la demande 

d’aide pour des pensées et des comportements 

sexuels préjudiciables. Par exemple, à la suite de la 

campagne de sensibilisation de l’Agence nationale 

britannique contre la criminalité (UK National Crime 

Agency) sur l’extorsion sexuelle , la proportion de 

personnes interrogées qui ont déclaré qu’elles 

partageraient des images explicites dans un scénario 

d’extorsion a considérablement diminué.156 De même, 

les données de l’IWF montrent qu’après une campagne 

sur la diffusion non consensuelle d’images intimes, 

l’utilisation de l’outil « Report Remove » (Signaler et 

supprimer) a augmenté, même si la campagne ne 

faisait pas spécifiquement la promotion de cet outil.157 

Cependant, le contenu, la qualité et l’efficacité des 

campagnes varient, et peu d’initiatives font l’objet 

d’une évaluation formelle. Voici quelques exemples 

récents de campagnes de sensibilisation :

	• Help Children be Children en Ouganda et 

en Zambie, qui combinent des campagnes 

de sensibilisation avec le renforcement des 

capacités des lignes d’assistance téléphonique 

et des forces de l’ordre. Ces campagnes ont 

permis d’augmenter le nombre de signalements 

et d’améliorer les connaissances du personnel des 

lignes d’assistance téléphonique.157

	• Beware the Share de l’ONUDC, des campagnes 

interactives en langue locale ont informé le public 

sur le grooming, le sexting et les abus basés sur 

des images dans cinq pays d’Asie du Sud-Est.158

	• En réponse à une étude révélant que 70 % des 

parents népalais ignoraient les risques et les 

dangers de l’exploitation sexuelle des enfants 

en ligne, ChildSafeNet s’est associé à TikTok 

pour dispenser une formation sur la sécurité 

numérique aux enfants, aux parents et aux 

éducateurs dans sept districts du Népal.159

«  Je pense que tout le monde 

devrait être sensibilisé dès son plus 

jeune âge à l’utilisation et à l’abus 

des technologies numériques, et 

à la manière de faire face à ces 

problèmes s’ils surviennent. Et dans 

les deux cas, la famille, les amis et 

chaque personne devraient en être 

conscients. »
Femme de 19 ans, Népal38
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Comportement responsable envers les jeunes et les enfants (RBYC) : promouvoir 
le développement de normes sexuelles saines et lutter contre les abus commis 
par des pairs d’âge proche 

Développé par des experts en prévention des abus sexuels sur les enfants et de la violence à l’école chez MOORE | 

Preventing Child Sexual Abuse, Johns Hopkins Bloomberg School of Public Health.

RBYC est un programme scolaire fondé sur des données probantes destiné aux 11-14 ans qui vise à prévenir les 

comportements sexuels problématiques et à aider les jeunes adolescents à développer des interactions sûres et 

appropriées – avec des enfants plus jeunes, leurs pairs et des adultes – tant en ligne que hors ligne.74 Le programme 

se compose de cinq sessions interactives accompagnées de vidéos animées et de discussions en classe.74

Une grande partie des abus sexuels sur les enfants sont perpétrés par d’autres enfants et adolescents. Le début 

de l’adolescence est une étape cruciale du développement, au cours de laquelle les jeunes forment leur identité 

et leurs normes sexuelles et peuvent manquer des compétences ou des connaissances nécessaires pour gérer 

en toute sécurité les relations qui se nouent.160,161 Le programme RBYC comble ces lacunes grâce à une approche 

tenant compte des traumatismes et axée sur les points forts. Le programme peut être dispensé de manière 

autonome ou intégré à des programmes existants en matière de santé, d’éducation sexuelle ou de prévention de la 

violence. Les sessions couvrent les thèmes suivants :

•	 Les relations saines et la prise de décision

•	 Les limites personnelles et le consentement

•	 Les différences de développement entre les adolescents et les enfants plus jeunes

•	 Les comportements responsables et irresponsables dans les contextes en ligne et hors ligne

•	 Identification et prévention des comportements sexuels problématiques

•	 Adultes et amis sûrs

Le programme RBYC comprend des documents à emporter à la maison pour les familles et des éléments destinés 

aux éducateurs et aux parents/tuteurs afin d’encourager une communication ouverte et de renforcer 

les messages de prévention à la maison et à l’école.

Un essai contrôlé randomisé mené auprès de 160 élèves aux États-Unis a révélé que 

les enfants qui ont participé au programme RBYC ont démontré une augmentation 

significative de leur capacité personnelle à prévenir les préjudices sexuels et une 

amélioration de leurs connaissances sur les différences de développement, le 

consentement et les comportements sexuels problématiques par rapport à ceux qui 

n’ont pas suivi le programme.

Au-delà de son essai aux États-Unis, le programme RBYC est en cours d’adaptation 

et de déploiement à l’échelle mondiale. Le programme a été adapté pour être 

utilisé en Allemagne (où un essai contrôlé randomisé est en cours dans 24 

écoles) et aux Philippines (où il touche 250 élèves dans le cadre de programmes 

de prévention mixtes).162 En collaboration avec le Kennedy Krieger Institute, le 

programme RBYC a également été adapté aux adolescents neurodivergents 

et enrichi de vidéos éducatives afin d’améliorer son accessibilité et 

son attractivité.8

52Évaluation mondiale de la menace, 2025
Prévention



Contenu sexuel autoproduit impliquant des enfants

«  Les enfants vont le faire 

[le sexting] dans le cadre de leurs 

relations, et comment faire pour 

qu’ils le fassent d’une manière qui ne 

leur portera pas préjudice ? »
  Société civile11 

Le partage d’images intimes peut être une partie 

normale des relations entre adolescents. Cependant, la 

distribution et la criminalisation de ce type de contenu 

peuvent causer des dommages, en particulier lorsque 

les lois et les politiques ne font pas la distinction 

entre le CSAM produit par des adultes et les images 

autoproduites impliquant des enfants. Les données 

montrent que les approches fondées sur la peur ou 

l’abstinence sont souvent inefficaces et peuvent 

décourager le signalement et la recherche d’aide.163

«  Il y avait un travailleur social 

et un policier qui nous en parlaient 

et disaient que... si vous envoyez 

vos propres photos nues, cela reste 

de la distribution de pornographie 

enfantine, donc... Je suis presque 

sûr que la moitié des personnes 

présentes avaient elles-mêmes 

envoyé des photos nues... Elles se 

disaient probablement : ‘Oh, il y a 

un policier juste là et il va m’arrêter 

en plein milieu du gymnase.’ » » 

 Femme de 17 ans164

Leaked : Eclairage sur les contenus intimes et sexuels autoproduits par les 
jeunes en Thaïlande

•	 Les jeunes partagent et rencontrent couramment des contenus à caractère sexuel en ligne et décrivent 

principalement le préjudice comme survenant lorsqu’ils perdent le contrôle de ces contenus.

•	 Les approches fondées sur l’éducation sexuelle peuvent être plus efficaces que les avertissements sévères et 

les menaces contre tout partage de contenu à caractère sexuel.

Leaked est un partenariat de trois ans entre le projet HUG, une ONG basée à Chiang Mai, et le cabinet de recherche 

Evident, basé à Bangkok, soutenu par la World Childhood Foundation. 165,166,167 Cette initiative vise à mieux 

comprendre comment les jeunes en Thaïlande interagissent avec -et interprètent- les contenus intimes et sexuel 

autoproduits par les jeunes. Elle comprend une enquête représentative de la population menée auprès de 1 916 

jeunes âgés de 9 à 17 ans dans des écoles du nord de la Thaïlande, ainsi que des entretiens approfondis avec 

des experts concernés. Les informations tirées des données permettront d’élaborer de nouveaux programmes 

éducatifs adaptés au cours de la dernière année du projet.110

Plus d’un jeune sur trois (36 %) déclare avoir reçu ou vu des images à caractère sexuel d’une personne supposée 

avoir moins de 18 ans. Les motivations supposée au partage de ce contenu à caractère sexuel sont variées. 

Beaucoup pensent que le contenu était partagé pour obtenir des likes et des followers (46 %), pour gagner 

de l’argent, des cadeaux ou des crédits (45 %), pour se sentir bien dans leur peau (40 %) ou pour montrer leur 

confiance dans une relation (27 %).110 Un jeune a expliqué : 
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«  Certains de mes amis et connaissances plus jeunes ont également 

partagé des images de nudité. Lorsque je leur ai demandé quelles étaient leurs 

motivations, ils m’ont répondu qu’ils cherchaient à être acceptés. Ils avaient 

confiance en leur corps, mais n’avaient pas pleinement pris en compte les 

conséquences potentielles. Ces personnes sont talentueuses, mais elles 

manquent d’espace et d’opportunités pour s’exprimer. Elles se sont donc livrées 

à ce comportement afin d’attirer l’attention. » 

Informateur clé âgé de 18 ans110

Une proportion notable de participants (34 %) pense que les jeunes partagent du contenu à caractère sexuel 

parce qu’ils sont soumis à des pressions, trompés ou contraints. Les jeunes dénoncent également la manière avec 

laquelle la technologie rend trop facile le partage impulsif d’images sexuellement explicites, tout en offrant peu de 

soutien lorsque des problèmes surviennent.110

Le projet Leaked souligne de manière cruciale que les préjudices identifiés par les jeunes ne découlent pas du 

partage de contenus intimes en soi, mais de la perte de contrôle sur ceux-ci. Le partage non désiré d’images à 

caractère sexuel produit par les jeunes eux-mêmes est apparu comme la principale préoccupation signalée par les 

jeunes (81 %), suivi par le regret (76 %), le harcèlement (70 %) et la détresse émotionnelle (68 %).110 Ces données 

remettent en question les approches traditionnelles fondées sur la peur, qui reposent sur des avertissements 

sévères et des menaces juridiques pour décourager le partage de tout contenu à caractère sexuel. Ces messages 

ne reflètent pas la réalité de la vie des jeunes et peuvent en fait aggraver la stigmatisation ou les dissuader de 

demander de l’aide. Au contraire, les données du projet Leaked soutiennent une approche qui préconise :

•	 Une éducation sexuelle complète, fondée sur les droits, qui reconnaisse le rôle de la technologie dans les 

interactions sexuelles modernes

•	 Des fonctionnalités de sécurité renforcées sur les plateformes afin de protéger les enfants contre les contenus 

sexualisés, sensationnels ou préjudiciables

•	 Des changements culturels – passant de la punition au soutien – dans la réponse aux problèmes liés aux 

contenus à caractère sexuel générés par les utilisateurs

•	 Des espaces sans jugement pour un dialogue ouvert avec les jeunes sur la prise de décisions en ligne

« Je pense que nous devrions simplement essayer de comprendre leur situation et ne 

pas blâmer les victimes. Comme c’est courant dans mon pays... Les gens se contentent de 

suivre le mouvement et d’insulter la personne qui était en fait la victime. »
Jeune homme de 17 ans, Pakistan60
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Soutien aux adultes et aux enfants susceptibles de 

causer du tort

«  Appeler la ligne d’assistance 

pour la première fois a été la chose la 

plus difficile que j’ai jamais faite, mais 

je suis tellement content de l’avoir 

fait. [C’était la] première fois depuis 

des années que je reconnaissais 

ma dépendance à la pornographie 

adulte, qui m’avait conduit à regarder 

d’autres images [CSAM]. J’ai reçu un 

soutien formidable et je ne me suis 

jamais senti jugé. »
Appelant anonyme à Stop It Now!112

Les programmes de prévention de la perpétration 

constituent des stratégies de prévention importantes, 

étayées par des résultats de plus en plus nombreux.28 

Ils peuvent apporter une aide précoce aux 

personnes préoccupées par leurs propres pensées 

ou comportements sexuels envers les enfants, 

interrompre le processus menant à la perpétration 

d’infractions et prévenir les dommages avant qu’ils ne 

se produisent. Les pensées et comportements sexuels 

préjudiciables commencent souvent dès l’enfance, 

ce qui souligne la nécessité d’interventions précoces 

et adaptées à la fois pour les adultes et les enfants 

susceptibles de causer du tort.168 Les obstacles à la 

recherche d’aide peuvent être réduits en proposant 

plusieurs options accessibles qui privilégient 

l’anonymat et fixent des limites claires en matière de 

confidentialité.168 Voici quelques exemples d’initiatives 

de prévention des actes répréhensibles :

	• Le projet ReDirection interroge des personnes 

anonymes qui recherchent du matériel d’abus 

sexuels d’enfants sur le dark web et les redirige 

vers des services d’aide, tout en générant des 

données qui permettent d’élaborer des stratégies 

de prévention efficaces.169 Avec plus de 26 000 

réponses recueillies en plusieurs langues, le projet 

a fourni des informations importantes sur les 

parcours des délinquants et leur comportement 

en matière de recherche d’aide. Le programme 

d’auto-assistance ReDirection a été évalué en 

termes d’évolutivité et fait actuellement l’objet 

d’une évaluation plus approfondie.

	• Help Wanted, un cours en ligne destiné à aider les 

adolescents et les jeunes adultes attirés par les 

enfants plus jeunes, a été développé aux États-

Unis et est actuellement adapté au Mexique 

et évalué.170

	• La ligne d’assistance Stop It Now! fournit des 

conseils et un soutien confidentiel aux personnes 

préoccupées par leurs propres pensées ou 

comportements sexuels ou ceux d’autres 

personnes à l’égard des enfants. Le soutien est 

disponible dans plus de 200 langues. En 2023-

2024, près de la moitié des 4 000 clients qui ont 

appelé la ligne d’assistance étaient des adultes 

cherchant de l’aide pour leurs propres pensées 

et comportements, y compris ceux qui avaient 

déjà fait du mal à des enfants.112 Environ 12 % des 

personnes cherchant de l’aide étaient inconnues 

des autorités au moment du premier contact, ce 

qui suggère que les lignes d’assistance peuvent 

atteindre les personnes à risque avant que les 

forces de l’ordre n’interviennent.112  

	• Prevention Global est une plateforme de 

connaissances et une initiative de recherche 

ambitieuse qui évalue sept programmes 

développés pour prévenir les abus sexuels 

sur les enfants, notamment la thérapie 

individuelle et de groupe, le conseil à distance, 

les supports autoguidés et les programmes 

scolaires. Prevention Global publie également 

une série de produits de connaissances et la 

publication Scalability explore les obstacles et 

les opportunités pour étendre les programmes 

de prévention, y compris une évaluation des 

programmes axés en particulier sur la fourniture 

de services d’aide aux personnes en détresse.125
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«  Nous constatons que certains délinquants peuvent être détournés de leur 

comportement délictueux. Si nous nous concentrions davantage sur cet aspect, 

nous ferions un meilleur travail. Mais c’est vraiment difficile à comprendre pour les 

gens...C’est un discours très compliqué à accepter sur le plan politique et social... ce qui 

le rend peu populaire à discuter et à financer. Mais il existe de plus en plus de preuves 

montrant que pour certaines [personnes], il est possible d’intervenir et de les détourner 

de la voie sur laquelle elles se trouvent. »
Société civile11 

Dissuader la recherche de CSAM : les enseignements de la Lucy 
Faithfull Foundation

La Lucy Faithfull Foundation œuvre à la prévention des abus sexuels sur les enfants en proposant des services 

professionnels aux personnes susceptibles de commettre des abus, aux familles touchées par ces abus, ainsi que 

des outils et des ressources aux professionnels afin de créer des environnements plus sûrs pour les enfants.

•	 Les typologies et les parcours des délinquants varient considérablement, ce qui nécessite des tactiques 

adaptées et des messages diversifiés et multicanaux pour atteindre différents profils de délinquants.

•	 Des avertissements doivent être diffusés à chaque point où une personne pourrait tenter d’accéder à des 

contenus illégaux. 

•	 Les messages doivent être neutres et soigneusement rédigés. Les messages de dissuasion ne suffisent pas à 

eux seuls à dissuader les délinquants, mais associés à une aide accessible et anonyme, ils peuvent encourager 

les personnes concernées à demander de l’aide pour gérer leurs pensées et leurs comportements sexuels.

«  La majorité du public préfère considérer les infractions sexuelles comme 

quelque chose qui ‘concerne les autres’. C’est quelque chose qui arrive à d’autres 

personnes. Les autres sont les délinquants. Les autres sont les victimes... Cela ne 

contribue en rien à la protection des enfants. Cela ne contribue en rien à la sécurité des 

enfants... vous ne remarquerez pas si votre enfant abuse d’un autre enfant... vous ne le 

remarquerez pas si vous ne recherchez que des monstres et des prédateurs. » 

 Société civile11
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La Lucy Faithfull Foundation a été la première à diffuser des messages de dissuasion par le biais de campagnes 

sur des canaux en ligne et hors ligne, notamment les médias d’information traditionnels, les réseaux sociaux, 

la publicité numérique payante, des courts métrages et des partenariats avec les forces de l’ordre et d’autres 

organisations statutaires et bénévoles.171

Au cours de ses onze années de campagne de dissuasion, la Lucy Faithfull Foundation a identifié quatre messages 

clés qui avertissent efficacement ceux qui recherchent du matériel d’abus sexuels d’enfants :

•	 L’accès à des images à caractère sexuel mettant en scène des enfants est un crime.

•	 Cela cause du tort aux enfants.

•	 Cela a des conséquences pour vous et votre famille.

•	 Une aide anonyme est disponible si vous souhaitez arrêter. 

La Lucy Faithfull Foundation, en partenariat avec l’IWF et Aylo (une plateforme de contenu pour adultes), a testé si 

des messages dissuasifs anonymes basés sur un chatbot pouvaient perturber et réduire les recherches de CSAM 

sur Pornhub UK. Aylo tient à jour une liste dynamique de milliers de termes interdits en raison de leur association 

avec des images sexuelles d’enfants. Lorsqu’un utilisateur recherche l’un de ces termes sur Pornhub UK, un message 

d’avertissement statique apparaît. De plus, un chatbot apparaît, ressemblant à une boîte de service client standard 

que l’on voit couramment sur d’autres sites web. En fonction des réponses des utilisateurs, le chatbot peut diriger les 

personnes vers des services d’aide anonymes, notamment la ligne d’assistance Stop It Now !, l’assistance par e-mail 

ou par chat en direct, des ressources d’auto-assistance en ligne, la ligne nationale de prévention du suicide ou les 

services d’urgence en santé mentale du service national de santé (National Health Service).

Une évaluation de l’intervention a révélé que :171

•	 82 % des sessions de recherche de contenus illégaux ont été interrompues. Certains utilisateurs ont mis fin à 

leur session, tandis que d’autres sont passés à des contenus légaux ou ont quitté le site.

•	 La combinaison du message d’avertissement et du chatbot a efficacement encouragé les personnes à 

demander l’aide des services Stop It Now!

•	 Lorsque le chatbot a été désactivé pendant un mois, les recherches de CSAM ont augmenté.

Impact du projet en chiffres

•	 Une réduction statistiquement significative des recherches d’images à caractère sexuel mettant 

en scène des mineurs de moins de 18 ans a été observée au cours des 18 mois du projet.

•	 Le chatbot et le message d’avertissement ont été affichés 2,8 millions de fois.

•	 99,8 % des recherches effectuées au cours des 18 mois du projet n’ont pas déclenché le 

chatbot ou le message d’avertissement.

•	 1 656 personnes ont demandé des informations sur les services d’assistance téléphonique 

après avoir vu le chatbot ou le message d’avertissement.

•	 490 personnes ont visité le site web Stop It Now! après avoir vu un message 

d’avertissement ou le chatbot.

•	 68 personnes ayant appelé la ligne d’assistance Stop It Now! ont été identifiées comme 

ayant interagi avec le chatbot.
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Options de signalement accessibles et fiables et 

soutien centré sur les survivants

«  Les gouvernements, les entreprises technologiques et les établissements 

d’enseignement devraient [...] veiller à ce que les enfants puissent signaler les 

cas où qu’ils se trouvent et à tout moment [...] afin que les mesures nécessaires 

puissent être prises pour contribuer à réduire ce phénomène. » 

Femme de 24 ans, Ouganda38

Une gamme de mécanismes de signalement 

accessibles et fiables est nécessaire pour mettre en 

relation les enfants victimes de préjudices avec des 

services de soutien complets, adaptés aux enfants 

et axés sur les survivants. Les données montrent 

systématiquement que les enfants ont rarement 

recours aux canaux de signalement officiels. Par 

exemple, Disrupting Harm a mis à jour que seuls 

environ 3 % des enfants victimes d’exploitation ou 

d’abus sexuels en ligne ont signalé les faits à une ligne 

d’assistance ou à la police, contre 40 % qui en ont parlé 

à des amis et 24 % à des frères et sœurs.60 

«  Je ne parle généralement 

pas aux adultes. Je parle plutôt à 

des personnes de mon âge, car 

elles vivent des choses similaires 

et peuvent plus facilement 

comprendre ma situation. Je sais 

que les adultes ont de bonnes 

intentions, mais j’ai parfois 

l’impression qu’ils ne comprennent 

pas tout à fait ou qu’ils voient les 

choses différemment, et... il vaut 

mieux que je parle à des personnes 

de mon âge. »
 Jeune fille de 15 ans, Éthiopie60

«  Je pense que beaucoup de 

gens ne parlent pas à leurs parents 

parce qu’ils ont peur qu’on leur 

interdise d’utiliser leur téléphone s’ils 

se confient... Beaucoup d’enfants 

peuvent se sentir coupables, surtout 

en cas d’abus sexuel. Ils peuvent se 

sentir coupables et penser que c’est 

aussi de leur faute. » 

Jeune fille de 15 ans, Royaume-Uni60

« Je préfère parler aux adultes 

parce que je pense qu’ils ont plus 

d’idées... Les adultes à qui je parle 

m’écoutent bien, en particulier ma 

sœur. » 

Fille de 17 ans, Nigeria60 
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Les défenseurs des jeunes soulignent que les 

dispositifs de signalement doivent être faciles d’accès 

et d’utilisation, exempts de stigmatisation et dignes de 

confiance.60 Certains jeunes suggèrent des modèles 

dirigés par des pairs, tels que des adolescents formés 

qui peuvent répondre efficacement et orienter leurs 

pairs vers les services d’aide appropriés.60 Voici d’autres 

exemples concrets :

	• Meri Trustline, une ligne d’assistance 

téléphonique en Inde qui soutient les enfants, 

les femmes et les personnes issues de groupes 

marginalisés exposés à des risques en ligne.172 Les 

signalements effectués via WhatsApp, par e-mail 

ou par téléphone sont reçus par des conseillers 

formés. La plateforme intègre également l’outil « 

Report Remove » de l’IWF, qui permet aux enfants 

de signaler des contenus en ligne et de demander 

leur suppression.173

	• Des modèles de services multidisciplinaires 

centrés sur l’enfant pour les enfants victimes 

d’abus et d’exploitation sexuels, tels que 

Barnahus (Maison des enfants), qui fournit des 

services adaptés aux enfants et tenant compte 

des traumatismes, notamment des entretiens 

médico-légaux, des examens médicaux, des 

services thérapeutiques et un soutien aux 

victimes et à leur famille. Les centres d’accueil 

uniques en sont un autre exemple : ils fournissent 

une réponse immédiate aux situations de 

crise et des services de soutien aux femmes 

et aux enfants victimes de violence sexiste, en 

particulier dans les pays à faible et moyen revenu. 

Leurs services complets et regroupés en un seul 

lieu comprennent des services juridiques, des 

services sociaux et des services de conseil.174 

L’UNICEF examine comment ces modèles de 

prise en charge «peuvent aider les enfants 

victimes de CSEA facilitée par la technologie».174 

Des expériences documentées provenant des 

Philippines, d’Afrique du Sud, du Nigeria et de 

Bulgarie seront bientôt disponibles.174

	• Les produits de connaissance de Prevention 

Global destinés aux jeunes (Serving Youth) 

comprennent un guide pratique à l’intention des 

responsables d’organisations de jeunesse qui 

met en évidence huit pratiques systématiques 

pour prévenir et lutter contre les abus sexuels sur 

les enfants.175, 176 Les recherches montrent une 

diminution de plus de 20 % de la prévalence de 

la victimisation dans les organisations au service 

des jeunes qui ont mis en œuvre des stratégies de 

prévention des abus sexuels sur les enfants.180 

«  À mon avis, la meilleure façon de procéder serait de les écouter sans les 

juger, de croire ce qu’ils disent, de leur donner accès à des services de conseil ou 

d’aide, et de s’assurer qu’ils savent qu’ils ne sont pas seuls, car cela signifierait 

beaucoup pour eux... se sentir en sécurité, être écoutés, bénéficier d’un soutien 

pour se rétablir, et aussi s’assurer que les personnes qui ont commis ces actes 

soient tenues responsables. »  

Jeune fille de 15 ans, Éthiopie38
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Sécurité numérique

«  Alors que nous continuons à élaborer ces mondes numériques, nous devons 

veiller à le faire en gardant à l’esprit la sécurité. Il ne s’agit pas seulement de donner 

aux jeunes accès à de nouvelles technologies sympas, mais aussi de nous donner 

les outils nécessaires pour nous protéger, de nous apprendre à reconnaître quand 

quelque chose ne va pas et de créer des espaces où nous pouvons profiter de tous 

les avantages de ces innovations sans les dangers qui les guettent. »
Défenseur des jeunes1

La sécurité, les droits et le bien-être des enfants doivent être une priorité à tous les 
niveaux de la culture d’entreprise, de la gouvernance et de la formation du personnel.

Les entreprises doivent intégrer des évaluations d’impact sur les droits des enfants, 
des mesures de diligence raisonnable en matière de sécurité des enfants et des 
caractéristiques de conception centrées sur les enfants dans tous les processus de 
développement.

Les entreprises doivent détecter et enrayer de manière proactive les contenus et les 
comportements préjudiciables, en plus de la modération réactive.

La transparence, la responsabilité et la collaboration intersectorielle sont essentielles 
pour renforcer les défenses mondiales contre l’exploitation sexuelle des enfants à 
des fins commerciales facilitée par la technologie.

Promouvoir une culture industrielle axée sur la 

sécurité des enfants

La création d’un écosystème numérique plus sûr pour 

les enfants nécessite une culture industrielle qui donne 

la priorité aux droits, à la sécurité et au bien-être des 

enfants à tous les niveaux de la culture d’entreprise, de 

la gouvernance, de la prise de décision et de la formation 

du personnel. La sécurité des enfants doit être mise 

en avant comme une responsabilité professionnelle 

dès le stade de la formation, y compris dans les 

programmes d’études en informatique et les parcours 

d’embauche dans l’industrie.32 Le personnel impliqué 

dans la conception, le développement et la fourniture 

de produits et services numériques doit recevoir une 

formation continue afin de reconnaître et d’atténuer les 

risques pour les enfants. La sécurité des enfants devrait 

également être intégrée dans les politiques et codes 

de conduite des entreprises en matière de protection. 

En 2024, le gouvernement cambodgien a formé 48 

entreprises de technologie numérique aux directives 

industrielles relatives à la protection des enfants en 

ligne. Quatre de ces entreprises ont ensuite intégré la 

protection des enfants dans leurs politiques internes et 

élaboré un code de conduite en matière de protection 

des enfants à l’intention de leur personnel.159

Les modérateurs de contenu et les agents de sécurité 

numérique de première ligne, décrits comme les « agents 

de sécurité essentiels de l’internet », accomplissent un 

travail vital et difficile, mais sont souvent confrontés 

à des conditions précaires et à des risques pour leur 

propre santé et leur bien-être. Ils devraient bénéficier 

de conditions d’emploi équitables, d’un développement 

professionnel, d’un accès à des services de santé mentale 

et de soutien psychosocial, ainsi que d’un soutien après 
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la fin de leur contrat.181 De telles mesures peuvent 

améliorer la fidélisation du personnel, renforcer l’expertise 

et améliorer la qualité et l’efficacité des interventions de 

première ligne en matière de sécurité numérique.

Faire de la sécurité dès la conception la norme

Une approche axée sur la sécurité dès la conception 

(en anglais, Safety by Design) exige que toutes les 

parties prenantes impliquées dans la conception et le 

développement de produits et services numériques 

se posent la question suivante : « Que ferions-nous 

différemment si nous savions que l’utilisateur final est un 

enfant ? »182 Elle transfère la responsabilité aux entreprises 

de veiller à ce que leurs produits ne causent pas de 

préjudice aux enfants. Ces mesures de sécurité doivent 

s’appliquer à toutes les technologies numériques, car les 

enfants accèdent souvent à des produits et services qui 

n’ont pas été spécialement conçus pour eux.183 Plusieurs 

experts de la société civile ont fait remarquer que les 

intérêts commerciaux semblaient primer sur les droits et 

la sécurité des enfants.184 Les représentants de l’industrie 

affirment qu’une approche axée sur la sécurité dès la 

conception n’est pas nécessairement en contradiction 

avec les intérêts commerciaux.

Les principales caractéristiques de la sécurité dès la 

conception sont les suivantes :31

	• Intégrer systématiquement d’une par des 

évaluations pour comprendre l’impact sur les droits 

de l’enfant et d’autre part des mécanismes de 

vigilance dans les processus de conception et de 

développement. Les évaluations d’impact sur les 

droits de l’enfant sont des processus qui permettent 

aux entreprises d’évaluer comment leurs activités, 

leurs produits et leurs services affectent les droits 

des enfants, tels que définis dans la Convention 

des Nations unies relative aux droits de l’enfant et 

d’autres instruments relatifs aux droits humains.185

	• Confidentialité et protection des données, y compris 

des paramètres de confidentialité stricts par défaut, 

des expériences utilisateur adaptées à l’âge et des 

mesures de protection contre l’utilisation abusive 

des données personnelles des enfants.

	• Conception et éducation centrées sur l’enfant, 

par exemple en impliquant les enfants et les 

jeunes dans la conception et le test des produits, 

en fournissant des informations claires et 

accessibles et en intégrant des fonctionnalités 

éducatives qui renforcent l’autonomie et la 

sensibilisation des enfants.

	• Protections intégrées telles que le contrôle 

parental, les limites de contact, les mesures de 

protection financière pour empêcher les enfants 

de transférer de l’argent en ligne et les modes ou 

appareils à fonctionnalités limitées.

	• Redevabilité grâce à des obligations claires 

en matière de transparence, une modération 

rigoureuse et des mécanismes de signalement et 

de recours accessibles.

Les mesures de sécurité destinées aux enfants 

doivent être fonctionnelles, accessibles et disponibles 

de manière équitable dans toutes les régions 

géographiques et toutes les langues dans lesquelles un 

produit ou un service est proposé.

« Si vous ouvrez un compte [sur les réseaux sociaux] ici en Amérique latine et dans les 

pays du Sud, la question était de savoir s’ils bénéficieraient du même type de protections et 

de garanties que les personnes qui ont un compte aux États-Unis et au Royaume-Uni, et la 

réponse était : absolument pas !... Les gens ici en Amérique latine sont moins en sécurité que 

les enfants dans d’autres pays. Et pourquoi cela doit-il être ainsi ? » 

Société civile11
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Un cadre complémentaire, les droits de l’enfant dès 

la conception (Child Rights by design), reconnaît 

que les technologies numériques doivent soutenir 

la réalisation des droits des enfants, y compris 

leur droit à la sécurité.186 La mise en œuvre de ces 

approches nécessite l’engagement des dirigeants, 

des ressources dédiées et du personnel formé. Les 

petites entreprises et les start-ups manquent souvent 

de ces capacités, mais des conseils sont disponibles 

pour aider les entreprises à évaluer l’impact des 

technologies numériques, y compris l’IA générative, 

sur les droits de l’enfant.36,184,187–189 La mise en œuvre 

efficace des principes de sécurité dès la conception 

doit s’appuyer sur des données probantes et nécessite 

la transparence de l’industrie et des mécanismes de 

responsabilité indépendants.

Tableau 1. Exemples de sécurité dès la conception et de droits de l’enfant dès la conception 
dans la pratique

Élément 
de conception

Action Exemples dans la pratique

Dispositifs de 

sécurité intégrés 

aux produits 

Intégrer les évaluations des 

risques pour la sécurité 

dans le développement 

des produits.

La boîte à outils D-CRIA de l’UNICEF aide les entreprises à mener des 

évaluations d’impact solides sur les droits de l’enfant et à respecter leur 

devoir de vigilance en matière d’environnement numérique. Elle comprend 

un modèle D-CRIA, un guide de démarrage rapide et des conseils spécifiques 

pour la participation et l’engagement des enfants.185

Le cadre d’IA responsable et la liste de contrôle « Safety by Design » de 

Thorn pour les plateformes technologiques visent à réduire les risques 

associés à l’IA générative.188

Dispositifs de 

sécurité intégrés 

aux produits

Concevoir des appareils 

ou des modes sécurisés 

pour les enfants, avec des 

fonctionnalités ou un accès 

limité. Les fonctionnalités 

avancées peuvent être 

débloquées par un parent ou 

un tuteur.

HMD Fuse est un smartphone sécurisé pour les enfants, doté d’un filtre 

de contenu IA intégré qui empêche la visualisation, l’enregistrement ou le 

stockage de contenus pornographiques. Il démarre en mode restreint, sans 

accès aux applications ni aux réseaux sociaux, à moins que les tuteurs 

n’activent des fonctionnalités supplémentaires.190

La sécurité des communications Apple (Apple Communication Safety) 

est activée par défaut pour les comptes enfants. Elle analyse les images 

et les vidéos sur l’appareil afin de détecter et de flouter automatiquement 

les contenus à caractère sexuel, avertit l’enfant, fournit des conseils et des 

ressources de sécurité adaptés à son âge et permet le contrôle parental via 

les paramètres Screen Time (temps d’écran).191

Confidentialité 

et protection 

des données 

Appliquer des paramètres 

par défaut et des mesures de 

protection stricts en matière 

de confidentialité, et collecter 

un minimum de données à 

partir des comptes enfants 

ou lorsque l’âge de l’utilisateur 

est incertain.

Les comptes d’adolescents sur les réseaux sociaux, tels que le mode 

Snapchat Teen, peuvent rendre les comptes privés, restreindre les 

messages directs, filtrer les contenus préjudiciables et désactiver le 

partage de localisation par défaut.192 YouTube Kids, destiné aux enfants 

de moins de 13 ans, filtre les contenus, désactive les commentaires, le 

partage de localisation et les publicités personnalisées par défaut. 
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Élément 
de conception

Action Exemples dans la pratique

Communication, 

éducation et 

mécanismes 

de signalement 

adaptés 

aux enfants

Fournir des informations, 

une éducation et 

des mécanismes de 

signalement/plainte adaptés 

à l’âge et aux enfants.

Le programme de sécurité numérique « Be Internet Awesome » de Google 

comprend des jeux interactifs sur la sécurité en ligne, la confidentialité et 

le partage respectueux.193

LEGO a élaboré un code de conduite adapté aux enfants. L’application 

LEGO Life, aujourd’hui disparue, intégrait un outil appelé « Captain Safety 

» qui comprenait un engagement en matière de sécurité, des rappels de 

sécurité dans l’application et des explications adaptées aux enfants sur les 

politiques de confidentialité et de modération de LEGO.194

Le programme de partenariat scolaire d’Instagram propose des ressources 

sur la sécurité numérique et donne la priorité aux signalements de 

contenus et de comptes préjudiciables soumis par les élèves et les 

enseignants, en garantissant leur examen dans les 48 heures.195

« Quand elle était adolescente, elle cherchait une raison de dire non. Et il 

continuait à faire pression sur elle [pour qu’elle envoie davantage d’images à 

caractère sexuel], et elle ne pouvait pas se défendre... Elle ne pouvait pas dire 

non... Mais ‘mon téléphone ne me permet pas de prendre des photos nues’ 

semble être un moyen très efficace de redonner à ces victimes le pouvoir de 

dire qu’elles ne peuvent pas. ‘Oui. Pas moi, l’appareil ne me le permet pas.’ » 

Société civile11  

Détecter et bloquer de manière proactive les 

contenus préjudiciables

Les entreprises technologiques devraient détecter et 

bloquer de manière proactive les contenus, comptes 

et comportements préjudiciables en temps réel à l’aide 

d’outils tels que les systèmes de correspondance de 

hachage et les filtres de surveillance des contenus, 

tout en respectant les droits des utilisateurs.73 

Des efforts visant à exploiter l’IA et l’apprentissage 

automatique (machine learning) à des fins de 

détection proactive de contenus émergent. Parmi 

eux un service de détection du grooming qui utilise 

l’apprentissage automatique et un système intelligent 

de détection des CSAM qui permet de distinguer 

avec précision les publications CSAM et non CSAM 

sur le dark web tout en générant des informations 

exploitables sur les créateurs et les victimes.196,197 Le 

produit Safer de Thorn est une suite d’outils basés sur 

l’IA que les entreprises peuvent utiliser pour détecter, 

identifier et signaler les CSAM. Safer a été intégré à 

l’application web d’IA générative DALL-E2 d’OpenAI.198 

La Tech Coalition teste actuellement un prototype 

permettant de détecter et de lutter contre la CSEA 

facilitée par la technologie dans les environnements 

de streaming en direct.199 Ce projet pilote utilisera des 

signaux métadonnées, tels que les caractéristiques de 

la session et l’utilisation de services d’anonymisation, 

afin de générer un score de risque indiquant la 

probabilité que des abus sexuels commis sur des 

enfants en ligne se produisent au cours d’une session 

de streaming en direct donnée, afin que les équipes 

chargées de la sécurité des enfants puissent mener 

une enquête plus approfondie. Des tests et des 

évaluations auront lieu au printemps afin d’évaluer la 

faisabilité d’une adoption plus large par l’industrie.
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Les enfants doivent pouvoir signaler immédiatement 

leurs préoccupations et les contenus et 

comportements préjudiciables qu’ils rencontrent en 

ligne — notamment le CSAM, l’extorsion sexuelle, le 

grooming ou la diffusion non consensuelle d’images 

— par le biais de canaux simples, fiables et intégrés à 

la plateforme.60 Les signalements doivent donner lieu 

à des réponses rapides afin de supprimer les contenus 

et de bloquer les comptes préjudiciables, ainsi que de 

mettre les utilisateurs en relation avec des services 

d’assistance et d’assurer un suivi. 

De nombreux produits numériques n’offrent pas de 

mécanismes de signalement accessibles, et même 

lorsqu’ils sont disponibles, les enfants ne les utilisent 

souvent pas. Une étude mondiale sur l’extorsion 

sexuelle a révélé que seuls 4 % des enfants signalaient 

les incidents à la plateforme sur laquelle ils se 

produisaient.52 Les défenseurs des jeunes ont souligné 

que l’expérience du signalement et de la demande de 

retrait d’images à caractère sexuel est aussi importante 

que la fonction elle-même : elle doit être facile, sûre 

et exempte de stigmatisation.  À titre d’exemple 

positif, le service Take It Down du NCMEC rassure 

les enfants grâce à des messages non stigmatisants 

(« avoir des photos nues en ligne est effrayant, mais 

il existe des moyens pour les faire retirer »), une 

assistance multilingue, des vidéos explicatives et des 

FAQ.200 Les lignes directrices de l’OCDE (Organisation 

de coopération et de développement économiques) 

soulignent que les systèmes de recours doivent être 

conçus avec la participation des enfants et adaptés aux 

risques spécifiques à chaque plateforme.182

«  Je pense que [certaines plateformes numériques]... se concentrent davantage 

sur leurs profits que sur la sécurité [des enfants]. Une chose qui pourrait vraiment 

aider serait d’améliorer les mécanismes de signalement sur la plateforme, car je pense 

que la plupart du temps, il est très difficile de trouver où signaler un problème, et il 

n’y a pas beaucoup d’informations sur la façon dont cela fonctionne réellement. Et la 

plupart du temps, on n’a pas vraiment de réponse de leur part. On a donc l’impression 

que c’est sans espoir et que cela ne sert à rien de signaler quoi que ce soit. »
Jeune fille de 15 ans, Royaume-Uni60

Transparence et responsabilité

Il est essentiel de renforcer les engagements en 

matière de transparence et prise de responsabilité. 

Les entreprises devraient mener des évaluations 

obligatoires de l’impact sur les droits des enfants et 

publier en temps utile des rapports de transparence 

qui recensent les risques, les préjudices et les 

comportements des utilisateurs afin d’éclairer les 

stratégies de prévention. Ces rapports pourraient par 

exemple inclure des données démographiques sur les 

victimes et les auteurs, les taux d’abandon de session 

ou les clics vers les services d’aide déclenchés par 

des fenêtres d’avertissement. La normalisation des 

indicateurs de sécurité des enfants et des processus 

de signalement dans l’ensemble du secteur pourrait 

permettre de relever les défis actuels en matière de 

comparabilité des données. Le programme Lantern de la 

Tech Coalition souligne la nécessité d’un écosystème où 

les données, les informations et les responsabilités sont 

partagées entre les différents secteurs afin de renforcer 

la protection des enfants en ligne.
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Lantern – action coordonnée de l’industrie contre l’exploitation sexuelle des 
enfants en ligne : perspectives de la Tech Coalition

La Tech Coalition est une alliance mondiale regroupant plus de 55 entreprises technologiques qui s’engagent 

à protéger les enfants contre l’exploitation et les abus sexuels en ligne en partageant leurs connaissances, en 

identifiant les menaces et en développant des solutions collaboratives.

Les auteurs utilisent souvent plusieurs plateformes pour partager des contenus abusifs et exploiter les enfants en 

ligne. Historiquement, il n’existait pas de cadre universel pour coordonner les efforts de l’industrie visant à détecter 

l’exploitation et les abus, ce qui laissait des lacunes dans la détection et la réponse. Lantern a été créé pour combler 

cette lacune en permettant aux entreprises participantes de partager des signaux d’abus exploitables, ce qui 

permet de détecter et de répondre à des préjudices qui, autrement, pourraient passer inaperçus.201

Partant du principe que le partage des informations sur les menaces améliore la réponse de l’industrie à la CSEA en 

ligne, Lantern facilite la collaboration afin de renforcer les défenses collectives contre les menaces émergentes. 

Les signaux – tels que les hachages, les URL ou les noms d’utilisateur – représentent des contenus ou des 

comportements potentiellement préjudiciables liés à la CSEA en ligne. Lorsqu’une plateforme rend publique ces 

signaux,  les autres peuvent examiner de manière indépendante les activités connexes sur leurs propres services.25  

Lorsqu’une entreprise identifie des CSEA sur sa plateforme, elle prend les mesures appropriées pour faire respecter 

ses politiques de sécurité des enfants et partage les signaux associés via Lantern. Cela permet aux autres 

plateformes de détecter et de supprimer de manière proactive les contenus ou comptes concernés, renforçant 

ainsi l’écosystème global de sécurité en ligne.

Figure 6. Cadre et processus de partage des signaux de Lantern25

Company A adds 
signals to Lantern

Company A detects violations 
on its platform and takes action 

according to its policies

Company B can 
select signals in 

Lantern

Company B reviews content and 
activity on its platform surfaced 

from signals and takes action 
according to its policy

Company B provides 
feedback to Lantern 
about signals used

La collaboration via Lantern porte déjà ses fruits, les entreprises participantes constatant une amélioration 

constante de leur capacité à réduire les risques liés à la sécurité des enfants.201 En 2024 :

•	 Près de 300 000 nouveaux signaux de CSEA liés à Internet ont été partagés, portant le total à plus d’un million 

de signaux Lantern à ce jour.

•	 Plus de 100 000 comptes ont fait l’objet de sanctions pour des violations liées à l’exploitation et aux abus 

sexuels d’enfants.
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•	 Plus de 135 000 URL hébergeant ou transmettant du CSEA ont été bloquées ou supprimées.

•	 Plus de 7 000 éléments de CSAM ont été supprimés.

•	 Des cas à haut risque, dont 81 incidents d’agressions sexuelles avec contact et 45 cas liés à la traite, ont 

été signalés.

La plupart des signaux liés à des incidents concernaient des auteurs cherchant à distribuer ou à obtenir du matériel 

d’abus sexuels d’enfants, parfois en prélude à un grooming ou à des abus avec contact.201 La taxonomie des 

signaux de Lantern permet une catégorisation plus précise des menaces, favorisant ainsi de multiples approches 

en matière de détection et de réponse.201 

Figure 7. Signaux téléchargés par type en 2024

 

Figure 8. Catégories de signaux basés sur des incidents signalés en 2024
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Lantern démontre la puissance de la collaboration intersectorielle dans la lutte contre l’exploitation et les 

abus des enfants en ligne. En brisant les silos entre les plateformes, le programme a amélioré la détection, la 

responsabilisation des auteurs et la rapidité de la réponse. Il démontre également de manière importante comment 

le partage de signaux liés au contenu et au comportement peut renforcer les défenses contre des menaces plus 

larges telles que le grooming, l’extorsion et la traite, en plus de la distribution de CSAM.

«  Ce qui m’a vraiment marqué, c’est l’importance du travail collectif... tout le 

monde doit s’impliquer dans la prévention. » 

Industrie7

Droit, politique et justice

«  Je pense que nous avons besoin de plus de réglementation, de législation. Et 

je pense qu’il en va de même pour le tabagisme et la toxicomanie. Nous ne laissons 

pas les enfants fumer. Nous ne laissons pas les enfants boire. Nous avons une 

législation. Il nous a fallu trop de temps pour réglementer Internet. » 

Société civile11  

L’harmonisation de la législation est essentielle pour combler les lacunes juridiques, 
garantir la coopération transfrontalière et suivre le rythme des nouvelles menaces 
numériques.

La mise en œuvre efficace des lois dépend de systèmes judiciaires dotés de ressources 
suffisantes, sensibilisés aux traumatismes et centrés sur les victimes, qui protègent les 
enfants et ne les traumatisent pas à nouveau.

La lutte contre l’exploitation sexuelle des enfants à des fins commerciales facilitée 
par la technologie nécessite une action collaborative entre les gouvernements, les 
régulateurs, l’industrie et la société civile afin de tenir les responsables pour redevables.
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 Harmoniser la législation à l’échelle mondiale 

conformément aux normes relatives aux droits 

de l’enfant

Les efforts visant à harmoniser les législations 

nationales relatives à l’exploitation sexuelle des enfants 

à l’aide de technologies prennent de l’ampleur à l’échelle 

mondiale. La Convention des Nations unies contre la 

cybercriminalité est un traité multilatéral historique 

qui fait progresser les efforts visant à normaliser les 

lois mondiales en matière de protection des enfants, 

notamment en criminalisant pour la première fois 

à l’échelle mondiale la possession de CSAM et le 

grooming.23  Des lois exhaustives telles que la loi  

britannique sur la sécurité en ligne (Online Safety Act) 

contribuent à réduire les incohérences qui existent 

naturellement lorsque les ministères et les domaines 

concernés légifèrent.8 202 La récente politique globale de 

protection de l’enfance des Fidji, promulguée en 2025, a 

harmonisé la loi précédente de 2024 sur les soins et la 

protection et la loi de 2024 sur la justice pour mineurs. 

Elle visait également à réduire les lacunes et à améliorer 

la coordination entre les secteurs.203 Cependant, à 

l’échelle mondiale, des incohérences persistent dans 

les efforts législatifs tant au sein des gouvernements 

qu’entre eux. L’absence d’un système centralisé 

permettant de suivre l’évolution de la législation et de 

partager les avancées ne fait qu’aggraver le problème 

mondial de l’incohérence législative. Des outils 

comparatifs tels que le tableau de bord #BeBrave G7 

Country Scorecard du Brave Movement et l’indice 

Online Safety Regulatory Index mettent en évidence les 

progrès et les lacunes.204,205 

«  Une grande partie [de l’extorsion sexuelle] provient de pays étrangers... 

mais chacun a ses propres juridictions et lois, et personne ne veut coopérer [de 

sorte qu’il] nous est très difficile de dire : Ne faites pas cela aux enfants.»
 Survivante 77

Les progrès du Brésil en matière de protection des enfants en ligne en 2025

En 2025, le Brésil a franchi une étape importante dans la protection numérique des enfants grâce à des mesures 

politiques qui reflètent le leadership croissant des pays de la majorité mondiale dans la création d’environnements 

en ligne plus sûrs. En septembre, le Brésil a promulgué une loi complète qui impose aux entreprises et aux 

plateformes des obligations claires en matière de prévention, de détection et de réponse à l’exploitation sexuelle 

des enfants en ligne.19 La loi introduit une obligation de prévention, exige le retrait rapide des contenus illégaux 

sans attendre une décision judiciaire et impose le signalement aux autorités nationales. La loi intègre également 

les principes de sécurité et de confidentialité dès la conception, interdit la publicité ciblée destinée aux enfants et 

établit des règles strictes de vérification de l’âge, notamment le lien avec le compte parental pour les utilisateurs de 

moins de 16 ans. Les plateformes doivent fournir des outils de contrôle parental en portugais, publier des rapports 

de transparence et permettre l’accès à la recherche sur les données relatives au bien-être numérique des enfants. 

L’application de la loi sera assurée par l’Agence nationale brésilienne de protection des données.19 
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Des consultations multisectorielles, notamment avec 

l’industrie et les organisations de défense des droits 

de l’enfant, sont essentielles pour garantir que les 

lois suivent le rythme des menaces technologiques 

émergentes et s’alignent sur les normes en matière de 

droits de l’enfant, tout en permettant l’innovation qui 

renforce la sécurité des enfants. Les opinions sur la 

meilleure façon de protéger les enfants par le biais de 

la législation restent partagées. Parmi les personnes 

interrogées, un expert du secteur  a plaidé en faveur de 

« zones de sécurité » législatives (avec des garanties 

strictes) pour tester et mettre à l’épreuve les outils 

de détection, tandis qu’un représentant de la société 

civile a averti que certaines lois sur le signalement 

obligatoire peuvent involontairement restreindre le 

signalement volontaire et rapide.7

La vérification de l’âge à l’ère numérique : trouver un équilibre entre protection 
et participation

•	 La vérification de l’âge désigne les méthodes utilisées pour vérifier ou estimer l’âge d’un utilisateur en ligne 

afin de garantir l’accès à des contenus adaptés à son âge. Ces méthodes impliquent des compromis entre 

précision, confidentialité et équité.

•	 Les lois récentes exigeant la vérification de l’âge ont attiré l’attention du public sur les risques liés à la sécurité 

des enfants en ligne et ont fait apparaître toute une série de défis éthiques, pratiques et politiques. Elles 

peuvent avoir des conséquences imprévues, telles que le contournement des restrictions par les utilisateurs 

ou l’exclusion de groupes marginalisés.

•	 La vérification de l’âge peut renforcer la sécurité des enfants en ligne, mais sans consultation significative des 

enfants et des jeunes, sa mise en œuvre risque de porter atteinte à leurs droits.

•	 Les restrictions d’âge ne doivent pas réduire l’importance des interventions familiales, scolaires et 

communautaires, ni minimiser l’importance de la responsabilité des entreprises et des évaluations d’impact 

sur les droits des enfants en relation avec les environnements numériques.

Tendances législatives mondiales

Depuis la dernière évaluation mondiale des menaces, de nombreux pays ont adopté des lois sur la vérification de 

l’âge et la sécurité en ligne :206

•	 Brésil : adoption d’une législation comprenant des obligations complètes de vérification de l’âge en 

septembre 2025.19

•	 Royaume-Uni : obligation pour les plateformes d’empêcher les jeunes d’accéder à des contenus préjudiciables, 

notamment par le recours à des systèmes de vérification de l’âge « hautement efficaces » (par exemple, 

estimation de l’âge à partir d’une pièce d’identité ou d’une photo) sur les sites pornographiques et les grandes 

plateformes de réseaux sociaux, à compter de juillet 2025.202

•	 Australie : restreindra l’accès des enfants de moins de 16 ans aux réseaux sociaux à partir de 

décembre 2025.207

•	 Singapour : exigera une vérification de l’âge dans les boutiques d’applications pour les téléchargements depuis 

Google Play, Apple et Huawei.21 

D’autres pays ont envisagé ou récemment adopté une législation similaire, notamment le Danemark, la Malaisie, la 

Mongolie, la Nouvelle-Zélande, la Corée du Sud, la Turquie, l’Union européenne et l’Ouzbékistan.50,51
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«  Beaucoup de lois élaborées pour les jeunes ne sont pas [vraiment] élaborées 

pour les jeunes . Par exemple, les interdictions actuelles d’accès aux réseaux 

sociaux pour les moins de 16 ans – les jeunes n’ont pas été suffisamment consultés. 

Les jeunes devraient être présents dans la salle lorsque les lois sont élaborées et 

développées, et pas seulement au stade de la consultation. »  

Femme de 22 ans, Australie38

Le point de vue des enfants

Les enfants et les jeunes reconnaissent l’intérêt des lois sur la sécurité en ligne, tout en soulignant la nécessité de 

nuancer leur conception et leur mise en œuvre. Une enquête représentative à l’échelle nationale menée auprès 

d’enfants âgés de 8 à 17 ans en Australie a révélé que près de 90 % d’entre eux étaient favorables à la vérification 

de l’âge pour accéder à certains sites web, tandis que 56 % des adolescents américains interrogés soutenaient 

l’obligation de vérifier l’âge sur les réseaux sociaux.208,209 Cependant, les jeunes soulignent également leurs 

préoccupations en matière de confidentialité, de sécurité et d’inclusion numérique.

«  Si vous voulez être protégé, vous devez faire quelques sacrifices en 

matière de liberté. Mais en tant que jeune, j’ai aussi le droit d’explorer et de 

découvrir des choses [dans le monde numérique]. »
 Jeune38

Les détracteurs des interdictions générales avertissent que restreindre l’accès peut exclure ou isoler les jeunes 

marginalisés, tels que les minorités sexuelles et de genre ou les enfants sans papiers, et les pousser vers des 

espaces numériques non réglementés.210 Des données provenant du Royaume-Uni montrent que l’utilisation des 

VPN a explosé après la mise en place de restrictions, soulignant les défis liés à l’application de la loi dans un monde 

connecté numériquement.211 

«  Lorsqu’un enfant a besoin d’accéder à des plateformes de streaming 

mais ne dispose pas d’un compte, il utilise des sites illégaux qui affichent des 

publicités pop-up inappropriées au contenu explicite. » 

Défenseur des droits des enfants, Kenya38
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«  Les comptes alternatifs constituent un problème majeur. Si quelqu’un est 

banni, il peut créer un nouveau compte. Il existe tellement de façons différentes 

de contourner les interdictions ou les modérations. »
 Jeune fille de 13 ans, Australie38

Équilibre entre sécurité, vie privée et droits

Les défenseurs affirment que « la vérification de l’âge ne devrait pas viser à exclure les enfants, mais à leur 

permettre d’accéder à Internet en toute sécurité ».186 La politique de l’Union africaine en matière de sécurité et 

d’autonomisation des enfants en ligne (2024) adopte cette approche fondée sur les droits, favorisant l’accès 

parallèlement à la prévention.212

« La vérification de l’âge est un outil, et non une fin en soi, pour offrir aux 

jeunes une expérience positive en ligne. Dans le meilleur des cas, elle protège ; 

dans le pire des cas, elle empêche les jeunes d’accéder à des informations, à des 

moyens d’expression et à des relations essentielles. » 

Régulateur206

Tableau 2. Méthodes de vérification de l’âge213

Méthode Description Principales préoccupations

Auto-déclaration L’utilisateur saisit sa date de 

naissance ou coche une case.

Facile à mettre en œuvre, mais peu fiable.214

Estimation de l’âge Prédit l’âge à l’aide 

d’algorithmes ou de 

données biométriques.

Pratique, mais sujet aux biais et aux erreurs : des études 

montrent des taux d’erreur allant de 34 à 73 % chez les 

adolescents et des biais raciaux.207,215 

Vérification de l’âge Nécessite une pièce d’identité 

officielle ou un signal vérifié.

Méthode la plus précise, mais soulève des questions en 

matière de confidentialité, de sécurité et d’exclusion, en 

particulier pour les personnes ne disposant pas d’une 

pièce d’identité officielle.216

Il n’existe pas encore de norme mondiale pour la vérification de l’âge. Meta a proposé des vérifications sur les 

appareils ou dans les boutiques d’applications, tandis que Google explore des preuves à divulgation nulle de 

connaissance qui confirment l’éligibilité sans révéler l’identité. Les décideurs politiques et les entreprises doivent 

veiller à ce que les systèmes soient transparents, respectueux des droits, préservant la vie privée, équitables et 

conçus en collaboration avec les enfants.
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Renforcement des capacités, réponse adaptée aux 

enfants et justice centrée sur les survivants

Les lois visant à protéger les enfants doivent 

s’accompagner d’investissements dans la formation, 

le renforcement des capacités et la mise en place 

d’autorités de régulation dédiées. Les gouvernements 

doivent veiller à ce que les forces de l’ordre, les procureurs 

et les magistrats reçoivent une formation continue sur les 

approches adaptées aux enfants et tenant compte des 

traumatismes, et disposent des ressources nécessaires 

pour les appliquer efficacement. Les victimes de toutes 

les régions signalent que les protections législatives 

existantes sont insuffisantes ou mal appliquées et 

réclament une justice centrée sur les victimes.60 

«  Si vous portez plainte à la 

police... ils se moqueront de vous. 

C’est pourquoi nous avons besoin 

d’unités spécialisées dans la 

cybercriminalité. » 

Défenseur des survivants60

Au Kenya, le Conseil national sur l’administration de 

la justice a lancé un manuel de formation spécialisé 

à l’intention des acteurs du secteur judiciaire sur les 

enquêtes et les poursuites relatives aux abus sexuels 

commis sur des enfants à l’aide de technologies.217 

Cette initiative reflète la reconnaissance de la 

nécessité de mettre en place des pratiques adaptées 

aux enfants et tenant compte des traumatismes 

subis au sein du système judiciaire, allant au-delà de 

la législation pour soutenir des réponses efficaces 

centrées sur les survivants.

«  Les systèmes juridiques 

devraient leur permettre de signaler 

facilement les abus sans crainte, et 

les plateformes en ligne devraient 

agir rapidement pour supprimer tout 

contenu préjudiciable. »
 Garçon de 15 ans, Éthiopie60 

Une détection proactive, indépendante des plaintes 

des survivants, est cruciale. Des outils tels que le 

classificateur CSAM de Thorn (via INTERPOL) et le 

logiciel résumant les vidéos alimenté par l’IA de Rigr AI 

améliorent la réactivité face aux cas de CSEA diffusés 

en direct.218,219

Les forces de l’ordre soulignent régulièrement 

que davantage de ressources sont nécessaires 

pour traiter le nombre croissant de signalements 

reçus par les lignes d’assistance téléphonique, car 

ceux-ci augmentent de manière exponentielle, 

en partie à cause de l’IA générative. Des capacités 

supplémentaires sont également nécessaires 

pour soutenir le bien-être du personnel des 

lignes d’assistance téléphonique et des premiers 

intervenants, et pour financer des enquêtes proactives 

susceptibles de mettre fin à la production et à la 

consommation de CSAM.79 La formation dispensée 

par la police cambodgienne sur la CSEA facilitée par 

la technologie illustre comment mettre en place 

des systèmes inclusifs et centrés sur l’enfant.220 De 

même, l’Association canadienne des chefs de police 

a adopté un cadre pour une police tenant compte des 

traumatismes, articulé autour de six étapes, le modèle 

des six « R » : Realize (prendre conscience), Recognize 

(reconnaître), Rethink (repenser), Respond (réagir), 

Reduce (réduire), Review (réviser).221 Lorsque les 

systèmes tiennent compte des traumatismes et sont 

adaptés aux enfants, ils réduisent les effets néfastes 

de la culpabilisation des victimes, qui décourage le 

signalement, aggrave les conséquences à long terme 

et affaiblit la détection et la réponse.
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« Dans mon pays en 

particulier, je n’ai jamais vu 

personne blâmer la personne qui 

commet des abus. On entend 

toujours : ‘ Pourquoi as-tu fait ça ? 

C’est ton téléphone, pourquoi as-

tu laissé cela se produire ? »
Jeune fille de 14 ans, Éthiopie60

Coordination intersectorielle mondiale pour lutter 

contre l’extorsion sexuelle financière 

Une coordination mondiale entre les différents 

secteurs, notamment les forces de l’ordre, les 

gouvernements, l’industrie et les prestataires de 

services, est essentielle pour une prévention efficace, 

en particulier dans les cas d’extorsion financière à 

caractère sexuel. ECPAT recommande de renforcer 

davantage les mesures intersectorielles en :222

	• En obligeant les institutions financières à détecter 

et à signaler activement les transactions liées à 

l’exploitation sexuelle des enfants.

	• Adaptant les outils de surveillance aux nouvelles 

tendances, notamment les portefeuilles 

numériques et les cryptomonnaies.

	• Réformant les lois sur le secret bancaire afin de 

permettre la collaboration avec les services de 

police au-delà de la police financière.

Prévenir l’extorsion sexuelle des enfants en ligne : aperçu du Centre australien de 
lutte contre l’exploitation des enfants, dirigé par la police fédérale australienne

Les données publiées par le Centre australien de lutte contre l’exploitation des enfants (ACCCE) en 2023 ont mis 

en évidence une nouvelle tendance : les délinquants étrangers ciblent principalement les adolescents de sexe 

masculin pour les extorquer financièrement à des fins sexuelles.223 Plus de 90 % des signalements liés à l’extorsion 

financière à des fins sexuelles concernaient de jeunes victimes de sexe masculin. Les signalements d’extorsion 

sexuelle financière en ligne visant des enfants australiens ont augmenté de près de 60 % entre décembre 2022 et 

le début de l’année scolaire 2023, ce qui suggère une recrudescence pendant les vacances scolaires.223

Depuis janvier 2024, l’ACCCE a enregistré une baisse des signalements d’extorsion sexuelle financière, 

probablement grâce à la coordination des activités des forces de l’ordre, aux messages de prévention et aux efforts 

éducatifs. Cependant, de nombreux incidents ne seraient pas signalés, et l’extorsion sexuelle des enfants reste une 

préoccupation majeure et une priorité.

L’approche de l’ACCCE repose essentiellement sur une collaboration intersectorielle visant à diffuser des messages 

de prévention à grande échelle.

«  Pour que la prévention soit efficace, il faut tout un réseau et tout un 

écosystème. » 

Forces de l’ordre79 
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Les partenariats réunissent les forces de l’ordre, l’industrie, les ONG et les organisations communautaires afin de 

toucher divers publics grâce à des interventions sur mesure. Voici quelques exemples : 

•	 Sensibilisation ciblée des jeunes : l’ACCCE a collaboré avec Kids Helpline, Meta et le programme américain 

NoFiltr de prévention auprès des jeunes pour publier des ressources éducatives destinées aux 13-17 ans, 

fournissant des informations sur la manière de prévenir et de réagir à l’extorsion sexuelle. Ces ressources 

guident également les parents et les tuteurs sur la manière de reconnaître les risques, de signaler les incidents 

et d’accéder à une aide.223

•	 Prévention axée sur la famille : l’ACCCE a collaboré avec Project Paradigm à la campagne « It’s Never Too Early 

» (Il n’est jamais trop tôt), qui encourage les parents, les tuteurs et les futures familles à entamer très tôt des 

conversations sur la prévention des abus sexuels sur les enfants.224

•	 Campagnes de communication de masse : Afin d’atteindre directement les groupes à haut risque, l’ACCCE 

a développé une publicité animée de 30 secondes destinée aux garçons âgés de 13 à 17 ans, diffusée sur 

Snapchat, qui a touché environ cinq millions de personnes.79, 225

Figure 9. Campagne animée contre l’extorsion sexuelle sur Snapchat

I sent you the pic

Answer me

I will send this to your 
friends unless you pay 
me $500

What! Why? 
Plz don’t

I don’t have any 
money

How much can you pay 
pay me now

2. Take screenshots

1. Stop the chat

3. Block the account

4. Report to accce.gov.au 

•	 Éducation et formation : ThinkUKnow, dirigé par la police fédérale australienne, fournit aux écoles, aux familles 

et aux groupes communautaires des outils pratiques pour lutter contre les risques liés à la sécurité en ligne 

et à l’extorsion sexuelle. Les ressources comprennent des présentations, des fiches d’information, des cartes 

de conversation, des kits d’activités et du matériel adapté à la culture des communautés linguistiquement 

diverses, offrant ainsi de multiples points d’entrée pour discuter des risques en ligne.152

Bien que l’ACCCE collecte activement des données sur la participation, telles que le nombre de présentations 

données et le public atteint, il reste difficile de mesurer l’impact réel des efforts de prévention, car de nombreux 

résultats ne sont pas directement visibles dans les données. L’approche de l’ACCCE consiste à fournir aux parents 

et aux personnes qui s’occupent d’enfants des outils pratiques et des informations, en reconnaissant leur rôle clé 

dans la sécurité en ligne des enfants. Les efforts continus visent à atteindre les familles moins susceptibles de 

s’engager et à renforcer les initiatives d’éducation et de sensibilisation dans toutes les communautés. 
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Conclusion

La CSEA facilitée par la technologie est une menace 

mondiale qui peut être évitée. La tâche à accomplir 

est claire : combler les lacunes en matière de 

données probantes, identifier et développer les 

mesures efficaces, et accélérer la mise en œuvre 

des connaissances acquises. Dans un contexte 

de financement limité, cela signifie maximiser 

l’impact grâce au partage des connaissances et des 

données, à la coordination des programmes et aux 

enseignements tirés de la CSEA hors ligne et des 

efforts plus larges de prévention de la violence. Pour 

construire un monde numérique plus sûr, nous devons 

renforcer les maillons les plus faibles, en reconnaissant 

que les risques et les dangers migrent vers les 

espaces les moins protégés, et veiller à ce que chaque 

enfant bénéficie du même niveau de protection. Une 

prévention efficace passe par la mise en avant des 

droits et de la voix des enfants, par l’investissement 

dans des actions durables et fondées sur des données 

probantes, et par le renforcement de la collaboration 

entre tous les secteurs et toutes les parties prenantes. 

Grâce à une responsabilité partagée, la communauté 

internationale peut accélérer les progrès vers un 

environnement numérique plus sûr où les enfants 

peuvent apprendre, jouer et communiquer sans être 

victimes d’exploitation ou d’abus.

«  De la douleur à la détermination, de la survie à la force. »
Survivante, Philippines138
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Se tenir au courant des 
nouvelles publications

Tableau 3. Sélection de publications en attente et de ressources evolutives

Nom de l’initiative Description Prévu

Disrupting Harm 2 

(recherche menée 

conjointement par 

UNICEF Innocenti, ECPAT 

et INTERPOL)

Extension des enquêtes démographiques auprès des 

enfants et des personnes qui s’occupent d’eux, ainsi que des 

entretiens approfondis tenant compte des traumatismes 

subis par les jeunes survivants dans 12 pays supplémentaires, 

afin d’améliorer la compréhension mondiale de l’exploitation 

et des abus sexuels des enfants en ligne.

2025-2026

Global Boys 

Initiative (ECPAT)

Une publication à venir présentera une étude de cas au 

Pakistan avec des témoignages de survivants et de praticiens, 

mettant en évidence les initiatives visant à prévenir et à lutter 

contre l’exploitation sexuelle des garçons.

2025-2026

INSPIRE : Sept stratégies 

pour mettre fin à la 

violence à l’encontre 

des enfants (élaborées 

par l’OMS avec des 

partenaires mondiaux)

INSPIRE est un ensemble de mesures techniques classifiées 

en 7 stratégies et fondées sur des recherches scientifiques 

visant à prévenir la violence à l’égard des enfants âgés 

de 0 à 17 ans. Il aide les pays à coordonner des actions 

multisectorielles et à suivre les progrès accomplis.

En cours

Prévention mondiale 

(Prevention Global dans sa 

version anglaise)

(mis en œuvre par 

MOORE | Prévention 

des abus sexuels sur les 

enfants, École de santé 

publique Johns Hopkins 

Bloomberg et Institut 

royal de recherche en 

santé mentale)

Lancé en 2024, Prevention Global est une plateforme de 

connaissances et une initiative de recherche ambitieuse qui 

évalue sept programmes développés pour prévenir les abus 

sexuels sur les enfants et mène des enquêtes de référence 

sur la prévalence de ces abus sur quatre continents (Brésil, 

Allemagne, Tanzanie et États-Unis).176 Elle publie également 

des produits de connaissance explorant les aspects clés 

de la prévention, notamment Serving Youth, qui couvre la 

prévalence de la victimisation dans les environnements 

destinés aux jeunes aux États-Unis et fournit un guide 

pratique à l’intention des dirigeants ; Scalability, qui explore 

les obstacles et les possibilités d’extension des programmes 

; et Making The Case, qui révèle la perception du public selon 

laquelle les abus sexuels sur les enfants sont un problème 

évitable.125,176,226

2026
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Nom de l’initiative Description Prévu

Comportement 

responsable avec 

les jeunes et les 

enfants (RBYC)74

Le RBYC est un programme destiné aux 11-14 ans qui vise 

à prévenir les comportements sexuels problématiques et à 

aider les jeunes adolescents à développer des interactions 

sûres et appropriées – avec des enfants plus jeunes, leurs 

pairs et des adultes – tant en ligne que hors ligne. Il a été testé 

aux États-Unis et est actuellement adapté et évalué dans 

24 écoles en Allemagne (22 dans le cadre d’essais contrôlés 

randomisés et 2 dans le cadre d’études pilotes).

 2026

Safe Futures Hub Global 

Living Systematic Review 

and PbK Framework

Safe Futures Hub, en collaboration avec l’université d’Oxford, 

élabore actuellement une revue systématique mondiale 

afin de fournir des données continuellement mises à jour sur 

la prévention de la violence sexuelle envers les enfants, en 

mettant l’accent sur les pays à revenu faible et intermédiaire. 

En décembre 2025, le Hub lancera également son cadre de 

connaissances fondées sur la pratique (PbK), qui reconnaît 

l’expertise acquise sur le terrain, fait entendre les voix sous-

représentées et met en évidence pourquoi et comment les 

interventions réussissent dans des contextes réels.

2025-2026
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Glossaire

Matériel d’abus sexuels 

d’enfants  généré 

par l’intelligence 

artificielle (IA)

Utilisation abusive des technologies d’IA pour créer, en tout ou en partie, toute 

représentation sexualisée ou sexuellement explicite d’un enfant. Cela inclut les images, 

les vidéos, les fichiers audios, les animations ou tout autre média produit par l’IA. Il s’agit 

d’une forme de CSAM généré numériquement (DG-CSAM) (voir le terme associé « 

deepfakes »).26

Regroupement Fonctionnalité qui regroupe les signalements liés à des incidents répandus, tels que 

des contenus viraux, en un seul signalement ou en un ensemble de signalements plus 

restreint, ce qui réduit les soumissions redondantes tout en conservant les informations 

sur tous les utilisateurs et incidents signalés.12

Chatbots Outil conversationnel automatisé, souvent alimenté par l’IA, capable de simuler des 

enfants ou des adultes et d’interagir avec les utilisateurs en tant que compagnons, 

conseillers ou amis, mais pouvant présenter des risques tels que la désinformation, la 

collecte de données ou l’exposition à des contenus inappropriés.59

Matériel d’abus sexuels 

d’enfants  (CSAM)

Matériel, tel que des images ou des vidéos, qui représente et/ou documente des actes 

d’abus sexuels et/ou d’exploitation d’enfants. Ce matériel peut être utilisé dans le cadre 

d’enquêtes criminelles et/ou servir de preuve dans des affaires pénales.26

Abus sexuels sur des 

enfants en ligne

Toute forme d’abus sexuel sur des enfants ayant un lien avec l’environnement 

numérique. Cela inclut les abus sexuels sur des enfants facilités par la technologie et 

ceux commis ailleurs, puis répétés en les partageant en ligne via les réseaux sociaux ou 

d’autres dimensions numériques.26

Exploitation sexuelle des 

enfants en ligne

Tous les actes de nature sexuelle commis à l’encontre d’un enfant et ayant un lien avec 

l’environnement numérique. Cela inclut toute utilisation de la technologie qui entraîne 

l’exploitation sexuelle ou conduit à l’exploitation sexuelle d’un enfant, ou qui entraîne ou 

conduit à la production, l’achat, la vente, la possession, la distribution ou la transmission 

d’images ou d’autres documents illustrant cette exploitation sexuelle. Par rapport aux 

abus, l’échange ou la distribution de contenu de valeur, y compris, mais sans s’y limiter, des 

images ou des vidéos, sont souvent des éléments constitutifs de l’exploitation.26

Deepfake Un deepfake est un contenu généré par l’IA (par exemple, une photo, une vidéo, une 

animation ou un fichier audio) qui représente de manière réaliste une personne faisant 

ou disant quelque chose qu’elle n’a jamais fait.227 Ce terme peut être utilisé pour désigner 

un contenu représentant de vrais enfants dans des situations sexuelles simulées.

Évaluation mondiale de la menace, 2025
Glossaire 81



Bien-être numérique Impact des technologies sur la santé mentale, physique, sociale et émotionnelle 

d’un individu.228

Chiffrement de 

bout en bout

Méthode de sécurité qui garantit que seuls l’expéditeur et le destinataire prévu peuvent 

accéder au contenu d’une communication, empêchant ainsi les tiers, y compris les 

fournisseurs de services, de consulter ou de scanner les données.229

Intelligence artificielle 

générative (IA)

L’IA générative est une forme d’intelligence artificielle qui utilise des modèles 

d’apprentissage automatique pour analyser les modèles et la structure de ses données 

d’entraînement afin de créer de nouveaux contenus, notamment du texte, des images, 

des fichiers audio ou d’autres médias, qui imitent ces entrées.230

Grooming Le grooming ou grooming en ligne désigne le processus consistant à établir/construire une 

relation avec un enfant, soit en personne, soit par le biais d’Internet ou d’autres technologies 

numériques, afin de faciliter les contacts sexuels avec cette personne. Dans le rapport, le terme 

« grooming » sans autre précision désigne le grooming à des fins sexuelles.26

Comportements 

sexuels préjudiciables

Actions sexuelles initiées par un enfant ou une jeune personne qui sont inappropriées sur 

le plan du développement, coercitives ou abusives, et qui peuvent causer du tort à eux-

mêmes ou à autrui. Les comportements sexuels problématiques désignent les actions 

sexuelles qui peuvent être inappropriées ou préoccupantes, mais qui ne répondent pas aux 

critères de préjudice ou d’abus. Le présent rapport utilise le terme « comportements sexuels 

préjudiciables » pour englober tout l’éventail des comportements préoccupants, tout en 

reconnaissant que les comportements à un stade précoce ou moins graves nécessitent 

néanmoins une intervention afin d’éviter qu’ils ne s’aggravent.108

Correspondance 

de hachage

Un algorithme appelé « fonction de hachage » est utilisé pour calculer une empreinte 

digitale, appelée « hachage », à partir d’un fichier. La comparaison d’un tel hachage avec 

un autre hachage stocké dans une base de données est appelée « correspondance de 

hachage ». Dans le contexte de la sécurité en ligne, la correspondance de hachage peut 

être un moyen essentiel pour détecter et prévenir la circulation des images et des vidéos 

illégales ou autrement préjudiciables déjà connues.231

Abus diffusés en direct 

(Livestreamed)

Souvent transmis aux spectateurs via des plateformes de diffusion en direct dédiées 

ou les réseaux sociaux, le contenu est diffusé instantanément, ce qui permet aux 

spectateurs de regarder et de participer pendant que l’abus est en cours. Par rapport à 

d’autres formats, cela peut laisser moins de traces numériques de l’abus.26

Partage non consensuel 

d’images intimes (NCII)

Terme couramment associé aux adultes qui désigne le partage d’images à caractère sexuel 

ou sexuellement suggestif sans le consentement de la personne représentée. Cela peut 

se produire lorsque des contenus initialement partagés de manière consensuelle sont 

ensuite partagés ou transmis sans consentement, ou lorsque des photos sont prises sans 

consentement (par exemple dans le cadre de grooming ou d’extorsion sexuelle). Le concept 

clé est la « perte de contrôle » sur les représentations.26 Ce terme doit être utilisé avec 

prudence lorsqu’il est appliqué à des enfants qui n’ont pas atteint l’âge du consentement 

sexuel (voir le contenu sexuel autoproduit impliquant des enfants).
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Délinquant Personne qui a commis des infractions ou qui est coupable d’un crime impliquant 

l’exploitation et l’abus sexuels d’enfants.26

Séduction en ligne Lorsqu’une personne communique avec un enfant via Internet (ou une autre technologie) 

dans l’intention de commettre une infraction sexuelle ou un enlèvement.232

Auteur Personne qui peut avoir participé à l’exploitation sexuelle d’enfants (indépendamment 

de son implication dans le processus pénal). Nous utilisons les termes « auteur » et « 

auteur potentiel » pour désigner les personnes qui ont commis ou pourraient commettre 

ces actes, qu’elles répondent ou non à la définition spécifique d’un crime ou qu’elles aient 

été arrêtées/condamnées pour un crime.26

Contenu à caractère 

sexuel impliquant des 

enfants, autoproduit

Les enfants et les adolescents de moins de 18 ans peuvent prendre des photos ou 

enregistrer des vidéos à caractère sexuel d’eux-mêmes. Bien que ce comportement ne 

soit pas nécessairement illégal ou socialement inacceptable en soi, il existe un risque 

que ce type de contenu soit diffusé en ligne ou en personne dans le but de nuire aux 

enfants ou d’être utilisé à des fins d’extorsion. Nous utilisons ce terme, ainsi que celui 

de « sexting », qui est une référence courante dans le langage familier pour désigner le 

fait de prendre et de partager des images à caractère sexuel. Les enfants disent souvent 

qu’ils ne comprennent pas la notion de contenu « auto-généré » et, dans des contextes 

tels que le partage non consensuel, cela peut être inutile.233

Extorsion sexuelle 

des enfants

Processus par lequel les enfants sont contraints de continuer à produire du matériel à 

caractère sexuel et/ou à accomplir des actes pénibles sous la menace de divulguer à 

d’autres le matériel les représentant. Lorsque la motivation est principalement financière, 

nous utilisons également le terme « extorsion sexuelle financière ».26

Survivant Personnes qui ont subi des préjudices et des victimisations. L’utilisation du terme « 

survivant » peut refléter un processus de guérison. Reconnaissant la diversité des 

préférences terminologiques des personnes ayant vécu cette expérience, nous utilisons les 

termes « victime » et « survivant » de manière interchangeable dans le rapport.26

Exploitation et abus 

sexuels d’enfants facilités 

par la technologie 

(CSEA facilitée par la 

technologie, également 

appelés TFCSEA)

L’exploitation et les abus sexuels envers les enfants facilités par la technologie désignent 

l’utilisation des technologies numériques à n’importe quelle étape pour préparer, 

commettre ou diffuser (dans le cas du CSAM) l’exploitation ou les abus sexuels d’un 

enfant. Cela englobe les préjudices commis dans des environnements numériques 

et non numériques (hors ligne), y compris, par exemple, l’échange d’informations, 

la coordination d’actions et la prise de contact avec des enfants dans le but de les 

manipuler ou de les contraindre. Ce terme reconnaît que les technologies jouent un rôle 

dans la facilitation des abus et la perpétuation des préjudices causés par ces abus, tant 

dans les espaces physiques que numériques.26

Victime Personnes qui ont été victimes d’actes préjudiciables et/ou criminels en tant que 

titulaires de droits. Reconnaissant la diversité des préférences terminologiques 

des personnes ayant vécu cette expérience, nous utilisons ce terme de manière 

interchangeable avec « survivant » dans le rapport.26
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