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Nota sobre o contelido
e recursos de apoio

Este relatorio discute a exploragao e o abuso sexual
infantil facilitados pela tecnologia, incluindo relatos
de sobreviventes que podem ser angustiantes. Alguns
leitores podem achar algumas seccoes do relatorio
dificeis de ler. Se este contelido causar preocupacao,
consulte os recursos globais confidenciais

mencionados aqui.

Nao esta sozinho — ha
apoio disponivel.

Brave Movement, Get Help: Central de linhas

denunciar material de abuso sexual infantil

No seu pais.

que procuram ajuda para si ou para outra pessoa a
fim de prevenir o abuso sexual infantil.

online confidencial que apoia individuos
preocupados com os seus pensamentos ou

comportamentos sexuais em relagdo a criangas.


https://www.bravemovement.org/help
https://childhelplineinternational.org/helplines/
https://www.inhope.org
https://publichealth.jhu.edu/moore-center-for-the-prevention-of-child-sexual-abuse/get-support
https://publichealth.jhu.edu/moore-center-for-the-prevention-of-child-sexual-abuse/get-support
https://publichealth.jhu.edu/moore-center-for-the-prevention-of-child-sexual-abuse/get-support
https://redirectionprogram.com
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Resu

O futuro do nosso mundo digital ndo precisa ser assustador — ele

pode ser empolgante e enriquecedor. Mas temos que aborda-lo com

cuidado, responsabilidade e transparéncia. A medida que entramos nesta

nova era da IA, precisamos garantir qque a geragcao mais jovem nao apenas

esteja preparada para navegar por esses espacos, mas também sejam

fortalecidos para os transformar em algo melhor.

\

Defensor dos jovens?

A exploracao e abuso sexual infantil facilitados pela
tecnologia (sigla inglesa CSEA) s3o um desafio global
complexo que causa danos profundos as criangas,
familias e comunidades. Esta ameaca é prevenivel,
nao inevitavel.? Combater esta questao requer

uma acgao coordenada e intersectorial centrada
nos direitos das criangas, e dados e estratégias
promissores estao a surgir a nivel global. A Avaliagéo
da Ameaca Global 2025 adopta uma abordagem
orientada para a acgao, avaliando o panorama actual
e enfatizando a prevencao e medidas praticas para
manter as criangas seguras.

O panorama digital esta a transformar-se
rapidamente, criando novas ameacas para as
criancas e desafios para a deteccao e aplicacao da
lei. Actualmente mais de 6.0 mil milhdes de pessoas
utilizam a Internet, e 0 acesso dos jovens ultrapassa
o da populagao em geral®° e mais da metade da
populagdao mundial possui um smartphone.*

Figura 1. Tendéncias no uso da Internet nos
dltimos cinco anos®

0
o

80%

609

»
o

409%

1o
o

20%

Ndmero de utilizadores da Internet (bilhGes)
o
o
2024
o
EO

2021
2022
2023
2025

Embora as tecnologias digitais criem oportunidades
de conexao, aprendizagem e expressao, também
expoem as criangas a novos riscos. A tecnologia

é frequentemente um amplificador de danos que
atravessa os espacos fisicos, sociais e digitais.

As tecnologias existentes e emergentes, como a
inteligéncia artificial (IA) generativa, a criptografia

e a realidade estendida, estéo a remodelar os
ambientes digitais das criangas. Em alguns poucos
anos, a IA generativa, incluindo os chatbots de IA,
passou de algo amplamente experimental para algo
totalmente integrado nas redes sociais, plataformas

mo

Percentagem da populagao



de mensagens e ferramentas do quotidiano que as
criangas utilizam.® Embora estes desenvolvimentos
tragam beneficios, também criam desafios
substanciais para a prevencéo, deteccéo e aplicagao
da lei. As plataformas encriptadas aumentam a
privacidade do utilizador, mas também podem
reduzir as barreiras a pratica de crimes contra
criangas e também tornam mais dificil detectar,
bloguear e remover material de abuso sexual infantil
(CSAM). Especialistas da sociedade civil destacam
uma tendéncia continua em que alguns infractores
iniciam o contacto com criangas em plataformas
abertas antes de transferir as interagoes para canais
encriptados ou ambientes offline com a intencao

de causar danos. Além disso, evidéncias crescentes
sugerem que a exploracao e o abuso sexual
perpetrados por pares parecem estar a aumentar, e a
exposicao a contelido sexual online inadequado para
o desenvolvimento pode estar a desempenhar um
papel importante.”® Os danos causados por pares,
colegas de classe e parceiros intimos geralmente
surgem quando protegoes digitais fracas, supervisao
deficiente e educacao limitada sobre conduta online e
comportamentos sexuais adequados se cruzam.*o*

O CSEA facilitado pela tecnologia continua a

expandir-se em escala e complexidacde, moldaclo por

rapidas mudancas tecnolégicas e lacunas sistémicas.

Desde 2023, os danos existentes tém persistido em
grande parte, enquanto novas ameacas surgiram mais
rapidamente do que as leis, politicas e salvaguardas
podem se adaptar. O CSAM esta a ser detectado,
denunciado e removido em niveis recordes. Dados
globais confiaveis sobre a prevaléncia continuam
dificeis de obter, e € necessario ter cautela ao
interpretar as tendéncias observadas nas dendincias,
pois estas muitas vezes reflectem a capacidade e as
praticas de denlncia, em vez da verdadeira escala
dos danos. Por exemplo, as dendincias a CyberTipline
do Centro Nacional para Criangas Desaparecidas e
Exploradas (sigla inglesa NCMEC) cairam de 36,2
milhdes em 2023 para 29,2 milhdes de incidentes,
associados a 20,5 milhdes de dendincias, em 2024.
Esta diminuicdo é em grande parte atribuida as
préaticas de «agrupamento», em que as denlincias
relacionadas sdo agrupadas, e a encriptacao de ponta
a ponta, que limita a detecgao e a dentincia.'
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A INHOPE recebeu 2,5

MIlhOEes de dendncias de
suspeita de CSAM em 2024, mais
do que o dobro do ano anterior.*®

O NCMEC recebeu 20,5
mllhaes de dentincias

de suspeita de exploracao
sexual infantil em 2024.*2

A Internet Watch Foundation (IWF)

confirmou quase 300000

casos de CSAM em 2024.%4

A |A generativa tem sido utilizada para facilitar a
criagdo e distribuicdo de CSAM em grande escala, para
ocultar as identidades das vitimas e dos agressores e
para contornar leis e salvaguardas, tais como métodos
de verificagao da idade. Também tem alimentado
novas formas de CSEA, incluindo extorsdo sexual
financeira e imagens deepfake que retratam criancas
reais em situagOes sexualizadas simuladas. No final de
2023, as primeiras imagens de abuso sexual infantil
geradas por IA foram denunciadas através de linhas
directas da Internet g, desde entéo, a sua prevaléncia
aumentou exponencialmente.'* A CyberTipline

do NCMEC registou um aumento de 13259% nas
denlncias relacionadas com IA generativa entre

2023 e 2024, representando 67.000 denlncias.** Este
volume sobrecarrega as agéncias de aplicagao da lei e
os moderadores de contetido.
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Nos primeiros seis meses de \ incluindo pensamento suicida e automutilagéo,

dendincias de IA generativa
relacionadas com a exploracao

sexual infantil foram _
que afecta desproporcionalmente os rapazes.

Resumo

. extremismo, trafico de seres humanos e golpes com
2025, mais de 440.000 o . , sop
motivacao financeira. Este fenébmeno emergente requer

mais investigacao e continua a ser mal compreendido. A
extorsdo sexual financeira € uma tendéncia persistente

recebidas pelo NCMEC.*
Em 2024, o NCMEC recebeu \
A sedugao e o aliciamento online continuam prevalentes. aproximadamente 100
Em 2024, o NCMEC registou 546.000 dentincias, um denlncias de extorsao
aumento de 192% em relagdo a 2023."* Os especialistas sexual financeira por dia.*?

também estdo a observar intersecgdes alarmantes
entre o CSEA facilitado pela tecnologia e outros danos,

J

-

Esta a ganhar forca a tendéncia global para combater o CSEA facilitado pela tecnologia.

Desde 2023, varios paises propuseram ou aprovaram nova legislacao para abordar a questao.

A Lei dos EUA de 2024 imp0s obrigacoes adicionais as empresas de tecnologia, incluindo a
obrigatoriedade de comunicar ao NCMEC casos gue anteriormente eram voluntarios e multas

de até um milhdo de dolares por violagcoes.® A Lei de Seguranca Online de 2023 do Reino Unido
alarga novos requisitos, incluindo avaliagdes de risco e garantia de idacdle, a centenas de milhares
de prestadores de servigcos online em todo o mundo que tém como alvo os utilizaclores clo Reino
Unido.'” No Brasil, duas medidas histéricas de protecao a crianca em 2025 incluiram a proibigao
nacional do uso ndo educacional de smartphones nas escolas e uma nova legislagao que introduz a
seguranca desde a concepcao e obrigacoes de notificacdo para plataformas online.**2° A Australia
adoptou um incremento na idade para o uso de redes sociais, restringindo o uso para criancas
menores de 16 anos, gue esta actualmente a ser implementado.’*Em Singapura, o regulaclor de
telecomunicacoes exigira em breve verificagcoes de idacle para baixar determinados aplicativos
em dispositivos méveis — a primeira legislacdo desse tipo em todo o mundo.?* O impacto total
dessa onda de legislacdo ainda esta para ser visto, a8 medida cjue as politicas avangam para a
regulamentacao e implementacao. A Convencao cdas Nacoes Unicdas contra o Crime Cibernético,
adoptacda em Dezembro de 2024 e agora em vias de ratificagao, constitui um marco importante
na protecao infantil global. Pela primeira vez, ela torna os crimes do CSAM e aliciamento online
passiveis de punigdo pela legislagéo internacional.?* O Global Digital Compact (Pacto Global
Digital), implementado em 2025, fornece uma estrutura para a cooperagao internacional,
orientando os esforcos para lidar com os danos online e fortalecer a seguranca digital.>*

Também foram alcancados progressos notaveis por meio da adopcao da segunda edicao clas Diretrizes
de Terminologia para a Protecdo das Criancas contra a Exploracéo e o Abuso Sexual (abreviada

para Diretrizes cle Terminologia), o langamento de parcerias inovadoras intersectorial para melhorar
adeteccao e a prevencao, como a Lantern, e as pesquisas em grandle escala destinadas a colmatar
lacunas de evidéncia.>**° A Safe Futures Hub's Living Systematic Review (Revisao Sistematica em Temjpo

Real da Safe Futures Hub) fornecera evidéncias actualizadas, encluanto iniciativas como a Prevention

Globhal expandem o conhecimento sobre a prevencao da perpetracao e a prevaléncia global.>#*

>




As perspetivas das criancas continuam sub-
representacdas. Apesar de algumas abordagens
promissoras para integrar as perspetivas das criancas
nas politicas e na tomada de decisdes, muitas

vezes nao sao oferecidas as criangas oportunidades
de participar de forma significativa nas decisdes
politicas que as afectam. A nossa revisdo da literatura
publicada desde 2023 relacionada com o CSEA
facilitado pela tecnologia revelou que uma minoria
das publicagOes incluia as vozes das criangas e
muito poucas consultaram as criancas sobre as

suas recomendagoes para acgdo. A Avaliagdo

da Ameaca Global 2025 envolveu consultas

com criangas para ajudar a informar e moldar as

recomendacdes apresentadas.

O CSEA facilitado pela tecnologia pode ser prevenido,
mas hao existe uma solucao universal. A prevencéao
requer uma acgao de toda a sociedade. O quadro

de prevencao apresentado neste relatério, que
complementa o Modelo de Resposta Nacional da
WeProtect Global Alliance, oferece orientacdes

praticas em quatro areas de accgao interligadas:*®

PARTICIPAGAO E LIDERANCA INFANTIL

SEGURANCA DIGITAL

LEGISLACAO, POLITICAS E JUSTICA
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Estas areas de acgao estdo mapeadas em trés niveis

de prevencao:

primario (protegdo proactiva),
secundario (detecgao e interrupgéo dos danos) e

terciario (resposta e apoio apés a ocorréncia dos
danos, o que pode prevenir a revitimizacéo e a
reincidéncia).

A estrutura sintetiza evidéncias emergentes, boas
praticas e orientagdes de especialistas. O objectivo

é fornecer um ponto de entrada para que as partes
interessadas considerem acgdes de prevencao
relevantes para o seu contexto e experiéncia. As areas
de acgdo estdo organizadas de forma a reflectir o
modelo socio-ecoldgico, comegando pelas criangas

e progredindo pelas comunidades, instituigdes,
governos e actores munidais.®° Destaca a natureza em
camadas da prevencéo, em que cada nivel reforga os
outros. Facilitadores como financiamento e pesquisa
fornecem a base para todas as accdes e devem ser
abordados de forma proactiva e sustentada para

tornar a prevencgao possivel.




Estrutura de prevencao

Principios Orientadores

Todas as criangas tém o direito de estar protegidos de danos, incluindo exploragéo e abuso sexual.
Os esforgos para prevenir a exploragdo e o abuso sexual da crianga facilitados pela tecnologia devem:

= defender os direitos e a dignidade das criangas e dos sobreviventes e
evitar aumentar os riscos ou causar mais danos;

= reconhecer que as criangas correm o risco de sofrer danos e de se
envolver em comportamentos que podem prejudicar outras criangas;

= Ser orientados pelas perspectivas, experiéncias e preferéncias das criangas

e dos sobreviventes; e
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= levar em consideragédo as diferencas de idade, desenvolvimento e outras

caracteristicas das criangas — como identidade de género, orientagéo

Factores que facilitam a exploracao e o abuso
sexual infantil facilitados pela tecnologia

Factores que facilitam a prevencao

Falta de mecanismos de protecao
Motivagoes financeiras

Vontade politica

Forte governacéo digital e responsabilizacao
a nivel mundial, nacional e local
Terminologia e sistemas de dados
harmonizados

Coordenacéo global e intersectorial
Normas sociais favoraveis

Profissionais e provedores de servicos com
formacé&o para lidar com criangas
Sistemas sélidos de protegdo a criancga

Pesquisa e cdados

Utilizar uma abordagem de salide pdblica
para definir o problema e a prevaléncia,
identificar factores de risco e de protecéo,

Governacao e responsabilizacdo fracas
Vulnerabilidades interseccionais

conceber e testar intervengoes e expandi o
que funciona.

Priorizar pesquisas informadas ou lideradas
por criangas, jovens, sobreviventes e
populagcdes marginalizadas

Desenvolver conhecimento e boas praticas
em paises de baixa e média renda e
contextos sub-representados

Partilhar dados, conhecimento e boas
praticas entre regides e sectores,
adaptando as evidéncias com sensibilidade
a novos contextos

Realizar analises de custo-beneficio

para fortalecer os argumentos a favor do
financiamento da prevencgéo

Normas sociais prejudiciais

Financiamento sustentavel

Rubricas orcamentais especificas nas
estratégias nacionais

Compromissos da inddstria

Participacao de instituicdes multilaterais
Mecanismos de financiamento flexiveis
Financiamento intersectorial

Apoio sustentavel a organizacdes
comunitéarias

Financiamento para inovagao e geragao de
evidéncias

sexual, etnia, condicao de deficiéncia, condicao de migrante, situagao
econdmica e educacional — que podem afectar as suas necessidades e os
riscos que enfrentam.
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PARTICIPACAO E
LIDERANGCA INFANTIL \

Envolver consideravelmente as criangas na definicdo dos problemas
e na elaboragao de politicas, programas e servicos que as afectam.

Prevencao primaria Prevencao secundaria Prevencao terciaria

PROTECAO PROACTIVA DETECTAR E INTERROMPER @A APOIAR E RESPONDER

Criar, em conjunto com as criangas, iniciativas de Estabeleca parcerias com organizagoes lideradas Criar, em conjunto com as criangas, iniciativas de
educacao e sensibilizagdo sensiveis ao contexto, que por criangas e sobreviventes para co-desenhar, educacéo e sensibilizagdo sensiveis ao contexto, que
reflictam a forma como elas utilizam a tecnologia, implementar e avaliar canais de dentincia acessiveis, reflictam a forma como elas utilizam a tecnologia,
em quem confiam e a quem recorrem para obter faceis de usar e confiaveis, incluindo canais ndo em quem confiam e a quem recorrem para obter
ajuda se forem vitimas de danos ou tiverem formais, como pares treinados. ajuda se forem vitimas de danos ou tiverem
preocupacdes sobre os seus préprios pensamentos preocupacdes sobre os seus proprios pensamentos
e comportamentos. e comportamentos.

7

Consultar as criangas apenas quando houver pessoal treinado, medidas de seguranca e servicos de apoio disponiveis. Caso contrario, consultar jovens e adultos que
possam representar as perspectivas das criangas, incluindo sobreviventes adultos.

Criar espacos seguros e acolhedores, tanto online como offline, para que as criangas possam partilhar as suas opinides e influenciar a elaboracdo de politicas,
programas e servicos.

Envolver criancgas de todas as faixas etarias, géneros e origens e aborde as barreiras a inclusdo. Buscar a opinido de criancas que sofreram danos, bem como de
criangas que causaram danos.
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SEGURANCA DIGITAL

Proteger as criangas, priorizanclo a sua seguranga, bem-estar
e direitos na cultura da inddstria e na concepgao e desenvolvimento

de produtos, servigos e infraestruturas digitais.

Prevencao primaria

PROTECAO PROACTIVA

Prevencdo secundaria

DETECTAR E INTERROMPER

Prevencgdo terciaria

APOIAR E RESPONDER

Priorizar a seguranga, os direitos e o bem-estar das
criangas em todos os niveis da cultura da empresa,
tomada de decisdes e formagéo da mao-de-obra.

Tornar a seguranga por desenhar o padrao,
integrando as avaliagdes de impacto dos

direitos da crianga e auditoria nos processos de
desenvolvimento. Consultar criangas e jovens para
informar as escolhas do desenho e garantir que os
recursos de segurancga sejam funcionais, acessiveis e
disponiveis de forma equitativa em todos os locais e
idiomas em que um produto ou servigo é oferecido.

Harmonizar a terminologia e as métricas de
transparéncia dos relatérios para melhorar a
comparabilidade entre produtos e servicos.

Detectar e interromper contetidos e
comportamentos prejudiciais utilizando ferramentas
em tempo real que respeitem a privacidade

e os direitos dos utilizadores (por exemplo,
correspondéncia de hash, pop-ups de aviso,
redireccionamento para servigos de apoio, detecgao
de comportamentos de aliciamento e transacGes
financeiras de risco).

Financiar e fornecer apoio a satide mental e
psicossocial para os profissionais da linha de frente
digital.

Fornecer canais de denlncia acessiveis e adequados
para criangas dentro da plataforma. Estes devem
ligar directamente os utilizadores a linhas de apoio

e servigos de assisténcia e fornecer feedback
oportuno.

Garantir processos seguros e sem estigma para que
os sobreviventes possam solicitar a remocao das
suas imagens.

Reforcar a transparéncia e a responsabilizagao,
divulgando o impacto material dos produtos e
servigos digitais nos direitos da crianga em todos os
paises onde estdo disponiveis.

Recolher e partilhar dados de seguranca
anonimizados e desagregados para reforgar a
aprendizagem em toda a indUstria e entre sectores.

Colaborar em toda a indUstria para remover CSAM
(sigla inglesa para Material de Abuso Sexual infantil)
e outros contelidos prejudiciais.




LEI, POLITICA E JUSTICA

Fortalecer os sistemas juridicos e regulatérios para prevenir abusos,

garantir a justica e prestacao de contas dos responsaveis.

Prevencdo primaria

PROTECAO PROACTIVA

Fortalecer, harmonizar e aplicar leis e regulamentos
utilizando terminologia universal e definindo deveres
e sangoes claros.

Consultar os sobreviventes, grupos de direitos da
crianga, indUstria e outras partes interessadas para
alinhar a legislagao com as leis de direitos da crianga,
evidéncias e boas praticas, e permitir a inovacéo
responsavel da indUstria.

Elaborar leis que reconhecam as diferencas de
desenvolvimento entre criangas e adultos, enfatizem
a reabilitagcdo das criangas que causam danos e
evitem criminalizar comportamentos mutuamente
desejados entre colegas de idade proxima.

Estabelecer reguladores nacionais/regionais com
poder, recursos e conhecimentos técnicos para definir
normas, monitorar o cumprimento e garantir uma
forte superviséo e responsabilizagdo da indUstria.

Prevencéo secundaria

DETECTAR E INTERROMPER

Estabelecer sistemas proactivos para detectar,
investigar e responder ao CSEA (sigla inglesa para
Abuso e Exploragéo Sexual infantil) facilitada pela
tecnologia, em vez de depender exclusivamente dos
relatos dos sobreviventes.

Exigir que as instituicdes financeiras detectem e
denunciem activamente transagoes relacionadas
com a exploragao sexual de criangas.

Estabelecer canais de denlincia acessiveis,
adequados as criangas e informados sobre traumas,
ligados a servigos de apoio, e fornecer informacgdes
claras sobre onde as pessoas devem fazer dentincias
ou procurar ajuda no seu pais.

Avaliacao da Ameaca global 2025
Estrutura de prevencao

Prevencéo terciaria

APOIAR E RESPONDER

Treinar as autoridades policiais, judiciais e
promotores em processos adequados as criangas,
informados sobre traumas e centrados nos
sobreviventes, que defendam os direitos, a dignidade
e os melhores interesses das criangas.

Criar bases de dados nacionais andnimas de vitimas
para informar a prevencéo e a resposta.

Utilizar monitoria e reabilitacdo baseadas em
evidéncias para prevenir a reincidéncia.

Tratar as criangas em conflito com a lei de acordo
com as normas internacionais de justica infantil.
Utilizar a reabilitagdo, medidas alternativas e
penas alternativas. Evitar a detencéo, o registo e a
notificagao.
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EDUCACAO E APOIO
A COMUNIDADE

Equipar criangas, cuidadores e comunidacdes com conhecimento,
competéncias e ferramentas necessarias para manter as criangas seguras
e responder adequadamente aos riscos e danos. Oferecer intervencoes

imediatas para criangas e adultos emrisco de causar danos.

Prevencgao primaria

PROTECAO PROACTIVA

Implementar e avaliar iniciativas de educagao

e sensibilizagdo baseadas em evidéncias que
promovam a seguranca digital, a denlinciae a
procura de ajuda. Garantir que sejam acessiveis,
disponiveis em varios idiomas e disponibilizadas em
escolas, comunidades e plataformas digitais que as
criancas utilizam.

Ensinar as criangas como manter a simesmas e
aos outros seguros online e offline, onde procurar
ajuda, adultos seguros a quem podem recorrer para
obter ajuda e como denunciar preocupagdes sobre
a sua propria seguranca ou a de outras pessoas ou
comportamentos.

Prevencgao secundaria

DETECTAR E INTERROMPER

Estabelecer varios canais de denlncia formais

e informais acessiveis e adequados as criangas,
incluindo linhas de apoio, colegas treinados e adultos
de confianga que possam fornecer apoio e recursos
imediatos.

Treinar colegas, cuidadores, educadores e
provedores de servigos para ajudar as criancas a
permanecerem seguras online e offline e responder
adequadamente a preocupacdes ou dentincias de
danos.

Realizar intervences imediatas baseadas em
evidéncias para criancas e adultos em risco de
causar ou sofrer danos.
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Prevencao terciaria

APOIAR E RESPONDER

Apoiar os sobreviventes e garanta que eles
conhegam os seus direitos, opgdes, servicos
disponiveis e acgOes que podem tomar para se
protegerem de novos danos, solicitar a remocgéo de
imagens e buscar justica.

Prestar servigos informados sobre traumas e
centrados nos sobreviventes, tanto para criangas
como para adultos, que abordem danos online e
offline, promovam a seguranga € a dignidade e
previnam novos danos. Estes devem incluir servigcos
juridicos, de salide, de salide mental e de apoio
psicossocial.

Fornecer respostas baseadas em evidéncias e ndo
carceréarias para criangas que causaram danos, a fim
de reabilita-las e prevenir a reincidéncia.
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Recomendacoes

As recomendacOes decorrentes da Avaliagado da
Ameaca Global 2025 destacam a necessidade de
uma acgao global coordenada para prevenir o CSEA

facilitado pela tecnologia. Em conjunto, elas delineiam

uma abordagem abrangente e multissectorial para
proteger as criancas tanto online como offline.

Recomendacoes transversais

para todas as partes interessacdas

1. Abordar o CSEA facilitado pela tecnologia como

uma prioridade urgente de satide piiblica e

investir em estratégias de prevencao, incluindo

aquelas destinadas a prevenir a perpetracao e

reduzir o estigma associado a procura de ajuda e
a divulgacao. Reconhecer que as criangas correm
o risco tanto de serem prejudicadas como de se

envolverem em comportamentos que causam

danos a outras criangas.

2. Gerar e usar evidéncias para informar a

problema e identificar barreiras a inclusdo de

populagdes marginalizadas.

3. Colaborar entre sectores para coordenar
esforcos de prevencao e partilhar licoes
aprendidas. Adoptar terminologia harmonizada
alinhada com as Diretrizes de Terminologia,
padronizar métricas/sistemas de relatoérios,

partilhar dados e evidéncias oportunas sobre o

que funciona e o que nao funciona e estabelecer

sistemas sustentaveis.>®

Organizacoes da sociedade civil,
incluindo ONG internacionais

1. Criar espacos seguros e inclusivos para cque

criancas e sobreviventes partilhem as suas
opinioes e influenciem os esforcos de prevencao
e defesa. Envidar esforgos para envolver

criangas marginalizadas, incluindo criangas com
deficiéncia, populagdes de minorias sexuais e

de género, criangas rurais e que nao frequentam
a escola, criancas de minorias étnicas ou de
origem migrante e criangas que nao tém acesso a
tecnologias digitais.

. Defender a prevencao e resposta baseacdas

nos direitos e mecanismos robustos de
responsabilizacao para lidar com o CSEA

facilitado pela tecnologia.

. Fortalecer os servicos comunitarios de dentincia

e apoio, incluindo linhas de apoio e apoio

entre pares. Formar cuidadores, educadores e
provedores de servigcos para dar apoio € recursos
imediatos e sem julgamentos; e prover servigos
acessiveis e centrados nos sobreviventes para
criangas e adultos sobreviventes que abordem os
danos online e offline, promovam o bem-estar a

longo prazo e previnam a revitimizagao.

. Oferecer intervencoes precoces baseacdas em

evidéncias para criancas e adultos emrisco de
causar ou sofrer danos e fornecer respostas
baseadas em evidéncias e ndo carcerarias para

criangas que causaram danos.
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Sector privado, particularmente
empresas de tecnologia

1. Priorizar a seguranca, os direitos e o hem-estar
das criancas em todos os niveis da cultura da
empresa, tomada de decisoes e formacao da
mao-de-obra. Prover educacgao e formacao
continuas em todo o processo de recrutamento,
investir em pesquisa preventiva e servigos
de apoio aos sobreviventes e garantir que os
responsaveis digitais da linha da frente e as
equipas de Confianga e Seguranga tenham apoio
e recursos adequados.

2. Criar a seguranca desenhanclo o padrao,
integrando avaliacoes de impacto dos direitos da

crianca e diligéncia necessarias nos processos

de design melhor informadas. Garantir que

0s recursos de seguranca sejam funcionais,
acessiveis e disponiveis de forma equitativa em
todas as regioes geograficas e idiomas onde um
produto ou servigo é oferecido.

3. Reforcar a transparéncia e a responsabilizacéo.
Divulgar todos os impactos materiais nos
direitos da crianga associados a produtos e
servicos digitais por meio das estruturas de
reporte corporativo existentes em cada pais
de operacao.® Recolher e partilhar dados de
seguranga anonimizados e desagregados com
investigadores, reguladores e entre sectores para
informar a prevencéo. Incorporar mecanismos
de responsabilizacao independentes na

governanga corporativa.

4. Detetar e interromper proactivamente
contetidos e comportamentos prejudiciais.

Utilizar ferramentas em tempo real que respeitem

os direitos, tais como correspondéncia de hash,
monitoria, pop-ups de aviso, redireccionamento
para os servigos de apoio e detecgao de
comportamentos de aliciamento e transacdes
financeiras de alto risco. Ao mesmo tempo,

fornecer canais de dendincia acessiveis e

Avaliagcao da Ameaca global 2025
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adequados as criancas que liguem directamente
os utilizadores a linhas de apoio e servigos de
assisténcia, removam rapidamente contelidos
prejudiciais e fornegcam respostas imediatas as
denlincias apresentadas.

Academia e pescquisaclores

1. Priorizar a investigacao sobre a prevaléncia,

os factores de risco e de protecéo e os
impulsionacdores sistémicos do CSEA facilitado
pela tecnologia. Abordar lacunas criticas

na investigacdo, incluindo vulnerabilidades
interseccionais, escalada online-offline

e estratégias eficazes de prevencéo de
perpetracao, incluindo o tratamento do inicio
de comportamentos sexuais prejudiciais entre

criancgas e jovens.

. Desenvolver, adaptar e avaliar intervencoes em

diferentes contextos e populacoes. Estabelecer
parcerias intersectoriais e realizar pesquisas de

custo-beneficio e implementagao para orientar
investimentos sustentaveis.

. Estabelecer parcerias de investigacdo conjuntas,

coordenar agendas de investigacao e promover a
partilha oportuna de dacdos.

Governos

1. Rever, fortalecer e harmonizar leis e

regulamentos globais para abordar o CSEA
facilitado pela tecnologia. Consultar amplamente
as partes interessadas para alinhar a legislagéo
com evidéncias, boas praticas e leis e normas
de direitos da criancga. Usar terminologia
harmonizada e garantir que a legislacéo

seja tecnologicamente neutra, abrangendo
tecnologias existentes e futuras. Definir deveres,
sancdes e mecanismos de responsabilizacéo
claros para os responsaveis, ao mesmo tempo
gue se permite a inovagdo responsavel da
industria. Diferenciar entre comportamentos
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de adultos e adolescentes e evitar criminalizar
comportamentos mutuamente desejados entre
pares com idades proximas.

. Alocar recursos e coordenar os sistemas
nacionais de protecao e justica infantil para
lidar com os danos causados as criancas, tanto
online como offline. Estabelecer multiplos canais
de denlncia acessiveis, adequados as criancas
e informados sobre traumas, ligados a servigos
abrangentes de salide, psicossociais e juridicos.
Manter bases de dados seguras e anénimas das
vitimas para orientar a prevencdo e a resposta.
Formar a forga policial, o poder judicial, os
educadores e os trabalhadores da linha da frente
em praticas adequadas as criangas e informadas
sobre traumas e prestar apoio continuo ao seu
bem-estar.

. Utilizar monitoria e reabilitacdo baseadas
em evidéncias para prevenir a reincidéncia e
priorizar o apoio, a diversao e penas alternativas

para criangcas em conflito com a lei.

. Estabelecer reguladores nacionais ou regionais
independentes com autoridade, recursos e
conhecimentos técnicos para licdar com o CSEA
facilitado pela tecnologia, incluindo a definigdo
de normas, a monitoria do cumprimento e a
aplicacao de sangdes.

. Implementar e avaliar programas nacionais
de educacado e sensibilizacao baseados em
evidéncias que visem promover a seguranca
digital, a dentincia e a procura de ajuda.
Integrar a educacgédo adequada a idade nos
curriculos escolares e formar professores,
cuidadores e provedores de servigos. Realizar

campanhas de educacéo e sensibilizacéo

Avaliacéo da Ameaca global 2025
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acessiveis e multilingues, colaborando com as
comunidades e outros sectores para alcangar as

criangas marginalizadas.

Organizacoes
intergovernamentais

1. Facilitar a cooperacao transfronteirica em
matéria de aplicacao da lei e partilha de
informacoes.

2. Prestar assisténcia técnica e mobilizar
recursos para reforcar a capacidacle nacional,
estabelecendo prioridades com base nas
necessidades e na prevaléncia.

1. Mobilizar financiamento conjunto e sustentavel
para apoiar governos nacionais, organizagoes
comunitarias e iniciativas inovadoras

de prevencao.
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Prefacio

As minhas imagens estdo a ser comercializadas online
ha mais de 20 anos. Sou vitima do CSAM todos os
dias da minha vida. Fui abusado quando era crianga,
quando 0 meu primeiro agressor criou o meu CSAM e
desde entao, todas as semanas, os meus advogados
recebem novos avisos de que o meu material foi
encontrado na colecéo de outro pedofilo. Ha mais de
uma década recorro ao Tribunal Supremo dos Estados
Unidos com os meus advogados do escritério Marsh
Law sobre este caso.

A minha série do CSAM é tao popular que sei que

a distribuicdo nunca vai acabar. Mas nem todas as
vitimas do CSAM precisam de estar confinadas a este
mesmo destino. A tecnologia para intervir, detectar

e impedir a disseminagdo do CSAM existe. Temos de
fazer com que as grandes empresas tecnoldgicas

a utilizem.

Eu era adolescente quando descobri que o meu
CSAM estava a ser comercializado em todo o mundo.
Naquela época, eu era uma das poucas vitimas desse
crime hediondo. Hoje, ha... [centenas de milhdes de]
criangas vitimas todos os anos.

Agora, estou a criar um adolescente num mundo
gue esta a ficar cada vez mais perigoso. E

incrivelmente dificil criar filhos pequenos nesta era

Avaliagcao da Ameaca global 2025
Prefacio

tecnologicamente téxica. Como posso garantir que os
meus filhos nunca encontrem o meu CSAM quando
ele est4 literalmente em toda a Internet? Como posso
manter os meus filhos a salvo de predadores quando

sei que eles estao a apenas dois cliques do perigo?

Tenho muito orgulho de ver vitimas como eu — e

pais como eu — enfrentando grandes empresas de
tecnologia. Mas, para ser claro: vamos precisar de
pesquisas inovadoras, ferramentas de aplicacdo da lei
de ponta e apoio infinito de defensores dedicados para
ter uma chance. Ndo sei como vamos conseguir, mas

sei que devemos a todas as criangas ndo desistir.

Nao tenho respostas sobre como manter as criangas
seguras online hoje em dia, mas sei disto: a WeProtect
[Global Alliance] tem sido uma tabua de salvagao

para os sobreviventes nesta luta pela vida das nossas
criangas. Gragas a esta rede de apoio, finalmente vejo
a luz no fundo do tlnel. Os problemas relacionados
com CSAM online estdo a piorar a cada dia e a lacuna
de responsabilizagao esta a aumentar, mas as escolas
estdo a proibir o uso de telemobveis, as empresas de
tecnologia estdo a acordar, a verificacdo de idade esta
a aumentar, os sistemas de apoio estao a expandir-
se e sobreviventes em todos os lugares estao a falar

corajosamente.

Finalmente estamos a avancar na direccao certa.

\

Esta declaragdio foi fornecida, com o apoio da Protect Children, por um sobrevivente que, como muitos

outros, optou por permanecer anonimo. A WeProtect Global Alliance convidou este colaboracdor anénimo a

partilhar a sua voz juntamente com muitas outras pessods com experiéncias vividas — quer sejam criangas

que procuramos proteger no mundo digital ou sobreviventes de abuso sexual facilitado pela tecnologia —

porque essas vozes sdo muitas vezes ignoradas. Nesta Avaliagdio da Ameaca Global, entrelagcamos essas

experiéncias vividas com as evidéncias e pesquisas, fundamentando nosso trabalho na realidade das pessoas.

Reconhecemos que essas vozes scio complexas, diversas e, ds vezes, discordantes, mas elas devem ser ouvidas.
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Introducao

Objectivos

A exploracao e abuso sexual infantil facilitados pela
tecnologia (CSEA) sdo um desafio mundial complexo
que prejudica profundamente as criangas, as familias e
as sociedades. Prevenir e responder a este dano requer
uma acgao urgente e coordenada entre sectores

e fronteiras.

A Avaliagdo da Ameaca Global 2025 tem dois
objectivos:

1. Analisar as tendéncias globais do CSEA facilitado
pela tecnologia desde 2023.

2. Co-elaborar uma estrutura de prevengao com
partes interessadas especializadas, defensores
dos jovens e sobreviventes, fornecendo
recomendacdes praticas alinhadas com o
Modelo de Resposta Nacional da WeProtect
Global Alliance.

A Avaliagdo da Ameaca Global 2025 enfatiza a
necessidade de abordagens sensiveis ao contexto.
Os riscos para as criangas, 0 seu acesso a tecnologias
digitais e recursos de protecéo e a forga dos sistemas
de protecdo variam amplamente entre as regides.

O relatério revela importantes lacunas de protecéo,
destacando a necessidade urgente de equidade nos
esforcos mundiais de prevencéo, particularmente
para proteger criangas em ambientes pouco

regulamentados ou com recursos limitados.

Avaliacao da Ameaca global 2025
Introducéo
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Uma estrutura de direitos
da crianca

Os jovens devem ter o
direito de compreender os seus
direitos online. Reconhecer esses
direitos ja seria um passo em frente
para se livrarem de situacoes

perigosas.

A

Menina de 14 anos, Canadd®?

A prevencdo do CSEA facilitado pela tecnologia é

um imperativo legal e ético baseado na legislacdo
internacional de direitos humanos. A Convengao das
Nagdes Unidas (ONU) sobre os Direitos da Crianga
exige que os Estados protejam as criangas de todas as
formas de violéncia, exploragao e abuso. O Comentario
Geral n.° 25 confirma que esses direitos se estendem
ao0s espacos digitais e exige que os governos integrem
os direitos das criangas nas politicas digitais,
garantam o acesso a justica e consultem as criangas
sobre as decisfes que as afectam.**** Embora a
Convencao sobre os Direitos da Crianga estabeleca
obrigacBes para os Estados como responsaveis, os
Principios Orientadores sobre Empresas e Direitos
Humanos e os Principios sobre Direitos da Crianga

e Empresas estabelecem a responsabilidade do
sector privado de respeitar os direitos das criangcas e
prevenir e responder a violagOes de direitos.®>*° Esses
principios sustentam a analise deste relatério sobre
as tendéncias munidais e informam a estrutura de

prevencéo e as recomendacdes a seguir.



Nota sobre a terminologia

Em 2025, um Grupo de Trabalho Interagéncias
mundial actualizou as Diretrizes do Luxemburgo,
langando a segunda edicao das Diretrizes de
Terminologia para a Protecdo de Criancas contra
Exploracdo Sexual e Abuso Sexual (abreviadas
como Diretrizes de Terminologia).?® Em
consonancia com essas diretrizes, este relatorio
utiliza o termo «exploracéo e abuso sexual
infantil facilitados pela tecnologia (CSEA)». O
CSEA facilitado pela tecnologia refere-se ao

uso de tecnologias digitais em qualquer fase
para preparar, cometer ou divulgar (no caso de
material de abuso sexual infantil, ou CSAM) a
exploracao sexual ou o abuso sexual de uma
crianga. Abrange danos cometidos em ambientes
digitais e nao digitais (offline) — incluindo, por
exemplo, a troca de informagdes, a coordenagao
de acgdes e o contacto com criangas para as
aliciar ou coagir. Este termo reconhece que a
tecnologia desempenha um papel na facilitagéo
do abuso e na perpetuacao dos danos causados
pelo abuso, tanto em espacos fisicos como
digitais.

Uma crianga refere-se a qualquer pessoa

com menos de 18 anos de idade. As criangas,
incluindo os adolescentes, diferem com

base em caracteristicas como idade, fase de
desenvolvimento, orientagao sexual, identidade
de género, deficiéncia, etnia, formacao
académica, situagdo econémica e estatuto
migratorio. Estes factores interligados podem
afectar os riscos e danos que as criangas
enfrentam, bem como o0 seu acesso a recursos
de protecdo. Um sobrevivente € uma pessoa
que sofreu exploragdo ou abuso sexual. Muitos
sobreviventes do CSEA facilitado pela tecnologia
sd0 agora adultos que também devem ser
incluidos nos esforcos de prevengao e resposta.
Reconhecendo que as pessoas com experiéncia
vivida usam termos diferentes para se descrever,
este relatorio usa vitima e sobrevivente de forma

intercambiavel.

Avaliacao da Ameaca global 2025
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Metocdlologia

Este relatério baseia-se numa ampla gama de fontes de
dados e conhecimentos especializados. Foi orientado por um
Comité Diretivo de Peritos composto por 14 representantes
do governo, das autoridades policiais, do sector privado,

da sociedade civil, do meio académico, de organizacdes

internacionais e de defensores com experiéncia vivida.

As evidéncias foram sintetizadas por meio de:

Uma revisao exploratoria da literatura académica

e cinzenta relacionada com os dois objectivos do
relatério, publicada em inglés entre Janeiro de 2023 e
outubro de 2025.

Entrevistas semiestruturadas com 32 partes
interessadas de todos os sectores e regides, de Junho
a Julho de 2025, para triangular perspectivas e abordar
lacunas na literatura.

Um inquérito online com 77 especialistas em Setembro
de 2025 para obter perspectivas multissectoriais sobre a

priorizacao de accdes de prevencéo.

Ideias de quatro workshops com jovens e sobreviventes,
conduzidos por organizagdes focadas em sobreviventes
e jovens. Os sobreviventes também reviram os guias de
entrevistas e grupos focais para garantir a relevancia e

a sensibilidade.

Estudos de caso partilhados por organizagoes e
membros da WeProtect Global Alliance, apresentando

praticas promissoras e respostas inovadoras.

A diversidade geografica foi assegurada através da selecao de
partes interessadas, exemplos de boas praticas e estudos de
caso, com especial atencao para regides e contextos sub-
representados. O quadro de prevencéo foi co-criado e revisto
através de processos participativos que se basearam nesta
diversidade e representatividade.

As limitagdes incluem a restrigado a publicacdes em lingua
inglesa, o que limita a representacdo regional, o curto
prazo para a recolha de dados e o potencial viés de selecdo
na inclusao de partes interessadas e estudos de caso,
apesar dos esforcos para garantir a diversidade geografica
e sectorial.
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O Manifesto SafetyNet:
Vozes dos jovens para um
futuro digital mais seguro

Para compreender melhor como as criangas e e CSEA facilitado pela tecnologia. O resultado é

0s jovens vivenciam o mundo digital e imaginam o Manifesto SafetyNet, uma declaracgao liderada

um futuro online mais seguro, a WeProtect Global por jovens sobre direitos digitais e um roteiro para
Alliance liderou a segunda fase do projecto construir um futuro digital mais seguro e equitativo. O
#MyVoice#MyFuture. Através de consultas a 109 Manifesto apela a protegdo mais forte, design inclusivo
jovens com idades entre 13 e 24 anos em 10 paises, e accéo coletiva para garantir que todas as criancas e
e em colaboracdo com sete organizagdes juvenis, a jovens possam existir online sem medo.®’

iniciativa reuniu ieias sobre seguranca digital, direitos

Figura 2. Manifesto SafetyNet publicado no Safe Futures Hub em Junho de 2025
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O panorama digital

As criangas de hoje estdo a crescer numa era de rapida
transformacao digital. Embora o ambiente digital crie
oportunidades valiosas para aprendizagem, conexao,
expressao e pertencimento, ele também pode expor
as criangas a riscos e danos significativos, tanto online
como offline. Essas oportunidades e riscos evoluiram
rapidamente nos Ultimos anos, acelerados pelo
surgimento de tecnologias como inteligéncia artificial
(IA) generativa, ambientes de realidade estendida (XR),
descentralizagdo, computacao quantica e criptografia
de ponta a ponta, que desafiaram a capacidade de
prevenir, detectar e responder ao CSEA facilitado pela

tecnologia.*®

As criancas estdo mais conectadas do que nunca, mas
as desigualdades digitais persistem.*”® Existem agora
6.0 mil milhdes de utilizadores da Internet — cerca de
trés quartos da populagdo mundial —, um aumento
em relagdo aos 64% em 2021.° Mais de metade da
populacdo global possui agora um smartphone.* Em
alguns paises da Maioria Global, a maior parte do
trafego da web ocorre em dispositivos méveis, que
muitas vezes sdo partilhados dentro das familias ou
entre amigos.” Por exemplo, 88% do trafego da web
nas Filipinas e 85% na Nigéria tiveram origem num
dispositivo mével em Fevereiro de 2025.*

O uso da Internet pelos jovens ultrapassa o resto da
populagdo em 13%.%” Uma pesquisa mundial com mais
de 380.000 criangas em 55 paises descobriu que a
maioria comegou a usar um dispositivo digital antes
dos 10 anos.*® Em apenas alguns anos, as tecnologias
de IA passaram de amplamente experimentais para
totalmente integradas nas redes sociais, plataformas
de mensagens e ferramentas do dia-a-dia que as
criangas utilizam, como os chatbots de IA.°** Embora

a IA ofereca beneficios educacionais e sociais, ela

estd a ampliar rapidamente os riscos e danos para as
criangas, incluindo o CSEA facilitado pela tecnologia. Os

esforgos para aproveitar o seu potencial para proteger

as criangas estao a ficar para tras. Conclusdes do

indice de Bem-Estar Digital 2025 revelam que 80% dos
adolescentes e jovens adultos da Geracao Z inquiridos
relataram ter sofrido algum tipo de risco online.*
Interacdes potenciais de aliciamento eram comuns e

a partilha de imagens intimas era generalizada. Além
disso, aproximadamente um em cada quatro inquiridos
indicou ter encontrado imagens sexuais geradas por

IA, enquanto 259% dos participantes ndo sabiam que o
envolvimento com imagens sexuais de menores € ilegal.

Embora mais criangcas em todo o mundo estejam

a ter acesso as tecnologias digitais, 0 acesso — e,
com ele, a exposicao a riscos — continua desigual.
Quase metade das seis milhdes de escolas em todo
o0 mundo ndo tem acesso a Internet, a maioria delas
em paises da Maioria Global e areas rurais remotas.*®
Um estatuto socioecondémico mais elevado tem

sido consistentemente associado a uma maior
literacia digital, e a exclusao digital atua como «um
amplificador de exclusdes sociais mais amplas».*” As
criangas que nao tém acesso a dispositivos digitais
continuam em risco, uma vez que o abuso sexual
presencial é frequentemente gravado, armazenado e
disseminado por meio de tecnologias digitais, incluindo
dispositivos partilhados.
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Panorama juridico e politico

Nos Gltimos anos, governos e organismos
internacionais tém promovido respostas legislativas

e politicas, buscando harmonizar leis, fortalecer a
regulamentacado e adaptar-se as tecnologias em rapida
evolugdo. A Convencao cdas Nacoes Unidas contra o
crime Cibernético (2024) estabelece a primeira norma
universal contra o crime cibernético, abrangendo
explicitamente crimes contra criangas, como CSAM e
aliciamento, ao mesmo tempo que reforca a partilha
internacional de provas.? A Primeira Conferéncia
Ministerial Global sobre o Fim da Violéncia contra

as Criancgas (2024) catalisou a coordenacgé&o
multissectorial € 0s compromissos nacionais para
reforcar a estrutura de protecao infantil, incluindo no
que diz respeito aos danos online.”* O Esquema de
Classificacio Universal Versio 3 (2025) fornece um
quadro harmonizado para identificar, categorizar e
responder a materiais de exploragao e abuso sexual
infantil, com rotulos legiveis por maquina e definicGes

alinhadas globalmente além-fronteiras.”® A segunda

edicdo das Diretrizes de Terminologias (2025) fornece

uma base de terminologia universal para facilitar a
reforma juridica.”® Uma «terceira onda» de reformas
legislativas surgiu em varios paises, marcada por uma
maior harmonizacao, incluindo restricdes de idade
nas redes sociais, preparagdo para o futuro e esforcos
para colmatar lacunas em torno de danos emergentes,
como imagens de abuso sexual infantil geradas por

IA e extorsdo sexual.”® No entanto, muitas estruturas
de protegdo das criangas continuam fragmentadas
ou desatualizadas, com autoridade regulatéria
inconsistente e protecao limitada contra contelidos
sexuais gerados na primeira pessoa envolvendo
criancas ou abuso facilitado por IA.*°°* Em alguns
contextos, as criancgas vitimas de extorsdo sexual
ainda correm o risco de criminalizagao, refletindo
lacunas entre a lej, as politicas e as realidades vividas

pelas criangas.®®

Desafios persistentes de fiscalizagao e
regulamentagao continuam a minar o progresso.
Investigagoes transfronteiricas sdo retardadas pela

fragmentagao jurisdicional, recursos desiguais e

sistemas fracos de partilha de dados. Apenas 459% dos
20 paises da Forga-Tarefa Global da WeProtect Global
Alliance tém obrigagOes formais de dendincia para
empresas de tecnologia.*® A dependéncia de medidas
voluntérias da indUstria deixa grandes lacunas de
responsabilizagdo, particularmente em paises

da Maioria Global. Os representantes da inddstria
argumentam que os sistemas de denlncia voluntaria
podem ser mais ageis e responsivos, mas ha um amplo
consenso entre as partes interessadas de que sao

necessarias obrigagdes vinculativas.

Mas, como empresas, muitas
vezes nao o fazem, a menos que

sejam obrigadas.

A

Inddstria”

As rapidas mudancas tecnoldgicas estdo a ultrapassar
as ferramentas juridicas existentes, e as tenstes
entre a protegdo da privacidade e a deteccdo
proactiva continuam por resolver.?® E necessaria

uma coordenacao internacional mais forte e uma
harmonizacéo legislativa, reguladores com mais
poderes, mais recursos para os sistemas de protecdo
infantil e aplicacao da lei, e obrigagOes vinculativas
para a indUstria, a fim de proteger as criangcas num

ambiente digital em rapida evolugao.

Nao podemos resolver este

problema apenas com prisoes.

A

Governo®?
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Dimensao e natureza

da exploracao e abuso
sexual infantil facilitacdos
pela techologia

Desde a Ultima Avaliagao da Ameaca Global, os danos
existentes continuaram, enquanto novos riscos
surgiram mais rapidamente do que as salvaguardas
legais, politicas e tecnolbgicas podem responder.
Este capitulo reline as evidéncias disponiveis sobre a
dimenséo de abuso, caracteristicas das vitimas e/ou
sobreviventes, perfis dos perpetradores e ameacas
emergentes, reconhecendo que os dados globais
permanecem fragmentados, incompletos e dificeis
de comparar. Varios estudos sobre a prevaléncia

de perpetragao, a serem publicados em breve,

visam abordar as lacunas existentes nos dados (ver
fornecem um panorama importante do ambiente de
ameacas de 2023 a 2025 e estabelecem as bases
para as recomendacdes apresentadas mais adiante
neste relatorio.

Panorama cdos dacdos

Averdade é que...€ realmente
impossivel dar uma dimensao
precisa da questao.

J

Inddstria”

Os dados disponiveis sobre CSEA facilitado pela
tecnologia reflectem o progresso coletivo em
coordenagao, comunicagado e monitoria, e sdo

essenciais para compreender a ameaca e mobilizar
accOes. No entanto, comegamos por observar as
restricdes persistentes do ambiente de dados,

uma vez que estes desafios enquadram tanto a
interpretacdo dos nlmeros disponiveis como a analise
gue se segue. Os dados actualmente disponiveis sdo
fragmentados e parciais. Por exemplo, os esforcos
para medir a prevaléncia mundial sdo limitados

por lacunas na cobertura geografica, definicGes
inconsistentes, variagao na forca dos sistemas de
deteccéo e denlincia e qualidade variavel dos estudos.
A transparéncia limitada da indUstria também
dificulta a avaliagdo do que as empresas estao a fazer:
por exemplo, 60% das 50 principais plataformas
mundiais de partilha de contelido ndo publicam
informacdes sobre como lidam com a exploragéo
sexual infantil e, entre as que o fazem, os dados sédo
fragmentados e carecem de comparabilidade.*® Os
dados disponiveis podem tanto sobrestimar, devido

a duplicacéo ou classificacao incorreta de material,
como subestimar, devido a encriptacéo e plataformas
ocultas.” Dados robustos e representativos sobre
vitimas e perpetradores continuam limitados,
conforme discutido mais adiante neste capitulo.

A luz destes desafios, realizamos entrevistas com
partes interessadas especializadas e defensores de
sobreviventes para abordar as lacunas nas evidéncias
e captar ideias actualizadas e especificas do contexto
sobre tendéncias emergentes e desafios operacionais.
Embora ndo substituam os dados representativos, a
triangulacdo destas perspectivas com conjuntos de
dados e pesquisas existentes fornece um quadro mais
abrangente e matizado.
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Dimensao e padroes de danos

Esta seccao descreve os principais danos que moldam
0 panorama global de ameacas, incluindo CSAM,
aliciamento, abuso transmitido ao vivo, IA, extremismo
violento online e desenvolvimentos tecnolégicos,
como criptografia de ponta a ponta, descentralizagéo,

computacdo quantica e XR.
Material de abuso sexual infantil

O CSAM est4 a ser detectado, denunciado e removido
em niveis sem precedentes. Conforme discutido
anteriormente, as tendéncias de dendincias reflectem
mais a capacidade de denUincia do que a prevaléncia
real, € a maioria dos dados de CSAM se origina de
plataformas de alta renda, oferecendo uma viséo
parcial dos danos globais. Também é importante
reconhecer que as tendéncias ascendentes podem,
em parte, reflectir desenvolvimentos positivos, como
mais criangas se apresentando para denunciar danos,
empresas melhorando os sistemas de detecgédo e
maior transparéncia do sector no compartilhamento
de dados. Os dados de varias fontes, incluindo os
relatorios obrigatérios da indUstria do Centro Nacional
para Criangas Desaparecidas e Exploradas (NCMEC),
as linhas diretas da INHOPE e a detecgéo proactiva

e encaminhamentos da Internet Watch Foundation
(IWF), servem propdsitos distintos e utilizam
metodologias diferentes, pelo que os seus ndmeros

nao podem ser combinados de forma significativa.

Os nlimeros relatados continuam

extraordinariamente elevados.

INHOPE: recebeu mais de 2,5 \

milhoes de dentincias de suspeita
de CSAM em 2024, um aumento
de 218% em relagdo a 2023.
Destas, 659% foram confirmadas
como conteldo ilegal. Este
aumento foi impulsionado
em grande parte pela SafeNet
Bulgaria, que contribuiu com
1,6 milhoes de dentincias.*®

)

NCMEC CyberTipline: recebeu \
20,5 milhdes de dentincias
correspondentes a 29,2
milhdes de incidentes em 2024,
uma queda em relagao aos
36,2 milhdes em 2023. Essa
diminuicdo foi parcialmente
atribuida as praticas de
«agrupamento> que relinem
denlncias relacionadas e ao
impacto da criptografia de ponta a
ponta, que limita a capacidade das
empresas de detectar e denunciar
materiais prejudiciais.’*®

/

IWF: avaliou 424.047 denuncias, \
confirmando 291.273 casos
de CSAM ou links para ele
em 2024 — um aumento de
6% em relacao a 2023.*4
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Os tipos de contelido prejudicial sdo diversos e cada

vez mais baseados em video.

-

NCMEC: quase 63 milhdes de \
ficheiros foram denunciados
em 2024, incluindo 33 milhoes
de videos, 28 milhdes de
imagens e 1,8 milhdes em
outros formatos. Entre eles,
mais de 51.000 envolviam
criancas em perigo iminente,
exigindo intervencao urgente.’

)

\

IWF: classificou 734 048
ficheiros Ginicos como CSAM,
incluindo mais de 47.000 videos
e mais de 4000 imagens nao
fotograficas proibidas.'*

/

A hospedagem e a distribuicao continuam
geograficamente concentradas para contetidos que
podem ser rastreados.

A INHOPE informou que 59% dos servidores
detectados estavam localizados na Holanda e 139%
nos Estados Unidos, posicdes que mantém ha cinco
anos.* Da mesma forma, a IWF descobriu que mais da
metade dos URL de abuso sexual infantil bloqueados
em 2024 estavam hospedados em paises membros
da Unido Europeia, com a Holanda, Bulgaria e Roménia
hospedando 29%, 9% e 7%, respetivamente.*

O indice Into the Light da Childlight destaca os

altos niveis globais de hospedagem de CSAM
rastredveis até a Holanda, bem como 4,5 milhdes de
dentincias provenientes apenas da India, Paquist3o

e Bangladesh.”” Uma combinacéo de infraestrutura
de hospedagem em grande escala, conectividade de
alta velocidade e regulamentagdes que priorizam a

liberdade de expressao cria condigdes exploradas

por infratores para armazenar e distribuir conteldo
abusivo. A localizagdo de alguns contelidos ndo pode
ser facilmente rastreada porque estéa alojada em redes
andnimas, como a Tor, que sao concebidas para ocultar
a origem fisica do servidor.** O NCMEC observou que
119% das dentincias da CyberTipline tinham origem
desconhecida em 2024.

Os padrdes de distribuicdo mudaram juntamente com
os esforgos de deteccéo. A contribuigdo da SafeNet
Bulgéaria significou que os foruns representaram

61% das denlincias recebidas pela INHOPE em 2024
— um aumento em relacao aos menos de 9% em
2023 —, enquanto as denlincias de plataformas

de hospedagem de imagens e sites convencionais
diminuiram drasticamente.’® Paralelamente, a IWF
recebeu URL e confirmou 291,270 paginas da internete
contendo CSAM em 2024, um aumento de 5% em
relacdo a 2023.*

Aliciamento e seducao online

A seducao online, frequentemente chamada de
aliciamento, ocorre quando os perpetradores visam
criangas que utilizam a Internet para identifica-las e
coagi-las a praticar actos sexuais ilegais. Em 2024, o
NCMEC documentou 546.000 denlincias de seducédo
online, um aumento de 1929 em relacdo a 2023, com
nimeros que devem aumentar 8 medida que mais

empresas cumprem a Lei de Dentincias cdos EUA.*°

Inteligéncia artificial generativa

O CSAM gerado por IA, sinalizado nas Avaliagdes

da Ameaca Global anteriores e em entrevistas

com informantes-chave, continua a crescer auma
velocidade alarmante.* As tecnologias deepfake
(imagens ou videos gerados por IA que retratam de
forma realista pessoas que nunca existiram ou alteram
fotos e filmagens reais), chatbots de IA (ferramentas
de conversagao automatizadas que podem se passar
por criangas ou adultos) e modelos generativos
(sistemas de IA capazes de produzir novos textos,
imagens ou videos a partir de padrdes aprendidos)
estdo a ser transformados em armas para explorar
criangas e disseminar CSAM em grande escala.*®
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Se a tecnologia agora pode criar imagens e videos que hunca

aconteceram de facto, como saberemos o que é real no futuro e como

isso mudara a forma como confiamos uns aos outros online?

\

Rapaz de 15 anos, Etiépia®®

NCMEC: documentou um
aumento de 1.325% nas
dendincias relacionacdas a IA entre
2023 e 2024, representando
67.000 dentincias.*? Até Junho
de 2025, niimeros preliminares
mostram 440.419 novas
dentincias envolvendo contetido
de exploracao sexual infantil
gerado por IA, contra 6.835 no
mesmo periodo em 2024.%*

>

Thorn: 1 em cada 17 adolescentes
relata ser vitima de imagens
sexuais deepfake.®?

IWF: um Unico férum partilhou \

mais de 3.500 imagens/
videos digitalmente alterados
ou sintéticos de criancas
num Gnico més.*®

J

As taticas emergentes dos infractores incluem o uso

de IA preditiva e sistemas de recomendacao para
identificar e disseminar CSAM.®*°® Alguns infractores
partilham modelos de IA personalizados treinados com
material real de abuso para gerar contelido sintético,
enquanto outros testam estratégias de aliciamento
em chatbots infantis.®®*%° Ao mesmo tempo, a 1A

pode ser implantada para proteger criangas e apoiar a
deteccdo e investigacao.
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Figura 3. |A: promessas e armadilhas®c"c®

o o OPORTUNIDADES

=

Automatizar a deteccao de comportamentos
prejudiciais: interromper interacgdes de
alto risco, aliciamento e trafico antes que

ocorram danos.

Automatizar a deteccao de CSAM: identificar,
bloquear e remover rapidamente contetidos
prejudiciais.

& AMEACAS

Amplificar os danos: revitimizacédo de criancas

através da criacdo de novas imagens a partir de
CSAM existente, divulgagao de CSAM e guias
para a pratica de crimes, burlar sistemas de
verificagdo de idade e impulsionar contetidos
prejudiciais por meio de algoritmos.

Gerar CSAM: produzir representacoes
sexualizadas ou explicitas de criangas, no todo ou
em parte, incluindo deepfakes de criancas reais
em situagOes sexualizadas simuladas.

Apoiar a aplicacao da lei: acelerar investigacoes,
analisar e classificar CSAM, identificar vitimas

e infractores e reduzir a exposicdo humana a
conteldos traumaticos.

Seguranca desde a concepgao: desenvolver
e implementar sistemas e modelos de IA

generativa seguros.

Complicar a deteccdo e a aplicacao da lei:
impedir a identificagdo de vitimas e infratores,
sobrecarregar os sistemas de deteccéo e
remocao e a capacidade de aplicagao da lei.

Reduzir as barreiras técnicas e sociais ao
dano: permitir a facil criagdo de CSAM, facilitar
o aliciamento online e normalizar a exploragéo
e sexualizagédo de criangas (por exemplo,
aplicativos «nudify>>).

Na minha opiniao, a IA pode ser muito Util, mas, como qualquer

ferramenta poderosa, precisa ce regras de seguranca e, em vez de
removeé-la, devemos criar protecoes e medidas de seguranca robustas,
como filtros, monitoria e orientacao, para garantir que seja segura para as
criancas e para todos os outros.

\

Mulher de 15 anos, Etiopia®®
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Extremismo violento online entre exploracdo sexual, radicalizagéo online e danos

offline. Foram observadas novas intersecgdes com
Desde a Avaliagéo da Ameaca Global 2023, os grupos pensamento suicida, distdrbios alimentares, golpes
online que promovem a violéncia proliferaram, com motivados por dinheiro e trafico humano, embora as
um aumento de 200% nos relatorios do NCMEC pesquisas ainda sejam limitadas. Os perpetradores
(mais de 1300 no total) entre 2023 e 2024."* Estes costumam ter como alvo criancas em féruns onde
grupos incentivam as criangas a prejudicarem-se a si elas procuram ajuda.”

préprias ou a outros, destacando novas intersecgdes

Continuaremos a ver esta fusao de riscos... Acho que [a extorsao
sexual] é um 6ptimo exemplo em que tantas ameacas diferentes se
juntaram para criar este novo dano...quando alguém entra em contacto
consigo e diz: ‘Ei, vocé é giro, quer conversar?'...isso transforma-se numa
troca de imagens...e pode transformar-se na producao real de imagens
de abuso sexual infantil. Depois, pode transformar-se em bullying e
assédio antes de se transformar em chantagem real, antes de poder

potencialmente levar a automutilacao...

\

Inddstria”




Abuso transmitido ao vivo

Conforme destacado na Avaliagdo da Ameagca Global
2023, a dimensao e a natureza do abuso sexual de
criangas transmitido ao vivo — ocorrendo nas principais
redes sociais, bem como em plataformas dedicadas a
transmissdo ao vivo — continuam sendo importantes
e pouco documentadas.®® Pesquisas com infractores

que procuram CSAM na dark web sugerem que

mais de um tergo consome material transmitido ao
vivo, com prevaléncia variando entre as regides.”
InvestigagGes mostram que as transmissoes ao vivo
sdo frequentemente pré-combinadas, com pequenas
transacoes financeiras ligando consumidores em
regi®es de maior renda a facilitadores em jurisdicoes
de alto risco.” Projectos como o estudo Scale of Harm
(Dimenscéio dos Danos) da International Justice Mission
preenchem lacunas criticas de dados, mas € necessario
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um Mmonitoramento mais sistematico. O rastreamento

financeiro € uma via promissora para a deteccao (ver

Tecnologias em evolugao: encriptacao,
descentralizacao, computacao
quantica e realidade estendida

Criptografia de ponta a ponta

Cada vez mais adoptada como recurso de privacidade
€ seguranga, a criptografia de ponta a ponta garante
que apenas remetentes e destinatarios possam
visualizar o contelido das mensagens. No entanto,
quando introduzida sem salvaguardas adicionais de
protecao infantil, torna-se praticamente impossivel
detectar CSAM ou aliciamento e limita severamente
a capacidade das autoridades policiais de identificar
vitimas.”” Em Dezembro de 2023, um dos principais
aplicativos munidais de mensagens, a Meta, activou
a criptografia de ponta a ponta por predefinicao,
com outras plataformas a seguirem o exemplo. A
crescente adopcao e utilizagao da encriptacao de
ponta a ponta provavelmente contribuiu para uma
reducao de 7 milhdes nos incidentes de exploracao
sexual infantil online relatados ao NCMEC.** Varias
plataformas importantes também reduziram os
volumes de denlncias em cerca de 20% em 2024,
levantando preocupacdes sobre transparéncia

e responsabilidade.”®

Descentralizacao

A computacdo descentralizada distribui tarefas por
varios dispositivos ou sistemas, em vez de depender
de uma autoridade central, permitindo ligagdes
ponto a ponto e aplicativos como redes sociais,

armazenamento de dados, transagdes financeiras e

aprendizagem automatica.* Embora esta arquitectura
possa melhorar a privacidade, também coloca desafios
Unicos para prevenir e combater o CSEA facilitado pela
tecnologia. A descentralizagdo complica a identificagdo
de suspeitos, a moderacao de contelidos e a remocao
de material ilegal.*® Olhando para o futuro, o principal
desafio reside na crescente adopcao de tecnologia
descentralizada sem salvaguardas adequadas para os

riscos ja observados.*

Computacao quantica

A computacdo quéntica € um campo emergente
gue permite que as informagdes sejam processadas
exponencialmente mais rapido do que os
computadores classicos. Embora ainda ndo tenham
sido documentados casos de seu uso em CSEA, os
riscos futuros podem incluir a aceleragao da geracao
de CSAM gerado por IA ou a quebra de sistemas de
criptografia que atualmente protegem os dados das
criangas. Consideracdes prévias sobre politicas e

amadurecimento dos aplicativos.®®

Realidade estendicda

As tecnologias XR (realidade virtual, aumentada

e mista) estdo a tornar-se mais acessiveis e
econdmicas, aumentando os riscos de uso indevido
e abuso.”® A investigacao destaca possiveis usos
indevidos, incluindo experiéncias imersivas de CSAM
e normalizac3o de comportamentos prejudiciais.”® E
essencial tomar medidas preventivas antes que a XR
se torne popular. Ao mesmo tempo, a XR mostra-se
promissora para a prevencgao e formacao, oferecendo
simulagdes realistas para a aplicacdo da lei e
intervencgoOes terapéuticas. No entanto, as evidéncias
da sua eficacia continuam a ser limitadas.

..com a realidade virtual, em breve vocé tera toque e sensacao

tatil, e havera almofadas nos corpos, e essa sera uma nova maneira de os

agressores infligirem danos fisicos no espaco virtual.

\

Sobrevivente””
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Caracteristicas e
vulnerabilidades das vitimas e/
ou sobreviventes

A secgao seguinte resume o que se sabe actualmente
sobre as vitimas e/ou sobreviventes, ao mesmo
tempo que assinala lacunas persistentes nos

dados. As informacdes sobre as vitimas retratadas
em CSAM continuam a ser escassas: apenas uma
fraccao das milhoes de criangas retratadas nos
relatorios da INTERPOL s&o identificadas, localizadas
geograficamente ou confirmadas por idade.° A
dimensé&o do problema excede a capacidade das
autoridades policiais, devido ao pessoal, a capacidade
técnica e aos recursos financeiros limitados para
identificar as vitimas. Os infractores ocultam
deliberadamente detalhes identificativos ou utilizam
tecnologias de encriptagdo ou anonimizacao,
tornando a analise de imagens e a localizacdo

da fonte extremamente dificeis.”® O material
denunciado retrata de forma desproporcional criancas
pré-plberes, enquanto os adolescentes estdo
provavelmente sub-representados devido a falta de
investigagcdo com este grupo demografico especifico
e a dificuldade em distinguir as suas imagens das de
jovens adultos.?® O estigma, as praticas inconsistentes
de denlincia e a falta de desagregacédo de dados

nos sistemas administrativos limitam a capacidade
de compreender a demografia e as caracteristicas
das vitimas. Grupos marginalizados, incluindo
populagcdes de minorias sexuais e de género, criancas
com deficiéncia e aquelas em condigdes de vida
institucionais ou instaveis, continuam amplamente
ausentes dos dados quantitativos, apesar de
enfrentarem um risco acrescido.’

N&o sabemos o que acontece

as vitimas.

v

Autoridades policiais™

Idade e género

De acordo com a Avaliagdo da Ameaca Global 2023,
as meninas pré-plberes continuam a ser as vitimas
mais frequentemente retratadas nos casos de
CSAM denunciados. Em 2024, os dados do Eu Vejo
Material de Abuso Infantil (sigla inglesa ICCAM - |
See Child Abuse Material) mostraram que 98,7% dos
casos denunciados envolviam raparigas e 93,2%
eram rapaigas pré-plberes.’® Os rapazes estdo
representados de forma desproporcional entre as
vitimas de extorsao sexual, representando 91% das
dendncias recebidas pela IWF em 2023.*“ Evidéncias
empiricas sugerem gue mais meninos podem estar
sujeitos a extorsdo sexual financeira devido aos
habitos de partilha de imagens dos meninos ou as
impressoes dos infractores sobre a sua disposicao e

capacidade de pagar.®

Ouvimos dizer que eles
tém como alvo as meninas [com
extorsao sexual financeira], mas de
uma forma diferente. Eles ndo as
tém como alvo por dinheiro. Eles as
tém como alvo por imagens para...
chantagem. Os meninos sao o alvo

deles.

AL

Industria”

Aidade continua a ser um factor critico para
compreender o risco. Dados de um estudo
representativo a nivel nacional com jovens de 16

a 24 anos na Australia indicam que as criangas
normalmente tém a primeira experiéncia de partilha
indesejada de imagens sexuais proprias por volta
dos 15 anos, embora aproximadamente 9% relatem
ter tido a primeira experiéncia antes dos 11 anos.*°
Os dados da ICCAM mostram um ligeiro aumento

na proporcgao de dentincias de CSAM envolvendo
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criangas pré-pUberes (subindo de 90% em 2023 para
93,2% em 2024), enquanto as denlincias envolvendo
adolescentes (14-17 anos) e bebés/criangas pequenas
(menores de 3 anos) diminuiram ligeiramente.** A
INHOPE também documentou um volume crescente

de CSAM retratando criangas com menos de 10 anos.®*

Vulnerabilidades

Em consonancia com as conclusdes anteriores

da Avaliacdo da Ameaca Global, as criangas
marginalizadas — seja devido a pobreza, condigao

de minoria, negligéncia, condigdes de vida

instaveis ou residéncia rural — correm um risco
desproporcional.f°%%* Factores de risco adicionais
incluem dinamicas familiares que normalizam
comportamentos controladores, falta de literacia
digital ou supervisdo dos pais, falta de apoio social

€ exposicao prévia a violéncia, CSAM e pornografia
violenta.>*#%% As criangas com deficiéncia também
enfrentam riscos agravados de exploragao sexual,
por exemplo, maiores impactos negativos na salide
mental e comportamentos sexuais de risco, além de
barreiras significativas a divulgacao, incluindo medo da
culpa dos pais, julgamento e perda de autonomia.®”*°
Pesquisas mostram que adolescentes que enfrentam
muiltiplas formas de abuso sdo mais propensos

a sofrer vitimizacao sexual tanto offline como

online, com impactos duradouros na educagao e na

salide mental.

Caracteristicas e
comportamentos de pessoas em
risco de cometer crimes e que
causaram danos

Novas evidéncias provenientes das autoridades
policiais, da investigacéo e das comunidades de
infractores estdo a aprofundar a nossa compreensao
sobre quem comete crimes, como agem e o que
motiva o seu comportamento. Embora a maioria dos
infractores sejam homens adultos, os padrdes sdo
cada vez mais complexos, com variagdes em termos
de idade, género, localizagdo geografica, motivagOes e
métodos. O reconhecimento de criangas e jovens em
risco de cometer crimes e que causaram danos esta a
aumentar, assim como a necessidade de investigacao,
prevencao e apoio direccionados para esta faixa etaria.
Até recentemente, a investigagdo concentrava-se
principalmente em infractores adultos identificados
pelos sistemas judiciais ou que procuravam ajuda,
limitando a percepgao a caminhos da perpetracéo e
as oportunidades de intervencédo prévia. Abordagens
inovadoras — como estudos que pesquisam
directamente os infractores na dark web e estimativas
de prevaléncia entre amostras representativas de
homens — estdo a expandir a base de evidéncias,
embora dados robustos e representativos continuem
escassos.”’** Vieses de relato e inconsisténcias de
definicdo também limitam os dados.”® Apesar dessas
lacunas, as pesquisas continuam a esclarecer as
vulnerabilidades, tecnologias, ambientes sociais e

falhas sistémicas que possibilitam a perpetracéo.

Fazemos o nosso melhor para mitigar o risco e reduzir os danos.

Mas enquanto as pessoas continuarem a ter interesse sexual por criancas,

enquanto as pessoas quiserem explorar outras para seu préprio ganho

financeiro ou outro, continuaremos a ter estes problemas. Sdo o que

chamamos de questoes que envolvem toda a sociedade.

N
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Perfis de infractores adultos e padroes
de perpetracao

As evidéncias disponiveis indicam que os

infractores que compram e trocam contetido séo
predominantemente do sexo masculino.®®°” Pesquisas
com usuérios de CSAM na dark web mostram que 68%
se identificam como homens e 17% se recusaram a
informar seu género.®* No caso de abuso transmitido
ao vivo, as descobertas sugerem que os consumidores
s30 em sua maioria homens, predominantemente
baseados na Asia, Europa e América do Norte, enquanto
os produtores podem ser tanto homens quanto
mulheres.®® Os padrdes etarios variam de acordo com
o tipo de crime e a populacdo estudada. Dos 4.549

inquiridos que relataram consumir CSAM na dark web,
43% tinham entre 18 e 24 anos.” Outro estudo mostra
que os consumidores de abuso transmitido ao vivo

tendem a ser mais velhos.”**®

A perpetracdo também se estende para além de
individuos que agem sozinhos. Muitas vezes envolve
actores interligados além-fronteiras: um abusador
inicial produz imagens ou videos; outros carregam

ou distribuem o material; € os consumidores e
compradores alimentam a procura que impulsiona a
sua circulagdo. As redes online trocam, normalizam e
amplificam este abuso internacionalmente, tornando
extremamente dificil identificar os perpetradores,

apesar das investigacOes especializadas.”®°

-

Uma rede mundial de abuso

em 19 paises.’®*

Na Operagéo Vibora (Margo-Maio de 2025), lideracda pela Policia Nacional Espanhola com a
INTERPOL e a Europol, 20 pessoas foram presas e 68 suspeitos adicionais identificados em
12 paises em conexdao com CSAM.'°° Na Operagdo Cumberland (Fevereiro de 2025), a Europol
desmantelou uma plataforma dinamarquesa que distribuia CSAM geracdlo por IA, levando a
detencao de 25 pessoas, a identificacdo de 273 suspeitos e a apreensao de 173 dispositivos

\

)

Embora muitas vitimas e agressores permanegam

nao identificados, os dados disponiveis sobre casos
conhecidos sugerem que uma proporgao significativa
de CSAM e outras formas de abuso facilitado pela
tecnologia sdo produzidos por pessoas conhecidas da
crianga.'® Relatérios da Thorn, com base em dados do
NCMEC, mostram que duas em cada trés criangas s&do
abusadas por alguém das suas comunidades offline.*%*
Uma revisado de 2023 de 66 estudos sobre a produgao

s80 um grupo significativo, mas subestimado, em risco

Ha um aspecto digital [no
abuso]...é abuso sexual infantil
intrafamiliar...os infractores...
até os avos estdo a usar servigos
digitais como o WhatsApp...chat
privado e a tirar fotos.

parental de CSAM destaca que os membros da familia ,

de cometer crimes, normalmente produzindo material

envolvendo criancas pré-puberes.'

Sociedade civil*
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Criancas que apresentam
comportamentos sexuais prejudiciais

Os comportamentos sexuais prejudiciais entre
criangas sdo reconhecidos como um problema
crescente, embora a verdadeira prevaléncia
permaneca incerta. Antes dos 18 anos, uma em cada
cinco criangas sofre danos sexuais, tanto online como
offline, e mais de metade desses casos ocorrem entre
pares.'*>° Tais comportamentos podem comecar
como uma exploragao relacionada com os pares, mas
as vezes podem escalar para ofensas mais graves.

Por exemplo, uma crianga pode inicialmente ver
imagens sexuais de colegas da sua idade e continuar
a procurar material semelhante 8 medida que cresce.
(9 As criangas que apresentam comportamentos
sexuais prejudiciais partilham frequentemente
vulnerabilidades sobrepostas, tais como vitimizacéo
prévia ou exposicao a contelidos sexuais, trauma,
negligéncia, desigualdade social e neurodiversidade.*’
Estas vulnerabilidades sao frequentemente agravadas
pela falta de consciencializacao, educacgao inadequada
e sistemas de prevencao e apoio fracos.'*> Sem

apoio oportuno, esses comportamentos podem
atrapalhar o desenvolvimento saudavel, prejudicar
relacionamentos e causar sofrimento psicolégico
significativo. O estigma e a exclusao podem causar
danos adicionais, especialmente quando as criancas
sdo rotuladas como agressoras, em vez de serem
reconhecidas como criangas com necessidades
especificas de protecédo e desenvolvimento.’*” Os
esforcos existentes de prevencgao e intervengao
tém-se concentrado principalmente nos agressores
adultos. As intervencoes centradas nas criangas sao
frequentemente integradas em programas mais
amplos de prevencao da violéncia, deixando lacunas
na compreensao e na resposta.'”” A maioria das
intervengdes comeca demasiado tarde, depois de

o dano ja ter ocorrido, perdendo uma janela critica
para a prevengao.'*® Ao ignorar que a exploragdo, o
teste de limites e a assuncao de riscos sao tipicos

do desenvolvimento, os esforcos de prevencao e
resposta muitas vezes ndo conseguem satisfazer as

necessidades destas criancas.’®

Dados recentes também destacam criancas que
causaram danos online, particularmente por meio da
partilha de imagens sexuais de outras criangas.t°°91%°
Muitas ndo agem com a intengao de causar

danos, mas sim por tédio, tentativas de humor ou
expectativas sobre masculinidade.”??°¢ As meninas
s80 mais propensas a enfrentar pressdo para produzir
conteldo sexual, enquanto os meninos sdo Mmais
propensos a compartilha-lo.?° Os jovens de minorias
sexuais e de género enfrentam riscos elevados de
chantagem e bullying.**° Culpar a vitima continua

a ser comum, com pesquisas a mostrar que quase
metade das criancas e dois tercos dos cuidadores em
Camboja e nas Filipinas culpam as vitimas quando as
suas imagens sao partilhadas contra a sua vontade.***
Como partilhou um adolescente: «Ele era bastante
popular. Ndo teve realmente nenhum efeito na sua
popularidade...Acho que tem mais a ver com o que

a rapariga enviou e o rapaz nao sofreu realmente
nenhuma repercussao.»

MotivacOes e caminhos para
a perpetracao

Ainvestigacdo destaca varios caminhos para a
perpetracdo do CSEA facilitado pela tecnologia. O

alto desejo sexual, o interesse sexual por criancas, a
neuro-diversidade e a desregulagdo emocional sdo
documentados como factores de risco.”**°® Nos dados
da linha de apoio, alguns infractores relataram que a
sua propria vitimizagdo na infancia contribuiu para o
comportamento abusivo posterior, com o trauma a

actuar como motivador e racionalizacdo.*>?

Novas evidéncias de pesquisas aprofundam a
compreensao dessas motivagdes. Um estudo de 2024
com 4.549 infractores da dark web descobriu que:

309% eram motivados por interesse sexual
em criangas,

159 tentavam regular emocdes como soliddo ou

depressao,

10,69 tinham o desejo de compreender a sua
prépria experiéncia de abuso e
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6,3% procuravam material que retratasse o seu

proprio abuso.

Notavelmente, quase 409% dos infractores relataram
consumo intenso de pornografia adulta antes de
progredir para o CSAM.”* Isso é consistente com outros
estudos que mostram que os infractores geralmente
comegam consumindo pornografia adulta, mas
depois passam a buscar novidades e «variedade».”>*®
O consumo de pornografia cada vez mais violenta

ou extrema pode ter origem e interagir com outros
factores problematicos de comportamentos

sexuais prejudiciais, reflectindo um padrao de
dessensibilizacdo. Sdo necessarias mais pesquisas
para compreender essas interacgdes complexas e os
caminhos que levam a escalada e a perpetracao.

As motivagOes financeiras sdo importantes: ha
evidéncias de que o CSAM & usado para impulsionar

o trafico na Internet, enquanto crimes como extorsao
sexual, transmissao ao vivo e trafico — muitas

vezes facilitados pela IA generativa — sdo altamente
lucrativos.>® Os perpetradores de extorsao sexual
financeira de criangas geralmente estao baseados em
paises de baixa e média renda, como Nigéria, Filipinas
e Costa do Marfim, enquanto as vitimas normalmente
estdo localizadas em paises de alta renda.*** Em
2024, o NCMEC registou cerca de 100 dendincias de
extorsao sexual financeira de criangas por dia, sendo
0s meninos alvos desproporcionais.”’ A IWF também
relatou que 91% das vitimas de extorsdo sexual eram
do sexo masculino.*’

As pessoas muitas vezes pensam que os infractores sdo motivados

apenas pela satisfacao sexual, mas cada vez mais a motivacao é

financeira.

N
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Métodos e tecnologias utilizados para
cometer crimes

0Os métodos de perpetragdo sdo dindmicos e
moldados pelas tecnologias em evolugdo. Os
infractores exploram o anonimato, a encriptacéo e
as lacunas das plataformas para partilhar o CSAM

na open e dark web."** Eles ocultam o contetdo por
meio da manipulagao de links, redes de entrega de
conteldo, sites doppelgdnger (mascarados) e trocas
encriptadas nas redes sociais para evitar a deteccao
e a remocao.'**'? Os algoritmos também podem
revelar material prejudicial ou conectar criancas
com infractores. Ao mesmo tempo, ferramentas

de IA, tecnologia deepfake e aplicativos «nudify>»
(software que cria imagens falsas de nudez ou

sexualmente explicitas com base em fotos de
pessoas reais) permitem a produgéo de imagens
sexuais infantis sintéticas, que podem ser usadas
para coagir as vitimas a produzir o CSAM real.*é11&121
Este padrao geralmente envolve o primeiro contacto
€ a preparacao nas principais redes sociais, jogos e
plataformas de mensagens, seguido pela mudancga
para ambientes criptografados ou anénimos para
intensificar o abuso.**°
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Antes, isso s6 acontecia em féruns obscuros ou na dark web...
mas nos ultimos dois anos, houve um enorme aumento na
disponibilidade de [CSAM]

\
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Nao existe nenhuma plataforma segura, os infractores estao a usar
todas as plataformas...quando perguntamos aos infractores onde eles
contactam as criancas, eles respondem que, obviamente, é na open web,
nas redes sociais e nas plataformas de jogos, onde as criancas estao. As
criancas [pequenas] ndo estao na dark web.

\
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Utilizamos uma definicdo ampla de prevencao, abrangendo todas as accoes que visam:

1 impedir que as criancas
sejam sujeitas a exploracao
€ abuso ou causem danos a

outras criancas,

Esta definicdo inclui acgdes que podem ocorrer apds
a ocorréncia do dano, frequentemente descritas
como prevencao terciaria ou resposta. Embora estes
esforcos recebam frequentemente mais atencéo

€ recursos, € necessaria uma maior atengao para
abordar as causas profundas, reforcar os factores

de protecado e prevenir os danos antes que ocorram.
Os esforcos de prevencao devem abranger todos

os niveis do ambiente da crianga, incluindo os seus
pares, familias, comunidades, instituicdes e sociedade
em geral, e adaptar-se a um panorama tecnolégico
em evolugdo.®° Respostas criativas e intersectoriais
estdo a demonstrar que a prevencgao é possivel, com
varias delas lideradas ou informadas pelas proprias
criangas e sobreviventes. As tecnologias emergentes
introduziram novos riscos, mas também oferecem

oportunidades de protecao.

A prevencao eficaz comeca por abordar os factores
sociais, estruturais e financeiros que causam danos.
Deve considerar como factores como a idade,

a orientagdo sexual e a identidade de género, a
deficiéncia, a neuro-diversidade, a etnia, o estatuto
indigena ou migrante, as condigdes socioecondmicas

e o estatuto educativo se cruzam para moldar os

2 prevenir a revitimizagao
e areincidéncia, e

3 reduzir as consequéncias
prejudiciais para as
criangas que ja sofreram
abuso e garantir a
reabilitacdo daqueles que

causaram danos.

riscos de danos ou comportamentos prejudiciais

das criangas. Desequilibrios de poder, pobreza, baixa
literacia digital e supervisado parental limitada podem
aumentar os riscos para as criangas.’***** Normas
sociais prejudiciais, estigma, vergonha e culpabilizagdo
das vitimas podem impedir a divulgacao e a procura
de ajuda, enquanto leis e governancga fracas permitem
que o abuso prospere.®>?**?! Os factores econémicos,
incluindo extorsao sexual financeira e receitas do
trafego e publicidade online, também devem ser
abordados. A prevencao do CSEA facilitado pela
tecnologia também requer compromisso politico e
investimento sustentado em sistemas, recursos e
processos que protejam as criangas. Os principais
facilitadores incluem:

compromisso politico sustentado e
financiamento dedicado para priorizar a
segurancga e o bem-estar das criangas,

governanga digital robusta e responsabilidade em

todos os niveis do governo,

pesquisa e dados para informar a prevencao e

priorizar recursos,

36



sistemas sélidos de protecdo infantil com
profissionais treinados que possam detectar
riscos precocemente e responder com apoio
adequado as criancas, bem informado e sensivel
ao trauma,***

normas sociais favoraveis que reconhegcam
que o CSEA facilitado pela tecnologia € evitavel,
incentivem a denlincia e promovam a procura
de ajuda por individuos com pensamentos ou

comportamentos sexuais prejudiciais,**> e

colaboracéo global e intersectorial para coordenar
a prevencao, reforgar a responsabilizagdo e
harmonizar a terminologia, as normas de dados e

os sistemas de monitorizagéo.

Se der o dispositivo e o
telemovel ou 0 acesso a Internet
ao seu filho..estara a abrir a porta
para um ambiente social repleto
de adultos. Entao, faria isso na sua
casa? Acabou de abrir a porta e dizer

v

‘bem-vindos, toclos!
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Colmatar o défice
de financiamento

Vejo oportunicdades perdicdas
porque o financiamento esta
muito restrito neste momento,
especialmente [com] o que estaa
acontecer no mundo..Todos estao
alutar [pelo] financiamento, o que
nao facilita muito a colaboracao...
Devemos trabalhar mais em
conjunto para prevenir esses

crimes.

AN
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Apesar da escala e complexidade crescentes do CSEA

facilitado pela tecnologia, existe uma «lacuna de

financiamento mundial significativa — e que se agrava»

para a prevencao, resposta e investigacao. A Safe
Online identifica o subfinanciamento crénico como
«0 maior obstaculo a concretizagao de um futuro
digital seguro, inclusivo e ético para as criangas».’*° A
discrepancia entre os investimentos na prevengao e
os custos dos danos é gritante. A violéncia contra as
criangas pode custar aos paises até 11% do PIB, em
alguns casos excedendo em seis vezes as despesas
nacionais com salide.’*® Nos Estados Unidos, mais de
5 mil milhdes de ddlares sao gastos anualmente no
encarceramento de adultos condenados por crimes
sexuais contra criangas — mais de 3000 vezes 0
orgamento para a investigacdo sobre a prevencao
do abuso infantil.’*” Os paises de rendimento

baixo e médio sao especialmente subfinanciados,
dependendo frequentemente de financiamento

de curto prazo e baseado em projectos, em vez

de respostas nacionais sustentadas.'*® Colmatar

o défice de financiamento requer abordagens
inovadoras, incluindo financiamento catalitico de
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fontes filantrépicas, cofinanciamento dos governos, € essencial usar os recursos disponiveis de forma
investimento sustentado de instituicdes financeiras mais eficiente, coordenando melhor os esforcos de
internacionais e outras agéncias multilaterais, e prevencao entre os sectores, usando evidéncias e dados
mecanismos mais fortes para financiamento a longo para priorizar investimentos e adaptando e testando
prazo. Também é necessario financiamento para intervengdes baseadas em evidéncias, incluindo as
fortalecer os sistemas nacionais essenciais para a da agenda Violéncia Contra Criangas.” Também sao
prevencao, incluindo salde, educacéo, protecdo infantil, necessarias analises robustas de custo-beneficio para
servicos sociais e sistemas juridicos. Reconhecendo a demonstrar que a prevengdo é mais econdmica do que
realidade de um ambiente de financiamento restrito, respostas reactivas ao CSEA facilitado pela tecnologia.

Ha muitos elementos interessantes para...alinhar mais o dialogo Norte-Sul, para
trazer o mundo académico para a esfera dos profissionais...[mas] infelizmente acho

gue o panorama de financiamento nao é propicio para melhorar isto.

N
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Fortalecer a base de evidéncias E essencial dispor de evidéncias sdlidas para compreender
para a prevencao 0s riscos emergentes, avaliar as estratégias de prevencdo
e orientar os investimentos. Uma abordagem de salide

pUblica pode orientar este processo: (1) definir e monitorar

E quase uma frase o problema e a sua prevaléncia; (2) identificar os factores
derisco e de protecéo; (3) conceber, testar e avaliar
automatica dlizer..precisamos estratégias de prevencao; e (4) partilhar ligdes e ampliar
de mais dacdos, mas em a|gum o que funciona.**® Traduzir a investigacao em prevencgao

mais eficaz requer investigacdo coordenada e partilha de

momento temos que reconhecer dados entre setores e paises. A Data for Change initiative,

o factode que..Se vocé tem mais langada em 2022 e que agora envolve 120 organizacdes,
~ visa mapear boas préaticas, reduzir barreiras a partilha de

de 500 [estudos sobre exploracdo P P - P

dados e priorizar dados de paises da Maioria Global.**° A

sexual de meninos migrantes], é iniciativa enfatiza a adaptacao de abordagens a contextos

injusto dizer que simplesmente especificos e o envolvimento de jovens investigadores em
" . _ i paises de baixa e média renda, para tornar as evidéncias
nao ha dacdlos. E que muitas vezes a

mundiais mais inclusivas e accionaveis. O resumo de
qualidacle dos dacdos éfraca. dados da UNICEF sobre a medicao dla violéncia contra
{ criangas facilitacla pela tecnologia, em conformidacle

com a Classificacio Internacional de Violéncia contra

Criancas, promove esforcos para melhorar a qualidade e a

o . S
Académico® comparabilidade dos dados mundiais.

Para se manter informado sobre as tendéncias
emergentes e as evidéncias globais mais recentes sobre
estratégias de prevencao eficazes, consulte os recursos

vivos no apéndice.



Conceber o quadro de prevencao

Ao longo das consultas, surgiu uma mensagem
unificadora: precisamos agir agora. Compreender

a dimensao e a natureza do CSEA facilitado pela
tecnologia € necessario, mas nao suficiente. O
desafio central que muitos neste campo continuam a
enfrentar — «por onde comegamos?>» — foi o impulso
para esta estrutura de prevencao.

complementar o Modelo Nacional de Resposta da
WeProtect Global Alliance, que fornece uma estrutura
para accao a nivel nacional e sistémico. Juntas,

elas orientam a acgao global para lidar com o CSEA
facilitado pela tecnologia.”® A estrutura também se
baseia em outros modelos bem estabelecidos:
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o0 Modelo Socioecoldgico, que destaca que os
riscos e protegdOes existem em varios niveis do
ambiente da crianca;*° e

a abordagem de prevengao em satide plblica, que
define a prevencgdo em diferentes niveis, desde
abordagens para toda a populagao até medidas
direcionadas a individuos em risco de sofrer ou
causar danos.**®

A estrutura também estad ancorada em normas
internacionais e regionais de direitos da crianga,
incluindo a Convencao das Nagdes Unidas sobre
os Direitos da Criangca e os Comentarios Gerais
16, 24 e 25, e o Pacto Digital Global (Global

Digital Compact).?***'*¢ Foi co-criada através de
um processo participativo envolvendo jovens,
sobreviventes e um Comité Directivo de Peritos
representando governos, sociedade civil, indUstria
e agéncias intergovernamentais. As partes
interessadas contribuiram por meio de workshops e
comentarios por escrito.

Quancdo estamos a envidar
esforcos de prevencao, acredito
que devemos envolver todas as
partes interessaclas..sobreviventes,
pessoas com vasta experiéncia,
indUstrias tecnolégicas, instituicoes
religiosas, lideres comunitarios,
professores, pais, mentores de
jovens, ONG, sociedade civil e até
mesmo organizacoes regionais
como a Unido Africana,aONUea
INTERPOL.

/-
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A estrutura de prevengdo esta organizada em torno de
quatro areas de acgao interligadas:

Participacao e liderancga infantil
Educacao e apoio comunitario
Seguranca digital

Lei, politica e justica

A ordem em que sdo apresentadas reflecte uma
abordagem socioecol6gica, comecgando pelas
criangas e avangando para a comunidade, instituicoes,
governos e actores mundiais. As areas de acgédo séo
mapeadas em trés niveis de prevencgao: primario
(protecéo proactiva), secundario (detecgéo e
interrupgéo dos danos) e terciario (resposta e

apoio apds o abuso). Facilitadores como pesquisa e
financiamento s&o cruciais e devem ser abordados
continuamente para garantir que todas as acgoes
sejam eficazes e sustentaveis.

Em vez de classificar as intervencdes por forga de
evidéncia, o que ainda ndo é possivel, esta estrutura
apresenta recomendacdes tematicas para ajudar as
partes interessadas a identificar acgces de prevencgéo
relevantes para o seu contexto e experiéncia. A
estrutura destaca abordagens baseadas em evidéncias,
quando disponiveis, e aponta para recomendacdes de
especialistas, boas préaticas e praticas inovadoras que
precisam de avaliacdo adicional.

E agora necessaria uma
abordagem de satide puiblica,com
o estabelecimento de um sistema
jpara prevenir a perpetracao, detectar
e combater o crime, mas também
jpara apoiar as vitimas e as suas

familias.

Academicos®
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capacitacdo e colaboragao.

Perspectivas de especialistas sobre as prioridades de prevencao da Avaliacdo da Ameaca \

A nossa pesquisa online com 77 profissionais que trabalham no combate ao abuso sexual
infantil facilitado pela tecnologia (619 sem fins lucrativos, 19% governamentais, 169
industriais e 3% Orgdos estatutarios independentes) confirmou um forte apoio as quatro

areas de accgao. Os inquiridos pediram uma compreensdo mais profunda do comportamento,
motivacdes e perfis dos agressores (47%); as causas fundamentais e os factores sistémicos
dos danos (459%); e as perspectivas das criangas sobre o uso da tecnologia (399%). As principais
prioridades identificadas para ampliar os esforcos de prevengao foram financiamento flexivel e
de longo prazo (879%), formacgao e suporte técnico para a equipe (58%) e acesso a ferramentas
e orientagoes de codigo aberto centradas na crianga (509).

Embora baseadas numa pequena amostra de especialistas, estas conclusoes refletem um
amplo consenso sobre as prioridades de prevencao e a necessidade urgente de investimento,

Colocando a prevenciao em
pratica: o modelo Swiss cheese
(queijo suico)

O modelo oferece uma lente poderosa para
compreender como esta estrutura de prevencao
pode ser aplicada na pratica.**” Amplamente utilizado
em areas criticas para a seguranga, como aviagao,
medicina e engenharia, 0 modelo enfatiza que danos
graves raramente resultam de um Gnico ponto de
falha. Em vez disso, os danos ocorrem quando varias
fraquezas nos sistemas de protecao se alinham. Cada
«fatia» do queijo suico representa uma camada de
protecao — por exemplo, medidas de seguranca digital
ou leis, politicas e mecanismos judiciais. Cada fatia
tem «buracos>» que representam pontos de fraqueza.
Um Unico buraco pode ndo causar danos porque
outras camadas actuam como uma barreira, mas
quando os buracos em varias camadas se alinham,

podem ocorrer danos graves.

Aplicado ao CSEA facilitado pela tecnologia, o modelo

destaca trés aspectos importantes:

Sempre que uma crianga é prejudicada pelo
CSEA facilitado pela tecnologia, isso reflecte uma
falha do sistema e varias oportunidades perdidas
de intervir.

Nenhum actor ou sector tem todas as solugdes.
Varias camadas de prevencgao devem trabalhar

em conjunto.

A prevencao requer aprendizagem e adaptacédo
continuas para identificar onde existem pontos
fracos na protecao, quéo graves e urgentes sao
as consecquéncias potenciais e quais 0s recursos
disponiveis para colmatar lacunas ou reforgar

outras camadas de protecao.

Usados em conjunto, a estrutura de prevengao e o
modelo do queijo suico fornecem estrutura e método.
Enguanto a estrutura de prevencao abrange todas as
formas de CSEA facilitado pela tecnologia, 0o modelo
do queijo suico pode ajudar as partes interessadas

a priorizar acgOes, avaliar riscos e identificar pontos
fracos que contribuem para um incidente ou tipo

de dano especifico. Juntos, eles mudam o foco de
solugdes isoladas para a construcao de sistemas
resilientes com muiltiplas camadas de protecao para

manter as criangas seguras..

/
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Cenario: Amal esta no ensino secundario. Recentemente, ela terminou o namoro com o \
parceiro que tem a mesma idade que ela. Para se vingar, o parceiro dela publicou fotos
intimas de Amal online, e outras pessoas as espalharam pela escola. O que aconteceu com
Amal foi resultado de falhas em varios niveis. Foi assim que aconteceu, da perspectiva dela..

/

Figura 4 . Visualizando o modelo do queijo suico: compreendendo os riscos em contelidos
sexuais gerados em primeira pessoa envolvendo criancas

E claro que n3o podia contar
aos meus pais. Contei a
minha melhor amiga o que
tinha acontecido, mas ela
também néo sabia o

que fazer”

Se eu nao lhe enviar
fotos, ele nao vai querer
mais ser meu
namorado... No meu pais,
as pessoas acham isso
vergonhoso e ndo
falamos sobre isso. A
vitima é culpada.”

Algumas pessoas da minha
escola partilharam as
minhas fotos numa
transmissé&o ao vivo, mas
quando eu denunciei, eles
[a plataforma digital] ndo
fizeram nada e ndo
mantiveram um registo
disso. Quem partilhou as
fotos continua a fazé-lo”

———

———

——

Participacdo e
lideranca infantil

- Parceiros treinacdlos para
receber dentincias e
encaminhar as criangas a
servicos de apoio.

- Concepgéo de materiais
educativos e de
sensibilizagdo, canais de
denlincia e
funcionalidades de
seguranca digital
orientados para as
criangas e 0s
sobreviventes.

Educacdo e apoio
comunitario

- Programas escolares sobre
relacionamentos
saudaveis, sexualidade e
seguranca digital.

= Apoio precoce a criangas
em risco de sofrerem danos
ou de causarem danos.

- Formagéo de educadores
e politicas escolares claras
para prevencao e resposta.

» Campanhas de
sensibilizacao da
comunidade para mudar
normas, reduzir a
culpabilizagao das vitimas
e incentivar a dendincia.

Segurancga digital

- AvaliacGes do impacto nos
direitos da crianca e
funcionalidades de
seguranca por design
durante o desenvolvimento
da plataforma (por
exemplo, detegao de
nudez, pop-ups de aviso de
conteldo que
interrompem partilhas
arriscadas e solicitam
ajuda).

- Opcoes de denlincia
acessiveis que fornecem
feedback oportuno, ligacéo
para apoio e remogao
rapida de contelidos ou
contas prejudiciais.

As leis aqui ndo sdo muito
(iteis. Fotos como essas
séo ilegais. Eu poderia ser
preso!”

Leis, politicas e

justica

+ Leis que respeitem os
direitos, protejam as
vitimas e evitem
criminalizar
comportamentos
consensuais entre pares
com idades proximas.

» Reguladores com poderes
para supervisionar o
cumprimento das normas
pela inddstria, investigar
abusos e impor sangoes.

« Justica amiga da crianca e
acesso a reparagao
através de policias, juizes
€ procuradores com
formacao especifica.




Areas de accio preventiva

Participacao e lideranca infantil
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As vozes das criancas devem ser ouvidas em tocdlas as etapas de

prevencao, deteccao e resposta as devem ser ouvidas em todas as etapas de

prevencao, deteccao e resposta.

Sobrevivente, Filipinas®®

As criancas e os sobreviventes tém o direito de partilhar as suas opinices e
influenciar as politicas, os programas e os servicos que os afectam através de uma

participacao segura e significativa.

As parcerias com organizacoes lideradas por criancas e centradas nas criancas
podem promover uma participacao segura, detectar riscos e danos precoces e
informar intervencoes eficazes e centracas nas criancas.

Devem ser envidados esforcos para envolver todas as criancas, especialmente
aquelas provenientes de contextos marginalizados, reconhecendo que as criancas
correm o risco tanto de serem prejudicadas como de causar danos a outras criancas.

Principios para uma participacao segura e significativa

Elas [as criancas] sdo as pessoas mais vulneraveis e mais necessarias para

resolver o problema.

Sobrevivente, Filipinas*®®

0 artigo 12.° da Convencao das Nagdes Unidas sobre
os Direitos da Crianga afirma o direito de todas as
criangas serem informadas, expressarem as suas
opinides e participarem nas decisGes que afectam
todos os aspectos das suas vidas.>* O Modelo Lundy
(ver Figura 5) fornece um quadro pratico para a
aplicacao do artigo 12.°, a fim de apoiar a participagao
significativa das criangas.'*® As criancas e os jovens
podem ajudar a identificar riscos emergentes e a
informar estratégias de prevencéo proactivas.

Como parte de uma campanha implementada na
Indonésia, no Nepal e nas Filipinas, a organizagao

de direitos da crianca Kindernothilfe desenvolveu

um Guia e Kit de Ferramentas do Programa Global
para apoiar a participacao significativa de criancas e
jovens na defesa da prevencao e protecdo contra a
violéncia online.****** A UNICEF desenvolveu o Spotlight
Guidance, que partilha as melhores praticas para
envolver as criancas nas AvaliacOes de Impacto dos

Direitos Digitais da Crianga.***
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Figura 5. Caracteristicas da participacao significativa aplicadas online**®

VOZ

Ferramentas adequadas a idade
— como enquetes, avatares,
pesquisas anénimas e midias
criativas — para aprender sobre
as experiéncias online das

ESPACO
Féruns seguros, acessiveis e
acdequacdos para criangas,

onde elas podem discutir os
riscos digitais.

criancas.
u
INFLUENCIA PUBLICO

Canais diretos para que as
opinides das criangas cheguem as
levam a melhorias, tais como empresas de tecnologia,
melhores ferramentas de reguladores, autoridades policiais
dentincia, recursos de privacidade e legisladores.
mais fortes ou programas de

prevengdo nas escolas.

LigacOes visiveis que mostram
como as opinides das criangas

(¢}

/

A seguranca, a qualidade e os melhores interesses das criancas devem ser sempre
priorizados ao envolver as criangas. A participacao das criancas s6 deve ocorrer quando
houver pessoal adequado, medidas de protegao e servigcos de apoio informados sobre
traumas para as proteger de danos. Se isso ndo for possivel, recorra a ideias de jovens,
adultos e organizagdes que possam representar as opinides das criangas, bem como a

evidéncias, pesquisas e boas praticas existentes.
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Envolver criancas e sobreviventes na prevencao As iniciativas que envolvem criangas € jovens na

prevencao incluem:

Acho que as ONG criaclas por
jovens e para jovens serao realmente
Uteis. Essas organizacoes poderiam
aumentar a conscientizacao de
uma forma mais confortavel, pois
os conselhos viriam de outros

jovens.

v

Rapaz de 17 anos, Paquistdio®

Mtoto News, uma plataforma digital e de midia
com sede no Quénia que facilita a defesa liderada
por criangas e permite que mais de 100.000
criancgas se envolvam directamente com seus
lideres em questdes que incluem abuso sexual

infantil online e offline.***

A Digital Well-Being Index da Snap Foundation,
que envolve jovens de seis paises para
partilharem ideias sobre o seu bem-estar
psicoldgico e experiéncias em plataformas
online, revelando informacdes importantes para a
prevencdo.*®

BeSmartOnline, o Centro para uma Internet
mais Segura oficial do governo de Malta, que é
orientado por um painel de jovens que ajuda a
identificar novos riscos online e a co-elaborar
estratégias eficazes de sensibilizaggo.*°*¢



As criangas que sofrem discriminacéo interseccional
— como populacdes de minorias sexuais e de género e
criangas com deficiéncia — enfrentam riscos e danos
Gnicos online, mas muitas vezes sdo excluidas das

politicas e programas.™

Se nao forem devidamente
tidas em conta na forma como
asinteracoes e as politicas sao
concebiclas, corremos o risco
de perder esta populacao sub-

representacla.

/-

Sociedade civil*

E importante consultar criancas marginalizadas e
aquelas com necessidades especificas que podem
navegar nas tecnologias digitais de maneira diferente
de seus pares.® Por exemplo, criangas surdas, que
muitas vezes dependem da comunicagao por video,
enfrentam riscos online (nicos e podem ter menos
oportunidades de reconhecer ou denunciar possiveis
exploragOes.* Garantir estratégias de comunicacao
acessiveis, personalizadas e inclusivas & fundamental
para apoiar a seguranga online dessas criangas.
Exemplos de iniciativas lideradas e informadas por
sobreviventes sdo destacados abaixo:

O Disrupting Harm (Interrompendo o Dano)
gera evidéncias de alta qualidade sobre os
danos digitais causados a criangas e jovens
em 25 paises em 6 regides. O projecto utiliza

processos participativos informados sobre

Avaliacao da Ameaca global 2025
Prevencao

traumas, seguindo diretrizes éticas rigorosas e
procedimentos de protegao infantil. A primeira
fase revelou que quase uma em cada trés
criangas ndo revelou os danos, com quase
metade a referir que ndo sabia a quem contar
ou onde procurar ajuda.’® Uma segunda ronda
de entrevistas aprofundadas com mais de 100
jovens sobreviventes na América Latina, Europa
Oriental e Médio Oriente foi concluida em 2025,

com resultados a serem divulgados em breve.

A Global Boys Initiative (Iniciativa Rapazes do
Mundo) documenta as experiéncias de meninos
vitimas de exploragao e abuso sexual em dez
paises, destacando as barreiras a divulgagao,
dendlincia e acesso a servigos.'®

O estudo Our Voice Male Survivors (Nossa

Voz Homens Sobreviventes) fornece um dos
maiores conjuntos de dados sobre rapazes

que foram vitimas de abuso sexual. Ele mostra
padrdes distintos, como inicio precoce, perfis
diferentes dos agressores e atrasos mais longos
antes da divulgacao, ressaltando a necessidade
de pesquisas e servicos sensiveis as questdes

de género.”*

Secrets Worth Sharing (Segredos que Vale
Partilhar) € uma plataforma que fornece
recursos informados sobre traumas que
reconhecem a diversidade das experiéncias

dos sobreviventes. Apresenta workshops,
podcasts e videos centrados nos sobreviventes,
cobrindo tdépicos como abuso sexual infantil,
interseccionalidade no trauma e criangas que
exibem comportamentos sexuais prejudiciais.**®
Como o fundador partilhou:
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Uma coisa que fazemos de forma diferente como organizacao é produzir
recursos online especificos para diferentes factores de identidade, como ser
negro, queer ou falar outra lingua. O meu maior envolvimento com adolescentes
e jovens é sobre sugestoes para esses episodios [podcast e video]. Acho que
isso se deve ao facto de as criancas e os jovens hao quererem apenas ver-se
como sobreviventes ou vitimas, mas estarem interessados em como as suas

experiéncias sao Ginicas com base nas suas proprias identidades.

\

Sociedade civil**°

Educacao e apoio comunitario

Para promover a educacao e a colaboracao digitais, concentre-se nao
apenas em ferramentas de seguranga, mas também em capacitar criancas e
adolescentes com conhecimentos e habilidades para havegar com seguranca
e responsabilidade. Envolva pais, educadores e os préprios jovens na criacao de
ambientes digitais mais seguros e positivos.

\

Homem de 18 anos, Nicaragua®

Os esforcos de educacao e sensibilizagcao devem procurar mucdar comportamentos
e promover a dentincia e a procura de ajuda. Devem basear-se em evidéncias, ser
adaptados ao contexto, acessiveis a toclas as criancas e coordenados intersectoriais
para garantir funcoes claras e mensagens consistentes e eficazes.

As criancas precisam de muiltiplas formas confiaveis de denunciar preocupacoes,
procurar ajucla e aceder a servicos cle apoio centrados nos sobreviventes, incluincdo linhas
de apoio, canais formais de dentincia, colegas treinados para dar apoio e adultos seguros.

Devem estar disponiveis intervencoes precoces e baseadas em evidéncias para
criancas emrisco de serem prejudicadas, bem como para criancas e adultos em
risco de causar danos.

As mensagens de dissuasao e os avisos devem ser adaptados aos diferentes
individuos em risco de causar danos e acompanhados de vias imediatas de apoio
para pensamentos e comportamentos sexuais prejudiciais.
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Campanhas de educacdo e sensibilizacao

Precisamos de educar tanto as criancas como os pais sobre seguranca

Prevencao

online... Sinto cque a maioria das pessoas pensa que nao tem para onde recorrer [para

obter ajuda] porque é online... Os pais tambhém precisam de ser mais educados

sobre como lidar com estas situacoes. E as leis poderiam ser mais rigorosas,

especialmente no meu pais, nunca ouvi falar muito sobre este assunto.

\

Mulher de 14 anos, Etiépia®

As iniciativas de educacao e sensibilizagao sao fundamentais para a prevencgao. Estes esforgos devem ir além da

simples sensibilizacdo, promovendo mudangas reais de comportamento e garantindo o acesso a ajuda.’

Especialistas de varios sectores, hem como defensores dos jovens e sobreviventes,
salientaram que os esforcos eficazes de educacao e sensibilizacdo devem:

N

Ser informados por/ou desenvolvidos em conjunto com criangas e sobreviventes, ter em
conta os traumas e ser sensiveis ao contexto.

Evitar mensagens baseadas no medo ou estigma que dissuadam a dentincia e a procura
de ajuda.

Ser inclusivos e acessiveis. Devem ser disponibilizados em varios idiomas, formatos e
locais, incluindo escolas e outros espacos fisicos e digitais onde as criangas aprendem e se
relacionam. Devem ser envidados esforgos para alcancar grupos marginalizados, incluindo
criancas com deficiéncia, criancas que nao frequentam a escola e criancas em areas rurais
ou contextos educativos frageis.

Equipar criangas e adultos — incluindo cuidadores, educacdores e prestadores de servigos
— com o conhecimento e as habilidades necessarias para prevenir, reconhecer e responder
a exploracéo e ao abuso sexual, tanto online como offline. Isso deve incluir informacoes
sobre leis relevantes, como denunciar preocupacgodes, onde procurar ajucda e como apoiar
criancas e colegas, evitando causar danos.

Ser coordenado e sustentado, com fungdes claras nas escolas, familias, comunidacdes,

indUstria e governo para garantir mensagens consistentes e eficazes.

Ser adequada a idacdle e ao estagio de desenvolvimento das criangas e estrategicamente
programada (por exemplo, antes de uma crianga receber o seu primeiro telemovel ou
comegar a usar a Internet sem superviséo).
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Alguns sobreviventes e defensores dos jovens
expressaram preocupacoes de que a educagdo possa
ter dificuldade em acompanhar os riscos associados
as tecnologias em rapida evolugéo (por exemplo, XR) e
que os ambientes de educacgao formal possam parecer
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intimidantes ou inseguros para as criangas discutirem
questoes delicadas. Isto destaca a necessidade de
envolver as criangas na identificagdo de riscos e na

definicdo de iniciativas de educacao e sensibilizagao.

Havera muitas criancas que nao vao querer participar em algo assim

[educacao escolar], porque é..ainda [um] tema tabu e havera criangas diferentes

que terao medo de dizer qualquer coisa e medo de se expressar.

\

Sobrevivente”™

Os pais, especialmente os recém-chegados, podem nao ter as

competéncias linguisticas ou o conhecimento tecnolégico para acompanhar

[os riscos associados as novas tecnologias]. Os recursos...devem ensinar

seguranca nas redes sociais, ou as escolas devem enviar materiais em varios

idiomas para educar os pais.

\

Defensor da crianca, Canaddg®

Os programas de prevencgao do abuso sexual infantil
sdo bem apoiados por evidéncias, embora as
evidéncias para programas que abordam os riscos
relacionados a tecnologia ainda sejam limitadas e

estejam em desenvolvimento.

O Tackling Online Child Sexual Exploitation
(TOCSE) - [Combate a Explorag&o e Abuso Sexual
Infantil Online] - aborda a violéncia online a nivel
individual, comunitario, industrial e sistémico

no Vietname. Envolve as criangcas em consultas
participativas, na concepgédo de materiais
informados pelas criangas e em iniciativas

lideradas por criancas nas escolas.’***** O TOCSE
proporcionou educagao e formagao profissional
a mais de 18.000 criangas com 12 ou mais anos
e a 11.000 pais e professores, além de reforgar
as linhas de apoio as criangas e os servigos de

apoio.153,154

O relatério da UNICEF sobre programas parentais
baseia-se numa rapida sintese de evidéncias e
consultas com mais de 50 especialistas de varios
sectores para identificar consideragcdes-chave
para a concepcgao de intervengdes que apoiem
pais e cuidadores na prevencao e resposta ao
CSEA facilitado pela tecnologia.***
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Acho que deveria haver mais aulas e workshops nas escolas sobre
exploracao infantil ou abuso sexual online...acho que eu poderia facilmente
ter-me tornado uma vitima disso. Mas agora que participei de alguns
workshops, fiquei mais informaca sobre como os traficantes vitimizam as
pessoas e como escolhem as vitimas... E entao, sinto que educar os alunos
sobre..como as vitimas sao escolhidas pelos traficantes realmente os
impediria de se tornarem vitimas de trafico.

\

Defensor das criancas, Canadd®

[E necessaria] mais educac3o sobre o que evitar e por que evitar.
As criancas nao ouvem quando lhes dizem apenas para nao fazer algo.
E melhor dar as criangcas uma educac3o passo a passo e ouvir as partes
desconfortaveis sobre por que algo é errado, para que elas saibam que nao
devem fazer isso

\

Defensor das criancas, Quénia®



Campanhas eficazes de sensibilizag&o do publico
podem mudar comportamentos e reforgar a ideia
de que o CSEA é evitavel. Também podem reduzir

o estigma em torno da dendincia, da busca por
justica e da procura de ajuda para pensamentos e
comportamentos sexuais prejudiciais. Por exemplo,
ap6s a campanha de sensibilizacéo da Agéncia
Nacional contra o Crime do Reino Unido sobre
extorsdo sexual a proporgao de inquiridos que
afirmaram que partilhariam imagens explicitas num
cenario de extorsao diminuiu significativamente.**®
Da mesma forma, dados da IWF mostram que, apos
uma campanha sobre a distribuigcdo ndo consensual
de imagens intimas, o uso da ferramenta Report
Remove aumentou, embora a campanha ndo
promovesse especificamente a ferramenta.’*” No
entanto, o contelido, a qualidade e a eficacia das

campanhas variam, e poucas iniciativas sao avaliadas

formalmente. Exemplos recentes de campanhas de

sensibilizacdo incluem:
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Help Children be Children (Ajude as criangas a
serem criangas) em Uganda e na Zambia, que
combinou campanhas de sensibilizagdo com o
reforco da capacidade das linhas directas e das
autoridades policiais. As campanhas levaram a
mais denlncias e melhoraram o conhecimento
dos funcionérios das linhas directas.**’

Beware the Share (Cuidado com a Partilha), do
UNODC, campanhas interativas em idiomas locais
informaram o publico sobre aliciamento, sexting
(envio de mensagens sexualmente explicitas) e
abuso baseado em imagens em cinco paises do
Sudeste Asiatico.’*®

Em resposta a uma pesquisa que revelou que 70%
dos pais no Nepal ndo estavam cientes dos riscos
e danos do CSEA online, a ChildSafeNet fez uma
parceria com o TikTok para oferecer treinamento
em seguranga digital para criangas, pais e
educadores em sete distritos do Nepal.

Acho que todos devem ser conscientizados desde muito cedo

sobre o uso e o uso indevido [das tecnologias digitais] e, se tais problemas

surgirem, como podem lidar com eles. E, em ambos os casos, a familia, os

amigos e todas as pessoas devem estar cientes..

\.

Mulher de 19 anos, Nepal*®
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Comportamento Responsavel com Jovens e Criancas (sigla inglesa RBYC):
Promovendo o desenvolvimento de normas sexuais saudaveis e abordando o
abuso por colegas proximos em idacde

Desenvolvido por especialistas em abuso sexual infantil e prevencgdo da violéncia escolar da MOORE | Preventing
Child Sexual Abuse, Johns Hopkins Bloomberg School of Public Health.

O RBYC é um curriculo escolar baseado em evidéncias para criancas de 11 a 14 anos que Vvisa prevenir
comportamentos sexuais problematicos e ajudar os jovens adolescentes a desenvolver interacgoes seguras e
adequadas — com criangas mais novas, seus pares e adultos — tanto online como offline.”* O programa consiste
em cinco sessoes interactivas apoiadas por videos animados e discussoes em sala de aula.”

Uma elevada proporc¢édo dos abusos sexuais de criangas € perpetrada por outras criancas e adolescentes. O inicio
da adolescéncia &€ uma fase critica do desenvolvimento, quando os jovens estdo a formar identidades e normas
sexuais e podem nado ter as competéncias ou os conhecimentos necessarios para lidar com relacées emergentes
de forma segura.’®°'®* O RBYC aborda estas lacunas através de uma abordagem informada sobre traumas e
baseada nos pontos fortes. O curriculo pode ser ministrado como um programa auténomo ou integrado em

curriculos existentes de salide, educacao sexual ou prevencgao da violéncia. As sessdes abrangem:
Relacdes saudaveis e tomada de decisdes
Limites pessoais e consentimento
Diferencas de desenvolvimento entre adolescentes e criangas mais novas
Comportamentos responsaveis e irresponsaveis em contextos online e offline
Identificacao e prevencdo de comportamentos sexuais problematicos
Adultos e amigos seguros

O RBYC inclui materiais para levar para casa para as familias e componentes focacdos
em adultos para educadores e pais/cuidadores, a fim de incentivar a comunicagéo

aberta e reforgcar as mensagens de prevengcao em casa e na escola.

Um ensaio controlado aleatério com 160 alunos nos EUA descobriu que as
criangas que participaram no RBYC demonstraram aumentos significativos
na autoeficacia para prevenir danos sexuais e melhoraram o conhecimento
sobre diferengas de desenvolvimento, consentimento e comportamentos
sexuais problematicos em comparagdo com aqueles que nao receberam

o curriculo.

Além do ensaio nos EUA, o RBYC esta a ser ampliado e adaptado
mundialmente. O curriculo foi adaptado para uso na Alemanha (com
um ensaio aleatério controlado em andamento em 24 escolas) e
nas Filipinas (atingindo 250 alunos como parte de programas de
prevengdo combinacdos).*2 Em colaboragao com o Kennedy Krieger
Institute, o RBYC também foi adaptado para adolescentes neuro-
diversos e aprimorado com videos educativos para aumentar a
acessibilidade e o envolvimento.®



Contelido sexual gerado na primeira pessoa

envolvendo criancas

As criancas vao fazer
este [sexting] no contexto
dos relacionamentos, e como
podemos fazer com que elas o
facam de uma forma que nao

volte para assombra-las?

Sociedade civil**

A partilha de imagens intimas pode ser uma parte
normal dos relacionamentos adolescentes. No
entanto, a distribuicao e criminalizagado desse
conteldo pode causar danos, especialmente quando
as leis e politicas nao distinguem entre CSAM
produzido por adultos e imagens geradas na primeira

pessoa envolvendo criangas. As evidéncias mostram
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que abordagens baseadas no medo ou apenas na

abstinéncia sdo frequentemente ineficazes e podem

desencorajar a dendincia e a procura de ajuda.’®®

A

Havia um assistente social e
um agente da policia que estavam
a falar connosco sobreisso e a
dizer que...se enviarmos as hossas
préprias imagens nuas, isso ainda
é distribuir pornografia infantil,
entdo..tenho quase a certeza
de que metade das pessoas que
estavam la enviaram imagens nuas...
provavelmente pensaram: ‘Oh, ha um
agente da policia ali e ele vai prender-

me no meio do ginasio'.

Mulher de 17 anos*®*
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Alguns dos meus amigos e conhecidos mais jovens também

partilharam imagens de nudez. Quando perguntei sobre as suas motivacoes,

eles disseram que estavam a procura de aceitacao. Sentiam-se confiantes
COM 0S seus corpos, mas hao tinham considerado totalmente as possiveis
consequéncias. Essas pessoas sao talentosas, mas nao tém espaco

e oportunidacles suficientes para se expressarem. Como resultaclo,

envolveram-se nesse comportamento como forma de atrair atencgao..

. 0

Informante-chave de 18 anos®

Uma proporg¢ao significativa dos inquiridos (349) acreditava cue os jovens partilhnam conteldo sexual porque sdo
pressionados, enganados ou coagidos. Os jovens também descreveram como a tecnologia torna muito facil partilhar

impulsivamente imagens sexuais explicitas, ao mesmo tempo que oferece pouco apoio quando surgem problemas.©

Fundamentalmente, o projecto Leaked enfatiza que os danos identificados pelos jovens ndo decorrem da partilha

de conteldo intimo em si, mas da perda de controlo sobre ele. A partilha indesejada de imagens sexuais geradas na
primeira pessoa surgiu como a principal preocupacao relatada pelos jovens (819%), seguida por arrependimento (76%),
bullying (709%) e sofrimento emocional (68%).1° Esta evidéncia desafia as abordagens tradicionais baseadas no medo,
que dependem de adverténcias severas e ameacas legais para desencorajar a partilha de qualquer conteticdo sexual.
Tais mensagens nao refletem a realidade da vida dos jovens e podem, na verdade, agravar o estigma ou desencoraja-

los de procurar ajuda. Em vez disso, os dados do Leaked apoiam uma abordagem que apela a:

Educacgao sexual abrangente e baseada em direitos, que reconhegam as realidades da tecnologia nas

interacgdes sexuais modernas

Recursos de seguranca mais fortes nas plataformas para proteger as criancas de contelidos sexualizados,

sensacionalistas ou prejudiciais

Mudangas culturais — da punicdo ao apoio — na resposta a questdes decorrentes de contetido sexual gerado

na primeira pessoa

Acho que devemos apenas tentar entender a situacao deles e nao culpar
as vitimas. Como isso € comum no meu pais...As pessoas simplesmente

entram na onda de insultar a pessoa que, na verdade, foi a vitima.

Rapaz de 17 anos, Paquistfo®




Apoio a adultos e criancas em risco de causar danos

Foi a coisa mais dificil que
ja fiz ligar para a linha de apoio pela
primeira vez, mas estou muito feliz
por ter feito isso. [Foi a] primeira vez
em anos que reconheci o meu vicio
em pornografia adulta, que me levou
aver outras imagens [CSAM]. Tive
um grande apoio e hunca me senti

julgado.

v

Chamacda anénima para a Stop It Now!*2

Os programas de prevencao da perpetracdo séo

uma importante estratégia de prevencao apoiada

por evidéncias crescentes.?® Eles podem fornecer
ajuda precoce para pessoas preocupadas com seus
préprios pensamentos ou comportamentos sexuais
em relacdo a criangas, interromper os caminhos

para a perpetracao de crimes e prevenir danos antes
gue eles ocorram. Pensamentos e comportamentos
sexuais prejudiciais geralmente comecam na infancia,
ressaltando a necessidade de intervencdes precoces
e personalizadas para adultos e criangas em risco

de causar danos.’*® As barreiras a procura de ajuda
podem ser reduzidas através do fornecimento de
varias opcdes acessiveis que priorizam o anonimato
e estabelecem limites claros de confidencialidade.'*®
Exemplos de iniciativas de prevencgao de perpetracao
estao listados abaixo:

O projecto ReDirection pesquisa individuos
andnimos que procuram CSAM na dark web

e redireciona-os para servigcos de apoio, ao
mesmo tempo que gera dados para informar
estratégias de prevencéo eficazes.’*Com
mais de 26.000 respostas recolhidas em varios
idiomas, o projecto forneceu informacdes
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importantes sobre os caminhos dos infractores
€ 0s seus comportamentos de procura de ajuda.
O programa ReDirection Self-Help foi avaliado
guanto a sua redimensionabilidade e esta a ser
submetido a uma avaliagdo mais aprofundada.

Help Wanted, um curso online que oferece
ajuda a adolescentes e jovens adultos atraidos
por criangas mais novas, foi desenvolvido nos
EUA e agora est4 a ser adaptado para o México
e avaliado.*™®

A linha de apoio Stop It Now! fornece
aconselhamento e apoio confidenciais a
pessoas preocupadas com os seus préoprios
pensamentos ou comportamentos sexuais

ou com os de outras pessoas em relagdo a
criangas. O apoio esta disponivel em mais de
200 idiomas. Em 2023-24, quase metade dos
4.000 clientes que ligaram para a linha de apoio
eram adultos que procuravam ajuda para os
seus proprios pensamentos e comportamentos,
incluindo aqueles que ja tinham causado danos
a criangas.”? Cerca de 129% das pessoas que
procuraram ajuda eram desconhecidas das
autoridades no momento do primeiro contacto, o
que sugere que as linhas de apoio podem chegar
a individuos em risco antes que as autoridades

policiais se envolvam.**#

Prevention Global € uma plataforma de
conhecimento e uma iniciativa de investigacdo
ambiciosa que avalia sete programas
desenvolvidos para prevenir a perpetracdo de
abuso sexual infantil, incluindo terapia individual
e em grupo, aconselhamento remoto, materiais
autoguiados e curriculos escolares. A Prevention
Global também publica uma série de produtos de
conhecimento e a publicacao Scalability explora
as barreiras e oportunidades para ampliar os
programas de prevencéo, incluindo uma avaliagéo
de programas com foco especifico na prestacdo
de servicos de ajuda.’**
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Podemos ver que, para alguns infractores, é possivel desviar o seu
comportamento infractor. E se hos concentrassemos mais hisso, estariamos
a fazer um trabalho melhor. Mas é realmente dificil para as pessoas
entenderem...E uma narrativa muito complicada politicamente, socialmente, de
aceitar... o que torna pouco popular falar sobre isso, pouco popular financiar isso.
Mas ha cada vez mais evidéncias de que, para algumas [pessoas], é possivel
intervir e desvia-las do caminho em que estao.

Sociedade civil*

A maioria do publico prefere <excluir> os crimes sexuais. E algo que acontece
a outras pessoas. Outras pessoas sao criminosas. Outras pessoas sao vitimas.. Isso
nao ajuda em nada na protecao cdas criancas. Nao ajuda em nacdla a manter as criancas
seguras... vocé nao vai perceber se o seu filho esta abusando do seu outro filho... vocé

nao vai perceber se estiver apenas a procura de monstros e predacdores.

\
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A Lucy Faithfull Foundation foi pioneira na divulgacao de mensagens de dissuasao por meio de campanhas em canais
online e offline, incluindo meios de comunicagao social convencionais, redes sociais, publicidade digital paga, curtas-

metragens e parcerias com as autoridades policiais e outras organizagOes estatutarias e voluntarias.*™

Ao longo de onze anos de mensagens e campanhas de dissuasao, a Lucy Faithfull Foundation identificou quatro
mensagens centrais que alertam eficazmente aqueles que procuram CSAM:

- Acessar imagens sexuais de criangas é crime.

. Isso causa danos as criangas.

. Tem consequéncias para si e para a sua familia.

- Ajuda andnima esta disponivel se vocé quiser parar.

A Lucy Faithfull Foundation, em parceria com a IWF e a Aylo (uma plataforma de conteldo adulto), testou se
mensagens de dissuasdo anénimas baseadas em chatbots poderiam interromper e reduzir as pesquisas por CSAM
no Pornhub UK. A Aylo mantém uma lista dindmica de milhares de termos proibidos devido a sua associagao com
imagens sexuais de criangas. Quando um utilizador pesquisa um desses termos no Pornhub UK, uma mensagem
de aviso estéatica € exibida. Além disso, um chatbot aparece, semelhante a uma caixa de atendimento ao cliente
padrdo comumente vista em outros sites. Com base nas respostas do utilizador, o chatbot pode direccionar os
individuos para servigos de apoio anénimos, incluindo a linha de apoio Stop It Now!, apoio por e-mail ou chat ao
Vivo, recursos de autoajuda online, a National Suicide Prevention Lifeline ou os servigos urgentes de satide mental
do National Health Service.

Uma avaliagao da intervencgao constatou que:*™

- 82% das sessoes que procuravam contetido ilegal foram interrompidas. Alguns utilizadores encerraram

completamente a sessao, enquanto outros mudaram para contetido legal ou sairam do site.

- Acombinagdo da mensagem de aviso e do chatbot incentivou efectivamente as pessoas a procurarem apoio
nos servigos da Stop It Now!

- Quando o chatbot foi desativado por um més, as pesquisas por CSAM aumentaram.

Impacto do projecto em niimeros

Houve uma reducao estatisticamente significativa nas pesquisas por imagens sexuais de
menores de 18 anos ao longo dos 18 meses do projecto.

O chatbot e a mensagem de aviso foram exibidos 2,8 milhdes de vezes.

99,8% das pesquisas durante os 18 meses do projecto nao acionaram o chatbot ou a
mensagem de aviso.

1656 pessoas solicitaram informagoes sobre servigos de apoio apds verem o chatbot ou a

mensagem de aviso.
490 pessoas visitaram o site Stop It Now! apds verem uma mensagem de aviso ou o chatbot.

68 pessoas que ligaram para a linha de apoio Stop It Now! foram identificadas como tendo
interagido com o chatbot.
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Opcoes de denlincia acessiveis e confiaveis e apoio centrado nas vitimas

Os governos, as empresas de tecnologia e as instituicoes
educacionais devem...garantir qque as criancas possam denunciar em
qualquer lugar e a qualgquer momento... E entdo as medidas necessarias

podem ser tomaclas para ajudar a reduzir isso

\

Mulher de 24 anos, Uganda®®

E necessaria uma variedade de mecanismos de Prefiro falar com adultos

denlincia acessiveis e confidveis para conectar as ) . )
criangas que sofreram danos a servigos de apoio porque sinto que eles tem mais

abrangentes, adequados as criangas e centrados ideias...os adultos com quem falo
nos sobreviventes. As evidéncias mostram :

. . me ouvem bem, especialmente a
consistentemente que as criangas raramente usam

canais formais de denUincia. Por exemplo, o Disrupting minha irma.
Harm descobriu que apenas cerca de 3% das criancas \

vitimas de exploragao ou abuso sexual online

denunciaram o caso a uma linha de apoio ou a policia,
em comparagdo com 40% cue contaram a amigos e Mulher de 17 anos, Nigéria®
249 que contaram a irmaos.®°

Normalmente ndo falo com Acho que muitas pessoas
adultos. Costumo falar com pessoas podem nao [falar com os pais]
da minha idade, porque elas passam porque sentem que teréo restricbes
por coisas semelhantes e podem se ao uso do telemoével se contarem...
identificar mais facilmente, e sei que talvez muitas criancas possam
os adultos tém boas intencdes, mas sentir-se culpadas, especialmente
as vezes sinto que eles podem nao no caso de abuso sexual. Elas podem
entender completamente ou podem sentir-se culpaclas e achar que
ver as coisas de maneira diferente, também é culpa delas.
e..€ melhor falar com pessoas da L
minha idade.
Mulher de 15 anos,
Z’ Reino Unido®®

Mulher de 15 anos, Etiopia®®
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Os defensores dos jovens enfatizam que a dendincia

deve ser facil de acessar e usar, livre de estigma e

confiavel.?° Alguns jovens sugerem modelos liderados

por pares, como adolescentes treinados que podem

responder de forma eficaz e encaminhar seus pares

para os servigos de apoio adequados.®® Outros

exemplos na pratica incluem:

Meri Trustline, uma linha de apoio na india

que apoia criangas, mulheres e pessoas de
identidades marginalizadas que estdo em risco
de danos online.*”® As denlincias enviadas por
WhatsApp, e-mail ou telefone sdo recebidas por
conselheiros treinados. A plataforma também
integra a ferramenta Report Remove da IWF, que
permite as criangas denunciar contelidos online e

solicitar a sua remocgao.'”®

Modelos de servigos multidisciplinares
centrados na crianga para criangas vitimas de
abuso e exploragao sexual, como o Barnahus
(Casa das Criangas), que oferece servigos co-
localizados, adaptados as criangas e informados
sobre traumas, incluindo entrevistas forenses,

exames médicos, servigos terapéuticos e
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apoio as vitimas/familias. Os One Stop Centers
sdo outro exemplo: eles oferecem resposta
imediata a crises e servigos de apoio a mulheres
e criangas vitimas de violéncia de género,
particularmente em paises de baixa e média
renda. Os seus servigos abrangentes e localizados
incluem servicos juridicos, servicos sociais e
aconselhamento.’ A UNICEF esta a analisar
como estes modelos de cuidados podem

apoiar criancas vitimas de CSEA facilitados pela
tecnologia.'” Experiéncias documentadas das
Filipinas, Africa do Sul, Nigéria e Bulgaria serfo
divulgadas em breve.'”

Os produtos de conhecimento Serving Youth
(servindo os jovens) da Prevention Global incluem
um guia pratico para lideres de organizagOes
juvenis que destaca oito praticas sistematicas
para prevenir e lidar com o abuso sexual
infantil.*">'" Pesquisas mostram uma redugao

de mais de 20% na prevaléncia de vitimizacéo
em organizacodes que atendem jovens e
implementaram estratégias de prevencédo do
abuso sexual infantil.’*°

Na minha opinido, a melhor maneira seria ouvi-los sem julga-los,

acreditar no que dizem, cdar acesso a aconselhamento ou ajucda e garantir

que eles saibam que nao estao sozinhos, porque isso significaria muito...

sentir-se seguro, ser ouvido, ter apoio para se recuperar e também garantir

que as pessoas que fizeram isso sejam responsabilizaclas.

\

Mulher de 15 anos, Etiopia®®
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Seguranca digital
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A medida que continuamos a construir esses mundos digitais, temos

que garantir que estamos a fazé-lo com a seguranca em mente. N&o se trata

apenas de dar aos jovens acesso a novas tecnologias interessantes, mas sim

de nos dar as ferramentas para nos protegermos, ensinancdo-nos a reconhecer

quando algo parece errado e criando espacos onde possamos desfrutar cle

todos os beneficios dessas inovacdes sem os perigos ocultos.

\

Defensora dos jovens?

A seguranca, os direitos e o bem-estar das criancas devem ser priorizacdos em toclos
os niveis da cultura da empresa, da governanca e da formacao da mao-de-obra.

As empresas devem integrar avaliacOes de impacto sobre os direitos da crianca,
diligéncia necessaria em matéria de seguranca infantil e caracteristicas de design
centradas na crianca em tocdos os processos de desenvolvimento.

As empresas devem detectar e interromper proactivamente contelidos e
comportamentos prejudiciais, além da moderacao reactiva.

A transparéncia, a responsabilizacdo e a colaboracao intersectorial sdo essenciais
para reforcar as defesas mundiais contra o CSEA facilitado pela tecnologia.

Promover uma cultura industrial de seguranca infantil

A criacdo de um ecossistema digital mais seguro

para as criangas requer uma cultura industrial que
priorize os direitos, a seguranga e o bem-estar das
criangas em todos os niveis da cultura empresarial,
governancga, tomada de decisdes e formacao da forga
de trabalho. A seguranca infantil deve ser enfatizada
como uma responsabilidade profissional desde a fase
inicial, incluindo curriculos de ciéncia da computacéo
e vias de contratagdo na indUstria.** Os funcionarios
envolvidos na concepcéo, desenvolvimento e entrega
de produtos e servicos digitais devem receber
formacao continua para reconhecer e mitigar os riscos
para as criancas. A seguranca infantil também deve
ser integrada as politicas de protegao e codigos de
conduta da empresa. Em 2024, o governo do Camboja
treinou 48 empresas de tecnologia digital sobre as

diretrizes da indUstria para a protecao infantil online
— quatro dessas empresas treinadas posteriormente
integraram a protecéo infantil as suas politicas

internas e desenvolveram um cdédigo de conduta de

protecao infantil para seus funcionarios.**°

Os moderadores de conteldo da linha de frente e os
trabalhadores de seguranca digital, descritos como os
«trabalhadores essenciais de segurancga da Internet>»,
realizam um trabalho vital e dificil, mas muitas vezes
enfrentam condicdes precarias e riscos para a sua
propria satide e bem-estar. Devem ser apoiados com
condigdes de emprego justas, desenvolvimento
profissional, acesso a servigos de salide mental e apoio
psicossocial e apoio pés-emprego.’®* Tais medidas
podem melhorar a retencéo da mao-de-obra, aumentar
a especializagdo e melhorar a qualidade e a eficacia das
respostas de seguranca digital na linha da frente.
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Tornar a seguranca por design o padrao

Uma abordagem de seguranca desde a concepgao
exige que todas as partes interessadas envolvidas

na concepgao e desenvolvimento de produtos e
servicos digitais se perguntem: «o que fariamos de
diferente se soubéssemos que o utilizador final € uma
crianca?»'®? Isso transfere a responsabilidade para

as empresas garantirem que os seus produtos ndo
causem danos as criangas. E importante ressaltar que
essas medidas de seguranca devem ser aplicadas a
todas as tecnologias digitais, uma vez que as criangas
frequentemente acessam produtos e servigos que
nao foram criados especificamente para elas.***
Varios especialistas da sociedade civil observaram
uma percepgao de que os interesses comerciais

tém precedéncia sobre os direitos das criangas e as
consideragOes de segurancga.’®’ Representantes da
inddstria afirmam que uma abordagem de seguranca
desde a concepcgdo ndo precisa entrar em conflito

com os interesses comerciais.

As principais caracteristicas da seguranca desde a

concepcao incluem:®:

Integrar avaliagdes de impacto sobre os direitos
da crianca e diligéncia necessaria nos processos
de design e desenvolvimento. As avaliagdes

de impacto sobre os direitos da crianga sdo
processos que permitem as empresas avaliar

como as suas operagoes, produtos e servigcos
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afectam os direitos da crianca, conforme definido
na Convencao das Nacdes Unidas sobre os
Direitos da Crianca e outros instrumentos de
direitos humanos.**®

Privacidade e protegao de dados, incluindo
padrdes rigidos de privacidade, experiéncias de
usuério adequadas a idade e salvaguardas contra
o uso indevido de dados pessoais de criangas.

Design e educacéo centrados na crianga, como
envolver criangas e jovens na concecao e teste
de produtos, fornecer informacdes claras e
acessiveis e incorporar recursos educacionais
que aumentem a autonomia e a consciéncia
das criangas.

Protegdes integradas, tais como controlos
parentais, limites de contacto, salvaguardas
financeiras para impedir que as criangas
transfiram dinheiro online e modos ou

dispositivos com funcionalidades limitadas.

Responsabilidade por meio de obrigagdes claras de
relatérios de transparéncia, moderacao robusta e

mecanismos acessiveis de dendincia e reparagado.

Os recursos de segurancga infantil devem ser funcionais,
acessiveis e disponiveis de forma equitativa em todas
as regioes geogréaficas e idiomas em que um produto ou
servigo é oferecido.

Se vocé abrir uma conta [nas redes sociais] aqui na América Latina

e no Sul Global, a questao era se elas teriam o mesmo tipo de protecoes e

salvaguardas que as pessoas que tém uma conta nos EUA e no Reino Unido

[tém)], e a resposta foi: absolutamente nao!...As pessoas aqui na América

Latina estdo menos seguras do que as criancas em outros paises. E por

que isso deve ser assim?

\

Sociedade civil**
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Uma estrutura complementar, os direitos da crianga
por design, reconhece que as tecnologias digitais
devem apoiar o cumprimento dos direitos das
criangas, incluindo o seu direito a seguranca.’*® A
aplicacdo destas abordagens requer compromisso
da liderancga, recursos dedicados e pessoal treinado.
As empresas mais pequenas e as start-ups muitas
vezes nao tém essa capacidade, embora existam
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orientacdes disponiveis para ajudar as empresas a
avaliar os impactos das tecnologias digitais, incluindo
a IA generativa, nos direitos da crianga.®5*#48789 A
implementacgao eficaz dos principios de seguranga
desde a concepgdo deve ser orientada por evidéncias
e requer transparéncia da industria e mecanismos
independentes de responsabilizacdo.

Tabela 1. Exemplos de seguranca e direitos da crianca por design na pratica

Elemento Accdo Exemplos na pratica
de design
ProtecOes Integrar avaliagOes de A D-CRIA ToolBox da UNICEF orienta as empresas na
do produto risco de seguranca realizacdo de avaliagOes robustas do impacto sobre os direitos
no desenvolvimento da crianca e na diligéncia necessaria relacionada ao ambiente
de produtos. digital. Ela inclui um modelo D-CRIA, um guia de inicio rapido e
orientacOes destacadas para a participacdo e o envolvimento
das criangas.’®®
A Estrutura de IA Responsavel e a Lista de Verificacio de
Seguranca por Designh da Thorn para plataformas tecnoldgicas
visam diminuir os riscos associados a IA generativa.*®®
ProtecOes Conceber dispositivos O HMD Fuse é um smartphone seguro para criangas com um
do produto ou modos seguros filtro de conteldo de IA integrado que bloqueia a visualizagao,

para criangcas com
funcionalidades ou
acesso limitados.

As funcionalidades
avancadas podem ser
desbloqueadas por um pai

ou responsavel.

gravagdo ou armazenamento de contelido com nudez.
Ele inicia em um modo restrito, sem acesso a aplicativos
ou redes sociais, a menos que os responsaveis habilitem

recursos adicionais.®°

A Apple Communication Safety esta activada por predefinicéo
para contas infantis. Ela analisa imagens e videos no
dispositivo para detectar e desfocar automaticamente a
nudez, avisa a criancga e fornece orientacdes e recursos de
segurancga adequados a idade, além de permitir o controlo
parental através das definicdes do Screen Time.***

Privacidade e
protecao de dados

Aplicar padroes e
salvaguardas de
privacidade rigorosos e
recolher o minimo de
dados das contas infantis
ou quando a idade do
utilizador for incerta.

As contas de adolescentes nas redes sociais, como o modo
Snapchat Teen, podem tornar as contas privadas, restringir
mensagens directas, filtrar contelido prejudicial e desactivar
o compartilhamento de localizag&o por padrdo.’®” O YouTube
Kids, para criancas menores de 13 anos, filtra contelido,
desactiva comentarios, compartilhnamento de localizagéo e

anlincios personalizados por padréo.
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Elemento Accdo

de design

Exemplos na pratica

Comunicagao, Fornecer informacades,

educacéoe educacdo e mecanismos

mecanismos de denlncia/reclamacao

O curriculo de seguranca digital Be Internet Awesome do
Google inclui jogos interactivos sobre seguranca online,

privacidade e partilha respeitosa.’®®

A LEGO desenvolveu um codigo de conduta adequado para

de denlncia adequados a idade e
adequados adequados as criancas.
as criancas

criancas. A ferramenta Captain Safety do aplicativo LEGO Life,

agora extinto, incorporava um compromisso de seguranca,

lembretes de seguranga no aplicativo e explicagdes adequadas

para criancas sobre as politicas de privacidade e moderacéao
da LEGO.***

O programa School Partnership do Instagram oferece recursos

de seguranca digital e prioriza dentincias de contelidos e

contas prejudiciais enviadas por estudantes e educadores,

garantindo a analise em até 48 horas'*®

Quando era adolescente, ela procurava uma razao para dizer nao. E

ele continuava a pressiona-la [para enviar mais imagens sexuais], e ela ndao

conseguia lutar... Ela ndo conseguia dizer nao... Mas ‘o meu telemével nao

me deixa tirar nudes’ parece ser uma forma muito pocderosa de devolver

esse poder as vitimas para que possam dizer que nao podem. ‘Sim. Eu hao

- o dispositivo nao me deixa/

N

Sociedade civil**

Detectar e interromper proactivamente os danos

As empresas de tecnologia devem detectar e bloquear
proactivamente contelidos, contas e comportamentos
prejudiciais em tempo real, utilizando ferramentas
como sistemas de correspondéncia de hash e filtros
de monitoria de contelidos, respeitando os direitos dos
utilizadores’® Estdo a surgir esforgos para aproveitar

a lA e a aprendizagem automatica para a deteccédo
proactiva de conteldos, incluindo um servigo de
deteccéo de aliciamento que utiliza aprendizagem

automatica e um sistema de inteligéncia de detecgdo
de CSAM proposto que demonstrou distinguir com
precisdo entre publicagces CSAM e ndo CSAM na

dark web, ao mesmo tempo que gera percepcoes
acionaveis sobre criadores e vitimas.'?°**’distributing
or discussing child sexual abuse materials (CSAM O
produto Safer da Thorn € um conjunto de ferramentas
alimentadas por IA que as empresas podem utilizar
para detectar, identificar e denunciar CSAM. O Safer foi
integrado ao aplicativo web de IA generativa DALL-E2
da OpenAl.**
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A Tech Coalition esté a testar uma prova de conceito
para detectar e responder o CSEA facilitado pela
tecnologia em ambientes de transmissao ao vivo.**°
Este piloto utilizara sinais de metadados, tais como
caracteristicas da sessao e a utilizagao de servicos de
anonimizacgao, para gerar uma pontuacao de risco que
indica a probabilidade de ocorréncia de CSEA online
numa determinada sessao de transmissao ao vivo para
investigacao adicional por equipas de seguranca infantil.
Os testes e a avaliagao serao realizados nesta primavera
para avaliar a viabilidade de uma adopgao mais ampla

pela indUstria.

As criancas devem poder denunciar imediatamente as
suas preocupacoes e contelidos e comportamentos
prejudiciais que encontram online — incluindo CSAM,
extorsdo sexual, aliciamento ou distribuigcdo ndo
consensual de imagens — através de canais simples

e fidveis dentro da plataforma®® As dendincias devem
desencadear respostas atempadas para remover
contelidos e bloquear contas prejudiciais, bem

como conectar os utilizadores a servigcos de apoio e

acompanhamento.
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Muitos produtos digitais nao oferecem mecanismos
de denlincia acessiveis e, mesmo quando estdo
disponiveis, as criangas muitas vezes ndo os utilizam.
Um estudo mundial sobre extorsdo sexual descobriu
que apenas 4% cas criancas denunciaram incidentes
a plataforma onde ocorreram.*® Os defensores dos
jovens enfatizaram que a experiéncia de denunciar

e solicitar aremocao de imagens sexuais € tao
importante quanto a fungdo em si: deve ser facil,
segura e livre de estigma. Como exemplo positivo,

o servico Take It Down do NCMEC tranquiliza as
criangcas com mensagens ndo estigmatizantes

(«ter nudes online é assustador, mas ha esperanca
de remové-los>), suporte multilingue, videos
explicativos e perguntas frequentes.”*° As orientacdes
da OCDE (Organizacao para a Cooperagao e
Desenvolvimento Econdmico) enfatizam que os
sistemas de reparacao devem ser concebidos com

a participacgao das criancgas e adaptados aos riscos
especificos da plataforma.’®®

Penso que [algumas plataformas digitais]...estao mais focadas nos seus lucros

do que na seguranca [das criancas]. Algo que poderia definitivamente ajudar é

melhorar os mecanismos de dentincia na plataforma, porque acho que muitas vezes

é muito complicado descobrir onde denunciar e nao ha muitas informacoes sobre

como isso realmente funciona. E, na maioria das vezes, vocé nao recebe resposta.

Entao, vocé meio que sente que é inttil e que nao adianta fazer a dentincia.

N

Mulher de 15 anos, Reino Uniclo®°

Transparéncia e responsabilidade

E essencial um compromisso mais forte com a
transparéncia e a responsabilidade. As empresas
devem realizar avaliagGes obrigatdrias do impacto
sobre os direitos da crianga e publicar relatérios de
transparéncia oportunos que capturem os riscos, os
danos e os comportamentos dos utilizadores que
possam informar as estratégias de prevencdo. Estes
podem incluir, por exemplo, dados demograficos

das vitimas e dos agressores, taxas de abandono de
sessdes ou cliques em servigos de apoio acionados
por pop-ups de aviso. A padronizagao das métricas
de seguranca infantil e dos processos de denlincia
em toda a indUstria pode resolver os desafios actuais
com a comparabilidade dos dados. O programa
Lantern da Tech Coalition destaca a necessidade

de um ecossistema onde dados, percepgdes e
responsabilidades sejam partilhados entre sectores
para fortalecer a protecao infantil online.
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Lantern - accdo coordenada da indstria contra o CSEA online: Visao da
Tech Coalition

A Tech Coalition é uma aliangca mundial de mais de 55 empresas de tecnologia comprometidas em proteger
as criancas da exploragdo e abuso sexual online, compartilhando conhecimento, identificando ameacas e

desenvolvendo solugbes colaborativas.

Os perpetradores costumam usar varias plataformas para partilhar contelido abusivo e explorar criancas
online. Historicamente, ndo havia uma estrutura universal para coordenar os esforgos da indUstria para detectar
exploracao e abuso, deixando lacunas na detecgéo e resposta. A Lantern foi criado para preencher essa lacuna,
permitindo que as empresas participantes partilnem sinais accionaveis de abuso, possibilitando a detecgao e

resposta a danos que, de outra forma, poderiam passar despercebidos.?**

Operando com base no principio de que a partilha de informagdes sobre ameacas melhora a resposta da inddstria
ao CSEA online, a Lantern facilita a colaboracao para fortalecer as defesas coletivas contra ameacgas emergentes.
Sinais — como hashes, URL ou nomes de utilizador — representam contetlido ou comportamento potencialmente
prejudicial relevante para o CSEA online. Quando uma plataforma sinaliza um sinal, outras podem analisar

independentemente as actividades relacionadas nos seus préprios servigos.2®

Quando uma empresa identifica CSEA na sua plataforma, toma as medidas adequadas para fazer cumprir as
suas politicas de seguranca infantil e partilha os sinais associados através da Lantern. Isto permite que outras
plataformas detectem e removam proactivamente conteldos ou contas relacionados, reforgando o ecossistema

geral de segurancga online.

Figura 6. Estrutura e processo de partilha de sinais da Lantern®®

A empresa A envia Aempresa B
sinais a Lanter seleciona os sinais
na Lantern

* _’ * _> Larf::ern _’ *

A empresa A detecta a violagao
na sua plataforma e até de
acordo com as suas politicas

AempresaBda

informagéo a Lantern /ﬁ

sobre os sinais

usados A empresa B analisa o contelido
e a actividade na sua plataforma

revelados dos sinais e até de

acordo com as suas politicas
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A colaborag&o através da Lantern ja esta a demonstrar impacto, com as empresas participantes a notarem

melhorias constantes na sua capacidade de mitigar os riscos a seguranca infantil.2°* Em 2024

Quase 300.000 novos sinais relacionados com o CSEA online foram partilhados — elevando o total para mais

de 1 milhdo de sinais Lantern até a data.

Mais de 100.000 contas foram penalizadas por violagoes relacionadas com a exploracéo e abuso

sexual infantil.
Mais de 135.000 URL que hospedavam ou transmitiam CSEA foram bloqueados ou removidos.
Mais de 7.000 itens de CSAM foram removidos.

Casos de alto risco, incluindo 81 incidentes de crimes sexuais com contacto e 45 casos relacionados com

trafico, foram sinalizados.

A maioria dos sinais baseados em incidentes envolveu perpetradores que procuravam distribuir ou obter CSAM,
por vezes como precursores de aliciamento ou abuso com contacto.2°* A taxonomia de sinais da Lantern permite

uma categorizacao mais precisa das ameacas, apoiando mudltiplas abordagens de deteccao e resposta.?*

Figura 7. Sinais carregados por tipo em 2024

Total uploaded in 2024

296,336

URLS MDS Video Hashes Account PQD Image
1 41'92 3 6 8,747 Information Hashes
52,761 20,250
Photo DNA
Image Hashes
12,288

GenAl Prompts
and Keywords
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Figura 8. Categorias de sinais baseados em incidentes relatados em 2024

CSAM: Consumer
CSAM: Distributor
CSAM: Solicitor
Sextortion

3SAM: Coordinator

Grooming

CSAM: Producer

Contact Offense

Trafficking

0 5,000 10,000 15,000 20,000

A Lantern demonstra o poder da colaboracao entre sectores na luta contra a exploragao e o abuso infantil
online. Ao quebrar as barreiras entre plataformas, o programa melhorou a detecgao, a responsabilizacéo
dos perpetradores e a velocidade de resposta. E importante ressaltar que ela também demonstra como o
compartilhnamento de sinais relacionados a contetido e comportamento pode fortalecer as defesas contra
ameacas mais amplas, como aliciamento, extorsao e trafico, além da distribuicdo de CSAM.

O que realmente me tocou foi a importancia de é preciso uma

aldeia...todos precisam de se envolver na prevencao.

Industria”
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Lei, politica e justica

Acho que precisamos de mais regulamentacao, legislacao. E acho
gue é o mesmo com o tabagismo, com o abuso de substancias. Nao
deixamos as criancas fumarem. Nao deixamos as criancas beberem. Temos

legislagao. Portanto, demoramos muito para regulamentar a internet.

\.

Sociedade civil**

A harmonizacao da legislacdo é essencial para colmatar lacunas juridicas, garantir a
cooperacao transfronteirica e acompanhar as ameacas digitais emergentes.

A aplicacao eficaz das leis depende de sistemas judiciais com recursos adequados,
informados sobre traumas e centrados nos sobriviventes, cqjue protejam as criancas e
nao as traumatizem novamente.

Combater o CSEA facilitado pela tecnologia requer uma accao colaborativa entre
o governo, os reguladores, a indlstria e a sociedade civil para responsabilizar os
detentores de obrigacao.

Harmonizar a legislacdo mundialmente, em para monitorar os desenvolvimentos legislativos
conformidace com as normas dos direitos da crianca e partilhar os avangos agrava ainda mais o desafio

global da inconsisténcia legislativa. Ferramentas

Os esforgos para harmonizar a legislagéo nacional .
comparativas como o #BeBrave G7 Country Scorecard

que aborda o CSEA facilitado pela tecnologia estao .
do Brave Movement e o Online Safety Regulatory Index

a ganhar impulso a nivel mundial. A Convencao das 04505
destacam os progressos e as lacunas.?**

Nacoes Unidas contra Crimes Cibernéticos € um
tratado muiltilateral histérico contra o crime que
promove esforgos para padronizar as leis mundiais de
protecéo infantil, incluindo a criminalizagdo do CSAM

Grande parte [da extorsao
e do aliciamento pela primeira vez a nivel munidial.?® P [

Leis abrangentes, como a Lei de Seguranca Online do sexual] vem de paises estrangeiros...

Reino Unido, ajudam a minimizar as inconsisténcias mas cada um tem as suas préprias
que existem naturalmente quando se legisla entre

ministérios governamentais e areas tematicas.®?% A JurISdlgoeS eleis,e ARl LT

recente Politica Abrangente de Protec&o & Crianca trabalhar em conjunto [por isso]
de Fiji, promulgada em 2025, alinhou a anterior Lei de

) torna-se muito dificil para nés dizer:
Cuidados e Protecao de 2024 e a Lei de Justica Infantil

de 2024. Ela também buscou minimizar lacunas ‘nao fagam isso as criangas’.
e melhorar a coordenagao entre os setores.?** No
entanto, globalmente, permanecem inconsisténcias \

nos esforgos legislativos, tanto dentro dos governos
quanto entre eles. A falta de um sistema centralizado Sobrevivente”
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Os avancos do Brasil em 2025 na protecao infantil online

Em 2025, o Brasil teve um marco na protecao digital infantil por meio de acgdes politicas que refletem a
crescente lideranca dos paises da Maioria Global na criagao de ambientes online mais seguros. Em setembro, o
Brasil promulgou uma lei abrangente que estabelece obrigacdes claras para empresas e plataformas prevenirem,
detectarem e responderem ao CSEA online.’® A lei introduz um dever de prevencgao, exige a remogao imediata

de contelido ilegal sem ordens judiciais e obriga a dentincia as autoridades nacionais. A lei também incorpora
principios de seguranca e privacidade desde a concepcao, proibe publicidade direcionada a criancas e estabelece
regras rigidas de verificacdo de idade, incluindo a vinculagdo de contas dos pais para usuarios menores de 16
anos. As plataformas devem fornecer ferramentas de controlo parental em portugués, publicar relatérios de
transparéncia e permitir o acesso de pesquisadores a dados sobre o bem-estar digital das criancas. A fiscalizagao

ser4 liderada pela Agéncia Nacional de Protecao de Dados do Brasil.*®

Consultas multissectoriais, incluindo com a inddstria por meio da legislagcdo continuam divergentes: um

e organizacOes de direitos da crianca, sdo essenciais especialista do sector defendeu a criagéo de portos

para garantir que as leis acompanhem as ameacas seguros legislativos (com salvaguardas rigorosas) para
tecnoldgicas emergentes e se alinhem com os padroes testar e pressionar ferramentas de detecgéo, enquanto
de direitos da crianga, a0 mesmo tempo que permitem um representante da sociedade civil alertou que algumas
inovacOes que aumentam a seguranga infantil. As leis de dentincia obrigatdria podem inadvertidamente

opinides sobre a melhor forma de proteger as criancas restringir dentincias voluntarias e oportunas.
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Outras localidades que consideraram ou adoptaram recentemente legislagdo semelhante incluem Dinamarca,
Malasia, Mongoblia, Nova Zelandia, Coreia do Sul, Turquia, Unido Europeia e Uzbequistdo.*05!

Muitas leis desenvolvidas para os jovens nao sao [realmente]

desenvolvidas para os jovens. Por exemplo, as actuais proibicoes nas redes
sociais para menores de 16 anos - os jovens nao foram suficientemente
consultados. Os jovens devem estar presentes enquanto as leis estao a ser
elaboradas e desenvolvidas, e nao apenas na fase de consulta.

o=

Mulher de 22 anos, Austrdlia®®

Perspectivas das criancas
As criangas e 0s jovens reconhecem o valor das leis de seguranga online, ao mesmo tempo que enfatizam a
necessidade de nuances na sua concepcao e implementacao. Um inquérito nacional representativo a criangas dos
8 aos 17 anos na Australia revelou que quase 90% apoiavam a verificacao da idade para aceder a sites, enguanto 569
dos adolescentes norte-americanos inquiricos apoiavam os requisitos de verificagao da idade nas redes sociais.2%62%°

No entanto, os jovens também destacam preocupacdes com a privacidade, a seguranca e a incluséo digital.

Se se quer protecao, é necessario sacrificar um pouco da liberdade. Mas, como
jovem, também tenho o direito de explorar e descobrir coisas [no mundo digital].

e ——

Jovem?®®

Os criticos das proibigoes generalizadas alertam que restringir o acesso pode excluir ou isolar jovens
marginalizados, como populagdes de minorias sexuais e de género, ou criangas sem documentos, e empurra-los
para espacos digitais ndo regulamentados.?° Evidéncias do Reino Unido mostram que o uso de VPN disparou apds

as restricdes, destacando os desafios da aplicacdo da lei em um mundo conectado digitalmente.?*

uando uma crianca precisa de aceder a plataformas de transmissao,
mas nhao tem uma conta, recorre a sites ilegais que exibem antincios pop-
up inadequados com contelido explicito

e —

Defensor das criancas, Quénia®®
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As contas alternativas sao um grande problema. Se alguém é

banido, pode criar uma nova conta. [Existem] muitas maneiras diferentes
de contornar os banimentos ou moderacoes.

e e ——

Menina de 13 anos, Austrdlia®®

Equilibrando seguranca, privacidace e direitos

Os defensores argumentam que “a verificagéo da idade nao deve servir para impedir o acesso das criangas, mas sim
para permitir o seu acesso com seguranca’.’® A Politica ce Seguranca e Empocderamento Infantil Online da Unigo
Africana (2024) adopta esta abordagem baseada nos direitos, promovendo o acesso juntamente com a prevengéo.?*?

A verificacao da idade é uma ferramenta, nao um fim em si mesma,
para experiéncias online positivas dos jovens. Na melhor das hipé6teses,
protege; na pior, impede os jovens de aceder a informacgoes, expressoes e
conexoes essenciais.

--—

Regulador?®®

Tabela 2. Métodos de verificacdo da idade

Método Descricao Principais preocupacoes

Autodeclaragdo O utilizador insere a Facil de implementar, mas pouco fiavel.2**
data de nascimento ou

assinala uma caixa.

Estimativa daidade Prevé aidade por meiode Conveniente, mas propenso a preconceitos e erros — estudos
algoritmos ou biometria. mostram taxas de erro de 34 a 73% entre adolescentes e
preconceitos raciais.?°"21®

Verificagdo daidade Requer identificacdo Mais preciso, mas levanta questoes de privacidade,
oficial ou sinal verificado. segurancga e exclusdo, especialmente para aqueles sem
identificacdo formal.2*®

Ainda nao existe um padrao global para a garantia da idade. A Meta prop0os verificagdes no dispositivo ou na loja de
aplicativos, enquanto o Google explora provas de conhecimento zero que confirmam a elegibilidade sem revelar
a identidade. Os formuladores de politicas e as empresas devem garantir que os sistemas sejam transparentes,

respeitem os direitos, preservem a privacidade, sejam equitativos e sejam projectados em conjunto com as criangas.



Capacitacao, resposta adecquaca as criancas e justica
centrada nos sobreviventes

As leis para proteger as criangas devem ser apoiadas
por investimentos em formacao, capacitacéo e
reguladores dedicados. Os governos devem garantir
que as autoridades policiais, os promotores e o poder
judiciario recebam formagao continua em abordagens
adequadas as criangas e informadas sobre traumas,
e tenham os recursos para aplica-las de forma eficaz.
Sobreviventes de todas as regides relatam que as
protecdes legislativas existentes sao insuficientes

ou mal aplicadas e pedem justica centrada

nos sobreviventes.®®

Se denunciar a policia..eles vao
rir de si. E por isso que precisamos
de unidades de combate ao crime

cibernético.

v

Defensor dos sobreviventes®®

No Quénia, o Conselho Nacional de Administracdo da
Justica langou um manual de formacao especializado
para os intervenientes do sector da justica sobre a
investigagao e o julgamento de CSEA facilitados pela
tecnologia.”*’ Esta iniciativa reflete o reconhecimento
da necessidade de préaticas adaptadas as criancas e
informadas sobre traumas no sistema judicial, indo
além da legislagao para apoiar respostas eficazes
centradas nas vitimas.

Os sistemas juridicos devem
facilitar a dentincia de abusos sem
medo, e as plataformas online devem
agir rapiclamente para remover

qualquer contetido prejudicial.

Rapaz de 15 anos, Etidpia®®
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A deteccéo proactiva, independente das queixas das
vitimas, é crucial. Ferramentas como o classificador
CSAM da Thorn (via INTERPOL) e o resumidor de video
alimentado por IA da Rigr Al melhoram a resposta
oportuna ao CSEA transmitido ao vivo.?#2°

As autoridades policiais observam consistentemente
que sd0 necessarios mais recursos para lidar com

o nimero crescente de denlncias recebidas pelas
linhas diretas, uma vez que as denlincias aumentam
exponencialmente, em parte devido a IA generativa.
Também é necesséria capacidade adicional para
apoiar o bem-estar dos funcionarios das linhas
diretas e dos socorristas, bem como para financiar
investigacOes proactivas que possam interromper

a produgédo e o consumo de CSAM.” A formacédo

da policia do Camboja sobre CSEA facilitado pela
tecnologia ilustra como construir sistemas inclusivos
e centrados na crianga.””° Da mesma forma, a
Associagdo Canadiana de Chefes de Policia adoptou
uma estrutura para o policiamento informado sobre
traumas, construida em torno de seis etapas, o Six
‘R’ Model: Realizar, Reconhecer, Repensar, Responder,
Reduzir, Rever.?* Quando os sistemas sdo informados
sobre traumas e amigos das criangas, eles reduzem
os danos da culpabilizagao das vitimas, o que
desencoraja a denlncia, agrava os impactos a longo
prazo e enfraquece a detecdo e a resposta.

Especialmente no meu
pais, hunca vi culparem a pessoa
que esta a aliciar. E sempre: ‘Por
que farias isso? E o teu préprio
telemovel, por que deixarias isso
acontecer?’

AN

Menina de 14 anos, Etiopia®®
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Coordenacao mundial intersectorial para lidar com a
extorsao sexual financeira

A coordenagao mundial entre sectores, incluindo
autoridades policiais, governo, indlstria e provedores
de servigos, € essencial para uma prevencao eficaz,
particularmente em casos de extorsdo financeira
sexual. A ECPAT recomenda o fortalecimento das
medidas intersectoriais por meio de:***

Avaliacéo da Ameaca global 2025
Prevencao

Obrigar as instituicOes financeiras a detectar e
denunciar activamente transagoes relacionadas

com a exploragdo sexual de criancas.

A adaptacao de ferramentas de vigiladncia para
tendéncias emergentes, incluindo carteiras
digitais e criptomoedas.

Reformar as leis de sigilo bancario para permitir
a colaboragao com os servigos policiais além da
policia financeira.

E toda uma rede e um ecossistema que é necessario para que a

prevencao seja bem-sucedida.

\
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As parcerias relinem autoridades policiais, inddstria, ONG e organizagdes comunitarias para alcancar ptblicos

diversos com intervengoes personalizadas. Exemplos incluem:

- Alcance direccionado aos jovens: a ACCCE trabalhou com a Kids Helpline, a Meta e o programa de prevengao
juvenil dos EUA NoFiltr para lancar recursos educativos para jovens de 13 a 17 anos, fornecendo informagoes
sobre como prevenir e responder a extorsao sexual. Esses materiais também orientam pais e cuidadores sobre

como reconhecer riscos, denunciar incidentes e acessar apoio.?2®

- Prevencéo centrada na familia: A ACCCE colaborou com o Project Paradigm na campanha It's Never Too Early
(Nunca é cedo demais), que incentiva pais, cuidadores e familias gravidas a iniciar conversas precoces sobre a

prevencao do abuso sexual infantil.24

- Campanhas de comunicagcdo em massa: Para alcangar directamente os grupos de alto risco, a ACCCE
desenvolveu um andncio animado de 30 segundos para rapazes de 13 a 17 anos, exibido no Snapchat, que

alcancou cerca de cinco milhdes de pessoas.”?22®

Figura 9. Campanha animada contra a extorsao sexual no Snapchat

Enviei-te afoto (&= :

Vou enviar a foto para 1. Para a conversa
os teus amigos a
menos que me pagues

$500 D@ roAa
)]

L J
Responde-me 2.Faz o screenshot

O qué! Porqué?

Pf nao
PPPF fQ@

3. Bloqueia a conta

N&o tenho
dinheiro nenhum

Quanto podes pagar
pagaagora @O 4. Denuncia a accce.gov.au

. Educacao e formacdo: O ThinkUKnow, liderado pela Policia Federal Australiana, equipa escolas, familias e
grupos comunitarios com ferramentas préaticas para lidar com a seguranca online e os riscos de extorséo
sexual. Os recursos incluem apresentacoes, fichas informativas, cartGes de conversagao, pacotes de
actividades e materiais culturalmente adaptados para comunidades linguisticamente diversas, oferecendo

Varios pontos de entrada para discussdes sobre os riscos online.**?

Embora a ACCCE recolha activamente dados de participacado, como o nlimero de apresentacdes realizadas e o
pUblico alcancado, medir o verdadeiro impacto dos esforgos de prevengdo continua a ser um desafio, uma vez
que muitos resultados ndo sao directamente visiveis nos dados. A abordagem da ACCCE centra-se em equipar
pais e cuidadores com ferramentas praticas e informacodes, reconhecendo o seu papel fundamental no apoio a
seguranca online das criangas. Os esforgos continuos visam alcancar familias menos propensas a se envolver e

fortalecer iniciativas de educacgao e sensibilizagdo em todas as comunidades.



Conclusao

O CSEA facilitado pela tecnologia € uma ameaca
mundial que pode ser evitada. A tarefa que temos
pela frente € clara: preencher as lacunas de evidéncia,
identificar e ampliar o que funciona e acelerar a
traducgédo do conhecimento em acgdo. Num ambiente
de financiamento limitado, isso significa maximizar

o impacto por meio da partilha de conhecimento e
evidéncias, agendas coordenadas e licdes aprendidas
com o CSEA offline e esforgcos mais amplos de
prevencao da violéncia. Para construir um mundo
digital mais seguro, devemos fortalecer os elos mais

fracos, reconhecendo que os riscos e danos migram
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para os espacos menos protegidos, e garantir que
todas as criancas se beneficiem do mesmo nivel de
protecao. A prevencao eficaz depende de colocar os
direitos e as vozes das criangas no centro, investir

em accoes sustentaveis e baseadas em evidéncias

e fortalecer a colaboragdo entre todos os sectores

e partes interessadas. Por meio da responsabilidade
compartilhada, a comunidade mundial pode acelerar

o progresso em direccdo a um ambiente digital mais
seguro, onde as criangas possam aprender, brincar e se

conectar livres de exploragao e abuso.

Da dor ao propdsito, da sobrevivéncia a forca.

\

Sobrevivente, Filipinas*®®
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Citacao sugerida: WeProtect Global Alliance (2025). Global Threat Assessment 2025, Preventing technology-
facilitated child sexual exploitation and abuse: From insights to action (by Lau LS, Mayevskaya Y, Fanton d’Andon C,

Autores

WeProtect Global Alliance

A WeProtect Global Alliance € um movimento global que reline mais de 350 organizagdes governamentais, do
setor privado e da sociedade civil que trabalham para transformar a resposta global a exploragao e abuso sexual
infantil online.

A Rede de Aprendizagem CPC, sediada na Escola de Satide PUblica Mailman da Universidade de Columbia, promove
a salide e o bem-estar infantil por meio de pesquisa, politicas e praticas. Com parceiros em mais de 20 paises,

a CPC gera evidéncias e ferramentas rigorosas e baseadas localmente para fortalecer os sistemas de protegao
infantil e promover o bem-estar de criangas, jovens e familias em todo o mundo.

Este relatorio foi pesquisado e escrito por Ling San Lau, Yana Mayevskaya, Sabrina Hermosilla, Cécile Fanton
d’Andon e Matthew Ware, com contribuigdes adicionais de Claire Cunningham, Hannah Thompson, Cassie Landers,
Hanna-Tina Fischer, Jonathan Huynh e Lisberma Peralta Aquino.
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A WeProtect Global Alliance gostaria de agradecer a todas as organizagdes e individuos que apoiaram o

desenvolvimento da Avaliagdo da Ameaca Global 2025. Agradecemos as criancas e sobreviventes cujas

experiéncias e ideias contribuiram para este relatorio e orientam os esforgos coletivos para manter as criangas

seguras. O apoio prestado ao desenvolvimento do relatério, como membro do Comité Directivo ou colaborador,

ndo implica o endosso (parcial ou total) do conteldo deste relatério.

Comité Diretivo de Peritos

Aengus MOORE | Prevencéo do Abuso James Smith PGI
O Dochartaigh Sexual Infantil, Universidade

Johns Hopkins Jess Lishak Tech Coalition
Afrooz UNICEF Nina Protect Children

Kavani Johnson

Vaaranen-Valkonen

Anil Raghuvanshi ChildSafeNet

Ricardo de Governo do Brasil

Lins e Horta

Sambath Sokunthea Governo do Camboja

Beth Hepworth PGl
Carolina Pifleros RedPapaz
Dan Sexton Internet Watch

Foundation (IWF)

Debra Clelland DeafKidz International

Elena Martellozzo Childlight, Instituto Global
de Seguranca Infantil,

Universidade de Edimburgo

Soyoung Park Regulador sul-coreano, KCSC
Wirawan Projeto HUG Tailandia
Boom Moshy

Colaboradores

As seguintes organizagOes forneceram informacgdes sobre sobreviventes e jovens para a nossa pesquisa:

VoiceBox

Uma empresa social sediada no Reino Unido e liderada
por jovens que amplifica as vozes de jovens entre 13 e

25 anos. A VoiceBox organizou duas sessGes com jovens
entre 14 e 18 anos de sete paises, incluindo comunidades
marginalizadas, refugiados e sobreviventes de genocidio.
As suas opinides contribuiram para o relatério e para o
quadro de prevencao.

Secrets Worth Sharing

Uma organizacéo sediada no Reino Unido que
promove a discussdo aberta sobre abuso sexual
infantil por meio de podcasts, workshops e eventos.
A Secrets Worth Sharing analisou ferramentas de
pesquisa qualitativa e contribuiu com as perspectivas

dos sobreviventes incorporadas ao relatério.
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https://weprotectga.activehosted.com/app/contacts/364

Marie Collins Foundation

Apoia vitimas e/ou sobreviventes de abuso sexual
infantil assistido por tecnologia, bem como as suas
familias e os profissionais que trabalham com

elas, fornecendo servigos de defesa, educacgédo e
recuperacgao. A Marie Collins Foundation analisou
ferramentas de pesquisa qualitativa, contribuiu

com informagdes de sobreviventes e facilitou um
workshop com sobreviventes para analisar a estrutura
de prevencao.

International Justice Mission (1JM)
Philippines

Uma organizagao global que combate o trafico de
pessoas, a escraviddo moderna e a exploracdo e
abuso de criangas. A IJM contribuiu com informagodes
de sobreviventes relevantes para a estrutura de

prevencao e integrados ao longo do relatério.

Footprints to Freedom

Uma organizacéo sediada na Holanda, liderada por
sobreviventes, que empodera sobreviventes do
trafico humano; implementa intervencdes de base
em Uganda, Quénia e Ruanda; e amplia iniciativas em
toda a Africa por meio da sua Coligag8o Africana de
Sobreviventes. A Footprints to Freedom contribuiu
com as perspectivas dos sobreviventes incorporadas

ao longo do relatério.

Protect Children

Com sede em Helsinquia, a Protect Children defende
o direito de todas as criancas estarem livres da
violéncia sexual, desenvolve programas de prevengao
e pesquisa e reabilita os agressores. A Protect Children
contribuiu com um prefacio de um sobrevivente e
informagoes adicionais incluidas ao longo do relatério.
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Para além do nosso Comité Directivo de Peritos, os
seguintes individuos e organizacdes ofereceram as
suas perspectivas para orientar esta investigacéao:
ECPAT
Unido Europeia

Rede Global de Reguladores de Seguranca
Online (GOSRN)

Google
INHOPE

Organizacao Internacional de Policia Criminal
(INTERPOL)

Fundagao Lucy Faithfull

Centro Nacional para Criancas Desaparecidas e
Exploradas (NCMEC)

Agéncia Nacional contra o Crime (NCA)

Organizacao Nacional para o Tratamento de
Abuso (NOTA)

Safe Futures Hub
Snap
Virtual Global Taskforce (VGT)

Férum Econémico Mundial

Safe Futures Hub

A estrutura de prevencao foi desenvolvida como parte
da Safe Futures Hub, uma iniciativa conjunta da Sexual
Violance Research Initiative (SVRI), Together for Girls

e WeProtect Global Alliance que tem como objectivo
propor solucdes para acabar com a violéncia sexual

contra criancas.
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Tabela 3. Selecdo de publicagdes pendentes e recursos vivos

Nome da iniciativa Descricao Prevista
Disrupting Harm 2 Expansao de inquéritos populacionais com criangas e 2025-2026
(pesquisa realizada em cuidadores, bem como entrevistas aprofundadas com
conjunto pela UNICEF jovens sobreviventes em 12 paises adicionais, para melhorar
Innocenti, ECPAT a compreensao global da exploracao e abuso sexual
e INTERPOL) infantil online.
Global Boys Uma publicacado futura apresentara um estudo de caso do 2025-2026
Initiative (ECPAT) Paquistdo com depoimentos de sobreviventes e profissionais,
destacando iniciativas para prevenir e responder a exploracéo
sexual de meninos.
INSPIRE: Sete Estratégias O INSPIRE € um pacote técnico baseado em evidéncias que Em curso
para Acabarcoma descreve sete estratégias e duas actividades transversais para
Violéncia contra Criangas  prevenir a violéncia contra criancas de O a 17 anos. Ele apoia
(desenvolvido pela OMS 0s paises na coordenacao de acgdes multissectoriais e no
com parceiros globais) acompanhamento do progresso.
Prevencao Global Lancada em 2024, a Prevencgao Global é uma plataforma de 2026

(fornecido pela MOORE |
Prevencao do abuso sexual
infantil, Escola de Salde
Pdlblica Johns Hopkins
Bloomberg e Instituto

Real de Investigacdo em
Salde Mental)

conhecimento e uma iniciativa de investigagdo ambiciosa
que avalia sete programas desenvolvidos para prevenir

0 abuso sexual infantil e conduz inquéritos de referéncia
sobre a prevaléncia do abuso em quatro continentes (Brasil,
Alemanha, Tanzania e EUA).*"® Também publica produtos de
conhecimento que exploram aspectos-chave da prevencéo,
incluindo Serving Youth, que aborda a prevaléncia da
vitimizagado em ambientes que atendem jovens nos EUA e
fornece um guia pratico para lideres; Scalability, que explora
barreiras e oportunidades para ampliar programas; € Making
The Case, que revela a percepgao publica do abuso sexual

infantil como uma questéo evitavel 125176226
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Comportamento O RBYC é um programa para jovens de 11 a 14 anos que visa 2026

Responséavel com Jovens e  prevenir comportamentos sexuais problematicos e ajudar os

Criangas (RBYC)™ adolescentes a desenvolver interacdes seguras e adequadas
— com criangas mais novas, seus pares e adultos — tanto
online como offline. Ele foi testado nos EUA e actualmente
estéd a ser adaptado e avaliado em 24 escolas na Alemanha

(22 em ensaios aleatorios controlados e 2 em estudos-piloto).

Safe Futures Hub Revisao O Safe Futures Hub, em colaboragcdo com a Universidade de 2025-2026

Sistematica Global e Oxford, esta a desenvolver uma revisao sistematica global

Estrutura PbK para fornecer evidéncias continuamente actualizadas sobre a
prevencao da violéncia sexual infantil, com foco em paises de
baixa e média renda. Em Dezembro de 2025, o Hub também
lancara a sua estrutura de conhecimento baseado na pratica
(PbK), que reconhece a experiéncia vivida, traz vozes sub-
representadas e destaca por que e como as intervengdes s&o

bem-sucedidas em contextos do mundo real.



https://publichealth.jhu.edu/moore-center-for-the-prevention-of-child-sexual-abuse/responsible-behavior-with-youth-and-children
https://publichealth.jhu.edu/moore-center-for-the-prevention-of-child-sexual-abuse/responsible-behavior-with-youth-and-children
https://publichealth.jhu.edu/moore-center-for-the-prevention-of-child-sexual-abuse/responsible-behavior-with-youth-and-children
https://publichealth.jhu.edu/moore-center-for-the-prevention-of-child-sexual-abuse/responsible-behavior-with-youth-and-children
https://www.safefutureshub.org/
https://www.safefutureshub.org/
https://www.safefutureshub.org/
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Material ce abuso
sexual infantil
(CSAM) gerado por
inteligéncia artificial

(1n)

O uso indevido de tecnologias de IA para criar, total ou parcialmente, qualquer representacao
sexualizada ou sexualmente explicita de uma criancga. Isso inclui imagens, videos, dudio,
animacdes ou outras midias produzidas por IA. E uma forma de CSAM gerado digitalmente
(DG-CSAM) (ver relacionado, deepfakes).

Agrupamento Recurso que consolida dentincias relacionadas a incidentes generalizados, como
conteldo viral, em uma Unica dentincia ou em um conjunto menor de dendincias,
reduzindo envios redundantes e mantendo as informagodes sobre todos os utilizadores e
incidentes denunciados.*®

Chatbots Uma ferramenta de conversagdo automatizada, frequentemente alimentada por IA, que pode

simular criancas ou adultos e interagir com os utilizadores como companheiros, conselheiros
ou amigos, mas pode representar riscos como desinformacao, recolha de dados ou exposicao
a contetdo improprio.®®

Material de abuso
sexual infantil
(csam)

Material, como imagens ou videos, que retrata e/ou documenta actos de abuso sexual e/ou
exploragao de criancas. Esse material pode ser usado em investigagdes de inteligéncia criminal

e/ou servir como prova em processos judiciais criminais.?®

Abuso sexual
infantil online

Qualquer forma de abuso sexual de criancas que tenha uma ligagdo com o ambiente digital.
Isto inclui o abuso sexual de criancas facilitado pela tecnologia e cometido noutro local e
depois repetido através da partilha online nas redes sociais ou noutras dimensdes digitais.?®

Exploracdo sexual
infantil online

Todos os actos de natureza sexualmente exploradora realizados contra uma crianga que
tenham uma ligacdo com o ambiente digital. Isto inclui qualquer uso da tecnologia que resulte
em exploracdo sexual ou faga com que uma criancga seja sexualmente explorada ou que
resulte ou fagca com que imagens ou outro material que documente tal exploracdo sexual seja
produzido, comprado, vendido, possuido, distribuido ou transmitido. Em comparagdo com o
abuso, a troca ou distribuicao de coisas de valor, incluindo, mas nao se limitando a imagens ou

videos, sdo frequentemente componentes da exploracdo.?®

Deepfake

Um deepfake é um contelido gerado por IA (por exemplo, uma foto, video, animagéo ou
audio) que retrata de forma realista uma pessoa a fazer ou a dizer algo que nunca fez.??’
Pode ser usado para se referir a contetidos que retratam criangas reais em situagdes

sexualizadas simuladas.
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Bem-estar digital

Impacto das tecnologias na salide mental, fisica, social e emocional de um individuo.?®

Criptografia de
ponta a ponta

Um método de seguranga que garante que apenas o remetente e o destinatario pretendido
possam aceder ao contelido de uma comunicacgao, impedindo que terceiros, incluindo

provedores de servicos, visualizem ou analisem os dados.

Contefido sexual
gerado/produzicdo
na primeira pessoa

envolvendo criangas

Criancas e adolescentes menores de 18 anos podem tirar fotos ou gravar videos de contetido
sexual de si mesmos. Embora essa conduta em si ndo seja necessariamente ilegal ou
socialmente inaceitavel, ha riscos de que esse tipo de contelido seja divulgado online ou
pessoalmente para prejudicar as criangcas ou ser usado como base para extorsao. Usamos
esse termo, bem como «sexting», que € uma referéncia coloquial comum para tirar e partilhar
imagens de natureza sexual. As criangas frequentemente dizem que ndo se identificam com a
nocao de contelido «autogerado>» e, em contextos como o compartilhamento ndo consensual,

isso pode ser in(til.2*®

Inteligéncia artificial
generativa (1A)

A |IA generativa é uma forma de inteligéncia artificial que utiliza modelos de aprendizagem
automatica para analisar os padrdes e a estrutura dos seus dados de treino, a fim de criar novos
conteldos, incluindo texto, imagens, audio ou outros meios de comunicacao, que imitam

essas entradas.*°

Aliciamento

Aliciamento ou aliciamento online refere-se ao processo de estabelecer/construir uma
relagcdo com uma crianca, seja pessoalmente ou através da utilizacéo da Internet ou de outras
tecnologias digitais, para facilitar o contacto sexual com essa pessoa. No relatério, aliciamento

sem qualificativos refere-se ao aliciamento para fins sexuais.*®

Comportamentos

sexuais prejudiciais

AccOes sexuais iniciadas por uma crianga ou jovem que sdo inadequadas do ponto de vista
do desenvolvimento, coercivas ou abusivas e podem causar danos a si proprias ou a outras
pessoas. Comportamento sexual problematico refere-se a acgdes sexuais que podem ser
inadequadas ou preocupantes, mas que nao atingem o limiar de dano ou abuso. Este relatorio
utiliza o termo comportamentos sexuais prejudiciais para abranger todo o espectro de
comportamentos preocupantes, reconhecendo que comportamentos em fase inicial ou

menos graves ainda requerem intervengao para evitar que se agravem.'®®

Correspondéncia
de hash

Um algoritmo conhecido como funcéo hash € utilizado para calcular uma impressao digital,
conhecida como hash, a partir de um ficheiro. A comparagao desse hash com outro hash
armazenado numa base de dados é chamada de correspondéncia de hash. No contexto da
segurancga online, a correspondéncia de hash pode ser um meio principal para a detegéo de

imagens e videos ilegais ou prejudiciais conhecidos.®*

Abuso transmitido

aovivo

Frequentemente transmitido aos espectadores por meio de plataformas dedicadas de
transmissdo ao vivo ou redes sociais, o contelido é entregue instantaneamente, permitindo
que os espectadores assistam e se envolvam enquanto o abuso estd a ocorrer. Em comparagao
com outros formatos, isso pode deixar menos vestigios digitais do abuso.?®
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Partilha ndao
consensual de
imagens intimas
(nCi)

Um termo comumente associado a adultos que se refere a compartilha de imagens sexuais ou
sexualmente sugestivas sem o consentimento da pessoa retratada. Isso pode ocorrer quando
o conteldo inicialmente compartilhado de forma consensual € posteriormente compartilhado
ou encaminhado sem consentimento, ou quando as fotos s&o tiradas sem consentimento
(como no contexto de aliciamento ou extorséo sexual). O conceito-chave é a «perda de
controlo» sobre as representacdes.?® Este termo requer cautela quando utilizado em relagao a
criancas que ndo atingiram a idade de consentimento sexual (ver contetido sexual relacionado,

gerado/produzido na primeira pessoa envolvendo criancas).

Agressor

Pessoa que cometeu crimes ou € culpada de um crime envolvendo exploracéo e abuso
sexual infantil.>®

Seducao online

Quando um individuo comunica com uma crianga através da Internet (ou outra tecnologia)
com a intencdo de cometer um crime sexual ou rapto.?*?

Perpetrador

Pessoa que pode ter-se envolvido na exploragéo sexual de criangas (independentemente de
seu envolvimento no processo de justica criminal). Usamos os termos perpetrador e potencial
perpetrador para nos referirmos a pessoas que cometeram ou podem cometer esses actos,
independentemente de terem-se enquadrado na definicao especifica de um crime ou terem

sido presas/condenadas por um crime.?®

Extorsédo sexual
de criancas

Um processo pelo qual as criancas séo coagidas a continuar a produzir material sexual e/ou a
realizar actos angustiantes sob a ameaca de exposicao a outras pessoas do material que as
retrata. Quando a motivacéo ¢ principalmente financeira, também usamos o termo «extorséo

sexual financeira».?®

Sobrevivente

Pessoas que sofreram danos e vitimizagado. O uso do termo «sobrevivente» pode refletir um
processo de cura. Reconhecendo a variedade de preferéncias que as pessoas com experiéncia
vivida tém em relacao a terminologia, usamos os termos «vitima>» e «sobrevivente» de forma

intercambiavel no relatorio.?®

Exploracdo e abuso
sexual infantil
facilitados pela
tecnologia (CSEA
facilitado pela
tecnologia, também
referido como
TFCSEA)

O CSEA facilitado pela tecnologia refere-se ao uso de tecnologias digitais em qualquer fase para
preparar, cometer ou divulgar (no caso de CSAM) a exploragéo sexual ou o abuso sexual de uma
crianca. Abrange danos cometidos em ambientes digitais e ndo digitais (offline) - incluindo,

por exemplo, a troca de informacdes, a coordenacéo de acgdes e o contacto com criangas

para as aliciar ou coagir. Este termo reconhece que a tecnologia desempenha um papel na
facilitacdo do abuso e na perpetuacao dos danos causados pelo abuso, tanto em espacos
fisicos como digitais.”®

Vitima

Pessoas que foram vitimas de actos prejudiciais e/ou criminosos encuanto titulares de direitos.
Reconhecendo a variedade de preferéncias que as pessoas com experiéncia vivida tém em
relagdo a terminologia, utilizamos este termo de forma intercambidvel com «sobrevivente»

no relatério.?®
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