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 01 
تمهيد 

 WeProtect Global ي تقييم التهديد العالمي الثالث لـ
مرحبًا بكم �ف

ي 
Alliance: وهو أول تقييم نقُدّمه منذ انطلاقنا ككِيان مُستقل �ف

أبريل 2020. 

اً غ�ي مسبوق،  خلال الجائحة، أحدث كوفيد 19- تأث�ي

ي حياة الأطفال. ولِحماية 
نت أهمية لم يسبق لها مثيل �ف ن�ت  فقد احتل عالم الإ

نت، ينبغي علينا أولاً فهم المشكلة  ن�ت الأطفال من الاستغلال والاعتداء الجنسي ع�ب الإ

ي نوُاجهها. ولذلك، يجَب أن نصُغي: إلى الحكومات والقطاع الخاص والمجتمع 
ال�ت

ن منه. ، بل والأهم من ذلك، أن نستمع لِضحايا الاعتداء والناج�ي ي
المد�ن

ر الجنسي   لقد أجرينا لأول مرة استطلاع حول تجارب آلاف الشباب على مستوى العالم مع ال�ض

نت. ونشُارك هنا نتائج حصرية حول استجابة صناعة التكنولوجيا لهذه الجريمة. لقد  ن�ت ع�ب الإ

ي كل هذا 
نت حول الاتجاهات الناشئة. يأ�ت ن�ت كات السلامة ع�ب الإ جمعنا معلومات استخبارية من �ش

بجانب الاستجابة غ�ي المسبوقة من أعضائنا، مما يجعله أك�ث التقييمات الشاملة لدينا ح�ت الآن.

 لقد توصّلنا إلى ثلاث رؤى مذهلة:

ي تزايد مُستمر، مما 	1	
نت �ف ن�ت إن الاستغلال والاعتداء الجنسي على الأطفال ع�ب الإ

يفوق قُدرتنا العالمية على التصدّي له. ولا تزال قضية الاعتداء الجنسي على الأطفال غ�ي مُمولة 	

. لهذا السبب عملنا بجد لِتأسيس هذا التحالف العالمي Global Alliance. نتفِق  ي
بالقدر الكا�ف

ي و9 مؤسسات دولية، على أن 
كة و61 منظمة مجتمع مد�ن جميعًا بما فينا 98 حكومة و53 �ش

نت أمر غ�ي مقبول. كما نتفِق جميعًا على أننا بحاجة إلى  ن�ت الاعتداء الجنسي على الأطفال ع�ب الإ

ي استجابتنا 
اً تدريجيًا �ف نهاء هذه القضية. ومع ذلك، ندُرك الآن أن ذلك سيتطلّب تغي�ي التعاون لإ

العالمية.

اً ما 2	 ر على رأس أولوياتنا، فكث�ي كاتنا بوضع سُبل منع وقوع ال�ض يجَب أن نبدأ تحرُّ

ي التحرّك. لا شكّ أن إنفاذ القانون والاستجابة القضائية القوية 
ر ح�ت نبدأ �ف ننتظر وقوع ال�ض

اتيجية مُستدامة يتطلّب منع الاعتداءات بفعالية. لا يقتصر منع  وريان، ولكن وضع اس�ت أمران �ض

نت، بل هو يتجاوز مفهوم "السلامة بالتصميم"،  ن�ت ر على تعزيز سلامة الأطفال ع�ب الإ ال�ض

نت. إن منع وقوع  ن�ت ي تحُدّ من استغلال المُعتدين للخدمات ع�ب الإ
ها من المُبادرات ال�ت وغ�ي

 . ، بل هو يشمل كل هذا وأك�ث ن ر يتجاوز مُجرد ردع المُعتدين المُحتمل�ي ال�ض

إننا بحاجة لِضمان توف�ي بيئة آمنة للأطفال يتمتّعون بها ع�ب  	

ي العمل بجدّ، ولكنه يحتاج إلى مزيد من الدعم.
عنا �ف َ نت. وقد �ش ن�ت الإ

مازال هناك أمل، فقد تصدّرت قضية الاستغلال والاعتداء الجنسي للأطفال 3	

كات  ي قائمة الاهتمامات العالمية، إذ يشُارك المزيد من الدول وال�ش
نت خلال العقد الما�ض ن�ت الإ

نت  ن�ت ي التصدي لهذه الجريمة. كما أصبحت تقنيات السلامة ع�ب الإ
ي �ف

ومنظمات المجتمع المد�ن

أك�ث تقدمًا وأسهل استخدامًا. وتعمل الحكومات على توضيح المسؤوليات وفرضِها على مزودي 

نت لِمنع الاعتداء الجنسي على الأطفال ع�ب مِنصاتهم والتصدّي لها. قد تس�ي  ن�ت الخدمات ع�ب الإ

ي رعاية الأطفال 
خطوات التغي�ي أبطأ مما نودّ، ولكنها تأخذ مجراها. إن دورنا التحالفي يتمثل �ف

الصغار ومُساعدتهم على النمو.

 Economist Impactو Crispي أيه للاستشارات و اً، نودّ أن نتقدّم بالشكر لكلٍ من مجموعة �ب أخ�ي

ن من جميع أعضائنا وخارجهم على جمع  ضافة إلى المُساهم�ي وع بالإ واللجنة التوجيهية المعيّنة للم�ش

امكم لا تقُدّر بثمن. حيث نؤُمن أن تقييمات التهديدات  ز هذه الوثيقة معًا. إن رؤيتكم ومبادرتكم وال�ت

ي التصدّي للمشكلة بفضل تعاوننا وإبداعنا وستشهد على 
العالمية المستقبلية ستحكِي قصة نجاحِنا �ف

. استفادة جميع الأطفال حول العالم من عالم رقمي بعيد كل البعد عن الاستغلال والاعتداء الجنسي

 إيان درينان

 المدير التنفيذي

WeProtect Global Alliance

ن ي أل�ي
 إير�ن

 رئيس

WeProtect Global Alliance
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يدحتلا مجح

 ربع ةيدرف طئاسو فلم 1,038,268لدابت مت ،2020 ماع يف
1.لافطألا ىلع يسنجلا ءادتعالا داوم فينصتو عمجل INHOPE ةصنم

 لوبورويلا لازأ ،2021 ويام يف
 رثكأ هب ةملظُملا تنرتنإلا ةكبش ربع لافطألا ىلع يسنجلا ءادتعالل عقوم
2.لّجسم مدختسم 400,000نم

 عقاوم 10 نم رثكأ ربع باسح3,000,000نم رثكأ ليجست مت
لافطألا ىلع يسنجلا ءادتعالل ةّراض

 3ةملظملا تنرتنإلا ةكبش ىلع

 يكيرمألا ينطولا زكرملا يف ًاللحم 30 جلاعُي ، طسوتملا يف
 60,000نيلغتسملاو نيدوقفملا لافطألل 
 ربع لافطألا ىلع يسنجلا ءادتعالا نع Cyber Tipline ماظنل مّدقم غالب
4.موي لك تنرتنإلا

 02 
 ملخص
تنفيذي 

ي
ي مواجهة تهديد مُستمر يتمثّل �ف

 الأطفال اليوم �ف
نت. ن�ت الاستغلال والاعتداء الجنسي للأطفال ع�ب الإ

يحتاج التصدي العالمي لِهذه الجريمة إلى اتباع نهج جديد، وإلا سَيستمر 
. تعرض المزيد من الأطفال للخطر ومعاناتهم من صدمة الاعتداء الجنسي

نت والحدّ من فرصة وصول  ن�ت ن سُبل السلامة للأطفال ع�ب الإ ي تحس�ي
تتمثّل أفضل خطوات التغي�ي �ف

المُعتدين. 

تماشيًا مع تقييمات التهديد العالمي السابقة، يكَشف هذا التقرير عن استمرار انتشار الاستغلال 

ي تهُدد بزيادة عدد 
نت. تظهر العديد من الاتجاهات الجديدة ال�ت ن�ت والاعتداء الجنسي للأطفال ع�ب الإ

ار.  ن عن تقليل المخاطر والأ�ض ي تواجه المسؤول�ي
الحالات وتعقيدها وتفاقُم التحديات ال�ت

ويسُلط هذا التقرير الضوء أيضًا على الفرص المُتاحة لتعزيز مواجهة الجريمة، بوضعها ضِمن نهج 

ي ومؤسسات صناعة 
زم كلٌ من الجهات التنظيمية ومنظمات المجتمع المد�ن مُتعدد المراحل. وتل�ت

التكنولوجيا والهيئات القانونية بدور مهم يجَب أن تؤديه على أكمل وجه. 

الرسم التوضيحي 1: حجم التحدي.
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ي اعتبارنا أيضًا 
ار المرتبطة بالتهديد، فإننا نأخذ �ف بينما نضع وصفًا للتنويع السريع الذي تشهده الأ�ض

ي جميع جوانب 
الأسباب الجذرية للاستغلال والاعتداء الجنسي للأطفال. تدخُل التكنولوجيا الآن �ف

نت" )مقابل  ن�ت ن علاج الاعتداءات "ع�ب الإ ي التفريق ب�ي
الحياة اليومية. بالرغم من ذلك، ما زلنا نخُطئ �ف

نت". 5وهذا  ن�ت ة"(، كما يتضح من تخفيف العقوبة على الجرائم الواقعة "ع�ب الإ الاعتداءات "المبا�ش

ي التصدي بطريقة تتما�ش مع  التهديدات.
يوُضح مدى عجزِنا �ف

ار ودخلت عليها أنواع مُختلفة،  منذ تقييم التهديد العالمي لعام 2019، زادت الأ�ض

بلاغ عن الاستغلال والاعتداء الجنسي للأطفال إلى أعلى مستوياته.  ، وصل الإ ن ن الماضي�ي وخلال العام�ي

: ي
حيث تشُ�ي الدلائل إلى زيادة �ف

• نت.6 7	 ن�ت مُعدل حدوث الاستمالة الجنسية ع�ب الإ

• نت8	 ن�ت حجم مواد الاعتداء الجنسي على الأطفال المتاحة ع�ب الإ

• مُشاركة مواد الاعتداء الجنسي على الأطفال وتوزيعها.9	

• البث المبا�ش مقابل المال10	

ي الأمريكي 
ي البيانات الواردة من المركز الوط�ن

إن حجم ومُعدل التغي�ي غ�ي مسبوق، كما هو موضح �ف

.)IWF( نت ن�ت ن )NCMEC( ومؤسسة مراقبة الإ للأطفال المفقودين والمستغل�ي

77%
ي ينُتجها

ي المواد الجنسية ال�ت
 زيادة �ف

 الطفل ذاتيًا،
نت( 12 ن�ت )مؤسسة مراقبة الإ

من 2019 إلى 2020.

أك�ث من 
 زيادة بلاغات الجمهور 

نت، ن�ت  عن الاستغلال الجنسي ع�ب الإ
11 ) ن ي للأطفال المفقودين والمُستغل�ي

 )المركز الوط�ن

من 2019 إلى 2020.
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ي الارتفاع المفاجئ للاستغلال والاعتداء الجنسي 
لا شك أن جائحة كورونا هي أحد العوامل المُساهمة �ف

نت )انظر فصل الموضوع: جائحة كورونا(. كما يمثّل ارتفاع المواد الجنسية  ن�ت على الأطفال ع�ب الإ

"المنشأة ذاتيًا" من الأطفال اتجاهًا آخرًا يتحدى طرُق التصدّي الحالية. 

بلاغات إلى زيادة  ورة إلى زيادة نسبة الاعتداء: قد يرجع سبب بعض الإ بلاغ بال�ض ربما لا تش�ي زيادة نسبة الإ

نت مسبقًا. ومع ذلك، قد تزيد مستويات الاعتداء عما  ن�ت الوعي العام واكتشاف مزودي الخدمات ع�ب الإ

حه البيانات المتاحة: تق�ت

بلاغ 1	 ي يندُر الإ
يندرج الاستغلال والاعتداء الجنسي على الأطفال تحت الجرائم ال�ت

ي 
ن �ف كة Economist Impact، صّرح %54 من المشارك�ي ي استطلاع عالمي أجرته �ش

عنها.13 �ف

نت أثناء طفولتهم، سواءً بإرسال محتوى  ن�ت الاستطلاع أنهم قد تعرضّوا لأذى جنسي ع�ب الإ

 جنسي صريح أو بأن طلُب منهم فعل أمور غ�ي مريحة. 

ي دول الجنوب العالمي )انظر مسرد المصطلحات(. 
تظهر بيانات أقل نسبيًا عن حجم المشكلة �ف

ومن المُرجح أن تخضع النسب المقدّرة للاعتداء والاستغلال للمُراجعة من اليوم وصاعدًا بعد 

ي الأدلة. 
ن هذه الفجوة �ف ّ تب�ي

ي أجابت على الاستطلاع الذي أجرته مؤسسة 2	
كات ال�ت رغم أن مُعظم ال�ش

WeProtect Global Alliance وTechnology Coalition تستخدم أدوات للكشف عن مواد 

الاعتداء الجنسي على الأطفال )باستخدام "مطابقة التجزئة'' للصور والفيديو بنسبة 87% 

نت.  ن�ت و%76 تباعًا(، إلا أن %37 فقط تستخدم الأدوات للكشف عن الاستمالة الجنسية ع�ب الإ

 ويشُ�ي هذا إلى وجود احتمال كب�ي بعدم اكتشاف أنشطة الاستمالة هذه. 14  

مكانيات التقنية تجنّب الكشف عنهم باستخدام  بل يستطيع المُعتدون الذين يملكُون أقل الإ

ي يسهل الوصول إليها. على الجانب الآخر من 
خدمات الرسائل المشفرة وأدوات إخفاء الهوية ال�ت

المقياس، حسبما أوضحت مؤسسة Crisp، يسَتخدم بعض المُعتدين تقنيات متقدمة للتعتيم 

نت المظلمة )انظر مسرد المصطلحات(. كما زاد استخدام  ن�ت على أنشطتهم ع�ب شبكة الإ

"الخدمات المخفية" لتوزيع مواد الاعتداء الجنسي على الأطفال بنسبة %155 من عام 2019 إلى 

ي 
ي الولايات القضائية ال�ت

عام 2020.15 ومن المُرجح أن تنخفض نسبة الاكتشاف عمومًا، لا سِيما �ف

توُجد بها إمكانات  محدودة

للتحقيقات الرقمية.الاتجاهات الحديثة لديها القدرة على استمرار نمو الاعتداءات:

• ابتكار طرُق جديدة لتحقيق الدخل من مواد الاعتداء الجنسي على الأطفال ونمو 	

المحتويات "المُنشأة ذاتيًا" من الأطفال مقابل المال كلاهما يعُزز الدوافع التجارية لِوقوع 

الاعتداءات. 

• زيادة حجم المواد "المُنشأة ذاتيًا" من الأطفال يضع تحديات مُعقدة أمام 	

واضعي السياسات. 

• نتاج، بإكراه الأطفال مثلً على أداء أفعال جنسية 	 تنويع المُعتدين لأساليب الإ

الي لمُكافحة استغلال الأطفال" أن "التغطية"  ا )"التغطية"(. وأفاد "المركز الأس�ت يسُجّلها بالكام�ي
تؤُدي إلى إحالة ما يقرب من 60 إلى %70 من القضايا إلى وحدة تحديد هوية الضحايا بها.16 

ي تكوين صورة أك�ث دقة عن سلوك المُعتدين. إن الأدلة المُتاحة لا تؤيد الفكرة 
يسُاعد هذا التقرير �ف

ي من الغريب"، بل غالبًا ما يمُارس أفراد الأسرة الاعتداء الجنسي على 
ي تقول أن "الخطر يأ�ت

الشائعة ال�ت

ي فرضتها جائحة 
ات تدُل على تفاقم هذه القضية بسبب القيود ال�ت الأطفال،17 18 19 20  مع وجود مؤ�ش

كورونا. وبينما يرَجع سبب بعض سلوك المُعتدين إلى الاهتمام بالأطفال جنسيًا، إلا أنه لا يمثّل الحال 

دائمًا. فَحسب مؤسسة "لوسي فيثفول"، هناك نسبة 15 إلى 20 % فقط من المُعتدين الذين يعملُون 

".21   يجَب علينا مواصلة  ن ن بالأطفال "الذين يهتمّون بالأطفال غ�ي البالغ�ي على حالتهم حاليًا من المولع�ي

ي المُستقبل ومنع وقوعها. 
بلاغ الهيئات الرادعة �ف فهم الطرُق المُختلفة للاعتداءات، لإ

يجَب علينا مواصلة فهم الطرُق المُختلفة 
ي 

بلاغ الهيئات الرادعة �ف للاعتداءات، لإ
المستقبل ومنع وقوعها.
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نت.  ن�ت ز ذات الأولوية والفرص المُستجدة لوقف نمو الاستغلال والاعتداء الجنسي للأطفال ع�ب الإ ك�ي إن تقييم التهديد العالمي هذا يسُلّط الضوء على مجالات ال�ت

اتيجية عالمية شاملة للقضاء على الاستغلال والاعتداء الجنسي على الأطفال. 22 ي تقودها WeProtect Global Alliance اس�ت
اتيجية العالمية ال�ت تضع الاستجابة الاس�ت

ز ضمن إطار الاستجابة: تقييم التهديد العالمي هذا يحُدد أربعة مجالات ترك�ي

نفاذ القانون، إلا أن العديد من أجهزة  رغم استفادة بعض الدول من استجابة مُتقدمة لإ

ي مُعظمها من 
طة توُاجه تحديات أساسية تمنعُها من مواكبة التهديدات، إذ يعُا�ن ال�ش

نقص التمويل والمعدّات، وزيادة حجم الاعتداءات. 

ي قطاعات إنفاذ القانون، مما سيُؤدي بدوره إلى 
 يجَب على الحكومات زيادة استثماراتها �ف

ي التصدّي للاعتداءات المعقدة 
طة الرقمية الوطنية وزيادة التعاون �ف ن قدرات ال�ش تحس�ي

ي مجالها. 
تقنيًا والعابرة للحدود بإنشاء وحدات تحقيق متعددة الجنسيات ومُتخصصة �ف

ز والفُرص الموصى بها: ك�ي مجالات ال�ت تعزيز قدرات إنفاذ القانون

اتيجية  تصنيف الاستجابة الاس�ت

العالمية:
عدالة جنائية

ن الاستجابة  يمُثّل كلٌ من التنظيم والتعاون الطوعي والشفافية إضافة قوية لِتمك�ي

المطلوبة لمواجهة التهديد الذي يتطوّر بسرعة.

منذ تقييم التهديد العالمي لعام 2019، تم اتخاذ خطوات مُهمة لِحث المنصات على 

ي تقنيات السلامة ع�ب 
الامتثال لمبادئ "السلامة بالتصميم'' وتعزيز الاستثمار العالمي �ف

نت. إن وضع أطر العمل الداعمة الصحيحة وتوسيع الاستيعاب يمَنح هذه الحلول  ن�ت الإ

القدرة على تعزيز مواجهة التهديد عمومًا.

ز والفُرص الموصى بها: ك�ي مجالات ال�ت
التعاون الطوعي والشفافية وتقنيات السلامة ع�ب 

نت ن�ت الإ

اتيجية  تصنيف الاستجابة الاس�ت

العالمية:
تكنولوجيا

ي ذلك:
ز باستمرارعلى إطلاق مجموعة من المبادرات المجتمعية، بما �ف ك�ي يجَب ال�ت

• ن الشباب من اكتساب سلوكيات جنسية 	 مبادرات تهدف إلى تمك�ي

صحية.

• مبادرات تعالج الأسباب الجذرية للاستغلال والاعتداء الجنسي 	

للأطفال، على سبيل المثال، السلوكيات تجُاه النساء. أوضحت مُراجعة حديثة قائمة 

على الأدلة لليونيسف أن "أقوى مؤ�ش على قبول السلوكيات )بشأن الاعتداء الجنسي 

على الأطفال( هو ... الآراء الداعمة لِسلطة الذكور على النساء"23. 

• ن 	 ي تشُ�ي
 المبادرات المجتمعية للحد من الأفكار الخاطئة ال�ت

ن للاعتداء من طلب المساعدة.  ن عن الاعتداءات وتمنع المعرضّ�ي المُفصح�ي

ز والفُرص الموصى بها: ك�ي مجالات ال�ت المبادرات المجتمعية )متنوعة(

اتيجية  تصنيف الاستجابة الاس�ت

العالمية:
مُجتمعية

ي تضع 
ن ال�ت يعية لتشمل القوان�ي تعمل بعض البُلدان على تطوير استجابتها الت�ش

نت.  ن�ت مسؤوليات قانونية على عاتق مزودي الخدمات ع�ب الإ

نت.  ن�ت نت القدرة على توف�ي بيئات أك�ث أماناً للأطفال ع�ب الإ ن�ت تمتلك اللوائح المُنظمّة للإ

ولا بد من وضع أطر قانونية داعمة ومدروسة وعقد مُشاورات دقيقة لِضمان تحقيق 

النتائج المرجوّة. 

ز والفُرص الموصى بها: ك�ي مجالات ال�ت نت ن�ت لوائح منظِّمة للإ

اتيجية  تصنيف الاستجابة الاس�ت

العالمية:
يع سياسة وت�ش
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ز المُوصى بها على وقف الاستغلال والاعتداء الجنسي للأطفال أو  ك�ي تعمل مجالات ال�ت

 : منع حدوثه مرة أخرى. ويتحقق منع وقوع الاعتداءات بشكل عام بتنفيذ ما يلي

ن ومُساعدتهم على  الحد من مخاطر ارتكاب الاعتداءات ،بتحديد هوية المُعتدين المُحتمل�ي

ي يرتكبها المُعتدون المُدانون بدقة. 
علاج السلوكيات الخاطئة، وإدارة المخاطر ال�ت

ي يتعرضّ لها الأطفال. خلق بيئات أك�ث أماناً للأطفال، فلا 
الحد من المخاطر ال�ت

يجَب أن يتحمّل الأطفال مسؤولية الابتعاد عن مخاطر الاعتداءات. 

الحد من المخاطر عمومًا، بالتصدّي للدوافع الهيكلية المُسببة للاعتداءات. وتشمل الوقاية الفعّالة 

ي تعُالج الأسباب الجذرية للاستغلال والاعتداء الجنسي على الأطفال.
إطلاق المُبادرات المجتمعية ال�ت

ي المستقبل. 
ر هو أفضل طريق لِضمان استدامة الاستجابة �ف إن منع وقوع ال�ض

ي مواصلة الاستجابة للحالات، 
ة �ف ي هذا بالتوازي مع دور الخدمات المبا�ش

لا بد أن يأ�ت

ي موازنة الاستثمار 
. يكمُن الحل الرئيسي �ف ن وردع المُعتدين، ودعم الضحايا والناج�ي

ر كجزء من استجابة يقودها نظام متكامل وشامل. ي سبل منع وقوع ال�ض
�ف

ن   إننا نمتلك معًا المعرفة والوسائل والفرصة لاتخاذ الإجراءات وتحس�ي

ر.  الاستجابة العالمية ومنع تعرضّ المزيد من الأطفال لل�ض

ية  نت من أك�ث القضايا الملّحة والمص�ي ن�ت الاستغلال والاعتداء الجنسي على الأطفال ع�ب الإ

ي تواجه أجيالنا. توُاجه الدول تحديات مختلفة وتصل كلٌ منها إلى مرحلة مختلفة من 
ال�ت

نت خلال  ن�ت ي الاتصال بالإ
اً �ف تطور استجابتها للتهديدات. شهدت بعض الدول تسارعًا كب�ي

ي الظهور نسبيًا. 
نت �ف ن�ت ار الواقعة ع�ب الإ ة، وبدأ الوعي المجتمعي بالأ�ض السنوات الأخ�ي

كما شهدت بعض الدول طلبًا فعليًا لاتخاذ إجراءات استباقية لمُعالجة القضية. 

نت قد تحُقق فائدة عالمية، مثلها مثل  ن�ت دو الخدمات ع�ب الإ ي ينُفّذها مُزوِّ
إن الحلول التقنية ال�ت

ن الشفافية  كات متعددة الجنسيات على تحس�ي ز ال�ش يعية المحلية، وذلك بتحف�ي النُهج الت�ش

ي 
والمساءلة والاستجابة لديهم بشكل عام. يوُضح الرسم التوضيحي 2 التطورات الرئيسية ال�ت

ي عززت الاستجابة الدولية للاستغلال والاعتداء الجنسي 
حدثت خلال العقود الثلاثة الماضية ال�ت

نت. من المُتوقع استمرار نمو هذه التطورات تماشيًا مع تطور الخدمات  ن�ت على الأطفال ع�ب الإ

ار.  ن حول العالم وعدم تسامحهم مع مثل هذه الأ�ض نت وزيادة وعي المستهلك�ي ن�ت ع�ب الإ

ي 
إن التوصيات الرئيسية الناتجة عن تقييم التهديد العالمي لهذا العام موضّحة بالتفصيل �ف

ورة وضع التداب�ي وترتيبها حسب الأولوية المحلية لكل  الفصل 7: التوصيات. بالرغم من �ض

ن  كات والمجتمعات والحكومات اتخاذها لتحس�ي دولة، إلا أننا نرِد إجراءات تستطيع جميع ال�ش

نت. إننا نحمِل على عاتقنا  ن�ت الاستجابة ضد الاستغلال والاعتداء الجنسي على الأطفال ع�ب الإ

كة للحفاظ على سلامة الأطفال من الأذى. وجاء عام 2021 لِيمنحنا  مسؤولية عالمية مُش�ت

فرصة غ�ي مسبوقة للنجاح بمواصلة دعم قوتنا العالمية لِتطوير استجابتِنا الجماعية.

ية  نت من أك�ث القضايا الملّحة والمص�ي ن�ت الاستغلال والاعتداء الجنسي على الأطفال ع�ب الإ
ي توُاجه أجيالنا.

ال�ت
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ايجولونكتلا

تنرتنإلل ةمِّظنملا حئاوللا

يعوطلا نواعتلا

1990 2000 2010 2020

 سيسأت
 ةبقارم ةسسؤم 

تنرتنإلا

 سيسأت
 يلودلا زكرملا

 سيسأت
لوبورويلا

 سيسأت
 ةكبش

 بونج ةردابم قالطإ
 ايسآ

 دض فنعلا ءاهنإل 
(SAIEVAC) لافطألا

سيسأت

WePROTECT، 
 ةمق لوأ داقعنإ
 فلاحتل ةيلود
WePROTECT 

 فلاحتلا سيسأت
 ءاهنإل يملاعلا

 ىلع يسنجلا ءادتعالا
 ربع لافطألا

 جذومن رشن
 ةباجتسالا
 ـل ةينطولا

WePROTECT 

رشن

 ةمالسلا  
 نم ةينورتكلإلا
 ئدابم لالخ
ميمصتلا

 ئدابملا رشن
 ةحفاكمل ةيعوطلا
 يسنجلا ءادتعالا 
 ربع لافطألا ىلع

تنرتنإلا

 فلاحت قالطإ
WePROTECT 

Global 
Alliance 

 ةلقتسُم ةمظنمك
ةيحبر ريغ

 روُص تانايب ةدعاق قالطإ
 يف لافطألا ىلع ءادتعالا

لوبرتنإلا

 سيسأت
Technology 
Coalition

 ريوطت
 ةينقت

 نإ يد وتوف

 تانايب ةدعاق قالطإ
 ىلع ءادتعالا روُص
 ةرازو يف لافطألا

ةيناطيربلا ةيلخادلا

 قالطإ
 ةادأ 

Project 

 روصلا فِّنصُم قالطإ
 ةجمرَب ةهجاو"

 نم "نمآلا ىوتحملا
لجوج

 ةيعمج سيسأت
 ايجولونكت ةعانص

 ربع ةمالسلا
(OSTIA) تنرتنإلا

 ةمالس زيزعت نوناق
 تنرتنإلا ربع لافطألا

(ايلارتسأ)

 تامدخلا نوناق
 ةيمقرلا
 داحتالل
 يبوروألا

 ةمالس نوناق
 لافطألا

 قيلعتلا رودص
 ماعلا

 ممألل 25 مقر 
ةدحتملا

 نوناق
 ةمالسلا 
 ربع

 تنرتنإلا

 يونس ومن 35%
ةمالسلا تاينقت ةعانصل 

الرسم التوضيحي 2: رسم بعض التطورات الرئيسية المُتعلقة بالعوامل المساعدة للاستجابة الوقائية المعززة.
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 03 
مقدمة

النطاق

ه التحالف لتحديد حجم الاستغلال والاعتداء  ُ هذا التقرير هو تقييم التهديد العالمي الثالث  ين�ش

ز الاستجابة.  نت ونطاقه، ولتحف�ي ن�ت الجنسي على الأطفال ع�ب الإ

ي 
خلُص تقييم التهديد العالمي لعام 2019 إلى أن الاتجاهات الناشئة تشُ�ي إلى "تسونامي" للنمو �ف

ن  نت، "ليُسفر عن المزيد من الضحايا والناج�ي ن�ت الاستغلال والاعتداء الجنسي على الأطفال ع�ب الإ

ي أعقابه".27 وركّز التقرير على التهديد من خلال أربع عدسات: الضحايا، والمُعتدين، واتجاهات 
�ف

التكنولوجيا والسياق الاجتماعي الاقتصادي. 

ن  ي تجارب الضحايا والناج�ي
ر" للقدرة على اكتشاف الاختلافات �ف يتخذ هذا التقرير نهجًا "قائمًا على ال�ض

، فضلً عن أساليب المعتدين، والتقنيات، والسياقات الاجتماعية والاقتصادية لمُختلف  بدقة أك�ب

ي الرسم التوضيحي 
نت. ويحُدد هذا �ف ن�ت مظاهر الاستغلال والاعتداء الجنسي على الأطفال ع�ب الإ

ر، وفرص التدخل  ار. يضَع هذا النهج تقييمًا متكاملً للعوامل المؤثرة لكُل �ض 3: تعريفات الأ�ض

اتيجيات الاستجابة.  واس�ت

ي الرسم التوضيحي 4 وعلى مدى التقييم.
ابطة، كما هو مُوضح �ف ار الخاضعة للدراسة م�ت إن الأ�ض

كما ندرس أيضًا ثلاثة مواضيع شاملة: 

• جائحة كورونا.	

• التكنولوجيا.	

• اللوائح المنظِّمة والتعاون الطوعي والشفافية.	

التعاريف الأساسية

ي 
اك طفل ]أي طفل أقل من 18 عامًا[ �ف  الاعتداء الجنسي على الأطفال هو "إ�ش

نشاط جنسي لا يفهمه تمامًا أو لا يوافق عليه بملء إرادته أو لا يكون الطفل 

ي عمر يسمح بذلك ولا يمكنه إعطاء موافقته عليه". هذا هو تعريف الاعتداء 
�ف

الجنسي على الأطفال المعتمد من WeProtect Global Alliance )"التحالف"(، 

  WHO)24( استنادًا إلى إرشادات منظمة الصحة العالمية

الاستغلال الجنسي للأطفال هو شكل من أشكال الاعتداء الجنسي على الأطفال 

الذي يتضمن أي اعتداء فعلي أو محاولة للاعتداء باستغلال موقف ضعف 

الضحية أو فرق القوة بينهما أو ثقته به. وهذا يشمل، على سبيل المثال لا 

الحصر، الربح المادي أو الاجتماعي أو السياسي من الاستغلال الجنسي للآخر. 

ز الاستغلال  وقد يرتكب هذا الفعل أفراد أو مجموعات من المُعتدين. ويتم�ي

الجنسي للأطفال عن الاعتداء الجنسي على الأطفال حسب المفهوم الأساسي 

ن  25 هناك تداخل كب�ي ب�ي
ي الاستغلال الجنسي

ن �ف ن الطرف�ي بتبادل المنفعة ب�ي

، لأن الاستغلال غالبًا ما يكون مظهرًا من مظاهر الاعتداء، والعكس  ن المفهوم�ي

صحيح.26    

نت يصُبح سهلً جزئيًا أو كليًا  ن�ت الاستغلال والاعتداء الجنسي للأطفال ع�ب الإ

نت أو الاتصالات اللاسلكية الأخرى. ويشار إلى  ن�ت بواسطة التكنولوجيا، أي الإ

نت  ن�ت هذا المفهوم أيضًا بالاستغلال والاعتداء الجنسي على الأطفال ع�ب الإ

)OCSEA(، والاستغلال والاعتداء الجنسي على الأطفال "بواسطة التكنولوجيا".

ي ارتكبها 
ي الرسم التوضيحي 3( هي وصف للاعتداءات ال�ت

ار" )المُعرَّفة �ف إن "الأ�ض

. وقد وُضعت التعريفات  ن المُعتدون، وليست تعريفات تعكس تجارب الضحايا والناج�ي

ن استكشاف العوامل المرتبطة بالاعتداءات: حيث تقع المسؤولية الأساسية عن  لِتمك�ي

ر. لا تشُ�ي هذه المُصطلحات بأي شكل من الأشكال إلى التقليل  تعطيل ومنع وقوع ال�ض

ي ذلك دراسات 
ر، بما �ف من التأث�ي على الضحايا، والذي يكُتشف أيضًا عند دراسة كل �ض

الحالة المقابلة.

ر ملاحظة حول مصطلحات ال�ض
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ر ال�ض التعريف

نت بِغرض الاستغلال والاعتداء  ن�ت استمالة الأطفال ع�ب الإ

الجنسي

ي ثقته به ويتصل به عاطفيًا للتلاعب به واستغلاله والاعتداء عليه )يصُبح الأمر سهلً جزئيًا أو كليًا  ِ
يقُيم الفرد علاقة مع طفل أو شاب ويب�ن

نت أو الاتصالات اللاسلكية الأخرى(.28 لا توجد دائمًا نية للقاء الضحية شخصيًا. ن�ت بواسطة التكنولوجيا، أي الإ

ي للأطفال المفقودين 
ي المركز الوط�ن

نت" )على النحو المُحدد �ف ن�ت غواء ع�ب الإ ملاحظة: تستخدم بعض المنظمات المُصطلح البديل "الإ

ر. شارة إلى هذا ال�ض 29( للإ ن والمُستغل�ي

إنتاج مواد الاعتداء الجنسي على الأطفال
إنشاء مواد الاعتداء الجنسي على الأطفال )انظر مسرد المصطلحات( عن طريق التصوير الشخصي أو التقاط مقاطع الفيديو أوالتسجيل 

ي أو مواد مرئية غ�ي فوتوغرافية )على سبيل المثال، منشأة بواسطة الكمبيوتر(، أو التلاعب بمواد الاعتداء  ، وإنشاء مُحتوى نصِّ ي
الصو�ت

نشاء صور فريدة جديدة. الجنسي على الأطفال الموجودة فعليًا لإ

البحث عنمواد الاعتداء الجنسي على الأطفال أو عرضِها أو 
كلاهُما

نت ومشاهدتها أو محاولة مشاهدتها. ن�ت البحث عن مواد الاعتداء الجنسي على الأطفال ع�ب الإ

مشاركة مواد الاعتداء الجنسي على الأطفال أو تخزينها أو 
كلاهما

يل مواد الاعتداء الجنسي على الأطفال أو تخزينها أو استضافتها أو تحميلها أو مشاركتها أو جميعهم. ز ت�ن

المواد الجنسية "المنشأة ذاتيًا" من الأطفال

ي أنشأها الأطفال بأنفسهم. المواد الجنسية "المنشأة 
ي ذلك صور ومقاطع فيديو بها عري كُلّي أو جز�ئ

محتوى ذو طبيعة جنسية، بما �ف

ن الأطفال من نفس العمر، على سبيل المثال،  رًا بحد ذاته )يمُكن إنتاجها طواعية ومشاركتها كجزء من التبادل ب�ي ذاتيًا" للأطفال لا تمثّل �ض

ر، وتشمل بصفة أساسية: (. ومع ذلك، هناك سيناريوهات يقع بها ال�ض ن ن المراهق�ي ب�ي

• عندما يجُ�ب طفل أو مراهق على إنتاج مواد جنسية "منشأة ذاتيًا".	

• عندما تشُارك المواد الجنسية "المنشأة ذاتيًا" بطواعية منه ضد رغبات المراهق.	

شارة باستعداد  ي اقتباس طوال التقرير لتجنب الإ
ن علام�ت يدرسُ هذا التقرير سمات المواد الضارةّ "المنشأة ذاتيًا". وتظهر هذه العبارة ب�ي

ّ للقيام بذلك. وبرغم أن المحتوى قد يتوافق مع تعريف مواد الاعتداء الجنسي على الأطفال، إلا أن القصد قد  ي
الطفل أو الشاب المع�ن

ي أي ظرف من الظروف. 
يكون غ�ي واضح ولا يمكن اعتباره أمرًا مسلّمًا به �ف

البث المبا�ش للاستغلال والاعتداء الجنسي على الأطفال نت. ن�ت ي الوقت الحقيقي ع�ب الإ
نقل الاعتداء الجنسي على الأطفال واستغلالهم �ف

ار. الرسم التوضيحي 3: تعريفات الأ�ض
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ايجولونكتلا ةطساوب ليهستلا

يملاعلا ديدهتلا مييقت قاطن

 ىلع يسنجلا ءادتعالا داوم جاتنإ
لافطألا

 ةيسنج داوم جاتنإ ىلع لافطألا هاركإ
 ةبغر دض اهتكراشم وأ "اًيتاذ ةأشنم"

نيقهارُملا

 ةأشنملا" ةيسنجلا داوملل ةراضلا رهاظملا)
(لافطألل "اًيتاذ

 ىلع يسنجلا ءادتعالاو لالغتسالل رشابملا ثبلا
لافطألا

 يسنجلا ءادتعالاو لالغتسالا
ةرشابم لفط ىلع 

 ءادتعالاو لالغتسالا ضرغب ةرشابم لفط ةلامتسا
يسنجلا

 ضرغب تنرتنإلا ربع لفط ةلامتسا
يسنجلا ءادتعالاو لالغتسالا 

امُهالك وأ اهِضرع وأ لافطألا ىلع يسنجلا ءادتعالا داوم نع ثحبلا

امُهالك وأ اهِنيزخت وأ لافطألا ىلع يسنجلا ءادتعالا داوم ةكراشم

(ليمحتلا دنع)

ب)
بالا

ت
تلاو زاز

(ديده

ليلدلا

ىلإ يدؤت دق

ررضلا

الأهداف

ي تفصيل حجم تهديد الاستغلال والاعتداء الجنسي على 
يكمُن الهدف الأساسي من هذا التقرير �ف

ي جميع 
نت وتحديد نطاقه، مع تقييم وضوح المفهوم واستيعابه لدى الجمهور �ف ن�ت الأطفال ع�ب الإ

اف بالتقدم الكب�ي المُحرز  أنحاء العالم. كما يهدف إلى تشجيع العمل القائم على الأدلة من خلال الاع�ت

ي يتعرضّ لها الأطفال، ومنع 
ح�ت الآن، وتسليط الضوء على الفرص المتاحة للحد من المخاطر ال�ت

الاعتداءات قبل وقوعها.

المنهجية

هذا التقرير عبارة عن دراسة وصفية تستخلِص النتائج من دراسات دولية مُتعددة لِزيادة انتشارها 

العالمي، وتجميع صورة شاملة للتهديد، وتقديم تقييم مُتوازن عند عدم اكتمال المعلومات أو عند 

ي عند الاقتضاء(.
اء )التنبيه القضا�ئ عدم اتفاق الخ�ب

: هذا البحث الثانوي مدعوم بأشكال مُختلفة من البحث الأولي

• ن ومُمثلي 	 كاديمي�ي مقابلات مع مسؤولي إنفاذ القانون ودُعاة سلامة الأطفال والأ

اء.  هم من الخ�ب صناعة التكنولوجيا وغ�ي

•  دراسات حالة مقدمة من المنظمات الأعضاء	

كات التابعة لها.  وال�ش

• كة تكنولوجيا عالمية، أجراه التحالف بالتعاون مع 	 استطلاع مجهول الهوية لـ 32 �ش

 .Technology Coalition

• نت. 	 ن�ت ي طوّرتها Crisp، المزود الرائد لتقنيات السلامة ع�ب الإ
ة ال�ت المقالات القص�ي

ي الرسم التوضيحي 6(.
ح )المثال �ف ي مربعات ال�ش

ة �ف أدُرجت هذه المقالات القص�ي

اً من أجهزة إنفاذ القانون والحكومة  أعُدّ هذا التقرير بتوجيه من لجنة توجيهية تتألف من 20 خب�ي

كاديمية  وصناعة التكنولوجيا والمنظمات غ�ي الحكومية والمنظمات الحكومية الدولية والأوساط الأ

)انظر الصفحة 66(.

ي 
نت وانتشار المعلومات المُضللة والاعتداءات. يعمل الرسم البيا�ن ن�ت ار ع�ب الإ تقدّم Crisp التحليل الذكي لمُمثل الخطر على جداول الأعمال ومهارات التجسّس للأفراد والمجموعات لمنع الأ�ض

 Crisp ي أقرب وقت مُمكن. توفّر
نت �ف ن�ت ار الواقعة ع�ب الإ ن الجهات الفاعلة ومجموعاتهم للتنبؤ بالأ�ض ي الوقت الحقيقي للكشف عن العلاقات ب�ي

ن بتحليل المحادثات الرقمية �ف للتحليل الذكي للمُمثل�ي

www.crispthinking.com .الحماية لأك�ث من ملياري مُستخدم يوميًا، وتخدم ما يقدّر بنحو 450 مليون طفل

CRISP كة �ش

ار. الرسم التوضيحي 4: خريطة الأ�ض
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عقد المقابلات

دراسات حالة مدروسة مادة أدبية مدروسة

إستشارة المنظمات

منهج البحث
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نت ووسائل التواصل الاجتماعي والتطبيقات والمنصات الرقمية الأخرى سلاحًا ذو حدين للأطفال والشباب.  ن�ت قد يشُكّل الإ
ي وتعزيز العلاقات  يجا�ب فهي تقدّم وسيلة مُهمة للتعلم والتفاعل، فضلاً عن منصة لاستكشاف النشاط الجنسي الإ
ن  ي الوقت نفسه، يسهُل استخدامها لاستغلال الأطفال والاعتداء عليهم جنسيًا على يد البالغ�ي

ن الأطفال.1ولكن �ف ب�ي
ي نفس عمُرهم، ويمُكّنهم من الوصول إلى مُحتوى غ�ي مناسب لعُمرهم. 

ن لديهم والغرباء، بل ومن الأطفال �ف المعروف�ي

نت ضد الأطفال،  ن�ت ار الجنسية ع�ب الإ ي المعرفة العالمية بالحجم والنطاق المُحتمل للأ�ض
ي مبادرة لِسد الفجوة �ف

�ف
أجرت مؤسسة Economist Impact وWeProtect Global Alliance دراسة تجمع أدلة من أك�ث من 5,000 شخص 

نت بانتظام بصفتهم أطفالً.2 ن�ت ي 54 دولة حول العالم مِمن يستخدمون الإ
ن 18 و20 عامًا �ف اوح أعمارهم ب�ي ت�ت

ن 18 و20 عامًا اوح أعمارهم ب�ي دراسة عالمية لتجارب الأطفال الذين ت�ت

نت وعوامل  ن�ت ار الجنسية ع�ب الإ تقديرات تعرض الأطفال للأ�ض
الخطر المُتعلقة بها

كة  04 �ش

ECONOMIST 
IMPACT
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اًماع 20و 18 نيب مهرامعأ حوارتت نيذلا ملاعلا ناكُس

 نم لقألا نوكراشملا
 اًماع 18

يعالطتسالا لاؤسلا ىلع نوبيجملا

 ةسارد
ناكسلا

 اًماع 20و 18 نيب مهرامعأ حوارتت نيذلا صاخشألا
 مهتفصب ماظتناب تنرتنإلا ىلإ نولصي اوناك نيذلا
اًلافطأ

 تنرتنإلاب لصتت تحبصأ رمع يأ يف :يعالطتسا لاؤس
؟ةرم لوأل ماظتناب

 تنرتنإلا ىلع لوخدلا" هنأب مظتنملا لوصولا فَّرعُي
 باعلأ زاهج وأ لومحم فتاه ىلع كسفنب
 ىلع ةدحاو ةرم يبتكم رتويبمك وأ لومحم رتويبمك وأ
 لقألا
 يأ) يصخشلا مادختسالا نع ةباجإلا ىجرُي ."عوبسألا يف
 رخآ غلاب صخش وأ ةلئاعلا نم درف وأ قيدص ةدهاشم مدع
 .(تنرتنإلا مدختسي

نت  ن�ت ن حول تعرضّهم للأذى الجنسي أثناء الطفولة ع�ب الإ طرح الاستطلاع أسئلة على المشارك�ي

نت.3 وتشمل  ن�ت ار الجنسية ع�ب الإ والتهديدات المتعلقة به. وتتمحوَر الأسئلة حول أربعة أنواع من الأ�ض

نت:  ن�ت ار ع�ب الإ هذه الأ�ض

•  تلقّي محتوى جنسي صريح من شخص بالغ أو	

شخص لا يعرفه قبل بلوغه سن 18 عامًا.

• نت مع شخص بالغ أو 	 ن�ت ي علاقته الجنسية الصريحة ع�ب الإ
طلب حفظ السّر �ف

شخص لا يعرفه من قبل.

• ي عمره أو شخص بالغ 	
مشاركة صور جنسية صريحة له دون موافقته )من شخص �ف

أو شخص لا يعرفه من قبل(.

• ي عمره أو 	
نت )من شخص �ف ن�ت طلب القيام بفعل جنسي صريح غ�ي مريح له ع�ب الإ

شخص بالغ أو شخص لا يعرفه من قبل(.

ي تقديرات 
إن النتائج الرئيسية لهذا البحث معروضة أدناه. يمُكن العثور على النتائج والمنهجية الكاملة �ف

نت وعوامل الخطر المتعلقة بها: دراسة عالمية لِتجارب طفولة  ن�ت ار الجنسية ع�ب الإ تعرضّ الأطفال للأ�ض

 .WeProtect Global Alliance ن 18 و20 عامًا على موقع اوح أعمارهم ب�ي الذين ت�ت
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 ربع ةحيرصلا ةيسنجلا هتقالع يف ّرسلا ظفح هنم بلُط
 هفرعي ال وأ هفرعي غلاب صخش نم تنرتنإلا

 ةيسنج ويديف عطاقم وأ روص تكروُش
هنذإ نود ام صخش نم هل ةحيرص

 ةحيرص ةيسنج تاكرح لعف هنم بلُط
اهل اًحاترم نكي مل تنرتنإلا ربع

29% 25% 

 وأ هفرعي غلاب صخش نم حيرص يسنج ىوتحُم ىّقلت
اًماع 18 هغولب لبق هفرعي ال

29% 34% 

النتائج الرئيسية

نت خلال طفولتهم4 ن�ت ر جنسي واحد على الأقل ع�ب الإ ن قد تعرضّوا ل�ض %54 من المُشارك�ي
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ةيلامشلا اكيرمأ

71%

ىطسولا اكيرمأ

59%

ةينيتاللا اكيرمأ

49%

ايقيرفأ طسو

31%

ايقيرفأ بونج

57%
ايلارتسأ

67%

ايسآ بونج

50%

ايسآ قرش بونج

52%

ايسآ قرش

44%

ةيبرغلا ابوروأ

65%

 لامشو طسوألا قرشلا
ايقيرفأ

44%

ةلقتسملا لودلا ةطبارو ةيقرشلا ابوروأ

44%

 ررضِل اوضّرعت نيذلا نيكراشملا ةبسن
 لكل تنرتنإلا ربع لقألا ىلع دحاو يسنج
.ةيعرف ةقطنم

 ررضِل اوضرعت نيذلا نيكراشملا ةبسن
 تنرتنإلا ربع لقألا ىلع دحاو يسنج
.ةقطنم لك بسح

 ةغللاب ةقطانلا نادلبلا
 لخدلا تاذ ةيزيلجنإلا
عفترملا

ةينيتاللا اكيرمأ

62%     44%

78%    62%

ايقيرفأ لامشو طسوألا قرشلا

50%     47%

ايسآ

51%
48%

ةلقتسملا لودلا ةطبارو ةيقرشلا ابوروأ

65%    39%
اًيملاع

57%    48%

ي كل مكان ...
نت يحدث �ف ن�ت ر الجنسي للأطفال ع�ب الإ ال�ض

 ... وبرغم أن الفتيات أك�ث عُرضة للخطر، فقد تعرضّ ما يقرب من نصف الأولاد
نت. ن�ت ر جنسي واحد على الأقل ع�ب الإ  لِ�ض
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.ةيصخشلا مهتامِس ببسب تنرتنإلا ربع لقألا ىلع دحاو يسنج ررضل اوضّرعت نيذلا نيكراشملا ةبسن

 اودّدح نيذلا نيكراشملا ددع ناك .مهتاباجإ ساسأ ىلع ةنيعلا فّنَص يذلا ليلحتلا نم ةذوخأم ينايبلا مسرلا اذه يف ةدراولا تانايبلا .ةقاعإلا يوذ نم وأ ،نويلثم وأ ،نييئانث ريغ وأ اًيسنج نولوحتُم مهنأب مهسفنأ اوفّرع دق اوناك اذإ اّمع نيكراشملا ىلع لاؤس حرُط
.ةقدب تاعومجملا هذه اهل تضّرعت يتلا براجتلا يف ةيفارغجلا تافالتخالا ليلحتِل اًدج اًريغص ةدحاولا ةقطنملا يف تامسلا هذه

تنرتنإلا ربع يسنج ررض يأل اوضرعت %

نييئانثلا ريغ وأ اًيسنج نولوحتملااًيسنج نوقفاوتملا

59% 47% 

نويلثِملا

65% 

نييلثِملا ريغ

46% 

ةقاعإلا يوذ 

57% 

ءاّحصألا

48% 

عاقة أو جميعهم أك�ث ن أو مثليون أو من ذوي الإ  كان المشاركون المُحدّدون بأنهم متحولون جنسيًا أو غ�ي ثنائي�ي
نت خلال طفولتهم. ن�ت ر الجنسي ع�ب الإ  عُرضة لل�ض
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 يوذ) هنوفرعي صخش نم تنرتنإلا ربع يسنج ررضِل اوضّرعت نيذلا نيكراشملا ةبسن
.(ءاّحصألاو ةقاعإلا

 ءادأ ىلع كراشملا ةردق ىلع رثؤُت (ةيلقع وأ ةيدسج) ةلاح وأ فعض اهنأب ةقاعإلا فَّرعُت
.ةيمويلا ةطشنألا

ةقاعإلا يوذ 

ءاّحصألا

 صخش نم حيرص يسنج ىوتحم اوّقلت
اًماع 18 مهغولب لبق هنوفرعي غلاب

 مهتقالع يف ّرسلا ظفح مهنم بلُط
 نم تنرتنإلا ربع ةحيرصلا ةيسنجلا
هنوفرعي غلاب صخش

 ويديف عطاقم وأ روص تكروُش
 صخش نم مهل ةحيرص ةيسنج
مهنذإ نود هنوفرعي

 ةحيرص ةيسنج تاكرح لعف مهنم بلُط
 اهل نيحاترم اونوكي مل تنرتنإلا ربع
هنوفرعي غلاب صخش نم

10%

29%

14%

17%17% 18%

6% 7%

ةقاعإلا يوذ 

ءاّحصألا

تاّيلقألا

تاّيلقألا ريغ

.(تايّلقألا ريغو تايّلقألا) اًنيعُم ًءارجإ اوذختا نيذلا نيكراشُملا ةبسن
.كراشملا دلب يف نيميقُملا مظعُم نع فلتخَت يتلا لصألا وأ ةيسنجلا وأ قرعلا اهنأب ةيلقألا فَّرعُت

 رظح وأ فذح
صخشلا

 وأ هب قوثوم غلاب صخش ىلإ ثّدحت
ىوتحملا لوح هل ريظن

 ةلكشملا نع غلبأ
ةصنملل

39% 17% 16%

51% 24% 25%

 
عاقة أك�ث  كان المشاركون المحددون بأنهم من ذوي الإ

عرضة للاستهداف من شخص بالغ يعرفُونه. 

 كان المشاركون المحددون بأنهم أقليات عرقية أو إثنية أقل
 عرضة للانخراط عندما حاول شخص بالغ يعرفونه أو لا يعرفونه إرسال محتوى جنسي صريح إليهم.



ىوتحملا نوكراشملا هيلع ملتسا يذلا زاهجلا

ىوتحملا نوكراشُملا اهيلع ملتسا يتلا ةصنملا

68% 29% 18% 

ةصاخ لئاسر ةمدخ روص ةكراشم ةمدخ

ةصاخ ويديف عطاقم وأ

 لئاسو ىلع حوتفم ىدتنم

62% 21% 17% 

قيدصل لومحم فتاه يصخش لومحم فتاه رتويبمك وأ لومحم رتويبمك
يصخش

يعامتجالا لصاوتلا

ي الغالب. 
نت أثناء الطفولة، قد تلقوها من خلال الرسائل الخاصة، على أجهزتهم المحمولة الشخصية �ف ن�ت  الذين تلقوا مواد جنسية صريحة ع�ب الإ

ن كان ثلُثا المشارك�ي
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النتائج الرئيسية

نت. لقد مَنعتنا المخاوف الأخلاقية  ن�ت ر الجنسي على الأطفال ع�ب الإ قد يختلف اليوم حجم ونطاق ال�ض

ن  نت من جمع البيانات من المُشارك�ي ن�ت المُتعلقة باستطلاع آراء الأطفال من خلال أداة قائمة على الإ

الذين تقِل أعمارهم عن 18 عامًا. 

؟ ي وقتنا الحا�ض
ر �ف لماذا قد تختلف مستويات ال�ض

• ن جميع الأعمار إلى أن المزيد من 	 نت ب�ي ن�ت ي انتشار استخدام الإ
تشُ�ي السرعة �ف

ي عمر أصغر. 
نت بانتظام �ف ن�ت الأطفال يستخدمون الإ

• تستطيع نسبة أك�ب من الأطفال من جميع الأعمار الوصول إلى هواتفهم المحمولة 	

ة من المنصات. الشخصية أو هواتف الكبار أو هواتف زمُلائهم بانتظام واستخدام مجموعة كب�ي

• نت وأعطت 	 ن�ت ت جائحة كورونا الأطفال على قضاء المزيد من الوقت على الإ أج�ب

الناس شعورًا أك�ب بالعزلة أينما كانوا.

•  أصبحت المنصات الرقمية وسيلة شائعة يستخدمُها الأطفال لاستكشاف 	

الحياة الجنسية مع أقرانهم، ولكن فتحت هذه المنتديات الباب أيضًا أمام أشكال جديدة من 

الاعتداءات والاستغلال.

نت الديناميكي والوسائط الاجتماعية  ن�ت هناك حاجة إلى إجراء مزيد من البحث لِفهم مدى تأث�ي الإ

نت.  ن�ت والمنصات الرقمية على تغي�ي أسلوب مشاركة الأطفال وعلى سلامتهم ضد التهديدات ع�ب الإ

ي البحوث 
ي رسم صورة عالمية لِعرض القضية وتحديد النقاط المُهمة �ف

تضع دراستُنا حجر الأساس �ف

المُستقبلية.

نت مع 5,302  ن�ت تسَتند هذه الدراسة إلى بيانات جُمعت من خلال استطلاع أجُري ع�ب الإ

نت بانتظام *  ن�ت ن 18 و20 عامًا مِمن كانوا يستخدمون الإ اوح أعمارهم ب�ي شخصًا ت�ت

ة من مايو إلى يونيو 2021.  ي الف�ت
بصفتهم أطفالً )دون 18 عامًا( وأجُري هذا الاستطلاع �ف

ي 12 منطقة فرعية ** - تحتوي كل 
أجُري الاستطلاع بـ 21 لغة حول 54 دولة، وتجمّعت �ف

منطقة على ما لا يقل عن 390 مشاركًا، للتحليل. تم استخدام كل من العينة العالمية 

قليمي لتحليل تجارب النوع الاجتماعي والخصائص الديموغرافية الأخرى.  والتجميع الإ

ملاحظات:

نت )أي لا يشاهد  ن�ت نت'' باستخدام الشخص للإ ن�ت *يعُرفّ "الوصول المنتظم إلى الإ

نت( مرة واحدة على الأقل  ن�ت صديقًا أو أحد أفراد العائلة أو شخصًا بالغًا آخر يستخدم الإ

ي الأسبوع. 
�ف

قية ورابطة الدول  ق آسيا وأوروبا ال�ش اليا ووسط إفريقيا وأمريكا الوسطى و�ش ** أس�ت

ق آسيا وجنوب  ق الأوسط وشمال إفريقيا وأمريكا الشمالية وجنوب �ش المستقلة وال�ش

إفريقيا وأمريكا الجنوبية وجنوب آسيا وأوروبا الغربية.

المنهجية 

التعليقات الختامية

	i.ي هذه  الدراسة
ي اتفاقية حقوق الطفل، يشُ�ي مصطلح "الأطفال" إلى الأشخاص دون 18 عامًا �ف

بعد تعريف الطفل �ف

i	i ي
نت( مرة واحدة على الأقل �ف ن�ت نت بنفسه )أي لا يشاهد صديقًا أو أحد أفراد العائلة أو شخصًا بالغًا آخر يستخدم الإ ن�ت نت" باستخدام الشخص للإ ن�ت يعُرَّف "الوصول المنتظم إلى الإ

الأسبوع. يعُرَّف "الأطفال" بأنهم أشخاص دون 18 عامًا. وللاطلاع على مناقشة كاملة تعرض كيفية تأث�ي طريقة أخذ العينات هذه على النتائج، انظر الوثيقة كاملة. 

ii	i.نت ن�ت تم اعتبار مجموعة من السلوكيات الضارة على أنها عوامل تهديد للاستغلال والاعتداء الجنسي على الأطفال ع�ب الإ

v	i.نت ن�ت رًا جنسيًا واحدًا أو أك�ث ع�ب الإ ي هذا الاستطلاع �ض
ن �ف  لقد واجه %54 من المشارك�ي
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ي أسفرتَ 
قد تمُر سنوات قبل الكشف عن النطاق الكامل للاعتداءات ال�ت

ة، تتطلب الخدمات الأولية تعزيزًا عاجلً  عنها الجائحة. وخلال هذه الف�ت
وس كورونا. لِدعم الضحايا المُحددين الذي زاد عددُهم بسبب جائحة ف�ي

ي تسريع حوادث الاعتداء، إلا أن الآثار طويلة المدى للجائحة 
رغم أن عمليات الحظر قد تكون سببًا �ف

تهُدد بتعزيز الدوافع التجارية للاعتداءات. 

أبلغت العديد من البلدان عن زيادة الاستغلال والاعتداء الجنسي على الأطفال خلال جائحة كورونا 

نفاذ القانون العالمي  )انظر الرسم التوضيحي 5(. أشار الاستطلاع الذي أجرته Netclean عام 2020 لإ

ي محاولات الاتصال بالأطفال، وحجم المواد 
طة على وجود زيادة �ف أيضًا إلى إجماع أجهزة ال�ش

نت المظلمة.31تتوقع بعض وكالات إنفاذ  ن�ت الجنسية "المنشأة ذاتيًا'' للأطفال، والنشاط على شبكة الإ

ي حجم مواد الاعتداء الجنسي على الأطفال المُكتشفة أثناء استئناف المزيد من 
القانون زيادة أخرى �ف

 نأعمالهم المعتادة. 32    ف�ي الم�ش

ن الخدمات الأولية وقطاعات الصناعة  ستتطلب معالجة هذا الأمر استثمارًا حكوميًا لتعزيز التعاون ب�ي

لِخفض نسبة تأخر التقارير. 

ي المقام الأول إلى أن الزيادة 
ز التأث�ي الذي سببته جائحة كورونا، ويرجع ذلك �ف إنه لمن الصعب تمي�ي

ورة إلى  بلاغ عن الاستغلال والاعتداء الجنسي على الأطفال خلال جائحة كورونا لا تش�ي بال�ض ي الإ
�ف

ي ذلك التحول 
ي طريقة ممارسة العمل، بما �ف

ات �ف ي نسبة الاعتداءات. فقد أثرّت التغي�ي
زيادة مكافئة �ف

بلاغ الرئيسية. ففي بعض الحالات، لم يمتلك  ل، سلبًا على بعض وكالات الإ زن لزامي إلى العمل من الم� الإ

المحللون القدرة الكافية لتقييم البلاغات أو أداء واجبات الاعتدال وفقًا للمعاي�ي المعمول بها، مما 

ي الزيادة المستمرة 
يجابية الزائفة". 33  قد تسُاهم زيادة الوعي بهذه القضية �ف أدى إلى زيادة "النتائج الإ

طة تسليط الضوء على  خبارية وأجهزة ال�ش علام الإ الملحوظة عام 2021، حيث تواصل وسائل الإ

ي معدلات الاعتداءات المُبلّغ عنها. 
الزيادة المُتصاعدة �ف

ي أدّت إلى ارتفاع مُعدلات الاستغلال 
وس كوفيد 19- "إعصار حقيقي" من الظروف ال�ت خلَق ف�ي
ي جميع أنحاء العالم.30

والاعتداء الجنسي على الأطفال �ف

جائحة كورونا

 05 
المواضيع
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 لافطألل ينطولا زكرملا دهش
نيلغتسملاو نيدوقفملا

106%
 تاغالبلا يف ةدايز
 لافطألل يسنجلا لالغتسالا نع
 مهب هبتشملا 

كيسكملا

117%
 ءادتعالا داوم نع تاغالبلا يف ةدايز
 ةفشتكُملا لافطألا ىلع يسنجلا
تنرتنإلا ربع

ادنغوأ

60%
 يف نيكراشُملا صاخشألا نم
 يف ةدايز اوظحال عالطتسالا
 لافطألا دض يسنجلا فنعلا
رظحلا ءدب ذنُم

ايلارتسأ

129%
 ءادتعالا داوم نع تاغالبلا يف ةدايز
 ةفشتكملا لافطألا ىلع يسنجلا
تنرتنإلا ربع

نيبلفلا

265%
 ءادتعالا تالاح يف ةدايز

 لافطألل يسنجلا لالغتسالاو
تنرتنإلا ربع

ابوروأ

50%
 ءادتعالا تالاح يف ةدايز
 ربع لافطألا ىلع يسنجلا
نادلبلا ضعب يف تنرتنإلا

دنهلا

95%
 نع ثحبلا تايلمع يف ةدايز
 ىلع يسنجلا ءادتعالا داوم
 تنرتنإلا ربع لافطألا

شيدالغنب

40%
 تالاصتالا يف ةدايز
لافطألا ةدعاسم طوطخ ىلع

ي الاعتداء الجنسي على الأطفال خلال جائحة كورونا. 34 35 36 37 38 39 40              
الرسم التوضيحي 5: زيادة �ف
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ي جميع 
ي سبتم�ب 2020، أثرّ إغلاق المدارس على 827 مليون طالب �ف

�ف
أنحاء العالم. 41 

ي الطلب على خدمات المساعدة 
سَجلت بعض مبادرات منع المُعتدين، خلال الجائحة، زيادة �ف

جهاد،  ي البداية، تردّدت مخاوف حول احتمال تعرضّ المُعتدين لخطر أك�ب بسبب "الإ
الذاتية.42 43 �ف

ي تحول دون طلب المساعدة، وزيادة الفرص"الناجمة 
، والعوائق ال�ت ي يجا�ب ونقص الدعم الاجتماعي الإ

عن القيود"، وكلها أسباب تهُدد بالاعتداءات".44 تشُ�ي زيادة الطلب على المساعدة الذاتية إلى إثبات مثل 

ي فتح الباب أمام بعض الأفراد لارتكاب 
هذه المخاوف إلى حد ما، واحتمال مساهمة عمليات الحظر �ف

الاعتداء وزيادة نسبته. 

ن فرصًا أك�ث للاتصال بالأطفال )نظرًا لزيادة  لقد قدّمت عمليات الحظر للعديد من المُعتدين المعروف�ي

ي 
نت. �ف ن�ت غلاق المدارس( ومزيدًا من تحكّم الأطفال بشبكة الإ ل، نتيجة لإ زن ي الم�

نت �ف ن�ت اتصالهم بالإ

ي حماية الطفل، صّرح %72.8 منهم بوجود 
ن �ف استطلاع عالمي أجُري لعُمال الخدمات الأولية المشارك�ي

نت خلال جائحة كورونا.45 ن�ت ي النشاط داخل مجتمعات الاعتداءات ع�ب الإ
بعض الزيادة �ف

كما زاد استخدام "الخدمات المخفية" )مواقع الويب المستضافة داخل شبكة الوكيل بطريقة لا يمُكن 

ضافة إلى ذلك،  تتبع موقعها(، مما يش�ي إلى تعلّم المزيد من المُعتدين التعتيم على أنشطتهم.46بالإ

ي ظروف أخرى 
ي شكل "الوكيل" للأفراد الذين قد يسعون �ف

نت �ف ن�ت ي الاعتداءات ع�ب الإ
كان هناك ارتفاع �ف

ا  ة حيث يتعرضّ بعض الأطفال الآن تعرضًّ إلى الاعتداء على الأطفال شخصيًا. 47 يشكّل الأمر مخاوف كب�ي

ي 
ي سببتها جائحة كورونا أو كانت سببًا �ف

أك�ب لخطر الاعتداء المبا�ش بسبب الصعوبات الاقتصادية ال�ت

 ، ي ي العالم الجنو�ب
تفاقُمها. فحسبما أوضحت ECPAT: "نظرًا لفقدان العائلات لسُبل الدخل، ولا سِيما �ف

ن إذ زادت جائحة كورونا من الطلب  ّ ".48وهذا ليس بالأمر اله�ي "عروض البث المبا�ش ي
قد يجدون فرصة �ف

، فإن جائحة كورونا تهُدد أيضًا بتعزيز  ة".49 وبهذا المع�ن على البث المبا�ش كبديل للاعتداءات "المبا�ش

الدوافع التجارية للاعتداءات على المدى الطويل. وهناك دليل فعلي على أن الأطفال يعالجون ضيق 
الموارد الاقتصادية بإنتاج المواد الجنسية "المنشأة ذاتيًا" مقابل المال.50
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البنك الدولي يقُدّر أن جائحة كورونا سَتدفع من 88 إلى 115 مليون شخص آخر إلى خط 
ي عام 2021.51

الفقر، بحيث يصل هذا العدد إلى 150 مليون �ف

ي الوقت 
وري التدخل �ف أدّت عمليات الحظر إلى زيادة عوامل الخطر المرتبطة بالاعتداءات، ومن ال�ض

المناسب لتعزيز الخدمات الأوليّة المعنيّة لدعم المزيد من الضحايا. 

ل )مثل داخل البيئات  زن لا شك أن عمليات الحظر ستُقلل من خطر تعرضّ الأطفال للاعتداءات خارج الم�

المؤسسية(. ومع ذلك، فقد أدت عمليات الحظر إلى ظهور بعض نقاط الضعف لدى أشخاص آخرين 

أو تفاقُمها )مثل الشعور بالوحدة أو خلل بالصحة النفسية52(، وزيادة الوقت الذي يقضُونه على 

ن  نت53 )وبالتالي زيادة تعرضّهم للمعتدين54(، ومنعهم من الوصول إلى شبكات الدعم )مثل البالغ�ي ن�ت الإ

ي العادة.55 ومن المُحتمل أن يكون خطر 
من أهل الثقة والأصدقاء( الذين قد يوفّرون لهم الحماية �ف

نت خلال جائحة كورونا أك�ب لدى الأطفال الذين تجتمع عندهم  ن�ت التعرض للاعتداء الجنسي ع�ب الإ

عوامل الخطر المذكورة.

ار: إنتاج مواد الاعتداء الجنسي على الأطفال، أن الاعتداء الجنسي على  ي فصل الأ�ض
حسبما ذُكر �ف

ة من أحد أفراد الأسرة. وسيؤدي الحظر بسبب جائحة كورونا إلى حبس  الأطفال يقع بنسبة كب�ي

ل مع هؤلاء المعتدين، وقد تطول مدة معاناة هؤلاء الضحايا بسبب  زن العديد من الأطفال داخل الم�

بلاغ عن  بلاغ المعتادة بسبب جائحة كورونا. ففي باراغواي، انخفض الإ صعوبة الوصول إلى قنوات الإ

حالات الاعتداء الجنسي على الأطفال بنسبة %50 أثناء الحظر، ولم تعد إلى الزيادة إلا بعد تخفيف 

ن  ن أو العامل�ي ن من أهل الثقة مثل المعلم�ي جراءات، وقد يرجع السبب إلى أن الضحايا )والبالغ�ي الإ

بلاغ  ي الإ
ي جامايكا، تناقض الانخفاض �ف

بلاغ عن الجرائم.56و�ف ل للإ زن ( قد استطاعوا مغادرة الم� ن الصحي�ي

بالطرق الرسمية عن الاعتداءات مع تزايد المكالمات على الخط الساخن، مما يش�ي إلى احتمال تعرضّ 

بلاغ العادية، وأن "الاعتداء على الأرجح يحدث  الأطفال لمواقف لا تسمح لهم بالوصول إلى طرق الإ

بلاغ عن حالات الاعتداءات خلال المرحلة الأولى من  ي الإ
اليا انخفاضًا �ف ل".57 كما لاحظت أس�ت زن داخل الم�

جائحة كورونا، إلا أنها زادت مرة أخرى بعد تخفيف القيود.58

ي تعطيل خدمات حماية الطفل حول 104 دولة بإجمالي 
بلاغ عن تسبب الوباء �ف ي عام 2020، تم الإ

 �ف

ي تقرير 
ي العديد من المناطق، فحسبما ذُكر �ف

طة �ف 1.8 مليار طفل.59 كذلك تأثرت إمكانات أجهزة ال�ش

ي الاستغلال والاعتداء الجنسي 
Netclean لعام 2020، انخفضت إمكانات إنفاذ القانون على التحقيق �ف

بول إلى أن جائحة كورونا أدت إلى انخفاض وصول  ن�ت على الأطفال خلال جائحة كورونا.60 وأشار الإ

ي التحقيقات الجارية، ونقص استخدام قاعدة البيانات 
ي إحراز تقدم �ف

طة، وصعوبة �ف البلاغات إلى ال�ش
الدولية للاستغلال الجنسي للأطفال. 61

ي إبلاغ عن حالات الاعتداءات متأخرًا، فمن 
ة الحظر، وبدء الضحايا �ف  نظرًا لخروج البلدان من ف�ت

المرجح أن يؤُدي تزايد حجم البلاغات إلى تراكم الأعمال على الخدمات الأوليّة. وإذا لم تتدخل 

يد من مدة معاناة الأطفال ويقُلل من  ز ي الوقت المناسب، فقد يمتد تأث�ي جائحة كورونا ل�ي
الحكومة �ف

اكمة. وقد تظهر صحة هذه التوقّعات إذا فضّلَت المزيد من الحكومات حول  مُعدل حل القضايا المُ�ت

ز الانتعاش الاقتصادي بعد جائحة كورونا بدلً من إنفاقها على الخدمات  العالم إنفاق الأموال لتحف�ي

جراء سيُضعف الاستجابة الفورية للتهديد وقد يقُوض إمكانية منع وقوع  العامة.62 63 إن مثل هذا الإ

ي البلدان ذات الدخل المُنخفض إذا سارت على خُطى 
ي المستقبل. كما يمُكن أن يتفاقم الوضع �ف

ر �ف ال�ض

نفاق، وربما يمتد  نمائية الرسمية،64 بسبب تغي�ي أولويات الإ ي خفض المساعدة الإ
المملكة المتحدة �ف

ي ذلك 
ي المستقبل لمدة أطول، بما �ف

مدادات المالية إلى زيادة تأث�ي الأزمات الصحية �ف تأث�ي نقص الإ

انتشار الاستغلال والاعتداء الجنسي على الأطفال. 
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 :ءوضلا طيلست
 تنرتنإلا مادختسا
ايقيرفإ يف

 ىربكلا ءارحصلا بونج ايقيرفأ
:2025 ىلإ 2020

نويلم 130
تنرتنإلل ديدج مدختسم

70%
 يف ةدايز
ةيكذلا فتاوهلا مادختسا

20%
 يمدختسم ددع يف ةدايز
 تنرتنإلا

 عبارلا ليجلا
4G
 تاراقلا ءاحنأ عيمج يف رشتني
 بابشلا نييالمل رّفوُيل

 05 
المواضيع

نت تطورًا ملحوظاً  ن�ت بالرغم من ذلك، تطوّرت تقنيات السلامة ع�ب الإ
ة. وبالاستفادة من تلك الأدوات والتقنيات على  خلال السنوات الأخ�ي

أوسع نطاق، ستَتقدم الاستجابة للتهديدات العالمية خطوات للأمام.

نت بانتظام.65 أما اليوم، فقد ارتفع هذا  ن�ت ي عام 1995، كان %1 من سُكان العالم يستخدمون الإ
�ف

ي الازدياد أيضًا،67 ومن المتوقع 
يل حول العالم آخذ �ف زن الرقم إلى %59.5 .66 بل أن متوسط سرعة الت�

أن يصل عدد الأجهزة المحمولة النشطة حول العالم إلى 17.62 مليار جهاز بحلول عام 2024، 

ي بعض أجزاء 
ة أسرع �ف ات بوت�ي بزيادة قدرها 3.7 مليار جهاز مقارنة بعام 2020 .68 تس�ي هذه التغي�ي

ن كل ثلاثة  العالم، مثل القارة الأفريقية )انظر الرسم التوضيحي 6(. هناك شخص دون 18 عام من ب�ي

نت حول العالم.69 ن�ت ن للإ مستخدم�ي

التكنولوجيا

ة تزيد من تعقيد الاستجابة للاستغلال والاعتداء الجنسي على الأطفال  التغي�ي التكنولوجي يسَ�ي بوت�ي
نت. ن�ت ع�ب الإ

ل البيئة الرقمية  وفقًا لما أبرزه التعليق العام رقم 25 للأمم المتحدة )انظر مسرد المصطلحات(، تسُهِّ

الوصول إلى مجموعة من حقوق الأطفال حيث أصبحت المهام المُجتمعية تعتمد اعتمادًا أك�ب على 

التقنيات الرقمية. وقد تزيد فُرص تعليم هذه التقنيات من تحقيق تحوّل جذري. فقد لقِي ارتفاع نسبة 

ي 
ة للوصول إلى الفتيات حول العالم اللا�ت تاحة فرصة كب�ي اً لإ استخدام الأجهزة المحمولة ترحيبًا كب�ي

ي لا يلَتحقن بالمدرسة".73  وفيما يخص الأطفال، فقد 
ي اللا�ت

ي سن التعليم الابتدا�ئ
ي الأطفال �ف

يمُثلن "ثلُ�ث

، إذ يوضّح استطلاع EU Kids Online لعام 2020 أن  تعددت الفوائد الاجتماعية للتواصل بشكل كب�ي

ي بعض الأحيان على الأقل".74 قد يمثّل 
نت �ف ن�ت ي التعب�ي عن أنفسهم ع�ب الإ

الأغلبية "يجدون راحة أك�ب �ف

هذا الانفتاح الرقمي تحوّلً إيجابيًا للشباب الذين لا يتمتّعون بحرية التعب�ي عن أنفسهم )مثل ذوي 

ي بيئات اجتماعية صارمة(.75 
عاقات أو العاهات، أو الذين يعيشون �ف الإ

ات السلبية حاليًا وتعرضّهم للسلوكيات  نت بسبب التأث�ي ن�ت هناك بعض الأطفال لا يتمتعون بفوائد الإ

الضارة والاعتداءات الجنسية. 

نت يعُرضّ بعض الأطفال للمُعاملات76 والصور الجنسية.77 78  ن�ت تش�ي بعض الأدلة إلى أن الاتصال بالإ

ونها فرصة إيجابية لاستكشاف هويتهم الجنسية، إلا  ن أن بعض الأطفال )الأك�ب سنًا( قد يعت�ب ي ح�ي
�ف

ن  ّ ه قد يكون سلبيًا لدى البعض الآخر، بما فيهم الأطفال الصغار وفقًا لعُمرهم.79 حسبما تب�ي أن تأث�ي

ار: البحث عن مواد الاعتداء الجنسي على الأطفال أو عرضها أو كلاهما،يرتبط التعرض  ي فصل الأ�ض
�ف

81 80. ن باحية بتطور السلوك الجنسي الضار )انظر مسرد المصطلحات( لدى المراهق�ي المعتاد للمواد الإ

ي 
ن �ف وجدت دراسة The Economist Impact المكلَّف بإجرائها مع هذا التقرير، أن %62 من المشارك�ي

الاستطلاع الذين استلموا مواد جنسية صريحة، قد استلموها ع�ب أجهزتِهم المحمولة. وتشهد العديد 
نت.82 83 ن�ت اً على الهواتف الذكية كأفضل وسيلة للأطفال للاتصال بالإ من البلدان إقبالً كب�ي

ي إفريقيا.70 71 72
نت �ف ن�ت الرسم التوضيحي 6: استخدام الإ
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ي وقوع الأطفال بفخ الاعتدءات، حيث 
نت ع�ب الأجهزة المحمولة �ف ن�ت تسُاهم زيادة الوصول إلى الإ

يتَسلّل المعتدين إلى جميع جوانب حياتهم اليومية.84 كشفَ استطلاع Thorn لعام 2021 الذي أجري 

ي الولايات المتحدة أن العديد من الأطفال يستجيبون للتفاعلات الجنسية الضارة 
ن �ف عن الشباب المقيم�ي

ر الناجم  ها وعدم الكشف عنها: وهي تكتيكات من شأنها أن تضُاعف ال�ض نت بالتقليل من تأث�ي ن�ت ع�ب الإ
أو تزيد من حجمه أو كلاهما.85

ي تحدي 
ن بما فيهم الأطفال والشباب أنفسهم، قد بدأوا �ف هناك إشارات إيجابية على أن المدافع�ي

. وقد شهد مطلع عام 2021 بالمملكة المتحدة التوعية بمفهوم  "التطبيع" الواضح للاعتداء الجنسي

ن لمشاركة تجاربهم مع التحرش الجنسي كجزء من  ي المدارس مما ألهم المراهق�ي
"ثقافة الاغتصاب" �ف

ن أك�ث من 50,000  حركة "Everyone’s Invited" لمكافحة الاغتصاب. وقد جمعت الحركة منذ ذلك الح�ي

ي انتشار 
نت دورًا �ف ن�ت ي الولايات المتحدة.86 87 88 فبينما كان للإ

شهادة وأسفرت عن بدء حركات مماثلة �ف
89. ، إلا أنه يقدّم أيضًا منصة للشباب للمُطالبة بالتغي�ي الاستغلال والاعتداء الجنسي

ي الاستغلال والاعتداء الجنسي على 
مكانات المطلوبة للتحقيق �ف طة تفتقر إلى الإ العديد من أجهزة ال�ش

نت.  ن�ت الأطفال ع�ب الإ

وصل الأمر إلى أن المُعتدين ذوي دراية قليلة بالمعارف التقنية باستطاعتهم تعقيد اكتشاف الجرائم 

ي أصبحت 
اضية الخاصة )VPN(، وال�ت باستخدام تطبيقات إخفاء الهوية مثل Tor والشبكات الاف�ت

ايد استخدام التشف�ي أيضًا  ز .90 كذلك ي�ت ي
ا�ض ي بعض المتصفحات بشكل اف�ت

الآن سائدة ومدمجة �ف

اً أمام  ار: اللوائحالمنظِّمة والتعاون الطوعي والشفافية(. يقَف التأث�ي الكلي عائقًا كب�ي )انظر فصل الأ�ض

ي يصعُب استخدامُها. إن المعتدين يطرحُون مجموعة مُختلفة من 
التحقيقات بسبب التقنيات ال�ت

التحديات ع�ب الشبكة المظلمة، إذ يسُخّرون تقدّم التكنولوجيا لِخدمة مصالحِهم ويستغلّون الفرص 

رها الأدوات الجديدة لتنفيذ جرائمهم والتعتيم عليها. ي توُفِّ
ال�ت

أن 62%

وجدت دراسة The Economist Impact المكلَّف بإجرائها مع هذا التقرير،

ي الاستطلاع الذين استلموا مواد جنسية 
ن �ف من المشارك�ي

17.62 مليار جهاز
من المُتوقع أن يصل عدد الأجهزة المحمولة النشطة حول العالم

بحلول 2024
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32.8%
يعامتجالا لصاوتلا تاصنم

14.9%
نامألا تاودأ

13.4%
هلدابتو ىوتحملا نيزخت

10.4%
ةرشابملا ةلسارملا

7.5%
ةاكاحملاو ةيضارتفالا ةاكاحملا

7.5%
ةنمآلا ليغشتلا ةمظنأ

4.5%
ليومتلا

6.0%
ةيطغتلا تاودأو تاينقت

1.5%
ةيباحسلا تافلملا ةكراشم

1.5%
روصلا ةرادإ

تهم  نت المُظلمة وخ�ب ن�ت ن لشبكة الإ زادت معرفة المُعتدين المستخدم�ي
نشاء مواد الاعتداء الجنسي  ي استغلال أحدث التقنيات المستخدمة لإ

�ف
على الأطفال وتوزيعها. ويزيد الأمور تعقيدًا بظهور جيل من المُعتدين 

نت المظلمة  ن�ت ي استخدام التكنولوجيا على شبكة الإ
يستغلّون ذكاءهم �ف

ويطوّرون بعض التقنيات والخدمات الأمنية لتجنب اكتشاف جرائمهم. 

ي لوضع التحديات أمام سلطات إنفاذ القانون 
ي سعي مُض�ن

�ف
ي هذه الجرائم ومقاضاة مرتكبيها، يبحث هؤلاء 

للتحقيق �ف
نت عن خيارات وحلول جديدة لتسهيل  ن�ت المُعتدون باستمرار ع�ب الإ
استغلالهم للأطفال. ومن المؤسف أن مجموعة أدواتهم التشغيلية 

نت.  ن�ت تتطوّر وتتوسّع تماشيًا مع تقدّم التكنولوجيا ع�ب الإ

استطاع محللو Crisp قياس مستوى اهتمام المُعتدين بموضوعات 
ي مجموعة من منتديات 

ي جرت �ف
التكنولوجيا من خلال فحص المحادثات ال�ت

اير 2021.  ي ف�ب
نت المظلمة عن كثب، �ف ن�ت المُعتدين على شبكة الإ

ي هذه المنتديات 
ي ناقشوها �ف

يدور حوالي ثلث "مواضيع التكنولوجيا'' ال�ت
ن  اك الأطفال أو المستخدم�ي �ش ي سيستخدمها المُعتدون لإ

بالمنصات ال�ت
الضعفاء، إلى جانب مناقشات أوسع حول "مهارات التجسّس'' )انظر 

ي المناقشة على 
ز ثل�ث مسرد المصطلحات(. بل ما يث�ي القلق أك�ث هو ترك�ي

ة، أو تبادل الأموال،  موضوعات تتعلق بالأدوات التقنية للرسائل المبا�ش
أو كيفية الحصول على المحتوى وتخزينه بأمان، سواءً على الجهاز أو 

ي السحابة، مما يصُعّب عملية التعرفّ على المعتدين ومقاضاتهم.
�ف

 للاطلاع على التعريفات المتعلقة بموضوعات التكنولوجيا، 
يرجى الرجوع إلى مسرد المصطلحات.

نت المُظلمة يبحثون عن أدوات جديدة  ن�ت المُعتدون على شبكة الإ
ي الاستغلال.

تسُاعدهم �ف

نت المظلمة. ن�ت ي منتديات شبكة الإ
ي جرت مناقشتها �ف

الرسم التوضيحي 7: مواضيع التكنولوجيا ال�ت
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نت الأخرى، تثُ�ي قضية الاستغلال والاعتداء الجنسي على الأطفال تحديات تعوق  ن�ت على غرار جرائم الإ

مكانات  طة: وتتضمن أشهر هذه التحديات نقص الإ ي تجريها العديد من أجهزة ال�ش
التحقيقات ال�ت

طة للمهارات الكافية، كما تعذّر الوصول إلى الأدوات اللازمة  الرقمية، وعدم امتلاك أفراد ال�ش

ي وحدات 
ن �ف ن التقني�ي لتسريع إجراءات عملية التحقيق. فقد أبلغت سريلانكا مؤخرًا عن نقص الموظف�ي

ي 
طة التايلاندية باحتياجها إلى مزيد من الموارد التدريبية على التحقيق �ف التحقيق،91 بينما صرحّت ال�ش

نت المظلمة وعمليات دفع العُملات المُشفرة المرتبطة  بالاعتداءات.92  ن�ت شبكة الإ

تتصدى بعض البلدان لهذه القضية بإحالة حالات الاستغلال الجنسي والاعتداء على الأطفال إلى 

ة وتحتاج إلى اهتمام  ونية، حيث تزداد الحالات بدرجة كب�ي لك�ت اختصاص وحدات مكافحة الجرائم الإ

ي التعاون مع 
اً �ف بالغ، وغالبًا ما تكون جرائم مُعقدة مثل الاحتيال. كما تشهد بعض الأماكن تأخرًا كب�ي

طة يمُثل تحدياً عالميًا  بول أن عدم الامتثال لأوامر ال�ش ن�ت نت أيضًا. ويؤُكد الإ ن�ت مزودي الخدمات ع�ب الإ

كات إلى تعقيد عملية جمع الأدلة  ي ال�ش
ي سياسات الاحتفاظ بالبيانات �ف

اً.93 بل وقد تؤدي الاختلافات �ف كب�ي

طة. لدى أجهزة ال�ش

طة باستمرار. فلا  ي نقص تمويل أجهزة ال�ش
يتمثّل السبب الرئيسي للعديد من هذه القضايا �ف

ي 
شك من أهمية الاستثمار بسرعة لتعزيز إمكانات التحقيق الرقمي لدى هيئات إنفاذ القانون �ف

جميع أنحاء العالم، وتطوير آليات التعاون وتعزيزها بقوة للتعامل مع الاعتداءات العابرة 
للحدودوالمُعقدة تقنيًا.94  

نت من العقاب.  ن�ت يعية ما تزال غ�ي مواكبة للعصر الرقمي، وتث�ي مثل هذه الثغرات شعورًا باحتمال إفلات المُعتدين على الأطفال جنسيًا ع�ب الإ بعض الأطر الت�ش

يعية الموضوعة لمُكافحة الاعتداء الجنسي على  ن النهج الت�ش اً ب�ي ة اتساقًا كب�ي شهدت العقود الأخ�ي

ز من الصكوك الدولية مثل اتفاقية لانزاروت )انظر مسرد المصطلحات(، إلا أن الفجوات  الأطفال، بتحف�ي

" مراجعة دورية  ن لا تزال قائمة. منذ عام 2006، أجرى "المركز الدولي للأطفال المفقودين والمُستغل�ي

ن  ّ بول. ب�ي ن�ت ي الإ
ي 196 دولة من الدول الأعضاء �ف

يعات مواد الاعتداء الجنسي على الأطفال �ف لت�ش

صدار الأخ�ي )2018( أن هناك  ي 27 دولة فقط، بينما كشف الإ
يعات "كافية" �ف الاستطلاع الأول أن الت�ش

ن أن 32 دولة فقط تطُالب  ي ح�ي
71 دولة لم تتعرفّ بعد على مواد الاعتداء الجنسي على الأطفال، �ف

بلاغ عن مثل هذه الاعتداءات.95   نت الإ ن�ت مُزودي خدمات الإ

ي جرائم الاستغلال والاعتداء الجنسي على الأطفال مجموعة من التحديات 
يلُقي دور التكنولوجيا �ف

يعية الواضحة.  الت�ش

ة يبدو جليًا ويعُت�ب  نت" مقابل الاعتداءات المبا�ش ن�ت ي التصدي للاعتداءات الواقعة "ع�ب الإ
إن التباين �ف

ي أجرتها 
نت من العقاب. وأبرزت مراجعة الحالة ال�ت ن�ت دّد من إفلات المُعتدين ع�ب الإ سببًا وراء ما ي�ت

ي تعُاقب المعتدين 
اليا والسويد فقط هي ال�ت ية أن اسكتلندا وكندا وأس�ت "البعثة الدولية للعدالة" الخ�ي

ة".96 كما لا يوجد لدى العديد من البلدان أيضًا  ي الاعتداءات المبا�ش نت "مثلما تعُاقب مُرتك�ب ن�ت ع�ب الإ

ايد  ز ي مُحدد بشأن استخدام مواد الاعتداء الجنسي على الأطفال غ�ي المُصورة.97 98 قد ي�ت
موقف قانو�ن

نتاج الصور باستخدام تقنيات مثل  تأث�ي هذه الفجوة مع استخدام المُعتدين لأساليب مختلفة لإ

ار: إنتاج مواد الاعتداء الجنسي على الأطفال(.  الصور المنشأة بواسطة الكمبيوتر )انظر فصل الأ�ض

فلات من العقاب مما يزيد من حجم الاعتداءات، فقط  وتهُدد أوجه القصور هذه بإثارة شعور بالإ

يعات ضعيفة.99  ي ولايات قضائية تحكمُها ت�ش
ن �ف بسبب استهداف المعتدين عن قصد للأطفال المُقيم�ي

ي حماية الأطفال والقبض على المُعتدين. فنظرًا لتوسّع الوعي 
أنباء سارةّ تؤُكد دور التكنولوجيا الآن �ف

نت تطوير الاستجابة للتهديدات العالمية.  ن�ت بالتكنولوجيا، أصبح بإمكان أدوات السلامة وتقنياتها ع�ب الإ

: نت. تتضمن الأمثلة الرئيسية ما يلي ن�ت ي تقنيات السلامة ع�ب الإ
اً �ف ة تقدمًا كب�ي شهدت السنوات الأخ�ي

• ي تقُلل من فرص 	
ات "السلامة بالتصميم'' ال�ت ز أدوات الكشف عن الاستمالة وم�ي

ار: استمالة الأطفال ع�ب  نت )انظر فصل الأ�ض ن�ت المُعتدين وتعُزز السلوكيات الآمنة ع�ب الإ

.) نت بغرض الاستغلال والاعتداء الجنسي ن�ت الإ

• ار: البحث عن مواد الاعتداء 	 ي تعوق طرُق الاعتداء )انظر فصل الأ�ض
آليات الردع ال�ت

الجنسي على الأطفال أو عرضِها أو كلاهُما(.

• حلول مطابقة التجزئة ")انظر مسرد المصطلحات( لاكتشاف مواد الاعتداء الجنسي 	

على الأطفال" المعروفة " والمُصنفات المستخدمة لاكتشاف مواد الجيل الأول وإزالتها )انظر 

ار: مشاركة مواد الاعتداء الجنسي على الأطفال أو تخزينها أو كلاهما(. فصل الأ�ض

ي تطوير العديد من هذه التقنيات. ففي المملكة 
توسّعَ قطاع تقنيات السلامة ليُؤدي دورًا محورياً �ف

كات تقنيات السلامة كلها نسبة %25 من حصة السوق العالمية، شهد  المتحدة وحدها، حيث تمتلك �ش

ي طريقه لِتحقيق إيرادات بقيمة مليار 
القطاع مُعدل نمو سنوي يقدر بـ %35 منذ عام 2016، 100 وهو �ف

كات  ي بحلول عام 2024 )انظر الرسم التوضيحي 8 أدناه(.101 وأثبتت أك�ث من نصف ال�ش
لي�ن جنيه إس�ت

يطانية )%52( حضورًا دوليًا راسخًا.102   ال�ب



30  |  تقييم التهديد العالمي

2024 ماع لولحب ينيلرتسا هينج رايلمب تاداريإ
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(ومنلا لدعم تاضارتفال عضخت) 2023/24 ماع لولحبينيلرتسا هينج رايلم ةميقب تاعّقوت

(2019) ينيلرتسا هينج نويلم 225.8

ومنلا تاعّقوت قيقحتل اهِقيرط يف - (2020)ينيلرتسا هينج نويلم 314

ليلدلا

2021 ماع نم اًرابتعا %50 ةبسنب ومن مث لثامم ومن ضارتفاب
%35 ةبسنب تاداريإلا ومن ضارتفاب
%20 ةبسنب ومن ضارتفاب

نت من تعزيز  ن�ت إن تقليل فُرص المُعتدين وتعزيز حماية الأطفال يمُكّن تقنيات السلامة ع�ب الإ

نت. وهذا دون احتساب التأث�ي  ن�ت الاستجابة الدولية للاستغلال والاعتداء الجنسي على الأطفال ع�ب الإ

الذي قد يحُدثه التطوير الجاري للأدوات والتقنيات، على سبيل المثال:

• التعرفّ على الوجه المحسّن، والذي قد يسُّرع عملية التعرف على الأطفال 	
الضحايا.103

• ي تستخدمها بعض السلطات بالفعل لتحديد الأطفال 	
التحليلات المتوقعة، ال�ت

ن بشدّة لخطر الاعتداءات، للقدرة على التدخل المُبكر.104  المُعرض�ي

• الأدوات المُختصة بجمع بيانات التعريف )انظر مسرد المصطلحات( للكشف عن 	
مواد الاعتداء الجنسي المحتملة على الأطفال، ح�ت مع عدم إمكانية اكتشاف المادة نفسها.105

• سناد الصور أو مقاطع 	 ا المُستخدمة لإ صبع" بالكام�ي  تقنيات التقاط "بصمة الإ

ي بعض البلدان بالفعل لتبسيط 
. وتسُتخدم هذه الأساليب �ف ن الفيديو أو كلاهُما إلى جهاز مُع�ي

جراءات القضائية وتعزيزها.107  عملية الإ

علام والثقافة والرياضة بالمملكة المتحدة.108 خيص من وزارة الشؤون الرقمية والإ ي المملكة المتحدة ب�ت
ي يوُضح النمو المُتوقع لصناعة تقنيات السلامة �ف

الرسم التوضيحي 8: رسم بيا�ن

نت، وحماية  ن�ت يطُوّر مُوفّرو تقنية السلامة التقنيات أو الحلول لِتوف�ي بيئة أك�ث أماناً ع�ب الإ

ن من المحتوى أو الاتصالات أو السلوكيات الضارة.106  المُستخدم�ي

ما هي "تقنية السلامة"؟
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آبل: الحماية الموسعة للأطفال

ي الولايات 
ات إضافية لسلامة الأطفال �ف ز كة آبل فكرة إدخال م�ي  تدُرس �ش

 المتحدة،

 وتشمل:

• أدوات جديدة مثبّتة على الأجهزة مُصممة لتحذير الأطفال عند 	

ي حالة الأطفال الأقل من 13 عامًا، يرُسل 
تلقي صور جنسية صريحة أو إرسالها، و�ف

ّ عليهم، إذا اختار الآباء أو الأوصياء ذلك. التحذير لوالديهم أو الوصي

• ن عند مواجهتهم 	 ي" والبحث لمُساعدة المُستخدم�ي ة "س�ي ز تحديث م�ي

نت، وأيضًا للتدخل  ن�ت ي حالة الاتصال وعدم الاتصال بالإ
لمواقف غ�ي آمنة جنسيًا �ف

عندما يحاول المستخدمون البحث عن مواد الاعتداء الجنسي على الأطفال لتوف�ي 

ي تهدف إلى منع الاعتداءات.
الموارد والتحذيرات ال�ت

• ي "NeuralHash" الجديدة لتحديد 	 استخدام أداة التطابق العص�ب

ي مكتبة صور "آي كلاود"، 
مواد الاعتداء الجنسي على الأطفال "المعروفة" المخزنّة �ف

من خلال "مطابقة" المحتوى بقاعدة بيانات تجزئة لِصور الاعتداء الجنسي على 

الأطفال. إذا تجاوزت مطابقة التجزئة الحد الأد�ن للعتبة، فسيُؤدي ذلك إلى إجراء 

ي للأطفال المفقودين 
ية للتأكيد قبل إرسال التقرير إلى "المركز الوط�ن مُراجعة ب�ش

". يتم تشغيل عملية المطابقة من خلال تقنية تشف�ي تسُمى "تقاطع  ن والمستغل�ي

ي تحُدد وجود تطابق دون 
المجموعة الخاصة" و"مشاركة العتبة السرية"، وال�ت

ء  ي
الكشف عن النتيجة، ما لم يتم استيفاء العتبة. لا تستطيع "آبل" معرفة أي �ش

عن حساب المستخدم ما لم يتم الكشف عن مجموعة من الصور المتطابقة مع 

مواد الاعتداء الجنسي على الأطفال "المعروفة".

ي 
ي إمكانية توافُقها مع خدمة "آي مسج" المشفرة �ف

ات �ف ز تظهَر أهمية هذه الم�ي

مكانات المستمرة لمواجهة التهديد بالاستغلال والاعتداء الجنسي  ن الإ ّ "آبل" وتب�ي

على الأطفال داخل البيئات المشفرة أيضًا، من خلال اعتماد تقنيات على مستوى 

 الجهاز والخادم مع الحفاظ على

خصوصية البيانات.

نهاء العنف ضد الأطفال: اكة العالمية لإ  ال�ش
نت ن�ت الإ  صندوق السلامة ع�ب

نهاء  اكة العالمية لإ نت جزءًا من ال�ش ن�ت الإ تحتل مبادرة صندوق السلامة ع�ب

امج وتوف�ي الأدلة والابتكار  ي تصميم ال�ب
العنف ضد الأطفال. وهي تستثمر �ف

نت. منذ عام  ن�ت التكنولوجي لمُكافحة الاعتداء الجنسي على الأطفال ع�ب الإ

نت" إجمالي 48 مليون دولار أمريكي  ن�ت الإ 2017، استثمر "صندوق السلامة ع�ب

ي تصميم 
ن دولار أمريكي �ف ي عام 2020، تم استثمار 10 ملاي�ي

وعًا. و�ف ي 60 م�ش
�ف

الحلول التكنولوجية ودمجها.

إلى جانب الاستثمارات المالية المعنية بتعزيز الاستجابة للاعتداء الجنسي على 

ي أطلقتها 
نت" ال�ت ن�ت الإ نت، تعمل مُبادرة "صندوق السلامة ع�ب ن�ت الأطفال ع�ب الإ

اكة إنهاء العنف" على تعزيز المعرفة والتعاون للاستفادة القصوى من  "�ش

استخدام الموارد الجماعية وضمان توسيع تأث�ي الاستثمارات على أك�ب نطاق. 

ي الدعوة إلى العمل 
نت" دورًا بالغ الأهمية �ف ن�ت الإ يؤُدي "صندوق السلامة ع�ب

قليمية والوطنية لمُكافحة  ي ودفعه لِيتما�ش مع الجهود العالمية والإ
التعاو�ن

نت. ن�ت ار ضد الأطفال ع�ب الإ الأ�ض

كات القطاع الخاص لزيادة الاستثمارات لتوسيع نطاق الحلول  تعَتمد هذه الرؤية على الحكومات و�ش

اكة إنهاء العنف"، يظل نقص الاستثمار أك�ب  ي تحُافظ على سلامة الأطفال. وحسبما أوضحت "�ش
ال�ت

نت.109لا شك أن  ن�ت عقبة تقف أمام الاستجابة الفعالة للاستغلال الجنسي والاعتداء على الأطفال ع�ب الإ

ي تجنب المُعتدين الذين يستدرجون الأطفال 
زيادة استخدام هذه التقنيات باستمرار له دور أساسي �ف

بسهولة إلى منصات خالية من آليات السلامة المُتكاملة. 

يد من أهميتها لدى التحالفات الدولية القائمة على الأساس  ز إن استخدام هذه التقنيات باستمرار س�ي

،110  نظرًا لطرح العديد منهم للقضايا المُتعلقة بالأخلاق والخصوصية. لا بد أن تعقِد  ي
القانو�ن

ن الابتكارات المسؤولة عن تمركز  كات حول رسم أطر قانونية لِتمك�ي ة مع ال�ش الحكومات مشاورات مبا�ش

ها. ويجَب أن تتضمن هذه الابتكارات حماية حق الأطفال  ي تصميم التكنولوجيا ون�ش
حقوق الأطفال �ف

ي تطبيق خوارزميات الذكاء الاصطناعي.111 
ز �ف ات "مناسبة للعمر"، وعدم التمي�ي ي الخصوصية، وتفس�ي

�ف

تستحق آليات حماية الأطفال أن تحظى باهتمام خاص لِضمان عدم حرمانهم من الفرص بسبب 

المخاطر المحتملة، لا لِسبب يذُكر سوى أن انخفاض محو الأمية الرقمية قد تجعلهم أك�ث عُرضة 
للاعتداءات.112  
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ةبقارملا .1
 اهل ضّرعتي وأ اهدهشَي يتلا ةراضلا رهاوظلا

نويئاهنلا نومدختسُملا

ةيفافشلا .2
 ىلع اًماكحأ نويئاهنلا نومدختسملا ردصُي
 مهل ةحاتملا تامولعملا ىلع ًءانب رارضألا

ةلءاسملا .3
ةلءاسملل عضخت تامظنملا

حيحصتلا .4
عاضوألا حيحصتِل ريبادت ذختت تامظنملا

إن انتشار الاستغلال والاعتداء الجنسي على الأطفال أثار الجدل 
ة. ي السنوات الأخ�ي

نت �ف ن�ت حول اللوائح المنظمّة للإ

نت، سيَظل التعاون الطوعي  ن�ت مع تحرك المزيد من البلدان لِتنظيم عمل مُزودي الخدمات ع�ب الإ

ن لتوحيد الاستجابة العالمية. ن مُهم�ي والشفافية جانب�ي

ن خصوصية المستخدم وسلامته لوضع   تهدف اللوائح المنظمّة إلى توف�ي معاي�ي لِتحقيق التوازن ب�ي

نت. ن�ت ار الواقعة ع�ب الإ نهج أك�ث اتساقًا لمعالجة الأ�ض

نت.  ن�ت اً نحو تنظيم الخدمات الرقمية وسُبل السلامة ع�ب الإ شهدت السنوات الثلاث الماضية توجّهًا كب�ي

اليا وألمانيا والمملكة المتحدة  يعي كل من أس�ت ي سعَت إلى وضع حل ت�ش
وتتضمن أوائل الدول ال�ت

ي وأيرلندا )انظر الرسم التوضيحي 10(. والاتحاد الأورو�ب

تتوافق الأنظمة التنظيمية الفعالة مع دورة متسقة من أربع خطوات )انظر الرسم التوضيحي 9(.

نت نسبيًا مقارنة بالقطاعات الأخرى، مثل قطاع  ن�ت ار الواقعة ع�ب الإ لم يكتمل قطاع تنظيم الأ�ض

جراءات  ان والغذاء والخدمات المالية. إن أوجه الشفافية محدودة، والمساءلة الطوعية والإ الط�ي

ايدة لتوف�ي  ز ر يخلُق ضغوطاً دولية م�ت ّ التصحيحية غ�ي مُتسقة. ومع ذلك، فإن زيادة الوعي بال�ض

يعات  ي يجَب إنفاذها من خلال الت�ش
جراءات التصحيحية ال�ت الشفافية المُتسقة ومعاي�ي المساءلة والإ

واللوائح.          

 05 
المواضيع

 اللوائح المنظِّمة والتعاون الطوعي
والشفافية.

ة تزيد من تعقيد الاستجابة للاستغلال والاعتداء الجنسي على الأطفال  التغي�ي التكنولوجي يسَ�ي بوت�ي
نت.  ن�ت ع�ب الإ

ي تأسيس دورة تنظيمية فعالة.
الرسم التوضيحي 9: خطوات �ف
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(DEU) ايناملأب ةكبشلا ذافنإ نوناق

 ةلازإب ةيعامتجالا ةكبشلا مزلُي
 ىوتحملا

 ميدقتو ةعرسب ينوناقلا ريغ
.ةيفافشلا ريراقت

2018

2021

ايلارتسأب تنرتنإلا ربع ةمالسلا نوناق

 تامدخلا) ثبلا تامدخ ليدعت نوناق قاطن عسوُي
 رادصإب حامسلل 1999 ماعِل (تنرتنإلا ربع
 تاراعشإو طبارلا فذح تاراعشإو ةلازإلا تاراعشإ
 لالغتسالا داومب قّلعتي اميف قيبطتلا ةلازإ
 اًضيأ رفوُي امك .لافطألا ىلع يسنجلا ءادتعالاو

.لاجملا يف ةسرامملا دعاوق ءاشنإ

 ةكلمملاب تنرتنإلا ربع ةمالسلا نوناق
ةدحتملا

 ةكلمملا مازتلا يف يساسألا نكرلا
 تائيبلا رثكأ اهلعج" ـب ةدحتملا

 عضيَس ،"ملاعلا يف اًنامأ ةينورتكلإلا
 ةديدج ةيميظنت ةحئال نوناقلا

 ىلع تامارغ ضرف ةيحالصب عّتمتت
 نم %10 ىلإ لصي امل لاثتمالا مدع

.تاكرشلل يملاعلا لامعألا مجح

2021 ؟؟20

  ادنلريأب تنرتنإلا ربع ةمالسلا نوناق
مالعإلا طئاسو ميظنت نوناقو 

 ةمالس ضوفُم نييعت متيَس ،هدامتعا دنع
 لمع راطإ ىلع فارشإلل تنرتنإلا ربع
.تنرتنإلا ربع ةمالسلل ديدج يميظنت

؟؟20

 ةحئال
 ميظنتلا

ةيلبقتسُملا

؟؟20

يبوروألا داحتالا ريبادت

 ةيمقرلا تامدخلا نوناق نإف ،هدامتعا دنع
 ينوناقلا ريغ ىوتحُملا ةلازإ تايلآ نسحُيس
 داحتالا ريبادت لمشتو .تنرتنإلا ربع

 ةيجيتارتسا عضو ىرخألا يبوروألا
 لافطألا ىلع يسنجلا ءادتعالا ةحفاكُمل

 ديدحتو يمازلإلا غالبإلا ضرغب
.عاطق لكب ةصاخلا تاعيرشتلا

ن خصوصية الأفراد  كات والسلطات على تحقيق التوازن ب�ي ي العالم المادي، تسُاعد الأطر القانونية ال�ش
�ف

نت. كما أن تحديد المسؤوليات المنوط  ن�ت ي عالم الإ
وسلامتهم، ولكن لا تزال هذه المعاي�ي حديثة �ف

ن سبل  ي تحقيق اللوائح المنظمّة لتوازن ثابت يهدف لتحس�ي
نت يسُاهم �ف ن�ت بمزودي الخدمة ع�ب الإ

ر.119   نت وخاصة الأطفال من ال�ض ن�ت حماية مستخدمي الإ

نت،  ن�ت ن الطرفيات" إلى التهديد بعدم وجود معاي�ي متسقة للسلامة ع�ب الإ تش�ي زيادة استخدام "التشف�ي ب�ي

ورة اتخاذ خطوة التنظيم. وتدعم �ض

ة حيث زاد وعي الجمهور  ن الطرفيات" خلال السنوات الأخ�ي شاع استخدام التشف�ي و"التشف�ي ب�ي

ن الطرفيات" أحد أك�ث  نت. وتمثّل تقنية "التشف�ي ب�ي ن�ت ورة حماية بياناتهم وخصوصيتهم ع�ب الإ ب�ض

ي بحرية 
وسائل حماية الخصوصية المتاحة فعالية. وصف المُقرر الخاص للأمم المتحدة المع�ن

ي تطبيقات المراسلة"، مسلطاً 
ن الطرفيات" بأنه "اللبنة الأساسية للأمن الرقمي �ف التعب�ي "التشف�ي ب�ي

نسان  ها للأقليات "المُعرضة بشدّة لخطر انتهاكات حقوق الإ الضوء على الحماية الذي بإمكانه توف�ي

ي بعض خدمات المراسلة، وأعلنت عدد من 
ن الطرفيات" بالفعل �ف والاضطهاد".120وقد أدُمج "التشف�ي ب�ي
ها.122   ن وظيفته 121أو ن�ش ة عن خُطط لتمك�ي المنصات الكب�ي

هو شكل من أشكال التشف�ي بحيث لا يقرأ الرسائل المبعوثة سوى أصحابهُا. يتطلّب فك 

، بحيث لا يتمكّن مُزودو الخدمة  ن تشف�ي الرسالة مفتاح فك تشف�ي خاص يتبادلُه المراسل�ي

أو هيئات إنفاذ القانون أو أي طرف ثالث من عرض الرسالة أو مراقبتها، برغم إمكانية 

اضها.123  اع�ت

ن الطرفيات"  ما هو "التشف�ي ب�ي
)E2EE(؟

ن الطرفيات" على تقويض الجهود المبذولة للتصدي للاستغلال  مع ذلك، يعَمل برنامج "التشف�ي ب�ي

نت، حيث يصعُب استخدام مُعظم تقنيات الكشف عن  ن�ت والاعتداء الجنسي على الأطفال ع�ب الإ

المُعتدين )على سبيل المثال، "مطابقة التجزئة"، وخوارزميات الكشف عن الاستمالة، والمُصنفات 

ن الطرفيات".  المُصممة لتحديد مواد الاعتداء الجنسي على الأطفال( داخل بيئات "التشف�ي ب�ي

نت.113 114 115 116 117 118 ن�ت الرسم التوضيحي 10: الطريق إلى وضع لوائح منظمّة للإ
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ي أوروبا حول استخدام تقنيات الكشف الآلي قد أوضح بعفوية العواقب المُحتملة 
إن تضارب الآراء �ف

 " ن ي للأطفال المفقودين والمستغل�ي
لعدم التمكّن من ن�ش مثل هذه الأدوات. وشهد "المركز الوط�ن

امن  ز ي بال�ت ي البلاغات المقدّمة لنظام Cyber Tipline المتعلقة بالاتحاد الأورو�ب
انخفاضًا بنسبة %58 �ف

ي ديسم�ب 2020 امتثالً لتوجيه الخصوصية 
كات استخدام هذه الأدوات �ف مع وقف بعض ال�ش

ي مايو 2021،126 وهو ما 
يع �ف ونية الأوروبية.124 125 ووقع اتفاق على فرض استثناء مؤقت للت�ش لك�ت الإ

يسمح بإعادة استخدام الكشف الآلي لمدة ثلاث سنوات فقط. فحسبما أوضحت ECPAT127 الدولية، أنه 

يعية طويلة الأجل لحل هذه المشكلة. ويؤُمل أن يؤُدي اعتماد الاتحاد  لا بد من وجود استجابة ت�ش

اتيجية جديدة لحفظ حقوق الطفل،128 وعملها على تعزيز مكافحة الاعتداء الجنسي على  ي لاس�ت الأورو�ب

نت،129 إلى الوصول إلى  حل مناسب.  ن�ت الأطفال ع�ب الإ

ي يمُكن اكتشافها،130 
نت ال�ت ن�ت مع إخفاء حجم حالات الاستغلال والاعتداء الجنسي على الأطفال ع�ب الإ

ن الطرفيات" قد يصُعّب المطالبة بزيادة الاستثمار لمكافحة التهديد.131 ومن  فإن انتشار "التشف�ي ب�ي

ي للوصول 
ن الطلب القضا�ئ ي تجريها جهات إنفاذ القانون، لإ

المحتمل أيضًا أن يعُقد التحقيقات ال�ت

ن الأدلة على الجرائم( لن يمكنّهم من الاستشهاد بمحتوى الاتصالات،  إلى أجهزة المشتبه بهم )لتأم�ي

ي تدُل على 
ات ال�ت ها من المؤ�ش بل ستقتصر على دمج بيانات التعريف )انظر مسرد المصطلحات( وغ�ي

ن يمُكن للمنصات استخدام مثل هذه المعلومات لمُراقبة  ي ح�ي
وجود نشاط مشبوه "محتمل".132 �ف

نفاذ  الجهات الفاعلة المصنّفة بشديدة الخطورة، حسبما أوضحت هيئة Virtual Global Taskforce لإ

القانون، إلا أن بيانات التعريف "عادة ما تكون غ�ي كافية لتلبية العتبة المطلوبة لمذكرة التفتيش".133 

ي قضية معتدي 
ي المملكة المتحدة الضوء على تحقيقها �ف

سلّطت الوكالة الوطنية للجريمة )NCA( �ف

س "ديفيد ويلسون"، الذي استخدم ملفات تعريف مزيفة على وسائل التواصل الاجتماعي  نت ال�ش ن�ت الإ

ازهم  ز ي اب�ت
ع �ف رسال مقاطع فيديو وصور جنسية لهم، ثم �ش لخداع ما لا يقل عن 500 طفل صغ�ي لإ

ن الطرفيات" لن يقُلل من احتمالية  وترويعهم. وقد حذرت "الوكالة الوطنية للجريمة" من أن "التشف�ي ب�ي

دانته.133  اكتشاف جرائم ويلسون فحسب، بل قد تمنع أيضًا الوصول إلى 250,000 رسالة تحمل دليلً لإ

ن الطرفيات" أيضًا إلى تقويض اكتشاف الاعتداءات  ايد لـ "التشف�ي ب�ي ز يمُكن أن يؤدي الاستخدام الم�ت

ي البيئات غ�ي المشفرة، بالحد من الوصول إلى مواد الاعتداء الجنسي على الأطفال المطلوبة لتدريب 
�ف

  135. ي
ي تكشف عن المحتوى غ�ي القانو�ن

ها من الأدوات ال�ت المصنفات وغ�ي

ن الطرفيات". ويبدو التشف�ي  ي أدوات الكشف مع استخدام "التشف�ي ب�ي
لا تزال الابتكارات جارية لتتما�ش

كّز  ها أولً.136 وت�ت " حلٌ مناسب، إذ يقُدّم طريقة لتحليل البيانات المُشفرة دون فك تشف�ي "التماثلي

حات  ن استخدامها على  نطاق واسع.  وتشمل المق�ت ن كفاءة التكنولوجيا، لتمك�ي جهود البحث على تحس�ي

: الأخرى ما يلي

• ي المُتصفحات وأنظمة تشغيل الأجهزة )تقليل الاعتماد على 	
إنشاء أدوات الكشف �ف

الأنظمة الأساسية لاكتشاف الاعتداءات(.137  

• استخدام "معالج الأمان" الذي يوفّر بيئة محمية بفك تشف�ي المحتوى وفحصه ثم 	

ه وإرساله.138   إعادة تشف�ي

• رسال، حيث يرُسَل التوقيع مع المحتوى 	 إنشاء "توقيعات" رقمية للمحتوى عند الإ

نت فحص الرسائل بحثًا عن التوقيعات )"مطابقة  ن�ت المشفر، مما يتُيح لمُقدمي الخدمات ع�ب الإ

التجزئة"( الخاصة بمواد الاعتداء الجنسي على الأطفال المعروفة.139 140   

طة  ي وصول هيئات إنفاذ القانون إلى المحتوى: بل ستظلَ ال�ش
ة �ف إن كل هذه الحلول لن تسُاعد مبا�ش

ثبات الجرائم.141ومع ذلك، يمُكن الاستفادة بها للكشف  تطالب بأجهزة المشتبه بهم أو "الضحايا" لإ

، الناتج عن بلاغات  عن مواد الاعتداء الجنسي على الأطفال مسبقًا وإزالتها )على عكس النشاط التفاعلي

طة(.142قد يحتج مؤيدو الخصوصية بأن مثل هذه الحلول غ�ي مناسبة  ن أو تحقيقات ال�ش المستخدم�ي

ن الطرفيات" تحتل أهمية أك�ب من قضية الاستغلال والاعتداء الجنسي على  نظرًا لأن قضية "التشف�ي ب�ي

نت.143   ن�ت نت لدى غالبية مستخدمي الإ ن�ت الأطفال ع�ب الإ

التعاون الطوعي والشفافية هما عُنصران أساسيان لاكتمال عملية التنظيم، ولا بد من الاستفادة منهُما 

لتوحيد الاستجابة العالمية.

ن خصوصية المستخدم وسلامته قد تسُاعد اللوائح المنظمّة  كات على تحقيق التوازن ب�ي إن مساعدة ال�ش

ن الطرفيات" على اكتشاف الاستغلال والاعتداء الجنسي  ي التخفيف من تأث�ي "التشف�ي ب�ي
نت جزئيًا �ف ن�ت للإ

ر: إذ يأُكد "المركز الكندي  ن بإمكانية تعزيز منع وقوع ال�ض نت. تتمتع القوان�ي ن�ت على الأطفال ع�ب الإ

ي تقليل "مستويات الاعتداءات المرتفعة ع�ب الصور" 
لحماية الطفل" بمدى أهمية لوائح التنظيم �ف

زالة"، من خلال طرح حوافز تجارية وقانونية "لمنع ظهور الصور أو إعادة  ة الإ ي ف�ت
و"التأخر الكب�ي �ف

ظهورها من البداية".144   

نت الجديدة سَيضع بعض التحديات أمام العديد من الحكومات  ن�ت ن الإ مِما لا شك فيه أن إنفاذ قوان�ي

ها منطقة مجهولة، وتثُ�ي لديهم عددًا من التساؤلات الصعبة، مثل: ي تعت�ب
ال�ت

• ر دون تقييد حرية التعب�ي بلا داعٍ.	 كيفية منع ال�ض

• 	.) ي
 كيفية تحديد المُحتوى على أنه "ضار" )مع سهولة تحديد المحتوى غ�ي القانو�ن

• ن لتأث�ي تجاري لا 	 ي إحداث القوان�ي
 كيفية التخفيف من حدة الخطر المُتمثل �ف

ة. كات الصغ�ي يتناسب مع ال�ش

• ي كيفية 	
ن دولية، التحدي يكمن �ف ي لديها قاعدة مُستخدم�ي

كات ال�ت فيما يخص ال�ش

ي مختلف الولايات القضائية.145  
ضمان الامتثال للوائح �ف

ي غاية الأهمية خلال 
نت يشكّلان عنصران �ف ن�ت ة مع مزودي الخدمة ع�ب الإ إن التكيّف والمشاورات المبا�ش

ن للفوائد المرجوّة. ة التنفيذ، لزيادة فرصة تحقيق القوان�ي ف�ت

ي النهاية، لا بدُ من إيجاد حل عالمي: الوصول لاتفاق دولي هو الحل الوحيد للحد من خطر إنشاء ما 
�ف

ن  ن مختلفة ب�ي نت منقسمة" تضُم قوان�ي " بأنه "شبكة إن�ت الي ونية الأس�ت لك�ت يصفه "مفوض السلامة الإ

ن البلدان إلى تقويض الرقابة الفعالة،146 سواءً  البلدان والمناطق". وقد تؤُدي مثل هذه التناقضات ب�ي

نت أنفسهم على تكييف أنشطتهم للتهرب من التنظيم. بل  ن�ت كات أو مستخدمي الإ كان بسبب عمل ال�ش

ة ... إلى إقبال جماعي على النطاقات البعيدة عن التدقيق  وقد يؤُدي "تضييق الخناق على المنصات الكب�ي

ة تتناقص بالفعل: على  ن لبعض الأنظمة الأساسية الكب�ي والتعديل".47  يبدو أن قواعد المُستخدم�ي

الصعيد العالمي، انخفض الوقت الذي يقضيه مستخدمو تطبيقات الوسائط الاجتماعية الخمسة الأك�ث 

ي عام 2020.148  
يلً بنسبة %5 �ف زن ت�

ن لاكتمال عملية  ، يبدو أن التعاون الطوعي والشفافية يشكّلان عنصرين أساسي�ي ي الوقت الحالي
�ف

ن الأطر التنظيمية المختلفة،  ي سد الفجوات الناشئة ب�ي
التنظيم. بجانب مساهمة التعاون والشفافية �ف

فهما يتُيحان أيضًا الاستجابة لمواجهة التهديدات المتطورة بسرعة. 

نت بالشفافية يمثّل أهمية بالغة لزيادة فهمنا للتهديدات،  ن�ت ام مزودي الخدمات ع�ب الإ ز إن ال�ت

ي وضع 
وتسريع استجابتنا الفعالة. ونظرًا لتقدّم أدوات الكشف والتعطيل، تزداد أهمية الشفافية �ف

معاي�ي مُتسقة لاستخدامها بفعالية، و"تخفيف المخاوف بشأن" زحف المُهمة "وإساءة استخدام 

التكنولوجيا".149  

 لقد أحرز التعاون التطوعي الدولي )انظر الرسم التوضيحي 11( تقدّمًا يتما�ش مع تقدّم الابتكار 

ام  ز التكنولوجي، ولا بدُ من مواصلة العمل للتأكد من شمول المبادرات لجميع المناطق الجغرافية، وال�ت

نت. على سبيل المثال، عدم  ن�ت ي تقديم الخدمات ع�ب الإ
عدد كب�ي من الجهات المعنية بدورهم �ف
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 سمخلا لودلا رمتؤم يف اهعضوب
 ةيمقرلا ةعانصلل ةيرازولا ةريدتسملا ةدئاملا ىلع
 ارًاطإ ةيعوطلا ئدابملا مسِرت ،2019 ماع يف
 يدصتلل ماجحألا عيمج نم ايجولونكتلا تاكرشل
 لافطألا ىلع يسنجلا ءادتعالاو لالغتسالا رطخلِ
 فلاحتلا ءاضعأب ةمئاق دجوت 150.تنرتنإلا ربع
.انهئدابملل ةديؤمُلا ىرخألا تاكرشلاو

 تاكرش ربكأ نم عست هتعضو لاجملل راطإ
 نإ .2021 رياربف يف ملاعلا يف ايجولونكتلا
 عساو ةكارشلا قاطن
 تايكولسلاو تايوتحملا عيمج عم لماعتلا لمشيو
151.تنرتنإلا ربع ةرّاضلا

 ثحبلل اًقودنص (Project Protect) عورشم سّسأ
 عنمِل تاودأ ريوطتل تارالودلا نييالمب راكتبالاو
 ربع لافطألا ىلع يسنجلا ءادتعالاو لالغتسالا
 تاكرشلا ةدايقب ،هيلع ءاضقلاو تنرتنإلا
 Tech فلاحت نم فلأتت يتلا ةيملاعلا
Coalition.152  

 ئدابملا
ةيعوطلا

 ةيمقرلا ةقثلا
 ةكارشو
 ةمالسلا

 فلاحت
 ايجولونكتلا

 Project) "ةيامحلا عورشم"

يك مُصنعي الأجهزة ومشغلي شبكات الهاتف  مي الأنظمة الأساسية بل ت�ش اقتصار العمل على مُصمِّ

المحمول. 137  

• استخدام “معالج الأمان” الذي يوفّر بيئة محمية بفك تشف�ي المحتوى وفحصه ثم 	

ه وإرساله.138   إعادة تشف�ي

• رسال، حيث يرُسَل التوقيع مع المحتوى 	 إنشاء “توقيعات” رقمية للمحتوى عند الإ

نت فحص الرسائل بحثًا عن التوقيعات )“مطابقة  ن�ت المشفر، مما يتُيح لمُقدمي الخدمات ع�ب الإ

التجزئة”( الخاصة بمواد الاعتداء الجنسي على الأطفال المعروفة.139 140   

طة  ي وصول هيئات إنفاذ القانون إلى المحتوى: بل ستظلَ ال�ش
ة �ف إن كل هذه الحلول لن تسُاعد مبا�ش

ثبات الجرائم.141ومع ذلك، يمُكن الاستفادة بها للكشف  تطالب بأجهزة المشتبه بهم أو “الضحايا” لإ

، الناتج عن بلاغات  عن مواد الاعتداء الجنسي على الأطفال مسبقًا وإزالتها )على عكس النشاط التفاعلي

طة(.142قد يحتج مؤيدو الخصوصية بأن مثل هذه الحلول غ�ي مناسبة  ن أو تحقيقات ال�ش المستخدم�ي

ن الطرفيات” تحتل أهمية أك�ب من قضية الاستغلال والاعتداء الجنسي على  نظرًا لأن قضية “التشف�ي ب�ي

نت.143   ن�ت نت لدى غالبية مستخدمي الإ ن�ت الأطفال ع�ب الإ

التعاون الطوعي والشفافية هما عُنصران أساسيان لاكتمال عملية التنظيم، ولا بد من الاستفادة منهُما 

لتوحيد الاستجابة العالمية.

ن خصوصية المستخدم وسلامته قد تسُاعد اللوائح المنظمّة  كات على تحقيق التوازن ب�ي إن مساعدة ال�ش

ن الطرفيات” على اكتشاف الاستغلال والاعتداء الجنسي  ي التخفيف من تأث�ي “التشف�ي ب�ي
نت جزئيًا �ف ن�ت للإ

ر: إذ يأُكد “المركز الكندي  ن بإمكانية تعزيز منع وقوع ال�ض نت. تتمتع القوان�ي ن�ت على الأطفال ع�ب الإ

ي تقليل “مستويات الاعتداءات المرتفعة ع�ب الصور” 
لحماية الطفل” بمدى أهمية لوائح التنظيم �ف

زالة”، من خلال طرح حوافز تجارية وقانونية “لمنع ظهور الصور أو إعادة  ة الإ ي ف�ت
و”التأخر الكب�ي �ف

ظهورها من البداية”.144   

نت الجديدة سَيضع بعض التحديات أمام العديد من الحكومات  ن�ت ن الإ مِما لا شك فيه أن إنفاذ قوان�ي

ها منطقة مجهولة، وتثُ�ي لديهم عددًا من التساؤلات الصعبة، مثل: ي تعت�ب
ال�ت

• ر دون تقييد حرية التعب�ي بلا داعٍ.	 كيفية منع ال�ض

• 	.) ي
 كيفية تحديد المُحتوى على أنه “ضار” )مع سهولة تحديد المحتوى غ�ي القانو�ن

• ن لتأث�ي تجاري لا 	 ي إحداث القوان�ي
 كيفية التخفيف من حدة الخطر المُتمثل �ف

ة. كات الصغ�ي يتناسب مع ال�ش

• ي كيفية 	
ن دولية، التحدي يكمن �ف ي لديها قاعدة مُستخدم�ي

كات ال�ت فيما يخص ال�ش

ي مختلف الولايات القضائية.145  
ضمان الامتثال للوائح �ف

 . الرسم التوضيحي 11: أمثلة على التعاون الطوعي الدولي

" انخفاضًا  ن ي للأطفال المفقودين والمستغل�ي
شهد "المركز الوط�ن

ي البلاغات المقدّمة لنظام Cyber Tipline المتعلقة 
بنسبة %58 �ف

كات استخدام هذه  زامن مع وقف بعض ال�ش ي بال�ت بالاتحاد الأورو�ب
ونية  لك�ت ي ديسم�ب 2020 امتثالً لتوجيه الخصوصية الإ

الأدوات �ف
الأوروبية.  
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 06 
ار الأ�ض

نت بغرض ن�ت  استمالة الأطفال ع�ب الإ
الاستغلال والاعتداء الجنسي عليهم

ة اليوم مما كان  "إن هؤلاء الذين يهدفون إلى استغلال الأطفال يجدون سهولة كب�ي
يقاع بأك�ب عدد مُمكن من الأطفال. يمُكنهم إرسال ألف طلب  عليه قبل 20 أو 30 عامًا للإ

خلال أيام، وتلقي 999 رفضًا، ولكن مع قبول محادثة واحدة أو طلب صداقة واحد، 
يفُتح لهم الباب على مصراعيه." 

ثورن "Thorn"، أبريل 2021163 

نت بسهولة، هناك تهديد كب�ي باستمرار تزايد حالات  ن�ت نظراً لتمكّن المزيد من الأطفال من الوصول إلى الإ
نت، ما لم يتم تنفيذ حلول وقائية. ن�ت الاستمالة ع�ب الإ

 " ن ي للأطفال المفقودين والمستغل�ي
ي عام 2020، أبلغ "المركز الوط�ن

�ف
نت" بنسبة 153%97.5 وهو فئة  ن�ت غواء ع�ب الإ عن زيادة "الإ

نت. فحسبما ذكر  ن�ت واسعة من الاستغلال تشمل الاستمالة ع�ب الإ
غواء  "، أن الإ ن ي للأطفال المفقودين والمستغل�ي

"المركز الوط�ن
ينطوي على "اتصال شخص بالغ مع شخص يعتقد أنه طفل 

نت بقصد ارتكاب جريمة جنسية أو اختطاف".154   ن�ت ع�ب الإ

ي 
طة من 39 دولة عن زيادة �ف كشف استطلاع Netclean لِعام 2020 الذي أجري لـ 470 ضابط �ش

ي الازدياد.155
نت آخذة �ف ن�ت محاولات الاتصال بالأطفال، مما يؤُكد أن حالات الاستمالة ع�ب الإ

ار كاملة بما فيها الاستغلال والاعتداء الجنسي على الأطفال:  اً ما تؤُدي الاستمالة إلى وقوع أ�ض كث�ي

، مما يكون له عواقب وخيمة. وكشفت  از، والاعتداء المبا�ش ز كراه، والاب�ت ويشمل إنتاج الصور، والإ

از الجنسي المُسجلة  ز " حول تقارير الاب�ت ن ي للأطفال المفقودين والمستغل�ي
دراسة أجراها "المركز الوط�ن

ن كل ثلاث ضحايا قد عانت من آثار سلبية وصلت  ن عامي 2014 و2016 أن هناك ضحية من ب�ي ب�ي

يذاء نفسها أو التهديد بالانتحار أو محاولة الانتحار بالفعل.156وهناك أدلة على أن المُتاجرين بالب�ش  لإ

نت لتجنيد الأطفال للاستغلال الجنسي لدوافع تجارية.157   ن�ت يستخدمون الاستمالة ع�ب الإ

ي 
نت بعُمق نظرًا لعدم تحديد العديد من البلدان لها �ف ن�ت يصعُب دراسة مدى انتشار الاستمالة ع�ب الإ

ي عام 2020 لتصنيف استجابة 
. وكشف قياس الأداء الذي أجرته Economist Impact �ف ي

نظامها القانو�ن

ن 60 دولة مشاركة، لا يوجد سوى 21 دولة فقط تضع  الدول للاعتداء الجنسي على الأطفال أنه من ب�ي

ي للاستمالة 
نت للأغراض الجنسية.158إن عدم وجود تعريف قانو�ن ن�ت يعات تحظر الاستمالة ع�ب الإ ت�ش

ي 
. وُصنّفت الاستمالة كجريمة �ف ي والدولي

ن الوط�ن بلاغ والتحقيق على المستوي�ي يعقّد من عملية الإ

 ، "اتفاقية لانزاروت" )اتفاقية مجلس أوروبا بشأن حماية الأطفال من الاستغلال والاعتداء الجنسي

انظر مسرد المصطلحات(.

، وهو  مع ذلك، يشُ�ي هذا التعريف إلى عرض للقاء متبوع بـ "أفعال مادية" تؤدي إلى اللقاء الفعلي

نت فقط.159   ن�ت ي تتم فيها الاعتداءات ع�ب الإ
تعريف يحتاج إلى التحديث لمعالجة المواقف ال�ت

نت. ن�ت للبيئة الرقمية خصائص تشكّل عوامل خطر جديدة تساعد على الاستمالة ع�ب الإ

ي عمر 12 سنة حول العالم يمتلكون حسابات 
ن أن %50 من الأطفال �ف ّ ي دراسة أجريت عام 2017، تب�ي

 �ف

ن على التسلل إلى حياة الأطفال  على وسائل التواصل الاجتماعي:160 وهي "بصمة" رقمية تسُاعد المُحتال�ي

ات مثل  ز ي م�ي
تمهيدًا للتواصل معهم".161 يستطيع المُعتدون أيضًا استغلال المعلومات المستخدمة �ف

تحديد موقع التقاط الصور و"تسجيل الوصول" إلى الأماكن لاصطياد ضحاياهم، كما تمنح المُعتدين 

نت إلى حد ما أيضًا بتسهيل التواصل مع الغرباء، إذ  ن�ت فرصة لتحديد موقع الطفل شخصيًا. ساعد الإ

ن  نت قد شاع ب�ي ن�ت وضّح استطلاع EU Kids Online لعام 2020 أن الاتصال بشخص غ�ي معروف ع�ب الإ
%37 من الأطفال.162 

ي
نت وضع أساليب للاستمالة لا يمُكن استخدامُها �ف ن�ت  يتُيح الإ

العالم المادي:
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ترجع كيفية استجابة الأطفال إلى مثل هذه المواقف لِعدد من العوامل المعقدة. وتشمل هذه العوامل 

يطانية  ية ال�ب تعرضّ الأطفال منذ مطلع عام 2020 لجائحة كورونا. فحسبما حذّرت المؤسسة الخ�ي

ي لبعض 
ي سبّبها الوضع الوبا�ئ

"الجمعية الوطنية لمنع القسوة ضد الأطفال": "أن مشاعر الوحدة ال�ت
الأطفال قد أدّت إلى بحثهم عن الرفقة والدعم من الغرباء، مما يزيد خطر تعرضّهم للاستمالة".164 

ن فرصًا عديدة لاستمالة الأطفال.  نت تمنح المُنحرف�ي ن�ت إن البيئات الخصبة ع�ب الإ

نت استخدام قنوات متعددة للوصول إلى  ن�ت ي يتبعُها المستميلون ع�ب الإ
تتضمّن التكتيكات الشائعة ال�ت

ن وتجنّب اكتشافهم. يسَعى المُعتدون إلى تحويل المحادثة باستمرار من  أك�ب عدد من الضحايا المحتمل�ي

". وعادة ما  منصة عامة إلى منتدى رسائل خاص—وهي تقنية تعُرف باسم "الخروج عن النظام الأساسي

ن الطرفيات" )مع ضمان عدم إمكانية مراقبة الاتصالات(،  ينتقلون إلى تطبيقات تستخدم إما "التشف�ي ب�ي

أو التطبيقات الخالية من أدوات الكشف عن سلوك الاعتداءات. يوُاصل عدد كب�ي من المُعتدين الانتقال 

از الجنسي للأطفال  ز كراه والاب�ت إلى منصات تفتقِر إلى آليات السلامة والمراقبة. كشف تحليل لتقارير "الإ

ن عامي 2013 و2016 عن  " ب�ي ن ي للأطفال المفقودين والمستغل�ي
نت" سَجّلها "المركز الوط�ن ن�ت على الإ

 The  ي %42 من حالات الاستمالة.165وأوضّح الاستطلاع الذي أجرته
استخدام منصات متعددة �ف

ن الذين تلقّوا مواد جنسية صريحة ع�ب  Economist Impact بجانب هذا التقرير أن %68 من المشارك�ي

نت وهم أطفال قد تلقّوها ع�ب خدمات الرسائل الخاصة. ن�ت الإ

ن قد تواصلوا معهم "ع�ب شبكات التواصل الاجتماعي، وتطبيقات المراسلة  أفاد الأطفال أن المستميل�ي

ي ألعاب مُتعددة 
، وخدمات الدردشة الصوتية أو النصية المُضمنة �ف الفورية، ومنصات البث المبا�ش

ة أمام سلامة الأطفال لأن هذه البيئات  نت".166 تحمل منصات الألعاب تحديات كب�ي ن�ت ن ع�ب الإ اللاعب�ي

ن والأطفال نسبيًا. يحدث التواصل الاجتماعي داخل اللعبة من خلال  ن البالغ�ي تسمح بالتفاعل الطبيعي ب�ي

ن أثناء اللعب. حذّر  ي تتيح البث المبا�ش للاعب�ي
ن الدردشة الصوتية والمرئية، والأنظمة الأساسية ال�ت تمك�ي

ونية"،167 ويعود الأمر  لك�ت ن خلال الألعاب الإ اليوروبول من أن الأطفال "أك�ث تعرضًا للمُعتدين المُحتمل�ي

نسبيًا لانتشار جائحة كورونا، الذي أدى لنمُو صناعة الألعاب عام 2021، متجاوزًا التوقعات السابقة 
بنسبة 168.50%

 :MARIE COLLINS زن  مؤسسة ماري كولي�
قصة أوليفيا

نت على يد العديد من المُعتدين على مدار  ن�ت تعرضّت أوليفيا * للاستمالة الجنسية ع�ب الإ

ة من عمرها عندما اكتُشف الاعتداء عليها. استمالها المُعتدي الأول  ي العا�ش
. كانت �ف ن عام�ي

من خلال تطبيق ألعاب للأطفال قبل تحويل التواصل إلى تطبيقات أك�ث خصوصية. 

ة،  ي الاتصال بها مبا�ش
ه من المُعتدين، الذين بدأوا �ف ثم شارك تفاصيل أوليفيا مع غ�ي

وإرسال روابط بها مقاطع فيديو إباحية لِتألف السلوك الجنسي و"تتعلم" ما يجَب فعله. 

نت المظلمة. ن�ت كانوا رجالً من عدة بلدان مختلفة، يتواصلون ع�ب شبكة الإ

اً عندما تركت جهازها المحمول مفتوحًا، وهو  "كُشف" الاعتداء على أوليفيا أخ�ي

اها والدها. كانت تتلقى مئات الرسائل  ي من المعتدين ل�ي
و�ن لك�ت يد الإ يعرض رسائل ال�ب

ي 
ن ولم تعد قادرة على كتم السر: كانت خائفة وترغب �ف ونية من رجال مختلف�ي لك�ت الإ

وقف الاعتداءات.

اً على صحة أوليفيا النفسية وشعورها بذاتها.  اً كب�ي أحدث الاعتداء تأث�ي

ية مقرُّها المملكة المتحدة  مؤسسة Marie Collins Foundation (MCF( هي مؤسسة خ�ي

ي ضمان دعم جميع الأطفال والشباب الذين يُعانون من الاعتداء الجنسي 
وتتمثل رؤيتها �ف

ي والعيش بأمان وراحة.169 
للتعا�ف

*اسم مستعار

از الجنسي للأطفال  ز كراه والاب�ت  تحليل لِتقارير "الإ
ي 

ي سَجّلها "المركز الوط�ن
نت" ال�ت ن�ت على الإ

ن عامي  " ب�ي ن للأطفال المفقودين والمستغل�ي

ي
كشف عن استخدام منصات متعددة �ف

من الحالات.
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 تاملكلل نّمضتُملا ىوتحملا نم ربكأ ةبسن ىلع روثعلا
.ةيفخلا تاحلطصملا نع ثحبلا دنع ةيسيئرلا

نت المفتوحة بلا قيود، إلى جانب  ن�ت إن تقنية إخفاء الهوية وطبيعة الإ
نت، يمنحُ  ن�ت سهولة الوصول إلى المساحات الآمنة المتصورة ع�ب الإ

المعتدين الثقة لمشاركة مواد الاعتداء الجنسي على الأطفال، والتكتيكات 
و"تقنيات التجسّس" للتهربّ من الاكتشاف، داخل شبكات المُعتدين.

وفيما يخص صناعة الألعاب، وفّرت غرف الدردشة والمُكالمات الصوتية 
والبث المبا�ش للمُعتدين مزيدًا من الفرص للتواصل مع الأطفال وبدء 

نت  ن�ت عملية الاستمالة. كشف تحليل Crisp للمحادثات الجارية ع�ب شبكة الإ
المظلمة، مُتضمنًا ثلاث منصات ألعاب عالمية شائعة، عن حوار مُستمر 

ن المعتدين يوُحي بمشاركة نصائح لاستمالة الأطفال. زاد متوسط  ب�ي
عدد المُحادثات بنسبة %13 ع�ب المنصات من عام 2019 إلى 2020.

لاحظت Crisp أيضًا استمرار استخدام المُعتدين أنفسهم للـ "الكلمات 
الخفية" ع�ب المنصات. إنها كلمات تسُتبدل فيها الأحرف الرئيسية 

بأرقام أو رموز لتجنب سبُل الكشف عنهم )مثل كتابة "عيدمل8" بدلاً 
خفاء  من "عيد الميلاد"(. وبينما حدّدت Crisp محاولات المعتدين لإ
ي ضبط ما يصل إلى %50 من 

الكلمات ع�ب المنصات، فقد ساعدها �ف
أجزاء المحتوى المتضمنة لهذه المصطلحات، مما أدى إلى الكشف 

عن المزيد من المحتوى الضار وجهات الاعتداء المسؤولة.

ي الألعاب أو على أي وسائط اجتماعية 
تتطلب سلامة المستخدم، �ف

أو منصة محتوى ينشئها المستخدم، القدرة على التعرفّ السريع 
اتيجيات الكامنة وراء إنشائه. إن  على المحتوى الضار والاس�ت

تطبيق هذه المعلومات لا غ�ن عنه لتحديد المعتدين وللتوجيه 
ي المستقبل.

ر �ف بتحديث السياسات لمنع وقوع ال�ض

ي يستخدمُها المُعتدون يظُهر مزيدًا 
كشف "الكلمات الخفية" ال�ت

من المحتويات الضارة المُضمّنة ع�ب منصات الألعاب.

الرسم التوضيحي 12: العثور على مزيد من المحتوى الضار بالكشف عن المصطلحات الخفية.
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نت، لكنها لا تلقى انتشارًا واسعًا، ولا تزال التحديات التقنية  ن�ت حلول مطروحة لاكتشاف الاستمالة ع�ب الإ

قائمة.

ي تهدف لاستمالة الأطفال 
جاري استخدام الأدوات المُضمنة للذكاء الاصطناعي لتحديد المُحادثات ال�ت

 WeProtect ي الاستطلاع الذي أجرته
كات �ف ومنعها. ومع ذلك، لم يشُارك سوى %37 فقط من ال�ش

Global Alliance وTechnology Coalition حول ن�ش مثل هذه التكنولوجيا. 170  

نت يثُ�ي بعض التحديات، إذ يعتمد إنشاء الأدوات على تمكّن المُطورين  ن�ت إن اكتشاف الاستمالة ع�ب الإ

من الوصول إلى "نصوص" الدردشة لتدريب الخوارزميات. ونظرًا لوجود أمثلة على التعاون الفعال 

طة والأنظمة الأساسية والمُطوّرين، هناك مجال لتبسيط مشاركة البيانات لتعزيز الابتكارات.  ن ال�ش ب�ي

تشمل الصعوبات الأخرى تطوير أدوات يمُكنها العمل بلغات متعددة والتغلب على استخدام الكلمات 

ي من شأنها أيضًا تقليل 
العامية والمشفّرة. ولا بد من مواصلة التطوير لتعزيز دقة هذه الأدوات، وال�ت

رة لخصوصية  المستخدم. التدخلات غ�ي الم�ب

ز أك�ث الحلول فعالية بإمكانية اكتشاف المحادثات عالية الخطورة لمنع الاستمالة قبل وقوعها. ومع  تتم�ي

ة ... حيث قد  ذلك، تتسم هذه التكنولوجيا بالتعقيد، فقط بسبب "احتمال تصاعد الدردشة بسرعة كب�ي

تتخذ المحادثة منعطفًا جنسيًا خلال ثلاث دقائق فقط".171كما أن معظم أدوات الكشف عن الاستمالة لا 

ن الطرفيات". يمُكن تمكينُها بسهولة داخل بيئات "التشف�ي ب�ي

نت بتطبيق مفهوم "السلامة بالتصميم" داخل البيئات  ن�ت التمكّن من تقليل حالات الاستمالة ع�ب الإ

ونية. لك�ت الإ

ي تحظى الآن 
"، وال�ت الي ونية الأس�ت لك�ت "السلامة بالتصميم" هي مبادرة أطلقها "مفوض السلامة الإ

ي جميع أنحاء العالم، وتصف سلامة المُستخدم بأنها "مبدأ أساسي للتصميم يجَب تضمينه 
بشعبية �ف

ي تطوير الابتكارات التكنولوجية من البداية". 172  
�ف

نت وتتضمن  ن�ت إن حلول "السلامة بالتصميم" لها إمكانات ضخمة للحد من مخاطر الاستمالة ع�ب الإ

أدوات لتقدير العمُر والتحقّق منه. لا تزال هذه التكنولوجيا حديثة نسبيًا، 173ولكن يمُكن استخدامُها 

نت. وتشمل الحلول الأخرى  ن�ت لاستبعاد المُعتدين من منتديات الأطفال، وضمان تكافؤ الأعمار ع�ب الإ

المراقبة الأبوية وعوامل تصفية المحتوى. تتضمن العديد من المنصات الرئيسية بالفعل بعضًا من هذه 

الحلول:

• منصة الألعاب روبلوكس بها برنامج أمان مُدمج يحظر المحتوى الصريح ويمنع 	

ن الشباب من مشاركة معلومات الاتصال الخاصة بهم.174  المستخدم�ي

• أدخلت منصة الشبكات الاجتماعية تيك توكإعدادات الخصوصية والأمان 	

اضية لمن هم دون 18 عامًا.175   الاف�ت

• ة غ�ي المرغوب 	 ن من الرسائل المبا�ش ات أمان لحماية المراهق�ي ز يضُيفإنستغرام م�ي

ن لا يعرفونهم.176  فيها من بالغ�ي

• اف" للأطفال دون سن 13 عامًا، مما يحُد من 	 طوّريوتيوب "تجارب خاضعة للإ�ش

قدرتهم على تحميل المحتوى أو الدردشة أو تلقي التعليقات، ويسُاعد الآباء على إدارة المحتوى 

الذي يمكنهم الوصول إليه.177 

نت من خلال الحد  ن�ت ات بإمكانها تقليل خطر وقوع الأطفال ضحية الاستمالة ع�ب الإ ز إن مثل هذه الم�ي

ات أيضًا زيادة  ز ونية. وبإمكان هذه الم�ي لك�ت من فرص المعتدين وتثقيف الأطفال حول المخاطر الإ

ن المراقبة والحماية  فعالية آليات السلامة الأخرى بتقليل الحجم الإجمالي للحالات من أجل تمك�ي

الموجّهة. 

YOTI: تقنية تقدير العمر

YOTI هي منصة عالمية لتحديد الهوية مقرهّا المملكة المتحدة مُعززة بتقنية 

تقدير العمر.

ي YOTI على تحليل وجه الفرد وإنتاج 
يعمل الذكاء الاصطناعي لتقدير العمر �ف

ي غضون ثانية إلى ثانية ونصف دون الكشف عن أي بيانات شخصية 
تقدير للعمر �ف

أو الاحتفاظ بها. إنها تقدّم حاليًا مُعدل دقة متوسط يبلغ 2.19 عامًا لجميع 

ن 13 و25 عامًا، مما يضمن موافقة  اوح أعمارهم ب�ي الأعمار و1.5 عامًا لمن ت�ت

ي المجال. كما أنها تشمل %13 من 
عمُر المُستخدم لعتبات العمُر القياسية �ف

سُكان العالم الذين لا يملكون هوية بصورة.

بلغ عدد تقديرات العمر ع�ب تقنية YOTI أك�ث من 500 مليون فحص للمنظمات 

، والألعاب،  ن ونية، والبالغ�ي لك�ت ، والتجارة الإ ي ذلك البث المبا�ش
يكة: بما �ف ال�ش

ومُشغلي الاتصالات.

نت لمنع وقوعها والكشف عن مرتكبيها. ن�ت ن فهمنا للاستمالة ع�ب الإ يجَب علينا تحس�ي

ي المعرفة والبحث.
قد لا تحُقق التدخلات النتائج المرجوّة إذا لم تعُالج أوجه القصور �ف

ة"، فضلً عن تعقيدات  نت والاستمالة "المبا�ش ن�ت ن الاستمالة ع�ب الإ ما زلنا لا نفهم تمامًا العلاقة ب�ي

ي معظم حالات 
التدخل لمنع مثل هذه الاستمالة، خاصة إذا كان مرتكبُها معروفًا للطفل )كما يحدث �ف

ي يتبعُها هؤلاء المُستميلون للأطفال 
ن فهمنا للطرق ال�ت ة"(.178 ويتعلّق هذا بتحس�ي الاستمالة "المبا�ش

ي تؤثر على احتمال تعرضّ الطفل للاعتداءات. فقد ذُكر على 
نت، وعوامل الخطر والحماية ال�ت ن�ت ع�ب الإ

نت  ن�ت عاقة قد يعُانون من نقاط ضعف مُعيّنة بسبب لجوئهم إلى الإ سبيل المثال أن الأطفال من ذوي الإ

ي العالم الحقيقي.179يمُكن تطبيق الرؤى المطروحة حول هذه 
لتعويض نقص الدعم أو التواصل �ف

طلاق مبادرات قوية تستهدف حماية الأطفال ومنع المُعتدين أو تقليل فُرصهم للاعتداء. المسائل لإ
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نتاج، سعيًا للاستفادة من التقنيات الحديثة.  المُعتدون يطُوّرن أساليب الإ

كة أجرتها Thorn وجوجل  ي جميع مناطق العالم. أوضحت دراسة مش�ت
تنُتج مواد الاعتداء على الأرجح �ف

ن  ي للأطفال المفقودين والمستغل�ي
والمركز الوط�ن

ي عام 2019 أن %81 من تقارير مواد الاعتداء الجنسي على الأطفال صدرت من آسيا وإفريقيا 
�ف

ن )انظر  ي للأطفال المفقودين والمستغل�ي
وأوروبا.180 تشُ�ي أحدث الأدلة المقدّمة من "المركز الوط�ن

ة من  ي تقديم نسبة كب�ي
ن تستمر �ف الشكل 13 أدناه( إلى أن هذه المناطق نفسها إضافة إلى الأمريكت�ي

البلاغات. 

من المُؤسف أن هذه البيانات لا تقُدّم سوى لمحة محدودة للتوجّهات العالمية. فعلى سبيل المثال 

قد لا يعكس أصل البلاغات نسبة مساوية لأصل الصور. إضافة إلى ذلك، تنقل البلاغات حجم القضايا 

ي تفتقر أو تنعدم بها 
ي البلدان ال�ت

( �ف نتاج )أك�ب "المعروفة" فقط. ولا يسُتبعد أبدًا أن تكون نسبة الإ

الآليات اللازمة لاكتشافه. ويدعم ذلك نتائج الاستطلاع الذي أجرته Economist Impact، إذ وجد أن 

ي جميع أنحاء العالم.
نت �ف ن�ت ار جنسية ع�ب الإ الأطفال يتعرضون لأ�ض

بعد توثيق الاعتداء على الأطفال، يرتكبُ المعتدي أيضًا جريمة إنتاج مواد الاعتداء 
الجنسي على الأطفال. 

181. ن ي للأطفال المفقودين والمستغل�ي
ي عام 2020. أعُيد إنتاجه بإذن من المركز الوط�ن

ن �ف ي للأطفال المفقودين والمستغل�ي
ي تلقّاها Cyber Tipline التابع للمركز الوط�ن

الرسم التوضيحي 13: أصول البلاغات عن الاستغلال الجنسي المشتبه به على الأطفال ال�ت
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 وزارة العدل الأمريكية:
"BabyHeart" نت المظلمة ن�ت  شبكة الإ

نت المظلمة خصيصًا للاعتداء على  ن�ت صُمم موقع "BabyHeart" على شبكة الإ

، وزادت  ن الأطفال من سن الخامسة وأصغر. ظلّ الموقع متاحًا للجمهور لأك�ث من عام�ي

ة إلى مئات الآلاف. ناقش المُعتدون على الموقع سبب  العضويات خلال هذه الف�ت

ي الفئة العمرية المذكورة لِضُعف احتمال إبلاغهم عن الاعتداء، أو 
تفضيلهم للأطفال �ف

هم. مما لاشك فيه أن مُعظم  وهم "أقل خطورة" من غ�ي عدم قدرتهم عليه، واعت�ب

الصور المشاركة ع�ب موقع "BabyHeart" كان ينُتجها المُعتدون من أفراد الأسرة أو 

ي لا 
ن آليات الوقاية والكشف ال�ت هم من مقدمي الرعاية. وهذا يؤكد مدى أهمية تمك�ي غ�ي

ض حماية الأسر لأطفالهم.194  تعتمد على إبلاغ الأطفال، ولا تف�ت

ن  ي القضية أيضًا بوجود دلائل تشُ�ي إلى إمكانية تحديد الأطفال المقيم�ي
يثُبت دور الفروق الجغرافية �ف

قية  ن بأوروبا ال�ش ي صور الاعتداءات أك�ث من الأطفال المقيم�ي
بأمريكا الشمالية وأوروبا الغربية �ف

بلاغ وتحديد الضحايا.182 ويدُل هذا  ق آسيا، وربما يرجع ذلك إلى تقدّم بروتوكولات الإ وجنوب �ش

ّ طرق  ّ شكل التأث�ي المحلي للاعتداءات، ويغ�ي ن دول العالم مما يغُ�ي المثال على عدم المساواة ب�ي

التهديد عمومًا.

، من بينهم 93%  ي
ي عام 2020، قيّمت شبكة INHOPE وجود 267,192 عنوان URL لمُحتوى غ�ي قانو�ن

�ف

يك الوثيق لشبكة  نت IWF، ال�ش ن�ت ناث.183 أبلغت مُؤسسة مراقبة الإ يتضمّن ضحايا من الأطفال الإ

ي قيّمها فريقها.184 
INHOPE، عن النسبة نفسها للمحتوى المتضمّن للفتيات، من عناوين URL ال�ت

ورة أن الفتيات أك�ث عُرضة للاعتداءات من الفتيان، إذ وجد الاستطلاع الذي أجرته  ي بال�ض
هذا لا يع�ن

ن الذكور  ن المشارك�ي نت ب�ي ن�ت عتداءات ع�ب الإ ي بلاغات الإ
Economist Impact أن هناك اختلافًا طفيفًا �ف

ناث، بل ربما يرجع السبب لِقلة توثيق حالات الاعتداء على الفتيان. ومع ذلك، قد تشُ�ي هذه  والإ

نتاج صورهن ومشاركتها وتوزيعها على نطاق  الفوارق إلى تعرضّ الفتيات للاعتداء لمدة أطول نتيجة لإ

أوسع.    

اً من   إن إنتاج مواد الاعتداء الجنسي على الأطفال غالبًا ما يصدر من أحد أفراد الأسرة، مما يضع عددًا كب�ي

التحديات أمام كشفها ومنع انتشارها. 

نت IWF، فإن المواد الجنسية "المنشأة ذاتيًا" من الأطفال غالبًا  ن�ت  وفقًا لما ذكرته مؤسسة مراقبة الإ

ي أيضًا إلى تكييف 
ل العام الما�ض زن نتاج داخل الم� ل.185 يرجع سبب تزايد نسبة الإ زن ما تكون داخل الم�

نت والاستغلال  ن�ت جرامية أساليب عملها مع ظروف جائحة كورونا، "بزيادة الاتصال بالإ الجماعات الإ

ة ارتكاب أفراد  نشاء الصور داخل المنازل إلى ك�ث ك�ب لإ داخل المنازل".186 ومع ذلك، يرَجع السبب الأ

نتاج مواد الاعتداء الجنسي على الأطفال: الأسرة أنفسهم لإ

• ي كولومبيا أن المُعتدين 	
كشفت دراسة حول حالات الاعتداء الجنسي على الأطفال �ف

  187. ن ي العادة من أهل الثقة لدى الطفل أو من أفراد الأسرة المقرّب�ي
يكونوُن �ف

• ي المكسيك، تحدُث %73 من جرائم الاعتداء الجنسي على الأطفال من الأقارب، 	
�ف

وتحدُث %75 من الاعتداءات داخل منازل الضحايا.188  

• اليا أن 42% 	 ي أس�ت
ن �ف كشفت دراسة أجريت على 150 شخصًا بالغًا من الناج�ي

ن ومنتجي مواد  ي أو أزواج أمهاتهم هم المعتدين الأساسي�ي
ن أو بالتب�ن صرحّوا أن أباءهم الحقيق�ي

الاعتداء على الأطفال.189  

• ي إسبانيا أن المعتدي كان محل 	
كشفت دراسة حول حالات الاعتداء على الأطفال �ف

ي %32 من الحالات.190
ي %80.2 من الحالات، وكان والدهم الحقيقي �ف

ثقة الضحية �ف

إن مواجهة الاعتداء الجنسي على يد أحد أفراد الأسرة قد يؤُدي إلى صدمة أك�ب وأك�ث تعقيدًا، ويرجع 

ة أطول.191ويظهر كذلك  ي سن أصغر ويستمر لف�ت
السبب إلى أن هذا النوع من الاعتداءات غالبًا ما يبدأ �ف

ي عن الاعتداء 
بلاغ الذا�ت أن ضحايا الاعتداء الأسري قلّما يبُلغون عن الاعتداءات، فرغم انخفاض الإ

ي للأطفال 
ي "المركز الوط�ن

الجنسي عمومًا، إلا أن %2 فقط من البلاغات المقدّمة إلى Cyber Tipline �ف

" تصدُر من الأطفال أنفسهم.192   ن المفقودين والمستغل�ي

ي تحليل الصور وتقنيات التعرف على الوجه، تظل معدلات تحديد الضحايا 
رغم التقدّم الكب�ي �ف

وع Arachnid التابع للمركز الكندي لحماية الطفل  منخفضة عمومًا. اعتبارًا من أبريل 2021، عالج م�ش

ي 
126 مليار صورة، من بينهم %85 صورة لضحايا لم يتُعرَّف على هويتهم بعد.193إن التحديات ال�ت

ي أنظمة حماية 
تواجه تحديد هوية الضحايا تؤُكد مدى أهمية تثقيف المجتمعات بأكملها والاستثمار �ف

ن اكتشاف الاعتداءات، والتعرفّ على الضحايا وحمايتهم. الطفل لتحس�ي
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ون عليها ليقع الأطفال ضحايا دون  المُعتدون يطوّرون أساليب إنتاج مواد الاعتداءات الجنسية ويتس�ت

شعور.

ة، حيث أبلغت بعض هيئات إنفاذ القانون عن زيادة  ة خلال السنوات الأخ�ي ت "التغطية" بك�ث انت�ش

ملحوظة خلال جائحة كورونا.195 196 197 وعادة ما تشمل التغطية استمالة الأطفال للسلوك الجنسي 

وإكراههم عليه وقد ارتبط بارتفاع المواد "المنشأة ذاتيًا" من الأطفال. يسَتهدف المُعتدون الأطفال 

ع�ب المنصات المختلفة ويسعون لكسب ثقتهم، قبل إجبارهم على أداء الأفعال الجنسية والتقاطها 

نت المظلمة. وأوضحت هيئة  ن�ت ي شبكة الإ
ا، ثم يشاركون المواد ع�ب المنتديات المُصممة �ف بالكام�ي

نت المظلمة  ن�ت ي شبكة الإ
ي قسم "التغطية" على المنتدى الواحد �ف

اليوروبول أن عدد الرسائل والعتبات �ف

اير 2020.198 ن ديسم�ب 2019 وف�ب قد زاد لأك�ث من ثلاثة أضعاف ب�ي

الي لمكافحة استغلال الأطفال" تقنية "التغطية" بأنها أك�ث اتجاهات الاعتداء  وصف "المركز الأس�ت

، إذ يحُال ما يقرب من 60 إلى %70 من الحالات إلى وحدة تحديد الضحايا.  ي الوقت الحالي
صعوبة �ف

تش�ي "التغطية" أيضًا إلى إمكانية "التلاعب" )انظر مسرد المصطلحات( لارتكاب الاعتداءات. يجُري أحد 

نت المظلمة الموضوعة تحت مراقبة هيئات إنفاذ القانون مسابقات  ن�ت المواقع المصممة على شبكة الإ
شهرية و"منافسات للتغطية"، حيث يتنافس مسؤولو التغطية على ن�ش الصور الجنسية.199 

ن أن بعض الأطفال يدُركون وقوعهم ضحايا للـ "التغطية"، إلا أن هناك أطفال لا يدركون ذلك.  ي ح�ي
�ف

إن إنشاء مواد الاعتداء الجنسي على الأطفال سراً يسلك اتجاهًا أوسع بمساعدة مجموعة من الأجهزة 

ات المراقبة المستخدمة داخل  اق أحياناً(، وكام�ي ي تخضع للاخ�ت
ات الويب )ال�ت ي ذلك كام�ي

الرقمية بما �ف

ي كوريا الجنوبية باسم "مولكا" وهو نوع من أنواع التجسس 
المنازل أو المدارس. تعُرف هذه الظاهرة �ف

ي غاية الصغر داخل الأدوات المستخدمة يوميًا مثل الأقلام.200  
ات �ف المتطور يحدث بن�ش كام�ي

نتاج، وتتطلب  انتشار تقنيات مثل الصور المنشأة بواسطة الكمبيوتر )CGI( قد تزيد من تنوّع طرق الإ

يعات. ي الت�ش
ات �ف تغي�ي

ي 
ييف العميق" و"المنشأة بواسطة الكمبيوتر" �ف ز يندُر حاليًا العثور على المواد المنشأة ع�ب "ال�ت

ي المستقبل. 
التحقيقات المتعلقة بحالات الاعتداء على الأطفال.201 ومع ذلك، قد ينت�ش استخدامها �ف

ي عام 2020، تمكّن "روبوت" يعمل بالذكاء الاصطناعي على تيليجرام من إنتاج مواد جنسية منشأة 
�ف

ي هذا الصدد، شهدت صناعة المواد الجنسية 
ييف العميق" لنساء وفتيات حقيقيات.202 و�ف ز بواسطة "ال�ت

اً، ويرجع السبب جزئيًا إلى تأث�ي عمليات الحظر  ن نموًا كب�ي ي للبالغ�ي
ا�ض نت للواقع الاف�ت ن�ت ع�ب الإ

" عن قلقه البالغ بشأن احتمالية  الي ونية الأس�ت لك�ت خلال جائحة كورونا.203 وأعرب "مفوض السلامة الإ

ي و"التقنيات الغامرة" الأخرى "كأداة للاعتداء الجنسي على الأطفال ع�ب 
ا�ض استخدام الواقع الاف�ت

نت"204  ن�ت الإ

الي لمكافحة استغلال الأطفال" تقنية "التغطية" بأنها  وصف "المركز الأس�ت
، إذ يحُال ما يقرب من  ي الوقت الحالي

أك�ث اتجاهات الاعتداء صعوبة �ف

من الحالات إلى وحدة تحديد الضحايا.

ييف العميق" لنساء وفتيات حقيقيات. ز  مواد جنسية منشأة بواسطة "ال�ت

ي عام 2020، تمكّن "روبوت" يعمل بالذكاء 
 �ف

الاصطناعي على تيليجرام من إنتاج
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 المواد "المنشأة بواسطة الكمبيوتر"
ييف العميق"  ز "ال�ت وع�ب

ي ثابت أو مُتحرك باستخدام 
المواد "المنشأة بواسطة الكمبيوتر" هو إنشاء محتوى مر�ئ

ي سياق الاعتداء الجنسي على الأطفال، يشُ�ي هذا المصطلح إلى الصور 
برامج التصوير.205�ف

ييف العميق" هو شكل من  ز الجنسية للأطفال المنشأة صناعيًا أو رقميًا كليًا أو جزئيًا.206 "ال�ت

أشكال المواد "المنشأة بواسطة الكمبيوتر" الذي يستخدم الذكاء الاصطناعي لاستبدال 
ي الصور أو مقاطع الفيديو المُسجلة.207

صورة شخص بآخر �ف

تنبعث المخاوف الرئيسية من انخفاض القيود المفروضة على استخدام هذه التقنيات ونتائجِها 

ي التطبيقات الشائعة تتمكن من تحويل المحتوى بنقرة زر واحدة. 
المقنعة. إن أبسط الفلاتر المُدمجة �ف

ي تحديد الأولويات 
طة �ف تضع بعض أنواع المواد "المنشأة بواسطة الكمبيوتر" تحديات أمام أجهزة ال�ش

ز طفل حقيقي عن شخصية اصطناعية.208   إذا أصبح من الصعب تمي�ي

ي 
ي هذا المجال �ف

من المُستبعد أن تنت�ش المواد "المنشأة بواسطة الكمبيوتر" والتقنيات المرتبطة بها �ف

ي الخاصة بالاعتداء الجنسي على 
، ويرجع ذلك أساسًا إلى توافر مواد التصوير الفوتوغرا�ف الوقت الحالي

ورة اتخاذ موقف  نت. ومع ذلك، فهي تستحق الدراسة ببساطة لأنها تشُ�ي إلى �ض ن�ت الأطفال ع�ب الإ

ي انتشار التهديد. فعلى سبيل 
ي تسُاهم �ف

متفق عليه دوليًا للسيطرة على المواد غ�ي الفوتوغرافية ال�ت

ييف العميق" والقصص  ز نت كلٌ من المواد "المنشأة بواسطة الكمبيوتر" وع�ب "ال�ت ن�ت المثال، يبُاع ع�ب الإ

ي تصُور الاعتداء الجنسي على الأطفال، و"الدمى 
اليابانية المُصورة، والرسوم الكرتونية، والرسومات ال�ت

الجنسية" الشبيهة بالأطفال.

ي استمالة الأطفال ... فهي 
رًا لأنها "يشيع استخدامها �ف تسُبب المواد "المنشأة بواسطة الكمبيوتر" �ض

ي حركة بيع مواد الاعتداء الجنسي على الأطفال".209 
، وتساهم �ف ن تث�ي الغرائز، وتشجع ميول المتحرش�ي

ي ذلك حقيقة وجود مثل هذه المواد غالبًا بجانب الصور 
ة تدعم هذا الموقف، بما �ف هناك أدلة كث�ي

يعاتها.211    ي ت�ش
الجنسية للأطفال.210ومع ذلك، لم تدرج سوى دول قليلة هذا المبدأ �ف

ر القوية، مثلما  ن تقنيات منع ال�ض يمكن أيضًا استخدام المواد "المنشأة بواسطة الكمبيوتر" لتمك�ي

ي إيقاع 
يتضح من حالة "Sweetie"، وهي شخصية الطفل "المنشأة بواسطة الكمبيوتر" المستخدمة �ف

ن مشاركة مواد  أك�ث من 1,000 معتدٍ.212تطلُب العديد من شبكات المعتدين من الأعضاء المحتمل�ي

جديدة للدخول إلى المجموعات المغلقة، مما يشُ�ي إلى إمكانية استخدام هذه الصور الاصطناعية 

ي مجال 
طة على التسلل إلى هذه المجتمعات. ولا شك من مدى أهمية التعاون العالمي �ف لمساعدة ال�ش

إنفاذ القانون للتغلب على انتشار استخدام هذه الأساليب على نطاق واسع، كما أن توافق الآراء لا يقل 
أهمية لتحديد مبادئ ن�ش هذه التكنولوجيا لِمثل هذه الأغراض.213
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 06 
ار الأ�ض

البحث عن	 مواد الاعتداء الجنسي على الأطفال أو عرضِها أو كلاهُما

يتم الوصول إلى مُعظم مواد الاعتداء الجنسي على الأطفال من 
نت السطحية أو التطبيقات المدعمة بنظام  ن�ت خلال شبكة الإ
. ن الطرفيات" أو المشاركة ع�ب عملية النظ�ي للنظ�ي "التشف�ي ب�ي

لا يحتاج الأمر أك�ث من ثلاث نقرات فقط لاكتشاف مُحتوى الاعتداء الجنسي على الأطفال ع�ب 

نت السطحية أو ع�ب  ن�ت نت.214يتم الوصول إلى مُعظم المواد بهذه الطريقة، إما ع�ب شبكة الإ ن�ت الإ

ة خلال عام 2020.216   بول، يشيع استخدام الطريقة الأخ�ي ن�ت ،215ووفقًا للإ شبكات النظ�ي للنظ�ي

ن بمشاهدة مواد الاعتداء الجنسي على الأطفال لم يبذلوا أي محاولة  ن أن العديد من المُدان�ي ّ تب�ي

ي فصل 
خفاء آثارهم،217 رغم وضوح انحراف مثل هذه العينة نوعًا ما. على النحو الموضح �ف لإ

الموضوع: التكنولوجيا، يستخدم نسبة من المُعتدين أدوات وأساليب متقدمة لتجنب كشف 

ن إلى مجموعات رسائل  جرائمهم. وتضمّنت إحدى التقنيات الموثقة إنشاء تطبيقات توجه المستخدم�ي

مغلقة تسُتخدم لمشاركة الصور.218 وحسبما أوضح اليوروبول أن توزيع صور الاعتداء الجنسي على 

الأطفال "يحتل  منصات التواصل الاجتماعي دائمًا".219  

ن الطرفيات"، وهي بيئات  غالبًا ما يستخدم المُعتدون الأنظمة الأساسية وتطبيقات "التشف�ي ب�ي

نت السطحية بمستوى عالٍ من الأمان. ووفقًا لتقييم تهديد  ن�ت ن إمكانية الوصول إلى شبكة الإ تجمع ب�ي

ة لعام 2021 الصادر عن اليوروبول، "أدى الاستخدام واسع النطاق لأدوات  الجريمة المنظمة الخط�ي

ن الطرفيات"، إلى صعوبة الكشف" عن المعتدين على  ي ذلك تطبيقات "التشف�ي ب�ي
، بما �ف التشف�ي

ة أمام هيئات إنفاذ القانون، حيث تحتاج  الأطفال.220يشُكّل استخدام هذه التطبيقات تحديات كب�ي

طة إلى التسلّل إلى مجموعات الرسائل المغلقة للحصول على أدلة تثبت هذه الجرائم. وبعد  ال�ش

طة على استخدام جمع  التمكّن من الدخول إلى تلك المجموعات، يقتصر دور العديد من أجهزة ال�ش

البيانات يدوياً. تقود مؤسسة The Child Rescue Coalition عملية تطوير أداة للتمكّن من الحصول 

ي الوقت الحقيقي. صُمّمت الأداة ليستخدمَها 
على الأدلة بسهولة من تطبيقات الأجهزة المحمولة �ف

يون المُتسللون إلى مجموعات المعتدين. وقد يساعد العدول عن جمع البيانات يدوياً  الضباط السرِّ

إلى تعزيز كفاءة العمليات السرية بقوة. كما يشكّل التعاون المُستمر مع أجهزة إنفاذ القانون الدولية 
أهمية بالغة لزيادة تأث�ي هذه العمليات، وضمان دعمها لتحديد الضحايا وحمايتهم.221  

نت المُظلمة تخُفي المُحتوى الأك�ث إفراطًا وتمكّن المشاركة والتواصل ع�ب مُجتمعات المُعتدين. ن�ت شبكة الإ

نت المُظلمة ن�ت شبكة الإ

ي لا يمُكن الوصول إليها إلا من خلال ما يسُمى بـ 
هي طبقة المعلومات والصفحات ال�ت

ي 
( ال�ت اضية الخاصة )VPN( وشبكات النظ�ي للنظ�ي اكب" )مثل الشبكات الاف�ت "شبكات ال�ت

نت  ن�ت تحجب الوصول العام. يحتاج المُستخدمون إلى برامج خاصة للوصول إلى شبكة الإ

نت المظلمة من جهات  ن�ت المظلمة نظرًا لتشف�ي الكث�ي منها، واستضافة صفحات شبكة الإ
مجهولة.222

نت المُظلمة بنسبة %300 خلال السنوات الثلاث الماضية عمومًا.223 تفُيد  ن�ت زاد النشاط على شبكة الإ

ه  نت المظلمة هي عبارةعن مركز يضُم محتوى جنسي لأصغر الأطفال عمرًا وأك�ث ن�ت التقارير أن شبكة الإ

نت. ن�ت إباحية،225 مصوّرًا الاستغلال والاعتداء الجنسي على الأطفال ع�ب الإ

نت المظلمة عملها وتطوّرها لأك�ث من عقد من الزمان.  ن�ت  واصلت مُجتمعات المُعتدين ع�ب شبكة الإ

 ،VPNو Tor ي توفّر حلول إخفاء الهوية مثل
وبهذا فهي لا تمُثّل تهديدًا جديدًا، ولكن يكَمُن التهديد �ف

اضيًا.226  ي بعض مُتصفحات الويب اف�ت
ي شاع استخدامها وتضمينُها �ف

وال�ت

ي "العرض"  ي تزايد. إن التعامل على جان�ب
محاولات الوصول إلى مواد الاعتداء الجنسي على الأطفال �ف

و"الطلب" يمُثّل أمراً بالغ الأهمية لتحقيق الوقاية المستدامة على المدى الطويل.
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"Tor" تور

نت دون  ن�ت ن بتصفح الإ تور "Tor" هو شبكة خصوصية مفتوحة المصدر تسمح للمُستخدم�ي

خفاء عناوين  الكشف عن هويتهم. يستخدم النظام سِلسلة من العُقد ذات الطبقات لإ
نت وسِجل التصفح. 227 ن�ت الويب والبيانات ع�ب الإ

نت. ويتمثّل التحدي  ن�ت لا يحتاج المُعتدون الآن سوى أقل المبادئ التقنية للتعتيم على نشاطهِم ع�ب الإ

ي استخدام مثل هذه 
ن �ف ي التقدّم خطوة على المعتدين المتقدّم�ي

الذي تواجهه هيئات إنفاذ القانون �ف

ي قبضة العدالة.228 229 230     
ي تمكّنهم من إخفاء الهوية بسهولة لتجنب الوقوع �ف

مكانات، وال�ت الإ

ايد محاولات الوصول إلى مواد الاعتداء الجنسي على الأطفال، ز  ت�ت

ن ومُشاهدة مواد  ن المشاهدة المعتادة للمحتوى الجنسي المُفرط للبالغ�ي وهناك أدلة تشُ�ي إلى وجود صلة ب�ي

الاعتداء الجنسي على الأطفال.

جاع  نت 8.8 مليون محاولة لاس�ت ن�ت ي مؤسسة مراقبة الإ
ي عام 2020، تعقّبت ثلاث مُنظمات أعضاء �ف

�ف

ي الهند خلال 
مواد الاعتداء الجنسي على الأطفال خلال شهر واحد فقط.231 وشهِدت عمليات الحظر �ف

جائحة كورونا ارتفاع عمليات البحث عن مواد الاعتداء الجنسي على الأطفال بنسبة %232.95 كما أفاد 

نسان التابع للأمم المتحدة أن الطلب على مواد الاعتداء الجنسي على الأطفال زاد  مجلس حقوق الإ

  233. ي ي الاتحاد الأورو�ب
ي بعض الدول الأعضاء �ف

بنسبة تصل إلى %25 خلال جائحة كورونا �ف

تشُ�ي التقديرات المُتحفظة إلى أن %1 من الذكور حول العالم يوُلعون بالاعتداء الجنسي على الأطفال 

ن عن مواد الاعتداء  )الانجذاب الجنسي للأطفال قبل سن البلوغ(.234يبحث العديد من هؤلاء المنحرف�ي

طة  الجنسي على الأطفال ويشاهدونها عن قصد لتلبية رغباتهم الجنسية.235 ويشُكّل امتلاك أجهزة ال�ش

ي 
تبة عليها، بما �ف ورة قصوى لتحديد هؤلاء المُعتدين وإدارة التهديدات المُ�ت مكانات المُتقدمة �ض للإ

ذلك إمكانية سعيِهم للاعتداء على الأطفال شخصيًا.

هناك العديد من الطرُق الأخرى لمُشاهدة مواد الاعتداء الجنسي على الأطفال. وفقًا لمُؤسسة "لوسي 

فيثفول"، فإن 15 إلى 20 % فقط من المُعتدين الذين يراقبونهم حاليًا ينتمون للفئة المولعة بالأطفال 

ن مشاهدة مواد  ن جنسيًا".236لقد ربطت العديد من الدراسات ب�ي "الذين يهتمّون بالأطفال غ�ي البالغ�ي

: وقد يرجع السبب  ن باحية المفرطة للبالغ�ي الاعتداء الجنسي على الأطفال والتعرض المعتاد للمواد الإ

إلى السعي لتخفيف التحسّس وإيجاد دافع للبحث عن مُحفزات أقوى لمواصلة تحقيق نفس المستوى 

باحية الموسومة  اً وهما ما يعُرفان بـ "المواد الإ ثارة الجنسية.237 238هناك نوعان يمثّلان تحدياً كب�ي من الإ

ن على أنهم أطفال. ويسهّل النوع الأول على المشاهدين  رة للبالغ�ي باحية المصوِّ بالاعتداء"239والمواد الإ

ي مشاهدة الاعتداءات الحقيقية"، وقد وصف المُعتدون النوع 
"اتخاذ الخطوة التالية �ف

الأخ�ي بأنه بوابة لمشاهدة مواد الاعتداء الجنسي على الأطفال.240

اً، نظرًا لأن تعرض الأطفال للمحتوى الجنسي  باحية المفرطة قلقًا كب�ي يثُ�ي الارتباط بالتعرضّ للمواد الإ

ق  ي العديد من دول �ش
ن قد زاد زيادة ملحوظة خلال العصر الرقمي. تشُ�ي الدراسات الجارية �ف للبالغ�ي

علام الجنسية الصريحة"، بينما أبلغت  آسيا إلى أن %50 من الأطفال والشباب تعرضّوا "لوسائل الإ

اليا وعدد من الدول الأوروبية عن مُعدلات تعرضّ تبلغ %80 أو أعلى.241ترتبط  الولايات المتحدة وأس�ت

باحية المفرطة منذ سن مُبكرة بمشاهدة مواد  ن أو المواد الإ باحية للبالغ�ي المشاهدة المتكررة للمواد الإ
الاعتداء الجنسي على الأطفال.242 
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ي تسريع المسارات 
نت تسُاهم أيضًا �ف ن�ت ن للتفاعل مع المحتوى ع�ب الإ إن طريقة توجيه المستخدم�ي

المؤدية إلى الاعتداءات. وتتمثل الوسيلة الأساسية لتوجيه تفاعل المُستخدم على منصات التواصل 

ي التوصية بالمحتوى. وتتضمن التوصية نموذجان إجمالً: أولُهما، هو نموذج خوارزمية 
الاجتماعي �ف

ض اهتمامات المستخدم من خلال ترتيب الأولويات حسب  ي الاجتماعي"، وهو يف�ت
"الرسم البيا�ن

ي للاهتمام"، وهو رسم يسَتنتج 
أنشطة جهات الاتصال لديه، وثانيهما، هو نموذج "الرسم البيا�ن

ن الذين يبحثون  اهتمامات المُستخدم بناءً على نشاطه ومشاركته السابقة. وفيما يتعلق بالمستخدم�ي

ي تشجيع سلوكهم من خلال 
عن محتوى غ�ي لائق للأطفال، فإن مثل هذه الخوارزميات تسُاهم �ف

التوصية الدائمة بالصور ومقاطع الفيديو المُماثلة.243 244 إضافة إلى أن ارتفاع عدد مرات مشاهدة 

ي غالبًا ما تفلت من المراقبة،245 فان التأث�ي الكلي يؤُدي إلى 
الفيديو وسلاسِل التعليقات المُقلقة ال�ت

سهولة التغلب على طرق المنع الداخلية للاعتداءات.246 247 تدّعي بعض المنصات الرئيسية أن لديها 

آليات للكشف عن الاعتداءات وسياسات اعتدال معمول بها لدعم تحديد مثل هذا السلوك.248 إن 

ي 
ي التوقيت المناسب أمرًا بالغ الأهمية، فحسبما أوضح المركز الوط�ن

جراءات بفعّالية و�ف اتخاذ هذه الإ

ي المملكة المتحدة، أن "غالبًا ما يكون تخفيف التحسس وإزالة التثبيط ع�ب 
للبحوث الاجتماعية �ف

نت والمساندة من المُعتدين الآخرين من أسباب مُشاهدة مواد الاعتداء الجنسي على الأطفال أو  ن�ت الإ
التقدّم  للاتصال بالمُعتدين أو كلاهما".249

 إن تعطيل عمليات البحث عن مواد الاعتداء الجنسي على الأطفال قد يؤُدي إلى

ردع المُعتدين، ولكن من الصعب قياس تأث�ي مثل هذه التدخلات.

ن عرض المحتوى والاعتداء المبا�ش على أهمية تعطيل محاولات البحث عن  يؤُكد الرابط الواضح ب�ي

الصور. 

 Technologyو WeProtect Global Alliance ي استطلاع
ن �ف أكد الغالبية )%60( من المشارك�ي

Coalition Tech أنهم يصُدرون شكلاً من أشكال رسائل الردع.250 يشَيع استخدام آلية تصفية البحث 

ي مراجع مُتداخلة مع قائمة 
ن محركات البحث بصورة أساسية. يشُار إلى استعلامات المُستخدم �ف ب�ي

ي سيتم حجبُها، ولذلك لن تظهر أي نتائج عند إجراء أي مطابقة. كما يرُسل تحذير للباحث 
المحتوى ال�ت

ي بعض الحالات أيضًا. وبعد تنفيذ كلٍ من Google وMicrosoft لِهذه الآلية خلال عام واحد، انخفِض 
�ف

نت بنسبة 251.67%   ن�ت العدد الإجمالي لِعمليات البحث عن صور الاعتداءات ع�ب الإ

ن  نت الصادرة للمُستخدم�ي ن�ت الية أن رسائل التحذير ع�ب الإ كشفَت دراسة مُمولة من الحكومة الأس�ت

ي انخفاض البحث بنسبة تصل 
ن لمُشاهدة "المواد الجنسية غ�ي القانونية" قد ساهمت �ف المتوجّه�ي

ي 
إلى %252.25 وبالمثل، أثبتت حملة )توقّف الآن( "Stop it Now!" بقيادة مُؤسسة "لوسي فيثفول" �ف

ن  ي ألمانيا أن الردع يمُكن أن يعُزز طلب المساعدة ب�ي
وع الوقاية "Dunkenfeld" �ف المملكة المُتحدة وم�ش

ي جديد لتحديد مُبادرات 
وع بح�ث زمت مُؤسسة "أوك" مؤخرًا بتمويل م�ش (.253 ال�ت ن المُعتدين )المُحتمل�ي

نت مُصممًا  ن�ت طلاقها من خلال مركز ع�ب الإ مكانات اللازمة لإ ي بناء الإ
منع المُعتدين وتقييمها والمساعدة �ف

اء المجال.254  لصانعِي السِياسات وخ�ب

)MINDGEEK (PORNHUB مؤسسة لوسي فيثفول: التعاون مع

ية بريطانية تعمل على منع  مؤسسة لوسي فيثفول )المؤسسة( هي مؤسسة خ�ي

ن والشباب المُعتدين  الاعتداء الجنسي على الأطفال، وتتضمن العمل مع البالغ�ي

اير 2021، أطلقت المُؤسسة تعاوناً مع  ي ف�ب
ن للقيام بذلك. �ف جنسيًا أو المعرضّ�ي

باحية  صدار رسائل رادعة على موقع الويب )Pornhub( للمواد الإ Mindgeek لإ

. تظهر الرسائل عندما يبحث المُستخدمون عن طرق العثور  ن الخاصة بالبالغ�ي

ورة استخدام رسائل  على مقاطع فيديو جنسية للأطفال. أقرتّ Mindgeek ب�ض

ن لديها، حيث لاحظت أن  الردع على المواقع المُتضمنة لمحتوى خاص بالبالغ�ي

ن يحُاولون البحث عن مواد الاعتداء الجنسي على الأطفال  بعض المستخدم�ي

باستخدام مصطلحات بحث محظورة. 

ي إنشاء هذه المواد 
ر الذي يلحق بالأطفال �ف توُضح رسائل الردع القانون وال�ض

ي إيقاف أي سلوك غ�ي 
ن إلى المساعدة �ف وعرضِها. كما أنها توجّه المستخدم�ي

 Stop" )ي ذلك إرشادهم لحملة )توّقف الآن، واطلب المساعدة
، بما �ف ي

قانو�ن

نت مُصممة للأشخاص  ن�ت ي ع�ب الإ
It Now! Get Help"، وهي مُبادرة توجيه ذا�ت

اير وأوائل  ن ف�ب نت. ب�ي ن�ت ن بتعديل سلوكهم الجنسي تجاه الأطفال ع�ب الإ المُهتم�ي

مايو 2021، وجّهت رسائل الردع أك�ث من 35,000 مستخدم من جميع أنحاء 

 ."Stop It Now! Get Help" )العالم إلى حملة )توّقف الآن، واطلب المساعدة

وبرغم قلة العدد نسبة إلى حجم استخدام موقع Pornhub إجمالً، إلا أن 

ي 
مؤسسة "لوسي فيثفول" قد أوضحت الدور المُهم الذي تؤديه هذه الرسائل �ف

التعليم والتدخل.
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:SUOJELLAAN LAPSIA RY 
)REDIRECTION( وع إعادة التوجيه م�ش

ي حماية 
Suojellaan Lapsia Ry هي مُنظمة فنلندية غ�ي حكومية تسُاعد �ف

ي جميع البيئات من خلال برامج الدعوة والبحث والتدريب.258  
الأطفال �ف

ي 
نهاء العنف"، �ف اكة العالمية لإ وع ReDirection، المدعوم من "ال�ش بدأ م�ش

سبتم�ب 2020 وسَيستمِر ح�ت سبتم�ب 2022. إنه مبادرة بحثية لجمع المعلومات 

علان عن تطوير طرُق جديدة ومحسّنة لِمنع المُعتدين وردعهم. يتضمّن  للإ

البحث إجراء استطلاع مكوّن من 30 سؤالً تحت عنوان "ساعدنا لنُساعدك" 

نت المظلمة،  ن�ت ي شبكة الإ
)Help us to help you(، ع�ب مُحرك البحث "اهميا" �ف

والذي يعالج ما يقدر بـ 20,000 عملية بحث يوميًا. صدر الاستطلاع تلقائيًا ردًا 

على أك�ث من 20,000 عملية بحث عن مواد الاعتداء الجنسي على الأطفال على 

مدار ثلاثة أشهر. وأكمل الاستطلاع أك�ث من 3,100 مشاركًا. 

وفقًا لنتائج البحث، تخُططّ Suojellaan Lapsia لتصميم برنامج جديد 

ن عن مواد الاعتداء الجنسي على الأطفال ومشاهدِيها ذاتيًا.  لمساعدة الباحث�ي

ن لارتكاب الاعتداءات وتوجيهِهم  نامج لِتحديد الأفراد المُعرضّ�ي يهَدف ال�ب

لخدمات المساعدة والدعم.

ي قياس مدى الفعالية. ففي الأمثلة المذكورة، تحقّق 
تكمُن الصعوبة الرئيسية لاستخدام آلية الردع �ف

استخدام آلية الردع من خلال مراقبة التفاعل مع مواد المساعدة وسلوك طلب المساعدة، ولكن تبدو 

النتيجة محدودة بسبب استحالة فهم حقيقة وقوع ردع الاعتداء بالفعل من عدمه وكيفيه وقوعه. كما 

ن بالتحذيرات  ها على المدى الطويل، بشأن عدم تأثرّ المُستخدم�ي أن هناك تساؤلات أيضًا حول تأث�ي

بمرور الوقت أو الانتقال بسهولة إلى مواقع أخرى بدلاً منها. 

تعُد آليات الردع جزءًا مُهمًا من توف�ي استجابة أوسع تتناول مجموعة من المسارات لعرض مواد الاعتداء 

الجنسي على الأطفال.

نت. ومع  ن�ت زالة مواد الاعتداء الجنسي على الأطفال من الإ ي أهمية الجهود المبذولة لإ
لا شك �ف

( لمُعالجة "الطلب"، وإلا سيستمر التهديد  ن ذلك، لا غ�ن عن العمل أيضًا مع المُعتدين )المحتمل�ي

بإيجاد طرق جديدة للوصول إلى الصور والتهرب من الكشف عنهم. تتجلى أهمية موازنة الجهد ع�ب 

ي 
نت" حاليًا.  ساهمت المؤسسة �ف ن�ت ي تطُلقها "مؤسسة مراقبة الإ

ي المبادرة ال�ت
"العرض" و"الطلب" �ف

ي عام 2020 وحده،255وتعاونت 
إزالة 153,600 صفحة ويب خاصة بالاعتداء الجنسي على الأطفال �ف

اكة العالمية  مع مؤسسة "لوسي فيثفول" لتطوير برنامج روبوت الدردشة ReThink، بدعم من "ال�ش

ن عن مواد الاعتداء الجنسي على  ن الباحث�ي نهاء العنف ضد الأطفال". ستتعامل الأداة مع المستخدم�ي لإ

سل إشعارات لِخدمات الدعم لمُحاولة ردع السلوك قبل ارتكاب الاعتداءات.256تبدو  ُ الأطفال، وس�ت

"، وليس  ن مُبادرات الردع مُهمة أيضًا من منظور مجتمعي أوسع، لأنها "ترُكز على تغي�ي سلوك البالغ�ي
ن عن منع الاعتداء الجنسي على الأطفال".257  الأطفال، وبذلك تقُدّم "رسالة مُهمة لتحديد المسؤول�ي

إن تعزيز فهمِنا لطرُق عرض مواد الاعتداء الجنسي على الأطفال يمثّل عاملً أساسيًا لِضمان توف�ي 

ن فقط من الدوافع ذات الصلة: الاهتمام الجنسي  استجابة فعّالة. لقد وضّح هذا الفصل نوع�ي

بالأطفال، وتخفيف التحسس الناتج عن التعرضّ المُعتاد للمحتوى الجنسي المُفرط. ومهما كانت قوة 

ي أهمية تطوير 
ي هؤلاء المُصّرين على فعلتهم، ومن هنا تأ�ت ِ

التدخلات الرادعة، فليس من المتوقع أن تث�ن

ي يغلُب عليها التعقيد. 
ي تتمتع بها هيئات إنفاذ القانون لتحديد الاعتداءات المُستمرة وال�ت

مكانات ال�ت الإ

ايد من جرائم المشاهدة المُرتبطة  ز كما يبدو أن إصدار قرار بمتابعة العدالة الجنائية للعدد المُ�ت

نت غ�ي مجدي. ن�ت بتخفيف التحسس وإزالة التثبيط على الإ
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 06 
ار الأ�ض

 على الأطفال أو تخزينها أو كلاهما مشاركة مواد الاعتداء الجنسي

 Cyber من عام 2019 إلى 2020، ارتفع عدد البلاغات المُقدّمة لنظام
 " ن ي للأطفال المفقودين والمستغل�ي

Tipline التابع لـ "المركز الوط�ن
عن مواد الاعتداء الجنسي على الأطفال بنسبة %63 إجمالً.259 

نت" أيضًا زيادة  ن�ت ة نفسها، لاحظت "مؤسسة مراقبة الإ ي الف�ت
و�ف

ي البلاغات المُؤكدة لانتشار مثل هذه المواد على 
بنسبة %16 �ف

نت المظلمة. ن�ت نت السطحية وشبكة الإ ن�ت كل من شبكة الإ

ي توَصّل إليها فريق "مؤسسة مراقبة 
يتضمّن الرقم البلاغات الواردة من الجمهور والاكتشافات ال�ت

نت. يبدو أن مثل هذه البيانات تشُ�ي إلى استمرار تزايد  ن�ت نت" من خلال البحث النشط ع�ب الإ ن�ت الإ
نت.260 ن�ت حجم مواد الاعتداء الجنسي على الأطفال المُتاحة ع�ب الإ

ة من البلاغات بإعادة مشاركة المواد "المعروفة" )على عكس  على الصعيد العالمي، تتعلق نسبة كب�ي

بلاغ الساخنة أن  "الجيل الأول"، انظر التعريفات أدناه(. تقُدر شبكة INHOPE الدولية لخُطوط الإ
ي عام 2020 كان "معروفًا".261 

%60 من المُحتوى المبلَّغ عنه �ف

المواد "المعروفة" ومواد "الجيل الأول"

المواد "المعروفة" المُتعلقة بالاعتداء الجنسي على الأطفال هي المُحتوى الذي 

ن مُسبقًا وعمِلت على تصنيفه. أما مواد "الجيل  ف�ي اكتشفته جهات تنفيذ القانون أو المُ�ش

الأول" هي محتوى "جديد" لم يكُتشف أو يصُنّف من قبل.

 تطبيقات المشاركة ع�ب السحابة تزوّد تفاعلات
ن مع المحتوى الضار. المُستخدم�ي

ي تزايد. كما أن طرق 
نت �ف ن�ت إن حجم مواد الاعتداء الجنسي على الأطفال المُتاحة ع�ب الإ

ي تطوّر. 
مُشاركة المحتوى وتخزينه �ف

ايدة من المحتوى المُكتشف: زاد عدد ملفات الفيديو المُبلّغ عنها إلى "المركز  ز يمُثل الفيديو نسبة م�ت

ن عامي 2017 و2020 )الرسم التوضيحي  ة أضعاف ب�ي ن ع�ش ي للأطفال المفقودين والمُستغل�ي
الوط�ن

بلاغ  طة والإ ة نفسها. نظرًا لافتقار العديد من أجهزة ال�ش ي الف�ت
14(. وتضاعف عدد مِلفات الصور �ف

ن  إلى نطاق ترددي كافٍ لمُعالجة الصور، فقد يعُيق هذا الاتجاه سُبل الاكتشاف ما لم يتم تحس�ي

إمكاناتِهم، لا سيما مع استمرار زيادة سِعة تخزين الأجهزة.262  

تعُد مواقع استضافة الصور أك�ث المواقع استخدامًا لمُشاركة مواد الاعتداء الجنسي على الأطفال.264 

ي غالبًا ما تسُتخدم لن�ش المواد ع�ب حسابات مزيفة 
ويتضمن المُضيفون منصات التواصل الاجتماعي ال�ت

ها.265 لا تتوفر حاليًا آلية رسمية ثابتة للمنصات لمُشاركة المُعرفّات المرتبطة  تحُذف سريعًا بعد ن�ش

ن المنصات والخدمات،  بهذه الحسابات بصورة قانونية. وهذا يمُكّن المعتدين من التبديل بِحُرية ب�ي

فلات من العقاب نسبيًا.266   والعمل بحريةّ مع الإ

زاد استخدام "الخدمات المخفية" لتوزيع مواد الاعتداء الجنسي على الأطفال بنسبة %155 من عام 

2019 إلى 2020.267 وتتضمّن هذه الخدمات مواقع الويب المستضافة داخل شبكة بروكسي )مثل تور 

"Tor"، انظر تعريف المسرد(، بحيث لا يمُكن تتبع موقعها.268  

ن أن بعض المعتدين يواصلون تجميع المواد على الأجهزة مثل أجهزة الكمبيوتر المحمولة  ي ح�ي
�ف

والهواتف المحمولة وذاكرات فلاشUSB ، 269 إلا أن هناك علامات تش�ي إلى الابتعاد عن تنظيم 

المجموعات الشخصية، حيث يفُضل المُعتدون الوصول "عند الطلب" إلى المحتوى ع�ب استخدام 

ن تحميل الملفات للوصول إليها عن  ي تتُيح للمستخدم�ي
نت ال�ت ن�ت "مضيفي الملفات":270 وهي خدمات الإ

ي تحتوي على محتوى الاعتداء الجنسي على الأطفال ع�ب مواقع متعددة 
بعُد.271 تنُ�ش روابط الملفات ال�ت

 . وغالبًا ما تسُتخدم كجزء من مشاركة النظ�ي للنظ�ي

إن هذه الآليات تضع مجموعة من التحديات أمام هيئات إنفاذ القانون، إذ غالبًا ما تنُ�ش هذه المواد 

ي ولايات قضائية مُختلفة، مما يعُقّد عملية جمع الأدلة.272 عادة ما كان حجم المُحتوى 
وتسُتضاف �ف

الذي يمتلكه المُعتدي أحد العوامل العديدة المُستخدمة لتقييم مستوى الخطر الذي يشُكله، ولكن لم 
273. ي الوقت الحالي

يعُد هذا العامل مؤثرًا �ف
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نويلم 20

نويلم 15

نويلم 10

نويلم 5

لقد اعتمد عمل المُعتدين على سهولة الاستخدام والأمان والخصوصية 
ز بها تطبيقات مشاركة الملفات السحابية لتخزين الصور  ي تتم�ي

ال�ت
ومقاطع الفيديو غ�ي القانونية وتوزيعها. يمُكّن التخزين ع�ب السحابة 

مشاركة مواد الاعتداء الجنسي على الأطفال ببساطة عن طريق 
ي أحد المنتديات أو المنصات أو من خلال الرسائل 

ن�ش رابط �ف
. ة، وبالتالي الوصول إلى المزيد من المُعتدين بسرعة أك�ب المبا�ش

يظُهر تحليل Crisp أن حالات مشاركة المستخدم أو تفاعله مع 
المحتوى الضار المُتعلق بالاستغلال والاعتداء الجنسي على الأطفال 

ي الربع الأول من عام 2021، 
قد ارتفع إلى ما يقرب من 20 مليوناً �ف

وهو ما يقدّر بأك�ث من 5.5 مليون عن الربع الأول من عام 2020.

 Crisp على مدار الأرباع الخمسة من يناير 2020 إلى مارس 2021، قيّمت
حوالي 1,340 عنصراً يحتوي على روابط مُشاركة المحتوى المصنّفة بعالية 

ي حال اشتمال المحتوى 
الخطورة نظرًا للسياق والمجتمعات المشاركة فيها. �ف

ي أسوأ 
اوح من 20 إلى 12,746 �ف على رابط ضار، فإن عدد التفاعلات ي�ت

الحالات. وأدت المشاركة ع�ب مواقع ومنتديات متعددة على مستوى العالم 
ة. ن الإجمالية مع هذه الروابط بصورة كب�ي إلى زيادة عدد تفاعلات المُستخدم�ي

عادةً ما يسَتخدم المُعتدون خدمة مشاركة الملفات ع�ب السحابة لتبادل 
ن والجُدد  الصور ومقاطع الفيديو بكفاءة مع كلٍ من جهات الاتصال المعروف�ي
ة  ي سعيهم لِضمان استمرار الوصول إلى المحتوى لأطول ف�ت

من المُعتدين. و�ف
ي وقت واحد. 

مُمكنة، يستخدم المُعتدون المُحددون عدة منصات سحابية �ف
ي 

كما يخُفون طبيعة الروابط الضارة خلف ستار يشُ�ي إلى نشاط غ�ي قانو�ن
آخر )أهون( أو استخدامات قانونية لمُشاركة الملفات لتجنّب اكتشافها.

 تطبيقات المشاركة ع�ب السحابة تزوّد تفاعلات
ن مع المحتوى الضار. المُستخدم�ي

الرسم التوضيحي 15: تفاعُلات المُستخدم مع المحتوى الضار.
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ر الناجم عن الاعتداء الجنسي على الأطفال. إن إعادة مُشاركة المواد تؤُدي إلى تفاقم ال�ض

ة من البلاغات عن مواد الاعتداء الجنسي على الأطفال بسبب إعادة مشاركة الصور  تصدُر نسبة كب�ي

ي للأطفال 
"المعروفة". صرح فيسبوك أن أك�ث من 90 % من البلاغات المقدّمة منه إلى "المركز الوط�ن

ن أكتوبر ونوفم�ب 2020 تتعلق بمشاركة المحتوى المُكتشف مسبقًا أو إعادة  " ب�ي ن المفقودين والمستغل�ي

 " ن ي للأطفال المفقودين والمستغل�ي
مشاركته.274 كشفت دراسة حول البلاغات المقدّمة إلى "المركز الوط�ن

ن عامي 2011 و2014 أن هناك عينة من 2,598 صورة تم "مشاركتها بنشاط" )أبُلغ عنها  المسجّلة ب�ي

ي 
ي %7 من الحالات ال�ت

( �ف " مجددًا خمس مرات أو أك�ث ن ي للأطفال المفقودين والمستغل�ي
"المركز الوط�ن

ي تتضمن العديد من الضحايا 
ي %12 من الحالات ال�ت

تتضمن مجرم واحد وضحية واحدة فقط، و�ف

ر  ي كل حالة،يعمل تكرار المشاركة "على إيذاء المعتدَى عليه مجددًا وبالتالي تفاقم ال�ض
أو المعتدين.275 و�ف

ي يقُبض فيها على المعتدي 
ي الحالات ال�ت

النفسي الواقع عليه"، وغالبًا ما يعوق إغلاق القضية ح�ت �ف

اك"  �ش نت، سيكون استخدام "الإ ن�ت ويخضع للعقاب.277 مع انتشار إعادة مشاركة المواد الضارةّ ع�ب الإ

ي الولايات المتحدة( أمرًا بالغ الأهمية لضمان عدم 
ي سياسات إخطار الضحية )مثل المعمول بها �ف

�ف

 278. ن بلاغ صور الناج�ي طة أو هيئات الإ ي كل مرة تكتشف فيها أجهزة ال�ش
ر بدون قصد �ف تكرار ال�ض

ي يتعرض لها ضحايا 
تتضمن القضايا الأخرى المرتبطة بإعادة مشاركة المواد الضارةّ المضايقات ال�ت

هم ممن يشاركوهم  ن ومطاردتهم، وهو نشاط يوفر للمعتدين أيضًا فرصًا للتواصل مع غ�ي معين�ي

الأفكار نفسها.

ن مجددًا  المُعتدون يؤذون الناج�ي
باستخدام ملفات تعريف مزيفة.

ي كل حالة، يعَمل تكرار المشاركة "على إيذاء المُعتدى عليه 
و�ف

ر النفسي الواقع عليه"،   وغالبًا ما  مجددًا وبالتالي تفاقُم الض�
ي يقُبض 

ي الحالات ال�ت
يعوق إغلاق قضية  المُعتدى عليه ح�ت �ف

فيها على المعتدِي ويخضع للعقاب. 

90%
ن  " ب�ي ن ي للأطفال المفقودين والمستغل�ي

من البلاغات المقدّمة منه إلى "المركز الوط�ن
أكتوبر ونوفم�ب 2020 تتعلق بمشاركة المحتوى المُكتشف مسبقًا أو إعادة مشاركته.

صّرح فيسبوك أن أك�ث من

 2,598 صورة
ي للأطفال 

تم "مشاركتُها بنشاط" )أبُلغ عنها "المركز الوط�ن
.) " مُجددًا خمس مرات أو أك�ث ن المفقودين والمستغل�ي

ي للأطفال المفقودين 
كشفت دراسة حول البلاغات المقدّمة إلى "المركز الوط�ن

ن عامي 2011 و2014 أن هناك عينة من  " المسجّلة ب�ي ن والمستغل�ي

 يسنجلا ءادتعالا داوم ومن :NCMEC ىدل تاهاجتالا تانايب
ويديفلاو روصلاب لافطألا ىلع 

ةنسلا روصلا ويديفلا عطاقم

2020

2019

2018

2017

نويلم 33.6 نويلم 31.6

نويلم 27.7 نويلم 41.2

نويلم 23.2 نويلم 22.2

نويلم 17.0 نويلم 3.4

ي للأطفال 
ي أعُيد إنتاجها بإذن من "المركز الوط�ن

الرسم التوضيحي 14: نمُو مواد الاعتداء الجنسي على الأطفال المُستندة إلى الصور مقابل الفيديو، وال�ت
263 ." ن المفقودين والمستغل�ي
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نويلم 8

نويلم 6

نويلم 4

نويلم 2

ن من الاستغلال والاعتداء الجنسي على الأطفال مجددًا،  يذاء الناج�ي ي خطة لإ
�ف

نت تستولي على هويات  ن�ت نشاء ملفات تعريف مزيفة على الإ يلجأ المُعتدون لإ
نت  ن�ت . تظهر هذه الحسابات الاحتيالية على شبكة الإ ن ن المعروف�ي الناج�ي

السطحية ع�ب العديد من مواقع التواصل الاجتماعي، وعادةً ما تسُتخدم 
. ن وتضع صورًا غ�ي ضارة على الحساب أو الملف الشخصي أسماء الناج�ي

هم ممن  تسُتخدم الحسابات ع�ب مُجتمعات المعتدين للتواصل مع غ�ي
ي الأساس. وقد يؤُدي 

يشاركوهُم التفك�ي نفسه، لتبادل معلومات الاتصال �ف
هذا التكتيك إلى استخدام أساليب الاستغلال التجاري، و"مهارات التجسس"، 

نت. ن�ت ي "مساحة آمنة" ع�ب الإ
ومواد الاعتداء الجنسي على الأطفال �ف

يستخدم المزيد من المعتدين هذه الحسابات للتعب�ي عن تفضيلاتهم أو 
 اهتماماتهم علنًا، ولتعزيز مواقع الويب التجارية الموزعّة للصور الضارةّ.

لاحظت Crisp توجّهًا مقلقًا يشُ�ي إلى زيادة تفاعلات المُستخدم 
مع الملفات الشخصية المزيفة بمقدار ثلاثة أضعاف ابتداءً من 

الربع الأول من عام 2020 ح�ت الربع الأول من عام 2021.

ن يناير 2020 ومارس 2021  على سبيل المثال، بيّنت Crisp أن ب�ي
ن أو مواقع  ن معروف�ي ظهور 3,324 من المُحتوى الذي يشُ�ي إلى ناج�ي

تجارية. ويشُ�ي المتوسط إلى حصول كل جزء من المحتوى الضار على 
عجابات والتعليقات وما إلى ذلك(، مما  أك�ث من 2,000 تفاعل )من الإ

ي مضاعفة التأث�ي والوصول إلى العديد من المُعتدين.
تسبب �ف

ن المعتدين وتأكيد استهلاك  تضمّنت غالبية الحسابات مناقشات ب�ي
شارات إلى  مواد الاعتداء الجنسي على الأطفال. وارتبطت مُعظم الإ

المواد باعتداءات مرتكبة قبل إنشاء الملفات الشخصية المزيفة بأك�ث 
من عقد من الزمن. إن إعادة إحياء مواد الاعتداء الجنسي المُرتكبة 

ن لصدمة جديدة بسبب عدم قُدرتهم على  ي يعرضّ الناج�ي
ي الما�ض

�ف
حماية هوياتهم المستخدمة ع�ب وسائل التواصل الاجتماعي.

ن مجددًا  المُعتدون يؤذون الناج�ي
باستخدام ملفات تعريف مزيفة.

ن أو المواقع التجارية. ن المعروف�ي الرسم التوضيحي 16: تفاعلات المستخدم مع المحتوى المُتضمن للناج�ي
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 :" ن ي للأطفال المفقودين والمستغل�ي
 "المركز الوط�ن

قصة إيلا

تعرضّت إيلا * للاعتداء الجنسي على يد أحد أفراد الأسرة منذ سن الخامسة، لمدة 

استمرت سبع سنوات. التقط المعتدي صورًا ومقاطع فيديو للاعتداء عليها ووزعّها على 

" موقع الاعتداء إلى منطقة  ن ي للأطفال المفقودين والمستغل�ي
نت. تتبع "المركز الوط�ن ن�ت الإ

ي غرب الولايات المتحدة وأحالت القضية إلى سلطات إنفاذ القانون المحلية. تمكّنت 
�ف

طة من العثور على إيلا وإنقاذها فضلً عن إدانة المعتدِ والحكم عليه. ال�ش

ي السجن الآن، إلا أن الصور ومقاطع الفيديو الخاصة بإيلا ما زالت 
رغم وجود المعتدِ �ف

يلا  نت. وصف مقدم الرعاية لإ ن�ت ي مضايقتها ع�ب الإ
، ويستمر المُعتدون الآخرون �ف تنت�ش

الصدمة الناتجة عن إعادة مشاركة المواد: "بأن دخول المعتدي إلى السجن يبدو هو 

ي البداية، كنت سعيدًا لظهور الصور لأنها 
نهاية الأذى ولكن الأمر ليس كما يبدو... �ف

ي القبض عليهم. ولكن ما زالت الصور موجودة، ولا يمكن التخلص منها. لقد 
ساعدت �ف

ات الآلاف... ح�ت بعد مرور 10 سنوات". رآها ع�ش

، الآلاف من إخطارات الضحايا الموجّهة من الحكومة حول  ن تلقت إيلا، على مر السن�ي

قضايا تتعلق بصورها ومقاطع الفيديو الخاصة بها. وإلى أن وصلت لمرحلة البلوغ، ما 

زالت إيلا بحاجة إلى العلاج بسبب إعادة إيذائها مجددًا.

، وتسُاعد  ن تعتمد إيلا الآن على تجربتها لمساعدة الآخرين. فهي تعمل كمستشارة للناج�ي

 " ن ي للأطفال المفقودين والمستغل�ي
علان عن تطوير موارد الدعم لدى "المركز الوط�ن ي الإ

�ف

ن الآخرين. وتصميم خدمات برامج جديدة للناج�ي

" هو مُؤسسة خاصة غ�ي ربحية، تتمثل  ن ي للأطفال المفقودين والمستغل�ي
"المركز الوط�ن

ي العثور على الأطفال المفقودين، والحد من الاستغلال الجنسي للأطفال، ومنع 
مُهمتها �ف

يذاء الأطفال.  تعرضّ الأطفال للإ

*اسم مستعار

ن عام 2019 ومنتصف 2020 وكشف أن %75 من المشاركات  حلّل "فيسبوك" حالات مشاركة المواد ب�ي

كانت "غ�ي ضارة". ووفقًا لتصنيف "فيسبوك"، يزُعم أن هذه المُشاركات كانت بدافع الغضب أو الفكاهة 

ي تطُبِّقها 
ي تصنيف المُشاركات "غ�ي الضارة" والتصنيفات ال�ت

ن الشفافية �ف أو القصاص.279إن تحس�ي

ي 
اتيجيات تكبح هذا التوجّه. كما يمُثّل النهج الاستبا�ق الأنظمة الأساسية الأخرى سيكون مفيدًا لوضع اس�ت

نت إجراءً أساسيًا لِضبط هذا السلوك وتخفيف المُخاطر الناتجة  ن�ت الذي يتبِعه مزودو الخدمات ع�ب الإ

نت، بل والتقليل من شأنه أيضًا.  ن�ت ي اعتياد الاعتداء الجنسي على الأطفال ع�ب الإ
والمُتمثلة �ف

توُزّع مواد الاعتداء الجنسي على الأطفال لتحقيق مكاسب مالية، ليُشكّل هذا النوع من المُشاركة تحديات لا 

مثيل لها أمام اكتشافها. 

ي تحتوي على مواد 
نت"، أنه رغم انخفاض صفحات الويب التجارية ال�ت ن�ت وفقًا لـ"مؤسسة مراقبة الإ

الاعتداء الجنسي على الأطفال عن العام السابق بنسبة بسيطة تبلغ )4-%(،280 إلا أن غالبية المجالات 

ي عام 2020 كانت ذات طبيعة تجارية.281 استمرت "مؤسسة مراقبة 
ي تم تحليلها �ف

ونسبتها )%61(  ال�ت

ي 
كات التابعة ال�ت ي مراقبة وسائل جديدة لتحقيق الدخل من المحتوى، مثل مخططات ال�ش

نت" �ف ن�ت الإ

ي كل نقرة على رابط يصل إلى مواد الاعتداء الجنسي على الأطفال.282  
ين من كسب المال �ف تمكّن النا�ش

اء مواد الاعتداء الجنسي  ي الاستخدام المُسجل للعملات المشفرة ل�ش
ة �ف كانت هناك أيضًا زيادة كب�ي

يوم الى العناوين المرتبطة بمزودي  جمالية لمدفوعات بيتكوين وإي�ث على الأطفال. بلغت القيمة الإ

ي عام 2019، بزيادة قدرها %212 عن عام 2017.283 يرتبط 
هذا المحتوى 930,000 دولار أمريكي �ف

ايد نسبة هذه  ز هذا التوجّه بزيادة استخدام الخدمات التجارية المخفية للوصول إلى المحتوى. وت�ت

ي عملية الدفع.285  
الخدمات منذ عام 2016،284 وهي لا تقبل سِوى العملات المشفرة �ف

ُ الموزعّون أساليب  يمُكن أن تشكّل مشاركة المواد لأغراض تجارية تحديات فريدة، فغالبًا ما ين�ش

ي "المواقع التجارية 
حباط محاولات اكتشاف الصور وإزالتها. شهد عام 2020 زيادة �ف تكتيكية لإ

المخفية"، وهي تتجنّب اكتشافها بعرض صور غ�ي قانونية فقط عند الوصول إلى الموقع من خلال 

ي مواقع أخرى. تستخدم المواقع التجارية الأخرى تقنيات 
"مسار رقمي" مُحدد من روابط موضوعة �ف

. يحدُث هذا  نت بعد إزالة الموقع الأصلي ن�ت ن نطاقات المستوى الأعلى" للبقاء على الإ تتضمن "التنقل ب�ي

ي 
عندما يعُدّل أحد المواقع مجاله مع الاحتفاظ باسم علامته التجارية، بحيث يستمر المُستخدمون �ف

التمكّن من تحديد موقعه.286
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لا بد من ابتكار أدوات جديدة وفهم طُرق استخدامها على نطاق أوسع للتمكّن من اكتشاف المواد والحد من 

إعادة مُشاركتها. 

ن تسُمى  ن مرتبطت�ي أصبح اكتشاف مواد الاعتداء الجنسي على الأطفال "المعروفة" فعّالً من خلال تقنيت�ي

"التجزئة" و"مطابقة التجزئة". وقد أدّت هذه التقنيات إلى تسريع تحديد مواد الاعتداء الجنسي على 

نت. ن�ت الأطفال وإزالتها من الإ

التجزئة ومطابقة التجزئة

"التجزئة" هي عملية تسُتخدم لتحويل البيانات من أي حجم إلى بيانات أقصر بكث�ي ذات 

طول ثابت. يمُثل التسلسل الأقصر البيانات الأصلية ويصُبح توقيعًا فريدًا للملف، أو 

"قيمة التجزئة" الخاصة به.

تعُرف "مطابقة التجزئة" بالعملية المُستخدمة لمُقارنة تجزئة مواد الاعتداء الجنسي على 

ي قواعد البيانات مع "تجزئة" المواد المُكتشفة حديثًا 
الأطفال المعروفة الموجودة �ف

لتحديد ما إذا كان المُحتوى مُبلّغ عنه إلى السلطات من قبل أم لا. إن كان المحتوى مبلّغ 
عنه من قبل، فعادة ما تصُبح عملية إزالة المحتوى مُبسطة، وغالبًا ما تكون آلية.287

جوجل: واجهة برَمجة المحتوى الآمن

تعُد "واجهة برمجة المحتوى الآمن" أداة مُطوّرة من جوجل وموفّرة مجاناً 

ي حماية الأطفال. 
كات الخاصة لدعم عملِها �ف للمُنظمات غ�ي الحكومية وال�ش

إنها تستخدم الذكاء الاصطناعي لمُساعدة المُؤسسات على إعطاء الأولوية 

ية، حيث  حالتها إلى المراجعة الب�ش للصور المُحتمل تضمنها للاعتداءات لإ

يكون المحتوى غ�ي "معروف" باشتماله على مواد الاعتداء الجنسي على الأطفال. 

ي التعرفّ على ضحايا 
يزيد التعرفّ السريع على الصور الجديدة من السرعة �ف

الاعتداءات وحمايتهم. كما يساعد تحديد الأولويات من تقليل الضغط الواقع 

 . ن ن والمُراجع�ي على المُراقب�ي

ي ذلك يوبو 
كات بما �ف عالجت الأداة بالفعل أك�ث من ملياري صورة، مما ساعد ال�ش

وPlugon وفيسبوك، والمنظمات غ�ي الحكومية مثل Safernet Brazil، على 

بلاغ عنها. ن اكتشافهم لمواد الاعتداء الجنسي على الأطفال والإ تحس�ي

بول، الذي  ن�ت هناك عدد من قواعد البيانات المُصممة لتسهيل "مطابقة التجزئة، ومن أهمها موقع الإ

يضُم أك�ث من 2.7 مليون دالة "تجزئة" لمواد الاعتداء الجنسي على الأطفال ويستخدمُها 64 جهازًا من 

 Child( ي جميع أنحاء العالم.288 كما توُجد قاعدة بيانات صور الاعتداءات على الأطفال
طة �ف أجهزة ال�ش

نت"،  ن�ت ي المملكة المتحدة، وقائمة التجزئة التابعة لـ"مؤسسة مراقبة الإ
Abuse Image Database( �ف

." ن ي للأطفال المفقودين والمستغل�ي
ونظام CyberTipline التابع لـ "المركز الوط�ن

هناك بعض القيود المفروضة على "مطابقة التجزئة". فعند اكتشاف الصور "المعروفة"، تعتمد 

ي بعض الأحيان، هناك تحديات تعيق تتبع موقع 
زالة. �ف صدار إشعار الإ إزالتها على تحديد المضيف لإ

زالة.289 تواجه بعض البلدان مشكلة أيضًا بعدم الامتثال  خادم الاستضافة، مما قد يؤدي إلى تأخ�ي الإ

ي جميع 
ن الحكومات والصناعة وإنفاذ القانون �ف زالة.290 لذا يمثّل استمرار العمل الوثيق ب�ي شعارات الإ لإ

أنحاء العالم أمرًا بالغ الأهمية لضمان استمرار فعاليته. 

ن  ها: برغم تأكيد غالبية المشارك�ي إن توسيع نطاق استيعاب التكنولوجيا يشكّل عنصراً أساسيًا لتعزيز تأث�ي

ي الاستطلاع الذي أجرته Alliance وTech Coalition أنهم يستخدمون "مطابقة التجزئة" لكل من 
�ف

زالة محتوى الاعتداء الجنسي على الأطفال من منصاتها  الصور بنسبة )%87( والفيديو بنسبة )%76( لإ

ي قواعد البيانات 
مسبقًا،291 إلا أن العديد من المنظمات ما زالت لا تساهم بإدراج دالة "التجزئة" �ف

الموجودة، ولا تحُيل إليها.292

يمُكن تبسيط عملية اكتشاف المواد وإزالتها استنادًا إلى التجزئة من خلال دمج قوائم التجزئة الحالية. 

بول علامة "خط  ن�ت ي كيفية تصنيف المواد. يضع الإ
ولكن يبدو الأمر معقدًا بسبب الاختلافات الوطنية �ف

ي يستخدمها العديد من هيئات 
ي جميع البلدان، وال�ت

الأساس" على المواد المصنّفة بأنها غ�ي قانونية �ف

يكة لديها.293 لكن من الصعب تحقيق إجماع عالمي على تصنيفات الصور الأقل  إنفاذ القانون ال�ش

ن سبل إزالة المواد المكررة والكشف عنها  خطورة، إلا أن تكثيف التعاون الدولي قد يؤُدي إلى تحس�ي

لتحقيق الاستفادة القصوى من التكنولوجيا.294 295  

يطرح اكتشاف "الجيل الأول" من مواد الاعتداء الجنسي على الأطفال وإزالتها مجموعة مختلفة من 

التحديات. هناك حلول لاكتشاف المحتوى الجديد، ولكنها أقل كفاءة وأك�ث تعقيدًا من "مطابقة 

التجزئة" من الناحية الفنية إلى حد ما. تستخدم تقنية "مصنّفات" المحتوى الخوارزميات المستندة 

ي تقدير أعمار 
إلى التعلم الآلي لتحديد مواد الاعتداء الجنسي على الأطفال وتصنيفها. إن الصعوبات �ف

ي احتمالية الوصول إلى نتائج إيجابية زائفة أعلى من 
ي الصور296 وتقييم مدى خطورتها يع�ن

الأطفال �ف

ي.297 هناك حاجة لمزيد من الابتكارات  اف الب�ش �ش "مطابقة التجزئة"، مما يزيد من الحاجة إلى الإ

ن ويجَب استيعاب هذه الحلول الفعالة والآمنة  ف�ي ن معدلات الدقة، لتقليل العبء على الم�ش لتحس�ي

ن كلٍ من المُصنفات و"مطابقة  على أوسع نطاق. كما يلزم أيضًا العمل بجدّ لاستكشاف كيفية تمك�ي

ن الطرفيات". التجزئة" من العمل بفعالية مع "التشف�ي ب�ي
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لافطألا نم "اًيتاذ ةأشنملا" ةيسنجلا داوملا

(ءاذيإلا ةداعإ ىلإ يدؤُي امم) اهتكراشُم داعُي داوم

 "اًيتاذ ةأشنم" ةيسنج داوم
ةيعاوط

 ةيسنج داوم جتنُي قهارم
 رخآ قهارم عم دصق نع اهُكراشيو هسفنل 

 رمعلا سفن نم

 "اًيتاذ ةأشنم" ةيسنج داوم
اًيتاذ ةأشنم

 ،ةلامتسالل ضرعتي قهارم وأ لفط
 جاتنإل رابكلا وأ نارقألا دحأ نم زازتبالا وأ عادخلا وأ 

اهتكراشمو هل ةيسنج داوم 

 داوم
ةيسنج ريغ

 جتنُي قهارم وأ لفط
هسفنل ةيسنج ريغ ةدام

اهمادختسا ءاسُي داوم

ةيسنج ضارغأل 

 كراشُت داوم
قهارملا ةبغر دض

ةّراض / ةيلالغتسا

ار 06 الأ�ض

المواد الجنسية "المنشأة ذاتيًا" من الأطفال 

ايدة  ز تشتمل المواد "المنشأة ذاتيًا" الخاصة بالأطفال على نسبة م�ت
من محتوى الاعتداء الجنسي على الأطفال. مما يطرح تحديات 

معقدة أمام واضعي السياسات ويتطلب استجابة دقيقة. 

ي تقريرها السنوي 
نت" "دراسة سريعة" حول المحتوى "المنشأ ذاتيًا" �ف ن�ت عرضت "مؤسسة مراقبة الإ

ايد  ز ي عام 2017، وصفته شبكة ECPAT أيضًا بأنه "توجّه جديد"، مُنسّبةً الحجم الم�ت
لعام 2012.298�ف

من المواد "المنشأة ذاتيًا" إلى جودة الصور "المُنتجة حديثًا، ولم يسبق رؤيتها من قبل"، مما جعلها 
"عُملة" قيّمة للمعتدين.299

ة. ة ارتفاع حجم المواد "المنشأة ذاتيًا" بصورة كب�ي شهدت الآونة الأخ�ي

ي عام 2020، بزيادة 
نت" 68,000 بلاغًا عن مواد جنسية "منشأة ذاتيًا" �ف ن�ت تلقت "مؤسسة مراقبة الإ

قدرهُا %77 عن عام 2019. لذا يمُثل إجمالي المُحتوى "المُنشأ ذاتيًا" %44 من جميع البلاغات المُقدّمة 

ي عام 2020.300  
نت" �ف ن�ت إلى "مُؤسسة مراقبة الإ

ي الأطفال وقتًا 
عصار الحقيقي" الذي أحدثته جائحة كورونا: إذ يقض� ينُسب هذا الارتفاع جزئيًا إلى "الإ

ة" مما زاد نسبة الاعتداءات ع�ب  نت، مع خَفض فُرص ارتكاب الاعتداءات "المُبا�ش ن�ت أطول على الإ
نت والطلب على الصور.301  ن�ت الإ

زيادة حجم المواد الجنسية "المنشأة ذاتيًا" للأطفال خلال جائحة كورونا. 

ار المُرتبطة بها. الرسم التوضيحي 17: الفئات الرئيسية للمواد الجنسية "المنشأة ذاتيًا" والأ�ض
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" مُعقدة ومُتنوعة، ي
نشاء الذا�ت إن أسباب "الإ

هناك ثلاث فئات رئيسية للمواد "المُنشأة ذاتيًا" )انظر الرسم التوضيحي 17(:

• المواد غ�ي الجنسية هي محتوى "منشأ ذاتيًا" لا يتسِم بطابع جنسي ولكن يمُكن 	
نت.302 ن�ت  استغلاله واستخدامه لصالح الاستغلال والاعتداء الجنسي على الأطفال ع�ب الإ

بالرغم من عدم إدراك الضحايا، إلا أن هذه المواد ضارة لا سيما أنها تسُهل نشاط المُعتدين. بل 

ي بعض الحالات نتيجة تلاعب المُعتدين بالصور لتبدو صورًا 
ر المُبا�ش على الضحايا �ف يقع ال�ض

از الأطفال من خلال التهديد بمشاركتها.303 ز جنسية، ومن ثمَّ اب�ت

• ن ونظُرائهم. وتغُطي 	 ن المراهق�ي عادة ما تشُارك المواد "المُنشأة ذاتيًا" طوعًا ب�ي

ن فقط، لِعدم تمكّن الأطفال الصغار من المُوافقة،  " المراهق�ي ي
نشاء الذا�ت هذه الفئة من "الإ

ي 
ر �ف " الذي يشمل الأطفال "طوعيًا". عادةً ما يقع ال�ض ي

نشاء الذا�ت وبالتالي لا يمُكن اعتبار "الإ

ي 39 دراسة مختلفة شملت 
مثل هذه الحالات عند )إعادة( مشاركة الصور ضد رغبات الشاب. �ف

ن بإعادة توجيه  ن 12 و17 عامًا، أفاد %12 من المشارك�ي اوح أعمارهم ب�ي 110,380 مشاركًا ت�ت

 The Economist Impact صورة جنسية "منشأة ذاتيًا" لهم دون موافقتهم.304 وجدت دراسة

ن أفادوا مشاركة أحد الأشخاص صور أو  المكلّف بإجرائها مع هذا التقرير أن %29 من المشارك�ي

ن لهذه المواد  ر أيضًا على المُستلم�ي مقاطع فيديو جنسية صريحة لهم دون إذنهم. قد يقع ال�ض

من خلال مشاركة المواد "المنشأة ذاتيًا" طوعًا دون إذن.305  

• نشاء صور جنسية وهو يتعلق 	 ي القسري" استمالة الأطفال لإ
نشاء الذا�ت يتضمّن "الإ

ي القسري" أنهم ضحايا، 
نشاء الذا�ت ي "الإ

بأسلوب "التغطية".306 قد لا يدرك الأطفال المشاركون �ف

ون أفعالهم طوعية منهم. بل وربما يعت�ب

" تحدياً للجهات المُستجيبة. برغم استيفاء محتوى الصورة أو  ي
نشاء الذا�ت تشُكّل الطرُق المختلفة "للإ

ي "لمواد الاعتداء الجنسي على الأطفال"، واستدعائه لاتخاذ إجراءات 
مقطع الفيديو للتعريف القانو�ن

قانونية معينة بمجرد اكتشافها، إلا أن الغرض من إنشاء الصور أو مشاركتها قد يبدو غ�ي واضح. إن 

فهم سياق إنشاء المواد ذاتيًا أو مشاركتها يمثّل أهمية بالغة لِضمان إمكانية وضع الاستجابة المناسبة، 

ولذلك، لا بدّ من اتباع نهج ينُاسب كل حالة على حدة باستمرار.

نت ن�ت  مؤسسة مراقبة الإ
المواد الجنسية "المنشأة ذاتيًا" للأشقاء

نت" )IWF( هي منظمة لحماية الطفل تستخدم التكنولوجيا  ن�ت "مؤسسة مراقبة الإ
نت.307 ن�ت  للعثور على مواد الاعتداء الجنسي على الأطفال وإزالتها من الإ

ي حجم المواد "المنشأة 
نت" ارتفاعًا مريبًا �ف ن�ت ي عام 2020، لاحظت "مؤسسة مراقبة الإ

�ف

ي هذا النطاق، لاحظ المُحلّلون ظهور توجّه مقلق 
نت.308 و�ف ن�ت ذاتيًا" المكتشفة ع�ب الإ

 " ي
نشاء الذا�ت ي "الإ

هم من الأطفال �ف اك غ�ي من المعتدين لخداع الأطفال وحثّهم على إ�ش

للمواد الجنسية. كشف 

ن  نت" ب�ي ن�ت تحليل الصور الجنسية "المنشأة ذاتيًا" المبلّغ عنها إلى "مؤسسة مراقبة الإ

سبتم�ب وديسم�ب 2020 عن:

ن أن الدلائل تشُ�ي إلى شيوع مشاركة الصور الجنسية لدى الشباب )انظر الرسم التوضيحي 18(،  ي ح�ي
�ف

ي 
إلا أنّ بعض الأطفال قد يعُرضّون للإجبار على القيام بذلك، مما قد يعُرضهم بشدّة لخطر يتمثّل �ف

كراه أو المشاركة بدون رضاهم أو كلاهما.  الإ

511
من الصور ومقاطع الفيديو للأشقاء

65%
ي اتصال جنسي مبا�ش مع الآخر

من الحالات، شارك أحد الأطفال أو كلاهُما �ف

46%
من هذه المواد صُنّفت بأنها محتوى من الفئة "أ"، مما 

يصُور أشد أشكال الاعتداء الجنسي على الأطفال

ن لبث نشاط  جبار من البالغ�ي ي كث�ي من الحالات، تعرضّ الأطفال للتلاعب أو الإ
�ف

، ومن ثمَّ شارك البالغون مقاطع الفيديو ولقطات الشاشة الناتجة ع�ب  جنسي مبا�ش

ن بأنهم أطفال، ونفّذوا  ونية. تظاهر بعض البالغ�ي لك�ت مجموعة متنوعة من المنصات الإ

ن  الاعتداءات أحياناً على شكل لعبة أو "تحدٍ". ونادرًا ما يظهر فهم الأطفال المشارك�ي
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وا على مشاركة  ن بأنهم مثليون قد أج�ب ن المصنّف�ي ن الفلمنكي�ي كشف استطلاع أجُري حديثًا أن المراهق�ي

ن والمراسلات الجنسية  .309 كما وجدت دراسة عن "المراهق�ي ن الصور الجنسية أك�ث من أقرانهم الطبيع�ي

ي المملكة المتحدة أن "الفئات الضعيفة" 
ية �ف ي أجرتها مؤسسة Internet Matters الخ�ي

والمخاطر" ال�ت

( هم أك�ث عرضة للضغط أو  )الأطفال المصابون بإعاقة جسدية أو عقلية أو اجتماعية واحدة أو أك�ث

ي شكل الطلب المستمر 
از لمشاركة "الصور العارية".310 يبدو أن التحرش الجنسي الذي يحدث �ف ز الاب�ت

ي بعض البلدان. كشف استطلاع أجراه مكتب المملكة 
على المواد "المنشأة ذاتيًا" تجربة شائعة �ف

ن عينة مكونة من 900  المتحدة لمعاي�ي التعليم وخدمات الأطفال ومهاراتهم )OFSTED( أنه من ب�ي

اً" أو "أحياناً". تشمل  شاب، صرحّت %80 من الفتيات بإجبارهنّ على مشاركة صور جنسية لأنفسهن "كث�ي

ي "سلوكيات أك�ث 
" التاريخ السابق للاعتداءات، والمشاركة �ف ي

نشاء الذا�ت الأسباب المحتملة الأخرى لـ "الإ

ي العالم الحقيقي"، واستخدام غرف الدردشة بانتظام.311 312   
نت و�ف ن�ت خطورة ع�ب الإ

ي سن المراهقة المبكرة أك�ث عرضة للظهور 
نت" أن الفتيات �ف ن�ت حسبما أوضحت "مؤسسة مراقبة الإ

ي عام 
ي مثل هذه الصور: إذ أن 95 % من المحتوى الجنسي "المنشأ ذاتيًا'' المبلّغ عنه إلى المنظمة �ف

�ف

ن 11 و13 عامًا.313 ومع ذلك، تش�ي دراسات أخرى إلى تساوي هذه  اوح أعمارهن ب�ي 2020 يضُم فتيات ت�ت

النسبة أو ارتفاعها عن نسبة المحتوى "المنشأ ذاتيًا" للفتيان:

• ن 13 و17 عامًا أن 	 اوح أعمارهم ب�ي كشف استطلاع أمريكي شمل 1,000 شاب ت�ت

نسبة الفتيان الذين شاركوا صورًا عارية لأنفسهم كانت 1 من 10)بينما كانت النسبة واحد من 

خمسة للفتيات(.314  

• اوح 	 نت شمل 1,001 شاب من المملكة المتحدة ت�ت ن�ت وجد استطلاع أجُري ع�ب الإ

ن 13 و17 عامًا أن عدد الفتيان والفتيات الذين التقطوا صورًا عارية لأنفسهم  أعمارهم ب�ي

متساوي.315  

• ن 13 و24 عامًا يعيشون 	 اوح أعمارهم ب�ي وجد استطلاع اجُري على 500 شاب ت�ت

ي وادي كاتماندو، نيبال، أن 18 % من الفتيان و5.2 % من الفتيات أفادوا بالتقاط صور عارية 
�ف

لأنفسهم.316 

ه على اختلاف نوع  ي تشكيل عوامل الخطر، ومدى تأث�ي
لا بدّ من إجراء مزيد من البحث لفهم دور النوع �ف

نشاء القسري مقابل  ر المرتبط بالمواد الجنسية "المنشأة ذاتيًا" للأطفال )على سبيل المثال، الإ ال�ض

" بطرق استخدام  ي
" الطوعي(. تتعلق العوامل الشائعة الأخرى المُسببة للـ "إنشاء الذا�ت ي

نشاء الذا�ت "الإ

اف الأبوي. إضافة إلى أن  �ش نت. يؤدي استخدام الأجهزة المحمولة317 إلى الحد من الإ ن�ت الأطفال للإ

ن )بسبب الافتقار إلى أدوات التحقق من  سهولة الوصول إلى المنصات والمحتويات المصممة للبالغ�ي

 " ي
نشاء الذا�ت ي "الإ

العمر، أو سهولة الدخول بدون تحقق(،318 يعطي تصورًا حول الظروف المساهمة �ف

ح�ت مع عدم توفّر الأسباب الأخرى.

:HAMOGELO 
قصة ماريا

ي "اليونان". بدأت تتحدث مع "يانيس"*، البالغ 
"ماريا" * تبلغ من العمر 15 عامًا وتعيش �ف

ي استخدام المنصة بدافع الفضول 
من العمر 20 عامًا، على منصة للمواعدة. لقد بدأت �ف

ي فرضَها الحظر أثناء جائحة كورونا نتج عنها عدم الذهاب إلى 
والملل: بعد القيود ال�ت

ل. زن  أنشطتِها المُعتادة خارج الم� ي
المدرسة أو المشاركة �ف

سألها "يانيس" عن حياتها خلال جائحة كورونا، واستمع إليها وبدا أنه يشُاركها مشاعرها. 

كان يتحدث إليها كل يوم، ثم تقرّبا إلى بعضهما تدريجيًا.

ي إجبار "ماريا" على إرسال صور جنسية "منشأة ذاتيًا" لنفسها. 
ي النهاية، بدأ "يانيس" �ف

�ف

ي "علاقتهما"، وأنه سيكون سراً بينهما. بمرور الوقت، بدأ 
أقنعها بأنها خطوة للتقدّم �ف

ي طلب المزيد من المواد الجنسية، بما فيها التقاط مقاطع فيديو لها.
"يانيس" �ف

حاولت "ماريا" الرفض لكن "يانيس" هدّدها بن�ش صورها على وسائل التواصل 

نت، وصادفت خط  ن�ت الاجتماعي. وبسبب شعورها باليأس، بحثت عن المساعدة ع�ب الإ

.Hamogelo المساعدة 1056 لمؤسسة

ة طلب الدعم والمشورة بدون الكشف عن الهوية، وساعد  ز قدم خط المساعدة م�ي

ي التحدث إلى والديها حول هذه المشكلة. لقد اتصلوا بخط المساعدة معًا، 
"ماريا" �ف

طة اليونانية، مما أدى إلى القبض  ي ال�ش
ونية �ف لك�ت وأحُيلت القضية إلى قسم الجرائم الإ

ي النهاية.
على "يانيس" �ف

Hamogelo، أو "The Smile of the Child"، هي مؤسسة يونانية تدعم الأطفال الذين 

از والفقر والمشكلات الصحية. وعمِلوا ح�ت الآن على  ز يوُاجهون العنف والاعتداء والاب�ت

دعم أك�ث من 1.7 مليون طفل وعائلة. 

*أسماء مستعارة
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" مقابل المال قد يلَقى رواجًا بسبب الفقر الناجم عن جائحة كورونا. ي
نشاء الذا�ت "الإ

" بدافع تجاري إلى التقاط الأطفال صور أو مقاطع فيديو جنسية لأنفسهم  ي
نشاء الذا�ت يشُ�ي مفهوم "الإ

ي 
ي جميع أنحاء العالم. �ف

" لدوافع تجارية �ف ي
نشاء الذا�ت . يزداد ظهور البلاغات عن "الإ ن مقابل أجر مع�ي

ن أنشأوا مجموعات ع�ب المنصات الاجتماعية لبيع الصور  ، كشفت السلطات عن حالات لمراهق�ي ن الفلب�ي

نت". وضمّت إحدى هذه المجموعات 7,000  ن�ت ومقاطع الفيديو الجنسية "لتوف�ي نفقات التعلم ع�ب الإ

ي كمبوديا، يستخدم بعض الشباب )معظمهم من الفتيات( مواد جنسية لهم 
عضوًا قبل إزالتها.319�ف

ي أجريت مع الشباب الكمبودي إلى أن 
نت. وتش�ي الاستطلاعات ال�ت ن�ت ات التجميل ع�ب الإ لبيع مستح�ض

ي للأطفال المفقودين 
ة.320 سلط "المركز الوط�ن مثل هذا النشاط قد يسُفر عن اعتداءات جنسية خط�ي

" الضوء على حالات الأطفال المفقودين الذين اكتشفوا لاحقًا أنهم يبيعون مواد جنسية  ن والمستغل�ي

، ووجدوا دليلً على وجود صلة بالاستغلال والمتاجرة المنظمة  ن ك�ي لأنفسهم على منصات المش�ت
بهم.321

رًا  " المدفوعة بأغراض تجارية توقع �ض ي
نشاء الذا�ت بغض النظر عن أي ظروف، فإن جميع أنشطة "الإ

ن أن المواد المنتجة غ�ي قانونية. إن هذه القضية تتطلب استجابة عاجلة  ّ بالأطفال، وغالبًا ما يتب�ي

ومدروسة من صانعي السياسات. وجد استطلاع Netclean لعام 2020 الموجّه لهيئات إنفاذ القانون 

" "مقابل المال" خلال جائحة كورونا،  ي
نشاء الذا�ت ي "الإ

العالمية أن البعض قد شهد بالفعل ارتفاعًا �ف

بينما توقع آخرون استمرار هذا التوجّه مع تفاقم الظروف الاقتصادية، كطريقة يستغلُها الأطفال 

"لكسب المال مقابل احتياجات لا يملكون تكلفتها".322  

ر الناجم عن المواد "المنشأة ذاتيًا" يمتد إلى ظهور التحرشّ وزيادة مشاركتها وإلقاء اللوم على  إن ال�ض

الضحية.

نت" بعض الحالات لمُعتدين يشاهدون المحتوى "المنشأ ذاتيًا" ومن ثمّ  ن�ت شهدت "مؤسسة مراقبة الإ

ي 
يحاولون تحديد الضحية )الضحايا( وتعقبها، بقصد إجبارهم على إنشاء المزيد من المحتوى.323و�ف

ن للطفل، مثلما يحدث  حالات أخرى، قد يكون المعتدي )المُعتدون( الأساسي أحد الأفراد المعروف�ي

ة" فهم غالبًا "أشخاص يثق بهم الطفل ويعتمد عليهم".324يمكن أن يخلق كلا  "الاعتداءات المبا�ش ي
�ف

ي عام 
ي يتضاعف حجمُها بسبب إعادة مشاركتها. �ف

ن إحساسًا بحتمية وقوع الاعتداءت، وال�ت العامِل�ي

نت" أك�ث من 3,800 صورة ومقاطع فيديو جنسية "منشأة ذاتيًا"،  ن�ت 2014، قيّمت "مؤسسة مراقبة الإ

ووجدت أن %90 منها "قد جُمعت من موقع التحميل الأصلي وأعُيد مشاركتها على مواقع ويب تملكُها 

جهات خارجية".325  

ر الناجم عن المواد "المُنشأة ذاتيًا" بسبب التوجّه نحو إلقاء اللوم  من المُحتمل أن يتفاقم ال�ض

على الضحية. وفقًا لاستطلاع أجرته Thorn، يلقي %60 من الأطفال باللوم على الضحية عند إعادة 

مشاركة المواد "المنشأة ذاتيًا"، بينما يؤُمن %55 من مقدمي الرعاية أيضًا بأن الضحية هي المسؤولة 

ي عن إعادة مشاركة المواد كليًا أو جزئيًا.326وتؤدي مثل هذه الاعتقادات إلى الحد من إفصاح الأطفال 
�ف

وإبلاغهم عن الاعتداءات خوفًا من إلقاء اللوم عليهم.

الحلول التقنية قد يحد من تزايد المواد "المنشأة ذاتيًا"، ولكن المنع  بلاغ وتوف�ي إطلاق مبادرات للحث على الإ

التام يتطلّب اتباع نهج أك�ث دقة.

ن الأطفال  ي المملكة المتحدة عام 2020 لتمك�ي
زالة( "Report Remove" �ف بلاغ للإ أطُلقت حملة )الإ

بلاغ عن المواد "المنشأة ذاتيًا" وطلب إزالتها دون الكشف عن هويتهم.327تسُاهم مثل هذه  من الإ

ي 
ي تعُيق الكشف عن هذه المواد. قد توُفر عناصر التحكم المثبّتة �ف

ي كسر الحواجز ال�ت
المبادرات �ف

الأجهزة المُصممة لمنع الأطفال من التقاط الصور ومقاطع الفيديو الجنسية "بديلً" ناجحًا للحد من 

". وتتضمن الأمثلة على هذه الأدوات أداة "SafeToWatch" للكشف عن  ي
نشاء الذا�ت ارتفاع نسبة "الإ

ي الصفحة التالية(. تسُاعد هذه الحلول على 
ي مقاطع الفيديو والصور )انظر دراسة الحالة �ف

الخطورة �ف

ي الخصوصية، وهي تستحق الدراسة بعناية لفهم طريقة استخدامها على 
احتفاظ الأطفال بحقّهم �ف

ها بفعالية. نطاق واسع ون�ش

سيتطلب استمرار منع إنشاء المواد ذاتيًا على المدى الطويل وضع نهُج مدروسة تستند إلى التجارب 

ي يوُاجهها الأطفال والشباب لاكتشاف أنفسهم خلال العصر الرقمي. بالنظر إلى 
والصراعات المعقدة ال�ت

ز المُفرط  ك�ي ر دائمًا، فإن ال�ت ي وقوع ال�ض
أن مشاركة الصور الجنسية "المنشأة ذاتيًا" شائعة ولا تتسبب �ف

على النتائج السلبية المُحتملة يهُدد "بتجاهل المشورة المقدّمة لعدم توافقها مع التجارب الشائعة 

كراه، ومن تعرضّهم  ن الشباب".328يمُثّل التعليم عاملً أساسيًا لحماية الأطفال من الوقوع ضحايا للإ ب�ي

ي تعزيز 
ي الطوعي". قد تساعد المبادرات التعليمية أيضًا �ف

نشاء الذا�ت للعواقب السلبية المُحتملة من "الإ

النمو الجنسي الصحي وفهم كيفية إبداء الموافقة.329 وتتضمن الأمثلة على إحدى هذه المبادرات حملة 

ي تهدف إلى تعزيز 
ي أطلقتها "الوكالة الوطنية للجريمة"، وال�ت

)أرسل لي صورة( "Send me a pic" ال�ت

الحوار البناء مع الشباب حول مشاركة الصور العارية. 
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SAFETONET: SAFETOWATCH 

ُ الذكاء الاصطناعي والتحليلات  كة لتقنية السلامة تن�ش كة SafeToNet هي �ش  �ش

نت. تؤمن  ن�ت ي الحفاظ على سلامة الأطفال ع�ب الإ
السلوكية للمساعدة �ف

ي التقنيات المثبّتة على 
ات التصميم الآمن للأطفال �ف ز ورة دمج م�ي SafeToNet ب�ض

الأجهزة وأنظمة التشغيل بها.

كة SafeToNet أداة SafeToWatch، وهي أداة  تتضمن أحدث ابتكارات �ش

ي مقاطع الفيديو والصور ويمُكنها تعطيل 
مُصمّمة للكشف عن التهديدات �ف

ي الوقت الحقيقي ومن مصدرها. إنها 
إنشاء مواد الاعتداء الجنسي على الأطفال �ف

تستخدم العديد من المدخلات، مثل الصوت والفيديو، لتقييم البيئة الرقمية 

ن  نت، وتطبق مجموعة من الخوارزميات الفريدة لتمك�ي ن�ت المحيطة بالطفل ع�ب الإ

ي الوقت الحقيقي. تعمل أداة 
الكشف عن مواد الاعتداء الجنسي على الأطفال �ف

ة بواسطة  SafeToWatch بالطريقة نفسها مهما كان المحتوى سواءً يبُثّ مبا�ش

طرف ثالث أو "منشأ ذاتيًا" من الطفل نفسه. تؤدي سرعة اكتشاف مثل هذه 

ات والميكروفونات، مما يعيق عمل تطبيق  الصور إلى فرض قيود على الكام�ي

أو جهاز بأكمله وبالتالي يمنع التقاط الصورة أو الفيديو تمامًا. لا تحتفظ الأداة 

ي الخصوصية. تختلف الأداة عن أدوات الكشف 
بالصور، مما يدعم حق الأطفال �ف

ي بيئات "التشف�ي 
ي الأنظمة الأساسية، إذ يمكن استخدامها بسهولة �ف

المثبّتة �ف

ي 
ن الطرفيات". يكمن نجاح أداة SafeToWatch والابتكارات الشبيهة بها �ف ب�ي

ي الوصول الموثوق إلى بيانات الحكومة وهيئات إنفاذ القانون لتدريب 
المستقبل �ف

ن فعالية هذه الحلول.  الخوارزميات، لِتحس�ي

ي ألمانيا، لتوف�ي 
استحوذت SafeToNet على 77 متجرًا للهواتف المحمولة �ف

نت.330   ن�ت الأمان ع�ب الإ

*أسماء مستعارة

اً على مسألة  ز ي توف�ي استجابة أك�ث فعالية وترك�ي
يعات بعض البلدان �ف ات المُدخلة على ت�ش قد تساهم التغي�ي

المواد الجنسية "المنشأة ذاتيًا" طواعية من الأطفال.

تتطلب بعض الأطر القانونية إصلاحًا عاجلاً لمنع استمرار تجريم الأطفال حول سلوك يمُكن وصفه بأنه 
"جزء لا يتجزأ من الاكتشاف الطبيعي للهوية الجنسية".331

ن الأقران.332يمُكن اتباع  اليا تجريم "إرسال الرسائل الجنسية" ب�ي ي أس�ت
ي هذا السياق، ألغَت قطاعات �ف

و�ف

عفاء" من تجريم الاعتداء الجنسي على  ي تتضمن "الإ
وط اتفاقية لانزاروت، وال�ت هذه النُهج بموجب �ش

ي تحديد 
رشادات الدول �ف ي حال استيفاء بعض الاختبارات. وقد تساعد هذه الإ

ن الأطفال �ف الأطفال ب�ي

ي إنشاء المحتوى "المنشأ ذاتيًا" أو عرضه أو 
ن �ف ن المشارك�ي الاستجابة المناسبة للأطفال والمراهق�ي

ن أمام العدالة الجنائية نتيجة  مشاركته.333شهدت المملكة المتحدة تضاعُف عدد الشباب المعروض�ي

ن بعدم  بوي�ي ن عام 2007 و2016.334 أوصت الحكومة مؤخرًا ال�ت المواد الجنسية "المنشأة ذاتيًا" ب�ي
"تجريم الأطفال والشباب بسبب )مشاركة الصور العارية وشبه العارية(". 335

ر والاعتداء. وكما أوضحت اليونيسف،  يتجاوز بعض الشباب الحدود بارتكاب سلوك جنسي يتسم بال�ض

ن  ن عن أعمال الاعتداء الجنسي ضد الأطفال والمراهق�ي ة من المسؤول�ي "يمُثل الأقران نسبة كب�ي

ي الاستجابة بسبب "تصميم أغلبية التدخلات 
الآخرين".336تكشف مثل هذه الحالات أيضًا عن فجوة �ف

ي العديد من حالات وقوع 
".337تظهر قضية المواد الجنسية "المنشأة ذاتيًا" �ف ن للمعتدين البالغ�ي

اتيجيات للاستجابة المصممة للوفاء باحتياجات الأطفال  ر من الأقران، وتوضح أهمية وضع اس�ت ال�ض
ي سلوكيات جنسية ضارةّ تجاه أقرانهم.338 

ن �ف ن للاعتداءات والمشارك�ي المعرضّ�ي
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40%
 تايالولا يف لافطألا نم
 نم" هنأ نودقتعيةدحتملا
 نم صاخشألا كراشُي نأ يعيبطلا
 عم ةيراع اًروص رمعلا سفن

25%
  ياوغوروأو يليشت يف نيقهارملا نم
يسنج ىوتحم اهب لئاسر اوّقلت

25%
ةيوناثلا سرادملا بالط نم

 اوكراشاناغيف
 ةيسنج داوم
اًيتاذ ةأشنم

 ةنس 24 ىلإ 14 نم
ايريجين يف

33%
 ربع ةيسنج اًروص اوَّقلت
لئاسرلا

20%
 ةيسنج لئاسر وأ اًروص اولسرأ

12%
 اودافألابين يف لافطألا نم
 وأ اًروص اوطقتلا مهنأب
 ةيسنج ويديف عطاقم
مهسفنأل

 ةيوناثلا سرادملا بالط نم
ناريإ يف

35%
 ربع ةيسنج اًروص اوَّقلت
لئاسرلا

16%
 ةيسنج لئاسر وأ اًروص اولسرأ

32%
  يف نيقهارملا نم
 لاسرإ مهنم بلُط ليئارسإ
ءابرغلا نم ،ةيسنج روص

 اًماع 17 ىلإ 14 نم
ةدحتملا ةكلمملايف

%49 ىلإ 12
 ربع ةيسنج اًروص اوَّقلت
لئاسرلا

%38 ىلإ 26
 ةيسنج لئاسر وأ اًروص اولسرأ

ن الشباب؟339 340 341 342 343 344 345 346 الرسم التوضيحي 18: ما مدى شُيوع مشاركة الصور والرسائل الجنسية ب�ي
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ار 06 الأ�ض

 البث المُبا�ش للاستغلال
والاعتداء الجنسي على الأطفال

ي ازدياد، نتيجة لسُهولة الاتصال
 البث المبا�ش �ف

وتوافر أجهزة البث الرخيصة. 

ة" لِطفل أو  البث المُبا�ش قد ينطوي على الاعتداءات "المبا�ش
نت، أو إجبار طفل أو أك�ث على "أداء" أفعال  ن�ت ، تستمر ع�ب الإ أك�ث

ا الويب، وعادةً ما يكون مقابل المال. جِنسية أمام كام�ي

ي ازدياد، نتيجة لِسُهولة الاتصال وتوافر أجهزة البث الرخيصة. وغالبًا ما يمُثّل جريمة 
إن البث المبا�ش �ف

دولية تتطلب استجابة دولية منسقة.

ار: المواد الجنسية "المنشأة ذاتيًا" من  على عكس البث المبا�ش "المنشأ ذاتيًا" )راجع فصل الأ�ض

الأطفال(، عادة ما يقع هذا النوع من الاعتداءات بمساعدة طرف ثالث. برغم وجود حالات تتواجد 

ي نفس المنطقة، إلا أن معظم الجرائم تحدث ع�ب الحدود. وكما أوضحت 
فيها الضحية والمُعتدون �ف

شبكة ECPAT، فإن هذا النوع من الاعتداءات "يتجّه إلى الاستفادة من التفاوت الاقتصادي، إذ يصل 

ر الكب�ي  ي البلدان النامية".347تجُسّد هذه القضية ال�ض
المُعتدون من البلدان المتقدمة إلى الضحايا �ف

ابط بشدّة.  عالم م�ت ي
ن الدول �ف الناجم عن عدم المساواة ب�ي

بول عن تزايد البث المبا�ش مقابل المال.348  هناك أدلة تشُ�ي إلى تفاقُم هذا التوجّه بسبب  ن�ت يكَشف الإ

ي وصفتها اليونيسف بأنها "البؤرة العالمية لِتجارة الاعتداء الجنسي ع�ب البث 
، ال�ت ن ي الفلب�ي

جائحة كورونا. �ف

  349،"  المبا�ش

ة الحجر الصحي من مارس إلى مايو  ي حالات البث المبا�ش خلال ف�ت
 تم تسجيل زيادة بنسبة 265 % �ف

2020. وقد ربطت منظمة )أنقذوا الأطفال( "Save the Childre" تفاقم القضية بانتشار الفقر، مما 

ي توجّه المزيد من الب�ش للبث 
ي أحدثتها جائحة كورونا تتسبب �ف

يشُ�ي إلى أن سوء الظروف الاقتصادية ال�ت

المبا�ش من أجل كسب المال.350   

ي ولكن لا شك أن  ي العالم الجنو�ب
يتضمن البث المبا�ش مجموعة من الاعتداءات، ويقع معظم الضحايا �ف

ي معظم دول العالم.
الاعتداءات تحدُث �ف

ي توجيه 
ن للاستغلال، وكل من يشارك �ف ي البث المبا�ش كلاً من المعتدين المنظمّ�ي

يشمل المُشاركون �ف

المحتوى و"استخدامه". قد يكون المُعتدون المنظمّون للاعتداءات ضمن جماعات إجرامية منظمة، 

ن للضحية. أفادت "البعثة الدولية للعدالة" بعد تحليلها  ولكن قد يكونوا أيضًا أحد أفراد الثقة المقرّب�ي

، أن غالبية المعتدين )%69( كانوا إناثاً بالِغات من أقارب الضحية أو  ن ي الفلب�ي
لقضايا البث المبا�ش �ف

ي كسب لمال.351إن حقيقة تسهيل "الوسطاء" للبث المبا�ش بدوافع 
من محل ثقتهم دفعتهم الرغبة �ف

ي أنواع الاعتداءات الجنسية على الأطفال.
ز هذا النوع عن با�ق مالية هي العنصر الرئيسي الذي يم�ي

تش�ي البيانات المتاحة إلى أن أغلب المعتدين الذين "يتجهون" للاعتداءات ع�ب البث المبا�ش يقيمون 

اليا.352 يسعى هؤلاء المُعتدون إلى الاعتداءات ع�ب البث المبا�ش  ي أوروبا وأمريكا الشمالية وأس�ت
�ف

باستهداف مناطق من العالم "تزيد بها معدلات الفقر، وتفتقر إلى التداب�ي اللازمة لحماية الأطفال، 

ويسهل فيها الوصول إلى الأطفال".353 تتجه مقاضاة ما يسمى بالمعتدين من "جانب الطلب" إلى 

ز على جريمة مشاهدة مواد الاعتداء الجنسي على الأطفال، مما يقُلل من أهمية دورهم العام  ك�ي ال�ت

ح "البعثة الدولية للعدالة" أن هناك قضية للتعامل مع هؤلاء المعتدين  ي هذه الجريمة. وتوضِّ
�ف

، لأنهم "يسُيئون استخدام سلطتهم المالية" من خلال "منح" المال مقابل  بصفتهم متاجرين بالب�ش

ي 
الاستغلال، وبالتالي يستوفون التعريف المُتفق عليه دوليًا للاتجار بالب�ش على النحو المنصوص عليه �ف

مو.354   بروتوكول بال�ي

،355 ولكن يوجد  ن ق آسيا، وخاصة الفلب�ي ي جنوب �ش
تعيش غالبية ضحايا البث المبا�ش المحددين �ف

ي مناطق أخرى مثل أوروبا وروسيا والولايات المتحدة.356 وهذا يوضّح أهمية تجنّب 
ضحايا أيضًا �ف

ي البلدان 
ن �ف التصنيف الضيق للبث المبا�ش بأنه جريمة تؤثر فقط على الأطفال والشباب المقيم�ي

ة للضحايا، فقد كشفت دراسة أجرِيت  ي صدمة ومعاناة كب�ي
ضافة إلى التسبب �ف منخفضة الدخل.357بالإ

ي "توجيه الأطفال نحو الاستغلال 
ق آسيا عن إمكانية تسبب البث المبا�ش �ف ي جنوب �ش

على حالات �ف
( بدوافع تجارية".358  الجنسي )المبا�ش
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 البعثة الدولية للعدالة:

ي  قصة رو�ب

وها على فعل كل ما  نت حريتها وأج�ب ن�ت "* سن الـ 16، سلبها المُعتدون ع�ب الإ ي عندما بلغت "رو�ب

 . يطلبوه أثناء الاعتداء عليها جنسيًا ع�ب البث المبا�ش

" عندما أرسل لها أحد المتاجرين بالأطفال رسالة خاصة على وسائل التواصل  ي بدأت مِحنة "رو�ب

ي متجر كمبيوتر، وكسب ثقتها بتقديم الطعام والسكن 
الاجتماعي يعرض عليها وظيفة موظف �ف

" للسفر إليهما. سرعان  ي يكه أيضًا بتغطية نفقات "رو�ب مجاناً أثناء عملها معهم. قام المُتجِر و�ش

" أن الوظيفة لم تكن بالشكل الذي وعدها به. أرادت المغادرة لكنها لم  ي ما اكتشفت "رو�ب

اكمة عليها. كان سداد الدين أشبه بالمستحيل بسبب  تستطع ح�ت تسدد "ديون" السفر الم�ت

ي مرة حاولت الهروب لكنها تعرضت 
إنفاق "دخلها" على سلع باهظة يعرضها المعتدي عليها. و�ف

 . ن للتهديد بسك�ي

" الاعتداء بكلماتها: ي تصف "رو�ب

ا الكمبيوتر مع العميل. ومع كل عرض  "لقد دفعوا لي مقابل كل عرض مقزّز أفعله أمام كام�ي

از من نفسي أيضًا.  زئ ي شعرت بالاشم�
ي لدرجة أن�ن

مقزّز، كنت أفقد جزءً من تقديري لذا�ت

"الأمر يشبه بالحصار داخل غرفة مظلمة بدون وصول أي بصيص نور تمامًا. فلا يوجد فائدة من 

طلاق. العيش على الإ

ن وكأنه  از كل يوم، ثم تذهب للنوم وتستيقظ على نفس الروت�ي زئ ة للاشم� أنت تؤدي عروض مث�ي

طلاق". لا نهاية على الإ

ساعدت "البعثة الدولية للعدالة" السلطات الفلبينية على التصرف بناءً على توصية من تحقيقات 

" وإنقاذها مع خمس فتيات أخريات. وُجهت  ي الأمن الداخلي الأمريكية )HSI( لتحديد موقع "رو�ب

ن اللذين أدارا عملية الاتجار وحُكم عليهما، ودعمت "البعثة الدولية  دانة للزوج�ي لاحقًا الإ

: "لم يكن الأمر سهلاً على  ي
" عن عملية التعا�ف ي . قالت "رو�ب ي

ي رحلة التعا�ف
" �ف ي للعدالة" "رو�ب

ي سنوات لأستطيع التخلّص من التجارب المؤلمة والصدمات. كان 
طلاق. استمرت رحلة التعا�ف الإ

الأمر أشبه بقدوم الليل، عندما ينطفئ الضوء فجأة، لأستيقظ فجأة من سريري ولا أستطيع 

ي الشديد من الظلام. فهذا هو التأث�ي الذي استمر معي لسنوات 
النوم بدون الضوء بسبب خو�ف

."

ي القانون على أمل 
ي الحصول على شهادة �ف

" اليوم بالحرية والأمان، كما تفكر �ف ي تستمتع "رو�ب

مساعدة الفتيات الأخريات المعرضّات لظروف مماثلة.

ي 
منظمة "البعثة الدولية للعدالة" هي منظمة غ�ي حكومية تتعاون مع أنظمة العدالة المحلية �ف

نهاء العنف ضد الأشخاص الذين يعُانون من الفقر. تمتلك المنظمة مركزًا  جميع أنحاء العالم لإ

نت، مما يمكّنها من العمل على تقوية أنظمة حماية  ن�ت نهاء الاستغلال الجنسي للأطفال ع�ب الإ لإ

ي ذلك مواد الاعتداء المنشأة ع�ب 
الأطفال من إنتاج مواد الاعتداء الجنسي على الأطفال، بما �ف

. البث المبا�ش

*اسم مستعار

. ي قضايا البث المبا�ش
يد من تعقيد التحقيقات �ف ز تجار بالأطفال سَ�ي ن البث المبا�ش والإ ز ب�ي إن عدم التمي�ي

ن هؤلاء الأطفال، 72%  . ومن ب�ي ن على الصعيد العالمي، يمثّل الأطفال ثلث ضحايا الاتجار المكتَشف�ي

.359 غالبًا ما ينطوي الاتجار  من الفتيات و%23 من الفتيان يتم الاتجار بهم لِغرض الاستغلال الجنسي

نت ويرتبط بنمو حجم مواد الاعتداء الجنسي على  ن�ت بالأطفال على أشكال من الاعتداءات ع�ب الإ

ي بالمخدرات والجريمة" )UNODC( عن حالة 
الأطفال المتاحة. يكشف "مكتب الأمم المتحدة المع�ن

ة من الأطفال جنسيًا وينُتجون مئات الآلاف  ي تايلاند "الذين يستغلون أعدادًا كب�ي
المتاجرين بالأطفال �ف

نت".360   ن�ت ها ع�ب الإ من الصور لن�ش

ن اعتداءات البث المبا�ش والاتجار بمرور الوقت حيث ينتقل المزيد من المتاجرين  ز ب�ي قد يصعب التمي�ي

ي تقرير 
ي فرضتها جائحة كورونا.361ووفقًا لما ورد �ف

نت للتغلّب على القيود ال�ت ن�ت لتنفيذ أعمالهم ع�ب الإ

ي بالمخدرات والجريمة" عن الاتجار العالمي لعام 2021، فإن التقنيات 
"مكتب الأمم المتحدة المع�ن

ة للمتاجرين، وخاصة: أنها تسمح باستغلال عدد جمهور أك�ب  نت تمُثّل فائدة كب�ي ن�ت المُستخدمة ع�ب الإ

مما يكون عليه الاتجار التقليدي".362هناك أدلة تشُ�ي إلى زيادة اللجوء للاعتداء ع�ب البث المبا�ش خلال 

ة" على الأطفال.363 يمُكن القول أن المتاجرين  ة جائحة كورونا كبديل للاعتداءات الجنسية "المبا�ش ف�ت

ايد على "الخدمات عن بعُد".  ز نت سيستفيدون استفادة قصوى من الطلب المُ�ت ن�ت بالأطفال ع�ب الإ

ة تزيد من تعقيد التحقيقات.  إن ظهور البث المبا�ش كجزء من الاتجار بالأطفال قد يخلُق تحديات كب�ي

ن  ي الفلب�ي
نت �ف ن�ت ي تنطوي على الاستغلال ع�ب الإ

ي دراسة حالات الاتجار ال�ت
أوضحت اليونيسف �ف

ة تعوق عملية الإحالات.364 غالبًا ما  ونية"، مما يمُثّل مشكلة كب�ي لك�ت "أنها تختلط بقضايا الجرائم الإ

زها عن الأنواع الأخرى من  ، وخاصة بِسبب عدم تمي�ي يلقى التعرفّ على ضحايا الاتجار صعوبة أك�ب
الاعتداءات.365 

72% 
من الفتيات

على الصعيد العالمي، يمُثّل الأطفال ثلث ضحايا 
ن هؤلاء الأطفال، . ومن ب�ي ن الاتجار المكتشف�ي

و
23% 
الفتيان من 

. يتم الاتجار بهم لِغرض الاستغلال الجنسي
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نت لتعزيز الكشف عن  ن�ت طة ومقدمي الخدمات المالية ع�ب الإ ن ال�ش تدعو الحاجة إلى بدء تعاون فعّال ب�ي

. الاعتداءات ع�ب البث المبا�ش

ار:مشاركة مواد الاعتداء  ي فصل الأ�ض
. كما هو موضح �ف هناك أدوات تقنية بإمكانها تعطيل البث المبا�ش

الجنسي على الأطفال أو تخزينها أو كلاهما،صُممت المصنّفات للكشف عن مواد الاعتداء الجنسي على 

نت داخل "محادثات" خاصة،  ن�ت ة ع�ب الإ الأطفال. ومع ذلك، تنُقل معظم اعتداءات البث المبا�ش

ك أي أثر ما لم يسجلها المعتدي. إن  ، فهي لا ت�ت ن ف�ي وبالتالي تفلت من المراقبة أو مراجعة الم�ش

ي هذه الاعتداءات، وهو تحدي كب�ي يتفاقم  الافتقار إلى الأدلة يخلق صعوبة أخرى لمقاضاة مرتك�ب

يعية تجرمّ هذه الممارسات.366  يظُهر "مرتكبو" الاعتداءات ع�ب البث  بسبب عدم وجود أحكام ت�ش

نت السطحية(،367 وقد  ن�ت المبا�ش معرفة تقنية بسيطة )حيث يحدث معظم البث المبا�ش على شبكة الإ

يرجع السبب إلى إدراكهم لصعوبة اكتشافهم وإدانتهم.

نت مراقبة المحادثات الخاصة للكشف عن البث المبا�ش بمثابة  ن�ت قد يعت�ب بعض مستخدمي الإ

نت على  ن�ت ر للخصوصية. ولكن ح�ت إن لقت هذه الآليات قبولً وعمل مزودو الخدمة ع�ب الإ اق م�ب اخ�ت

ن  ة "التشف�ي ب�ي ز ة الداعمة لم�ي تنفيذها، سيتمكن المُعتدون الانتقال بسهولة إلى أي من المنصات الكث�ي

ة محتوى الاتصالات، مما يجعل اكتشاف البث المبا�ش مستحيلً، وبالتالي  ز الطرفيات". تحجب هذه الم�ي

ورة تنويع طرق التعطيل. يظهر مدى �ض

ي تحديد اعتداءات البث 
ات المالية باعتبارها أفضل "القرائن" للمساعدة �ف ون بالمؤ�ش يستشهد الكث�ي

. كما كان هناك تعاون ناجح مع القطاع المالي منذ زمن طويل. فقد تمكّنت مبادرة هادفة أطُلقت  المبا�ش

اء محتوى الاعتداء  ي الولايات المتحدة ل�ش
عام 2017 من القضاء على استخدام بطاقات الائتمان �ف

الي لتقارير وتحليل المعاملات"  نت تمامًا.368 كما نجح "المركز الاس�ت ن�ت الجنسي على الأطفال ع�ب الإ

ن العام والخاص ومبادرة "Fintel Alliance" لمنع المعاملات  ن القطاع�ي اكته ب�ي ي الاستفادة من �ش
�ف

المرتبطة باستغلال الأطفال.369  

ي اعتداءات 
طة ومقدمي الخدمات المالية للتحقيق �ف ن العديد من أجهزة ال�ش هناك تعاون حقيقي ب�ي

ي أك�ث فعالية. كما أوضحت "البعثة الدولية 
، إلا أن هناك احتمال لاتباع نهج استبا�ق البث المبا�ش

زم عادةً" بتقديم المعلومات بناءً على طلب جهات إنفاذ القانون، فمن  كات مثلما "تل�ت للعدالة"، أن ال�ش

بلاغ عنها وتعطيلها ... على الفور".370 قد  المهم أيضًا "أن تعمل مسبقًا على تحديد تحويلات الأموال والإ

ي الخدمات المالية. فقد يؤدي استخدام 
تتعقد إمكانات هذا التعاون الوثيق بسبب التنوّع المستمر �ف

غم إمكانية تتبع مثل عمليات  الدفع  ة أيضًا إلى ظهور بعض الصعوبات، ف�ب العملات المشفرة بك�ث

طة نظرًا لافتقارها إلى المعرفة اللازمة.371   هذه، إلا أنها لا تلقى السهولة نفسها لدى جميع أجهزة ال�ش

ي عام 2020، أجرت )مجموعة إيغمونت( "Egmont Group" )اتحاد وحدات الاستخبارات المالية 
�ف

. سلّطت الدراسة  العالمية( دراسة حول الاستخدامات المُمكنة للذكاء المالي لمُكافحة البث المبا�ش

ن مُعاملات البث المبا�ش والدفع مقابل  ز ب�ي الضوء على بعض التحديات، مثل: مدى صعوبة التمي�ي

ها من الجرائم الأخرى. وتوصّلت الدراسة إلى  ن أو نشاط الاحتيال أو غ�ي المحتوى الجنسي للبالغ�ي

ورة "دمج المعلومات المالية" مع مصادر أخرى، من خلال تبادل البيانات مع  نتيجة إجمالية تفيد ب�ض

ن القطاعات  وع أهمية اتباع نهج مُنسق ب�ي هيئات إنفاذ القانون والقطاع الخاص.372 تظَهر نتائج الم�ش

ن مُشاركة البيانات بصورة قانونية  للتصدي لاعتداءات البث المُبا�ش بقوة. إن وضع الأطر المناسبة لتمك�ي

نت على  ن�ت يمكّن الاستخبارات المالية من الاستفادة بالمعلومات الواردة من مقدمي الخدمات ع�ب الإ

ات  شارات" )البيانات الوصفية والمؤ�ش أكمل وجه. وقد تشمل هذه المعلومات، على سبيل المثال، "الإ

. ن ي تشُ�ي إلى نشاط مريب يرتكبه بعض المستخدم�ي
السلوكية( ال�ت
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إن استدامة منع اعتداءات البث المُبا�ش تعتمد على تثقيف المجتمع وتمكينه، وتعزيز إمكانات أجهزة 

طة، ووضع نهُُج عالمية أك�ث اتساقًا.   ال�ش

ن أن البث  ي الفلب�ي
نت �ف ن�ت كشف تحليل أجرته "اليونيسف" لِحالات الاعتداء الجنسي على الأطفال ع�ب الإ

ر" مدفوع  ي كث�ي من الحالات بتسهيل من أسرة الضحية أو المجتمع المحيط به وله "م�ب
المبا�ش يحدث �ف

ر لعدم لمس  ر الاعتداءات بفكرة عدم وقوع ال�ض ّ بمعتقدات ثقافية معينة. فعلى سبيل المثال، تُ�ب

اض تقديم الأطفال المساعدة المادية لأسرهم.373إن هذه الحالات تزيد من  ر كذلك باف�ت الطفل، وتُ�ب

ي مثل هذه الظروف بوقوع الاعتداءات(، كما يفرض 
تعقيد سبل الحماية )نظرًا لعدم إدراك الأطفال �ف

ن للخطر. إن  ي تبذل قصارى جهدها لتحديد الأطفال المعرض�ي
عبئًا أك�ب على هيئات حماية الطفل ال�ت

ر  ، وزيادة الوعي بال�ض تثقيف المجتمع وتعزيز قدراته يمثّل أهمية بالغة لاستمرار منع البث المبا�ش

الناجم عن مثل هذه الاعتداءات، والقضاء على المعتقدات الضارةّ، وتعزيز سبل الحماية. وكذلك 

ي التعب�ي عنصراً أساسيًا أيضًا، لِضمان قدرتهم على 
تشكّل المبادرات المُصممة لمنح الأطفال الحق �ف

التحدث وطلب المساعدة. 

ي الوقت الحالي تعريف مُتفق عليه دوليًا لجريمة البث المبا�ش للاستغلال والاعتداء الجنسي 
 لا يوُجد �ف

ي العديد من البلدان ضِمن الأحكام الحالية المتعلقة بالاستغلال الجنسي 
على الأطفال. وبرغم إدراجه �ف

ن هيئات إنفاذ القانون، ويحُدّ من القدرة على  للأطفال،374 إلا أنه يضع حاجزًا أمام التعاون العالمي ب�ي

وضع نهُُج متسقة للتحقيقات. ويشُ�ي هذا أيضًا إلى احتمالية إفلات المُعتدين من العقوبة تحت بند 

ي كل من موطن المعتدي والبلد الذي 
جرام المزدوج"، الذي ينُص على وجوب تجريم السلوك �ف "الإ

وقعت فيه الجريمة.375  

هناك قيود تفرضُها بعض البلدان على التحقيقات مما يحدّ من الكشف عن الاعتداءات وفرض العقوبة 

اليا، يعتمِد نجاح %90 من مُحاكمات البث المبا�ش على استخدام  ي أس�ت
عليها. على سبيل المثال، �ف

ي 
ي كمبوديا بإجراء التحقيقات السرية.376 �ف

تكتيكات سرية، مقابل عدم سماح هيئات إنفاذ القانون �ف

ن للمعرفة الموضوعية إلى تقويض جهود مكافحة الجريمة، مما يحول  عّ�ي المكسيك، يؤدي افتقار الم�ش

دون دراسة أساليب الكشف والتحقيق بصورة شاملة.377  

ي الوقت الحالي تعريف 
لا يوجد �ف

متفق عليه دوليًا لجريمة البث المبا�ش 
للاستغلال والاعتداء الجنسي على الأطفال. 



64  |  تقييم التهديد العالمي

 07 
التوصيات

يوضح تقييم التهديد العالمي لهذا العام أن حجم الاستغلال والاعتداء الجنسي على الأطفال ع�ب 
ي ازدياد مستمر. 

نت �ف ن�ت الإ

الموضوع التوصية

التمويل
نت. إن  ن�ت ي لخطر الاستغلال والاعتداء الجنسي على الأطفال ع�ب الإ ي للتصدِّ

تخصيص التمويل الكا�ف ي
يجَب علىالحكومات والقطاع الخاص والمُجتمع المد�ن

ي الاستجابة للتهديدات العالمية.379 
مُستويات الاستثمار الحالية لا تتناسب مع حجم المشكلة ونطاقها، ولا تكفي لإحداث التغي�ي المطلوب �ف

يع السياسة والت�ش

نت، بناءً على الأطر الدولية  ن�ت ن تجُرمّ جميع الاعتداءات المتعلقة بالاستغلال والاعتداء الجنسي على الأطفال ع�ب الإ يجَب على  الحكومات وضع قوان�ي

المعتمدة، مع السعي إلى تجنب تجريم الأطفال أنفسهم. يجَب على 

ي جميع الظروف. يجَب على 
ي تعزيز أنظمة حماية الطفل لمنع الاستغلال والاعتداء الجنسي على الأطفال والتصدي لهما �ف

الحكومات الاستثمار �ف

ن  نت. يجَب أن تنصّ القوان�ي ن�ت يعية اللازمة لتعزيز الاستجابة ضد الاستغلال والاعتداء الجنسي على الأطفال الجنسي ع�ب الإ ي الخيارات الت�ش
الحكومات النظر �ف

بلاغ عن الاعتداءات، وإزالة مواد الاعتداء الجنسي على الأطفال بسرعة، وأن تضع أساسًا لاستخدام أدوات الكشف عن مواد الاعتداء الجنسي  على معاي�ي للإ

على الأطفال بصورة قانونية وواضحة. ولا بدّ من السعي إلى بناء تحالف دولي لتعزيز التعاون الدولي لمكافحة التهديد.

ي والمجتمعات 
إن التوصيات الواردة أدناه قد تمُكّن الحكومات والمجتمع المد�ن

يجابية لتعزيز الاستجابة  نت من الاستفادة من التطورات الإ ن�ت ومُقدمي الخدمات ع�ب الإ
ي ذلك منعها تمامًا. تتما�ش هذه التوصيات مع إطار الاستجابة 

للتهديدات، بما �ف
  WeProtect Global Alliance.378 اتيجية العالمية الذي وضعته الاس�ت

نت يشكّل قضية عالمية تتطلب  ن�ت  إن الاستغلال والاعتداء الجنسي على الأطفال ع�ب الإ

ن جميع القطاعات دون انقطاع.  تعاوناً دوليًا ومشاورات ب�ي

ام  ز ، وضمان الال�ت ي
ن الحكومات والقطاع الخاص والمُجتمع المد�ن ي التحالف "Alliance" هذه المطالب من خلال تسهيل المشاركة ب�ي يلُ�ب

السياسي وتوف�ي النُهج العملية اللازمة لِيتمتّع الأطفال بعالم رقمي آمن. 

www.weprotect.org :لمعرفة المزيد، يرُجى زيارة
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العدالة الجنائية

ن لارتكاب الاعتداءات أو المعتدين وإعادة تأهيلهم لمساعدتهم على تغي�ي سلوكياتهم أو إدارتها. يجَب على ي ردع المعرضّ�ي
يجَب علىالحكومات الاستثمار �ف

ي مجال التهديدات للحصُول على أفضل النتائج من التحقيقات الجارية داخل 
ة اللازمة �ف الحكوماتتمويل وحدات إنفاذ القانون المُتخصصة لمدّها بالخ�ب

ي الجرائم العابرة للحدود والجرائم المعقدة تقنيًا. يجَب 
طة الدولية لتعزيز التعاون �ف ي بناء إمكانات أجهزة ال�ش

البلاد. يجَب على الحكومات أيضًا الاستثمار �ف

على

ي 
كة ال�ت ي الجرائم العابرة للحدود وحل التحديات المش�ت

ي الدول الأخرى لتطوير نهُج مُتسقة للتحقيق �ف
الحكوماتووكالات إنفاذ القانون التشاور مع نظُرائها �ف

تعُيق التحقيقات )على سبيل المثال، جمع الأدلة المتفرقة ع�ب ولايات قضائية متعددة(. 

 خدمات
دعم الضحايا وتعزيز قدراتهم

زالة مواد الاعتداء الجنسي على الأطفال من  اءالمجال لوضع معاي�ي لإ للحدّ من صدمة الاعتداءات المُتكررة، يجَب على صانعي السياساتالعمل مع خ�ب

ي الوقت المناسب، وتقليل إعادة استخدام الصور، وتصميم طرُق إبلاغ سهلة الاستخدام على الأطفال ومستقلة عن إجراءات العدالة الجنائية. 
نت �ف ن�ت الإ

يجَب على

ن على أساليب علاج الصدمات، وكيفية دعم  ي خدمات دعم الضحايا وتعزيز إمكانات خدمات حماية الطفل، لضمان تدريب الموظف�ي
الحكوماتالاستثمار �ف

ن بطرق تناسبهم. يجَب على جميع  نت، وكيفية دعم الأطفال المهمّش�ي ن�ت ضحايا الاعتداءات ع�ب الإ

ي تصميم الخدمات والسياسات وطرق 
ن من الاعتداء الجنسي على الأطفال بأمان وبطريقة مناسبة للمساعدة �ف الجهات المعنية دراسة كيفية التعامل مع الناج�ي

الدعم الفعالة وتقييمها. 

التكنولوجيا

ي جميع المنتجات والخدمات من منظور حقوق الطفل. كما 
نتاتباع نهج "السلامة بالتصميم" الذي يتضمن تقييم التأث�ي �ف ن�ت يجَب علىمُزودي الخدمة ع�ب الإ

بلاغ عنها عند الاقتضاء.  ي تشكل خطرًا على الأطفال، والتحذير منها واستبعادها والإ
نت تحديد الجهات المعتدية ال�ت ن�ت يجَب على مزودي الخدمات ع�ب الإ

يجَب على

نت،  ن�ت ي يتعرضّ لها الأطفال ع�ب الإ
ي يتخذونها لتقليل المخاطر ال�ت

جراءات ال�ت نت ن�ش تقارير الشفافية بانتظام لتُوضح تفاصيل الإ ن�ت مزودي الخدمات ع�ب الإ

والآليات المستخدمة لمراقبة فعاليتها. يجَب على

نت مواصلة العمل لتعزيز دقة أدوات تقدير العمر، والمصنفات للكشف عن محتوى الاعتداء الجنسي على الأطفال الجديد  ن�ت مُطوري تقنيات الأمان ع�ب الإ

ي البيئات المشفرة. يجَب استخدام المصادر 
نت �ف ن�ت ن اكتشاف الاعتداء الجنسي على الأطفال ع�ب الإ (، ووضع حلول لتمك�ي ي ذلك محتوى البث المبا�ش

)بما �ف

ي وضع معاي�ي متسقة لتقنيات السلامة.
ن الجهات المتخصصة، والمساعدة �ف المفتوحة )مع وجود ضوابط مناسبة( لتشجيع التعاون ب�ي

مُجتمعية

ي تغُطي أيضًا، سلوكيات مثل السلوكيات الجنسية 
امج الشاملة ال�ت ي المناهج الدراسية، استكمالً لل�ب

نت �ف ن�ت يجَب علىالحكوماتدمج تقنيات السلامة ع�ب الإ

الصحية والضارة. يجَب على 

، تثقيف المجتمعات حول مخاطر الاعتداء الجنسي  ي
ي ذلك الآباء ومُقدمي الرعاية ومنظمات المجتمع المد�ن

ي الاستجابة،بما �ف
جميع الجهات المعنية المشاركة �ف

ه، والطرق اللازمة لمنعه.  على الأطفال وتأث�ي

 البحث
والرؤية

ي الأبحاث من أجل:
نت الاستثمار �ف ن�ت ي ومزودي الخدمات ع�ب الإ

يجَب علىالحكومات ومُنظمات المجتمع المد�ن

• ن فهم الطرق المؤدية إلى الاعتداءات، ومدى فعالية برامج الردع والمساعدة الذاتية وإدارة المعتدين ذات الصلة. 	 تحس�ي

• 	 . ن ي المواد الجنسية "المنشأة ذاتيًا" للأطفال، وسِمات النمو الاجتماعي والجنسي لدى المراهق�ي
ن فهم الدوافع وراء الزيادة �ف تحس�ي

• ي ذلك العوامل المتعلقة 	
ي من شأنها زيادة أو خفض نسبة وقوع الأطفال ضحايا الاعتداءات، بما �ف

فهم عوامل الخطر والحماية ال�ت

بالفئات المُهمّشة.

• ي جميع أنحاء العالم للاستغلال والاعتداء الجنسي بواسطة التكنولوجيا.	
ن فهم مدى تعرضّ الأطفال �ف تحس�ي

• 	.) ي العالم الشمالي
ي )حيث تطوّرت الصور الاستدلالية حاليًا �ف ي بلدان العالم الجنو�ب

ايجاد دليل على كيفية ظهور التهديد �ف
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 08 
شكر وتقدير

ي ارناسون
 سيج�ن

 المركز الكندي لحماية الطفل

ن تشوبيل  رينش�ي
نهاء العنف ضد الأطفال  مبادرة جنوب آسيا لإ

 شون كوجلان
نسان  مؤسسة كرامة الإ

ي داج  تو�ب
ونية لك�ت  شبكة INHOPE ومكتب مفوض السلامة الإ

 ديبورا دينيس ودونالد فيندلاتر
 مؤسسة لوسي فيثفول

 إدوارد ديكسون
Rigr AI 

 نيكول إيبس
 مؤسسة الطفولة العالمية

 الكسندرا ايفانز
 تيك توك

مو جالارزا  غي�ي
ن  المركز الدولي للأطفال المفقودين والمستغل�ي

 الكسندرا جيل�ب
 وزارة العدل الأمريكية

 سوزي هارجريفز
نت ن�ت  مؤسسة مراقبة الإ

ي جونسون
 أفروز كافيا�ن
 اليونيسف

 المودينا لارا
 جوجل

و  دانييلا ليج�ي
 معًا من اجل الفتيات

 ريمي مالان
 روبلوكس

 ديفيد مايلز
 فيسبوك

 أوري ساده
بول  الان�ت

 مايكل سي سيتو
 رويال ي

 جامعة أوتاوا معهد أبحاث الصحة العقلية �ف

وبل  جون ستار وميليسا س�ت
 ثورن

 نينا ثوندو 
الاتحاد الأفريقي

.Getty Images وشكر خاص إلى،WeProtect Global Alliance  شكر خاص أيضًا إلىأعضاء مجلس

اللجنة التوجيهية 

يوَدّ التحالف العالمي WeProtect Global Alliance أن يشكر المنظمات والأفراد التالية أسماؤهم 
ي خروج تقييم التهديد العالمي 2021 للنور:

لدعمهم �ف
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ي المصادقة )جزئيًا أو كليًا( على 
ي اللجنة التوجيهية أو مساهم، لا يع�ن

الدعم المقدم لوضع التقرير، كعضو �ف
ي.  محتويات هذا التقرير. أجرى بحث هذا التقرير وكتبه كلو س�ت وناتاليا غرين ونيك نيومان وجاك ب�ي

 آبل

Arpan 

الية الي لمكافحة استغلال الأطفال وزارة الشؤون الداخلية الأس�ت  المركز الأس�ت

الية طة الاتحادية الأس�ت  ال�ش

Camera Forensics 

 ChildSafeNet 

 Child Rescue Coalition 

 Crisp 

.DLT Risk Ltd 

 اثيل كويل

 اليوروبول

نهاء العنف ضد الأطفال اكة العالمية لإ  ال�ش

 )إنهاء العنف ضد الأطفال(

 د. ها�ن فريد

Hamogelo 

 البعثة الدولية للعدالة

LOCATE 
زن  مؤسسة ماري كولي�

 مايكروسوفت

ن )الولايات المتحدة( ي للأطفال المفقودين والمستغل�ي
 المركز الوط�ن

 الوكالة الوطنية للجريمة )المملكة المتحدة(

Netsweeper 

 بالانت�ي

قية )المملكة المتحدة( طة للمنطقة ال�ش  معهد ال�ش

وع VIC الدولي  م�ش

SafeToNet 

SafeBAE 

 بنك سكوتيا

Sentropy 

 ستيوارت الارديس

Suojellaan Lapsia Ry 

نسان  أرض الإ

The Technology Coalition 

ي المملكة المتحدة
 وزارة الداخلية �ف

علام والثقافة والرياضة بالمملكة المتحدة  وزارة الشؤون الرقمية والإ

Videntifier 

Walk Free 

YOTI 

ZiuZ Forensic BV

المساهمون الآخرون
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09 
مسرد المصطلحات

المصطلح التعريف

الاعتداء الجنسي على الأطفال
ي عمر يسمح بذلك 

ي نشاط جنسي لا يفهمه تمامًا أو لا يوافق عليه بملء إرادته أو لا يكون الطفل �ف
اك طفل ]أي طفل دون 18 عامًا[ �ف "إ�ش

ولا يمكنه إعطاء موافقته عليه"380. هذا هو تعريف الاعتداء الجنسي على الأطفال المعتمد من WeProtect Global Alliance )"التحالف"(، 

)WHO( استنادًا إلى إرشادات منظمة الصحة العالمية

الاستغلال الجنسي للأطفال

شكلٌ من أشكال الاعتداء الجنسي على الأطفال الذي يتضمن أي اعتداء فعلي أو محاولة للاعتداء باستغلال موقف ضعف الضحية أو فرق 

القوة بينهما أو ثقته به. وهذا يشمل، على سبيل المثال لا الحصر، الربح المادي أو الاجتماعي أو السياسي من الاستغلال الجنسي للآخر.381 

ز الاستغلال الجنسي للأطفال عن الاعتداء الجنسي على الأطفال حسب  وقد يرتكب هذا الفعل أفراد أو مجموعات من المُعتدين. ويتم�ي

، لأن الاستغلال غالبًا ما يكون  ن ن المفهوم�ي . 382 هناك تداخل كب�ي ب�ي ي الاستغلال الجنسي
ن �ف ن الطرف�ي المفهوم الأساسي بتبادل المنفعة ب�ي
مظهرًا من مظاهر الاعتداء، والعكس صحيح.383 

نت ن�ت الاستغلال والاعتداء الجنسي على الأطفال ع�ب الإ

نت أو الاتصالات اللاسلكية  ن�ت نت يصُبح سهلً جزئيًا أو كليًا بواسطة التكنولوجيا، أي الإ ن�ت الاستغلال والاعتداء الجنسي على الأطفال ع�ب الإ

الأخرى. 

نت )OCSEA(، والاستغلال والاعتداء الجنسي على الأطفال  ن�ت ويشُار إلى هذا المفهوم أيضًا بالاستغلال والاعتداء الجنسي على الأطفال ع�ب الإ

"بواسطة التكنولوجيا".

)CSAM( مواد الاعتداء الجنسي على الأطفال

ي ذي طبيعة جنسية يتضمن شخصًا دون 18 عامًا،384 سواءً أكان حقيقيًا أم غ�ي حقيقي.
ي أو صو�ت

أي مُحتوى مر�ئ

ملاحظة حول المصطلحات البديلة:

ن مواد الاعتداء الجنسي على الأطفال ومواد الاستغلال الجنسي للأطفال )على سبيل المثال، تعُرِّف مجموعة العمل  ز بعض المنظمات ب�ي تم�ي

ي تصُور 
ن الوكالات المعنية بالاستغلال الجنسي للأطفال "مواد الاستغلال الجنسي للأطفال" كفئة أوسع تشمل كلاً من "المواد ال�ت كة ب�ي المش�ت

ها من المحتوى الجنسي الذي يصور"الأطفال"(. الاعتداء الجنسي على الأطفال وغ�ي

ي الامتناع عن 
باحية للأطفال" كمصطلح بديل. يتمثل موقف التحالف The Alliance �ف تستخدم بعض المُنظمات أيضًا مصطلح "المواد الإ

، ويحمي  استخدام هذا المصطلح: حيث يعكس مصطلح "مواد الاعتداء الجنسي على الأطفال" طابع العنف الجنسي ضد الأطفال بدقة أك�ب

كرامة الضحايا.

قد تندرج بعض المواد الجنسية "المنشأة ذاتيًا" أيضًا تحت مواد الاعتداء الجنسي على الأطفال، اعتمادًا على ظروف إنتاجها )انظر المواد 

الجنسية "المنشأة ذاتيًا" للأطفال(.
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 مواد
الاعتداء الجنسي على الأطفال المعروفة

فون مسبقًا وعمِلوا على تصنيفها. ي اكتشفتها جهات تنفيذ القانون أو الم�ش
مواد الاعتداء الجنسي على الأطفال ال�ت

مواد الاعتداء الجنسي على الأطفال من "الجيل الأول" فون مسبقًا أو يعملوا على تصنيفها. ي لم تكتشفها جهات تنفيذ القانون أو الم�ش
مواد الاعتداء الجنسي على الأطفال ال�ت

مواد الاعتداء الجنسي على الأطفال غ�ي الفوتوغرافية ي تصُور الأطفال بطريقة مسيئة جنسيًا. 385 386 
تضمّنت الصور الكرتونية المنشأة بواسطة الكمبيوتر، أو الرسومات ال�ت

 المواد الجنسية
للأطفال

ي لا تمُثل الاعتداء الجنسي على الأطفال، ولكنها تسُتخدم لأغراض جنسية. قد تكون مثلً مقطع فيديو لأطفال يمُارسون رياضة 
المواد ال�ت

الجمباز، ويسُاء استخدامه من أجل المُتعة الجنسية. 

ي إضفاء الطابع الجنسي على صورة 
ي مثل هذا الموقف إلى نية الشخص �ف

لا تمثّل الجنسنة معيارًا موضوعيًا دائمًا، بل يرجع أساس الحُكم �ف

ي استخدام الصورة لأغراض جنسية. 
الطفل أو �ف

إنتاج مواد الاعتداء الجنسي على الأطفال
ي  ، وإنشاء مُحتوى نصِّ ي

إنشاء مواد الاعتداء الجنسي على الأطفال عن طريق التصوير الشخصي أو التقاط مقاطع الفيديو أوالتسجيل الصو�ت

أو مواد مرئية غ�ي فوتوغرافية )على سبيل المثال، منشأة بواسطة الكمبيوتر(، أو التلاعب بمواد الاعتداء الجنسي على الأطفال الموجودة فعليًا 

نشاء صور فريدة جديدة. لإ

البحث عن مواد الاعتداء الجنسي على الأطفال أو عرضِها 
أو كلاهُما

نت ومشاهدتها أو محاولة مشاهدتها. ن�ت البحث عن مواد الاعتداء الجنسي على الأطفال ع�ب الإ

مشاركة مواد الاعتداء الجنسي على الأطفال أو تخزينها 
أو كلاهما

يل مواد الاعتداء الجنسي على الأطفال أو تخزينها أو استضافتها أو تحميلها أو مشاركتها أو جميعهم. ز ت�ن
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نت بِغرض الاستغلال والاعتداء  ن�ت استمالة الأطفال ع�ب الإ

الجنسي

ي ثقته به ويتصِل به عاطفيًا للتلاعب به واستغلاله والاعتداء عليه )يصُبح الأمر سهلً جزئيًا أو كليًا  ِ
يقُيم الفرد علاقة مع طفل أو شاب ويب�ن

نت أو الاتصالات اللاسلكية الأخرى.(.388 لا توجد دائمًا نية للقاء الضحية شخصيًا. ن�ت بواسطة التكنولوجيا، أي الإ

ي للأطفال المفقودين 
ي المركز الوط�ن

نت" )على النحو المحدد �ف ن�ت غواء ع�ب الإ ملاحظة:  تسَتخدم بعض المنظمات المصطلح البديل "الإ

ر. شارة إلى هذا ال�ض 389( للإ ن والمستغل�ي

المواد الجنسية "المنشأة ذاتيًا" من الأطفال

ي أنشأها الأطفال بأنفسهم. المواد الجنسية "المنشأة ذاتيًا" 
ي ذلك صور ومقاطع فيديو بها عُري كلي أو جز�ئ

محتوى ذا طبيعة جنسية، بما �ف

ن  ن الأطفال من نفس العمر، على سبيل المثال، ب�ي رًا بحد ذاته )يمُكن إنتاجها طواعية ومشاركتُها كجزء من التبادل ب�ي للأطفال لا تمثّل �ض

ر، وتشمل بصفة أساسية: (. ومع ذلك، هناك سيناريوهات يقع بها ال�ض ن المراهق�ي

• عندما يجُ�ب طفل أو مراهق على إنتاج مواد جنسية "منشأة ذاتيًا".	

• عندما تشُارك المواد الجنسية "المنشأة ذاتيًا" بطواعية منه ضد رغبات المراهق	

شارة  ي اقتباس طوال التقرير لتجنب الإ
ن علام�ت يدرسُ هذا التقرير سمات المواد الضارةّ "المنشأة ذاتيًا" وحدوه. وتظهر هذه العبارة ب�ي

ّ للقيام بذلك. وبالرغم أن المحتوى قد يتوافق مع تعريف مواد الاعتداء الجنسي على الأطفال، إلا أن  ي
باستعداد الطفل أو الشاب المع�ن

ي أي ظرف من الظروف.
القصد قد يكون غ�ي واضح ولا يمُكن اعتباره أمرًا مسلّمًا به �ف

البث المبا�ش للاستغلال والاعتداء الجنسي على الأطفال نت.  ن�ت ي الوقت الحقيقي ع�ب الإ
نقل الاعتداء الجنسي على الأطفال واستغلالهم �ف

)CGI( "الصور "المنشأة بواسطة الكمبيوتر
ي سياق الاستغلال والاعتداء الجنسي على الأطفال، يشُ�ي هذا المصطلح إلى الصور الجنسية للأطفال المنشأة صناعيًا أو رقميًا كليًا أو 

�ف
جزئيًا.390

ييف العميق" ز "ال�ت
ي الصور أو مقاطع 

 شكل من أشكال المواد "المنشأة بواسطة الكمبيوتر" الذي يستخدم الذكاء الاصطناعي لاستبدال صورة شخص بآخر �ف
الفيديو المُسجلة.391

"التغطية"

المُعتدون يلتقطون لقطات من البث المبا�ش للاعتداء والاستغلال الجنسي للأطفال.392  

قد تشمل "التغطية" أيضًا التقاط المُعتدين لصور غ�ي مؤذية للأطفال واستخدامها لأغراض جنسية )ستصبح هذه الصور بعد ذلك 

صورًا جنسية للأطفال(.

"التلعيب" لارتكاب الاعتداءات ي الاعتداء والاستغلال.
تطبيق عناصر تشُبه عناصر اللعب )مثل تسجيل النقاط، والتنافس مع الآخرين، وقواعد اللعب( لتشجيع المشاركة �ف
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إظهار الطفل لسلوك جنسي ضار
ه من الأطفال أو الشباب أو  ّ به أو بالآخرين أو تمُثّل اعتداءً على غ�ي

إظهار طفل أو شاب دون 18 عامًا لسلوكيات غ�ي مناسبة لعمره، قد ت�ض
393. ن البالغ�ي

عوامل الخطر
ي قد تجعل الطفل أك�ث عرضة لتجربة الاعتداء والاستغلال 

العوامل على مستوى الأفراد، والعلاقات، والمجتمعات، والاجتماعيات ال�ت

. الجنسي

عوامل الحماية . ي قد تقُلل من خطر تعرض الطفل للاعتداء والاستغلال الجنسي
العوامل على مستوى الأفراد، والعلاقات، والمجتمعات، والاجتماعيات ال�ت

تكرار الاعتداء
نت:  ن�ت تعرضّ الضحية لأي اعتداء أو استغلال جنسي بعد الاعتداء أو الاستغلال الأول.394 وهذا يشمل إعادة مشاركة الصور وعرضها على الإ

يمُكن مشاركة صورة واحدة للضحية مئات أو آلاف المرات.395  قد يحدُث تكرار الاعتداء من المعتدي نفسه أو معتدٍ مختلف عن المعتدي 

الأول.

ن طفل أو توف�ي سبل لانتقاله أو سفره أو إيواؤه أو استقباله بغرض الاستغلال.396 الاتجار بالأطفال تعي�ي

العالم الشمالي
ي وإسرائيل واليابان وسنغافورة وكوريا الجنوبية  ي الاتحاد الأورو�ب

ي والولايات المتحدة وكندا وجميع الدول الأعضاء �ف
دول مجموعة الثما�ن

397. ن ي مجلس الأمن التابع للأمم المتحدة، باستثناء الص�ي
ن �ف اليا ونيوزيلندا وأربعة من الأعضاء الخمسة الدائم�ي وأس�ت

ي العالم الجنو�ب
يكس )باستثناء  ق الأوسط وآسيا النامية. وهذا يشمل ثلاثة من الاقتصادات الأربعة المتقدمة حديثًا لدول ال�ب أفريقيا وأمريكا اللاتينية وال�ش

398. ن ازيل والهند والص�ي روسيا(، وهي ال�ب

نت السطحية ن�ت شبكة الإ نت المتاحة للجمهور ويمُكن البحث فيه باستخدام مُحركات البحث القياسية على الويب.399 ن�ت جزء من شبكة الإ

نت العميقة ن�ت شبكة الإ
ي 

و�ن لك�ت يد الإ نت العادية ويتضمّن العديد من الاستخدامات الشائعة مثل ال�ب ن�ت هو الجزء الذي لا تخضع محتوياته لفهرسة محركات بحث الإ

 ،IP مبا�ش أو عنوان URL اك. يمكن تحديد موقع المحتوى والوصول إليه بواسطة عنوان نت وخدمات الاش�ت ن�ت والخدمات المصرفية ع�ب الإ
وقد يتطلّب كلمة مرور أو وصول آمن آخر خارج صفحة الموقع العامة.400

نت المُظلمة ن�ت شبكة الإ
اضية الخاصة  اكب" )مثل الشبكات الاف�ت ي لا يمُكن الوصول إليها إلاّ من خلال ما يسُمى بـ "شبكات ال�ت

هي طبقة المعلومات والصفحات ال�ت

نت المظلمة نظرًا  ن�ت ي تحجب الوصول العام. يحتاج المستخدمون إلى برامج خاصة للوصول إلى شبكة الإ
( ال�ت )VPN( وشبكات النظ�ي للنظ�ي

نت المظلمة من جهات مجهولة.401 ن�ت لتشف�ي الكث�ي منها، واستضافة صفحات شبكة الإ
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تقنية السلامة ن من المحتوى أو الاتصالات أو السلوكيات الضارة.402 نت، وحماية المستخدم�ي ن�ت حلول لتوف�ي بيئة أك�ث أماناً ع�ب الإ

السلامة بالتصميم نت وتحديد وظيفتها منذ البداية.403 ن�ت ن وسلامتهم عند تصميم المُنتجات والخدمات ع�ب الإ ن حقوق المُستخدم�ي تضم�ي

)P2P( شبكات النظ�ي للنظ�ي
ن الأنظمة  ة ب�ي نت. يمُكن مشاركة الملفات مبا�ش ن�ت ، يتَضمن "النظراء" أنظمة كمبيوتر مُتصلة ببعضها البعض ع�ب الإ ي شبكة النظ�ي للنظ�ي

�ف

الموجودة على الشبكة دون الحاجة إلى خادم مركزي. بمع�ن آخر، يعمل كل كمبيوتر على شبكة النظ�ي للنظ�ي كخادم ملفات بالإضافة إلى 
دوره كعميل.404

)VPN( اضية الخاصة الشبكات الاف�ت نت من جهاز إلى شبكة، يعُرف باسم النفق.405  ن�ت ئ اتصالاً مشفرًا ع�ب الإ ترتيب ينُ�ش

دالة التجزئة
عملية يتم من خلالها إنشاء تجزئة ثنائية بواسطة خوارزمية رياضية تسُتخدم لتحويل البيانات من أي حجم إلى بيانات أقصر بكث�ي ذات طول 

ثابت. يمُثل التسلسل الأقصر البيانات الأصلية ويصُبح توقيعًا فريدًا للملف، أو "قيمة التجزئة" الخاصة به، وغالبًا ما تسُمى بصمة الإصبع 
الرقمية.406 

مطابقة التجزئة
عملية استخدام قواعد بيانات لمواد الاعتداء الجنسي على الأطفال المُجزأة لاكتشاف وقت إعادة مشاركة المواد، بمُطابقة قيمة التجزئة بها 

ي الملفات المعروفة بالفعل.407 
مع تلك الموجودة �ف

اف الذكاء  تصنيف الذكاء الاصطناعي )AI( أو إ�ش
الاصطناعي

ي تحُدد المُحتوى الضار
اف المُؤتمتة كليًا أو جزئيًا ال�ت �ش  أنظمة الإ

باتباع القواعد وتفس�ي العديد من الأمثلة المختلفة للمحتوى الضار وغ�ي الضار.408 

التشف�ي  409. ن لمفتاح فك التشف�ي ها سوى الأفراد المُصّرح لهم المالك�ي ي شكل بديل بحيث لا يتمكّن من فك تشف�ي
ز المعلومات �ف عملية ترم�ي

ن الطرفيات التشف�ي ب�ي
هو شكل من أشكال التشف�ي بحيث لا يقرأ الرسائل المبعوثة سوى أصحابها. يتطلّب فك تشف�ي الرسالة مفتاح فك تشف�ي خاص يتبادله 

المُراسلان، بحيث لا يتمكن مُزودو الخدمة أو هيئات إنفاذ القانون أو أي طرف ثالث من عرض الرسالة أو مُراقبتها، بالرغم من إمكانية 
اضها.410 اع�ت

"الخدمات المخفية" مواقع الويب المستضافة داخل شبكة بروكسي )مثل تور "Tor"(، بحيث لا يمُكن تتبع موقعها.411

بيانات التعريف
ي تصف بيانات أخرى.412 تتضمّن الأمثلة على بيانات التعريف وقت ومدة المُكالمة الهاتفية )على عكس محتوى الاتصال نفسه(.

 البيانات ال�ت

Tor تور
نت دون الكشف عن هويتهم. يستخدم النظام سِلسلة من العقد ذات  ن�ت ن بتصفح الإ شبكة خصوصية مفتوحة المصدر تسمح للمُستخدم�ي

نت وسِجل التصفّح. 413 ن�ت الطبقات لإخفاء عناوين الويب والبيانات ع�ب الإ
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أدوات الأمان نت بإخفاء موقع المستخدم وهويته. ن�ت ي إخفاء الهوية ع�ب الإ
امج والتطبيقات المُستخدمة للمساعدة �ف ال�ب

أنظمة التشغيل الآمنة
ء يحُذف بمجرد إيقاف  ي

ي يمُكن استمدادها من USB. ونظرًا لِعدم تمكينهم على الأقراص الصلبة، فإن كل �ش
استخدام أنظمة التشغيل ال�ت

ي لا يمُكن الوصول إليها 
التشغيل. يمُكن بعد ذلك استخدام برنامج التشف�ي لحماية محتويات أحد الملفات وأجزاء من محرك الأقراص، وال�ت

إلا باستخدام مفتاح فك التشف�ي الخاص بالمستخدم.

مهارات التجسّس
اتيجيات التهربّ تتطور باستمرار يستخدمُها المُعتدون لِتجنب الكشف عن كل فرد منهم، وتقنياتهم  مجموعة من تقنيات إخفاء الهوية واس�ت

اتيجياتهم لتحديد الأطفال واستغلالهم. واس�ت

اضية والمحاكاة المحاكاة الاف�ت

ي نافذة التطبيق على سطح 
ن باستخدام نظام تشغيل يتصّرف مثل جهاز كمبيوتر كامل ومُنفصل �ف اضية للمُستخدم�ي تسمح الأجهزة الاف�ت

اضية على جهاز الكمبيوتر. يسَمح هذا للمستخدم بتثبيت التطبيقات على أجهزة  المكتب. يمُكن لبعض المُحاكيات إنشاء واجهة هاتف ذكي اف�ت

الكمبيوتر واستخدامها، وإلا لن تكون متاحة. غالبًا ما تسُتخدم المحاكيات بجانب أدوات "التغطية"، حيث يمُكنها منع إرسال إشعار "لقطة 

الشاشة" إلى الضحية، ويستطيع المُعتدي استخدام برنامج "التغطية" المُثبّت على جهاز الكمبيوتر لالتقاط صور أك�ث وضوحًا.

اتفاقية الأمم المتحدة لحقوق الطفل
نسان تتألف من 54 مادة تغُطي جميع جوانب حياة الطفل وتحُدد الحقوق المدنية والسياسية والاقتصادية  معاهدة دولية لحقوق الإ

ورة تعاون الكبار والحكومات معًا لِضمان تمتّع الأطفال  ي كل مكان. كما توضّح مدى �ض
ي يستحقها جميع الأطفال �ف

والاجتماعية والثقافية ال�ت
بجميع حقوقهم.414 415 

التعليق العام رقم 25 للجنة الأمم المتحدة لحقوق 
الطفل

ام حقوق الأطفال  ورية لاح�ت ي البيئة الرقمية. يسُاعد الدول على فهم الخطوات ال�ض
إرشادات موثوقة توُضح كيفية تطبيق حقوق الأطفال �ف

ي البيئة الرقمية.416
وحمايتها واستيفائها �ف

المبادئ الطوعية لمكافحة الاستغلال والاعتداء الجنسي 
على الأطفال

ز العمل  نت وإلى تحف�ي ن�ت ي تهدف إلى توف�ي إطار عمل لمُكافحة الاستغلال والاعتداء الجنسي على الأطفال ع�ب الإ
مجموعة من المبادئ ال�ت

اليا وكندا ونيوزيلندا والمملكة المتحدة والولايات المتحدة(، بالتشاور مع  ي وضع هذه المبادئ وهم )أس�ت
الجماعي. شاركت خمس حكومات �ف

ي ذلك مجموعة رائدة من مُمثلي المجال.417 
مجموعة واسعة من الجهات المعنية بما �ف

نموذج الاستجابة الوطنية )MNR( المُعتمد من 
WeProtect Global Alliance

ي بناء 
إطار يوُفر التوجيه والدعم للدول والمُنظمات لمُساعدتها على تنفيذ نموذج الاستجابة الوطنية. يرُكز النموذج على مساعدة البلدان �ف

نت.418 ن�ت استجابتها للاستغلال الجنسي للأطفال ع�ب الإ

 WeProtect لـ )GSR( اتيجية العالمية الاستجابة الاس�ت
 Global Alliance

اتيجية العالمية. يرُكز النموذج على تعزيز التعاون  إطار يوُفر التوجيه والدعم للدول والمُنظمات لمُساعدتها على تحقيق الاستجابة الاس�ت

نت. ن�ت العالمي بشأن الاستجابة ضد الاستغلال الجنسي للأطفال ع�ب الإ

اتفاقية مجلس أوروبا بشأن حماية الأطفال من 
الاستغلال والاعتداء الجنسي )المعروفة أيضًا باسم 

"اتفاقية لانزاروت"(

ورة وضع الدول داخل أوروبا وخارجها  اتفاقية تتطلب تجريم جميع أنواع الاعتداءات الجنسية على الأطفال. تنُص الاتفاقية على �ض

يعات مُحددة واتخاذ التداب�ي لِمنع العنف الجنسي وحماية الأطفال الضحايا ومقاضاة المُعتدين. "لجنة لانزاروت" هي الهيئة المُؤسسة  ت�ش
لرصد تنفيذ الجهات المَعنية لاتفاقية لانزاروت بفعالية مع تحديد أفضل الممارسات.419 

ونية الأوروبية لك�ت توجيه الخصوصية الإ
ي 

ونية.420 لا يحتوي التوجيه على أساس قانو�ن لك�ت ي قطاع الاتصالات الإ
يعات الخاصة بمُعالجة البيانات الشخصية وحماية الخصوصية �ف الت�ش

بلاغ عنه وإزالته.421 صريح لمُواصلة المُمارسات التطوعية الحالية للكشف عن الاعتداء الجنسي على الأطفال والإ
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لقألا ىلع ريراقتلا مظعم
و اًيئزج ةتمتؤم

تاكرشلا عيمج ابيرقت

لاكشأ نم لكش

غالبإلا ةيلآ

ةيبلغألا

مدختست تاكرشلا

ىلإ ةئزجتلا ىلإ ةدنتسم تاودأ
و ةروصلا نم لك نع فشكلا
 ىلع يسنجلا ءادتعالا ويديف

لافطألا

مادختسا .داوملا

ل ةمدقتملا تافنصملا
و ويديفلا فشك

وه ، رشابملا ثبلا ىوتحم
نم مغرلا ىلع اًعويش لقأ

ةئفلا هذه ةقيقح

رثكأ حبصأ

ةياقولا ريبادت
عدرلا لثم

لفطلاو لئاسرلا

ةمالسلا دراوم

نكلو ، عساو قاطن ىلع
اًعويش لقأ هذه

 ىلع ينبملا مادختسا نم
ةئزجتلا

نم مغرلا ىلع ، فشكلا
هعنم ةيناكمإ

 تاكرشلا نم ديدعلا مدختست
تافلم

اهتروط يتلا تاودألا

لقأ هنكل ، رخآلا ضعبلا
مهل ةبسنلاب عئاش

لزنملا يف تاودألا ريوطت

كلذ لعفت ال تاكرشلا مظعم
ةيفافشلا رشن دعب

نم ، كلذ عمو .ريراقتلا
أ ، كلذب موقت يتلا تاكرشلا

رشنت ىمظعلا ةيبلاغلا

لفطلا نع ةددحم تانايب

و يسنجلا ءادتعالا
لالغتسا

ريراقتلا عيونت

ديزملا بسكل تاراسم
ةيلومش ةروص

ديدهتلا

و تامولعملا لدابت
ةئزجتلا لثم) ءاكذلا

ةدعاسملل (ةيسيئرلا تاملكلاو

فلم وه ام ىلع اًمدقتم قبا
روطتلا عيرس ءاضفلا

و عدرلا يف رمثتسا
،ةياقولا ريبادت

عيونتو

تنرتنإلا ربع نامألا فادهتسا

بنجتل دراوملا

دحأ ىلع ةيعقاولا يف طارفإلا
عنم يف ةدعاسملل ، ةعومجملا

اهثودح لبق ةءاسإلا

كراشو نواعت

ىلإ ةعانصلا ربع
ميظعت يف دعاست

نم دكأتلا .ةعفنملا
ةيميظنتلا رطألا

نم الدب نيكمت
تاكرشلا قيعت

ةيسيئرلا تاودألا مادختساب

يملاع ريوطت
ىلإ ريراقتلا تاراطإ
تانايبلا نأ نم دكأت

و ةقستم
رثكأ عيجشت

كلذ قيقحتل تاكرشلا
ةماعلل حاتم

نت،  ن�ت ي الاستطلاع إمكانات للكشف عن الاعتداء الجنسي على الأطفال واستغلالهم ع�ب الإ
كات المُشاركة �ف تمتلك العديد من ال�ش

ز أك�ث على سبل الردع ومنع الاعتداءات. ك�ي بلاغ عنهما، ولكن توجد فُرص لتعزيز التعاون وال�ت وآليات الإ

مُلخّص النتائج

Technology Coalitionو WeProtect Global Alliance نتائج استطلاع 
كات التكنولوجيا ل�ش

 10 
الملحق أ:
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سؤالً مشارك

WePROTECT
GLOBAL ALLIANCE

Tech Coalition

القُيود
كات العالم  ة بالنسبة لِحجم قطاع التكنولوجيا على مستوى العالم، وهي تمثّل �ش إن العيّنة صغ�ي

ي توف�ي عينة تمثّل هذه الصناعة. 
كات وأنواعها �ف . ومع ذلك، يسُاهم اختلاف حجم ال�ش الشمالي أك�ث

جابات سويًّا، لم يكن من المُمكن تتبع إجابات  جراء الاستطلاع بدون تحديد الهوية وجمع الإ نظرًا لإ
ن  جابات، مثل الاختلاف ب�ي ن الإ ن على عدد من الأسئلة، مما يحد من إمكانية المقارنة ب�ي أحد المشارك�ي

، ومن ثمّ كان  ن اً، قد تكون بعض الأسئلة غ�ي منطبقة على جميع المُشارك�ي كات. أخ�ي أحجام ال�ش
ن خيار "غ�ي مناسب" أو السماح بتخطي الأسئلة.  جابة عليها من خلال تضم�ي بإمكانهم عدم الإ

المنهجية
 Technology Coalitionو WeProtect Global Alliance اير ومارس 2021، أجرى ن ف�ب ب�ي

ي تنُفّذها 
ي المجال لفهم نطاق الأنشطة ال�ت

ن �ف استطلاع مكوناً من 20 سؤالً للأعضاء المَعني�ي
ي الاستطلاع 32 

نت. شاركت �ف ن�ت كات التكنولوجيا لمُكافحة الاعتداء الجنسي على الأطفال ع�ب الإ �ش
ن أقل من 250 موظفًا إلى أك�ث من 5000 موظف.  اوح حجم موظفيها ب�ي كة إجمالً، ي�ت �ش
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 ةرشابُم مدختسملا غالبإ
جتنملا يف ىوتحملل

 جذومن ربع مدختسملا غالبإ
 صصخُم بيو

 ديربلل راعتسم مسا وأ
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ةيموكحلا ريغ تامظنملل 

 تايلآ دجوت ال
غالبإلل

100%

0%

20%

40%

60%

80%

 نيكمتِل تاكرشلا اهرفوُت يتلا تايلآلا يه ام
؟لافطألا ىلع يسنجلا ءادتعالا داوم نع غالبإلا 

النتائج الكاملة
بلاغ:  الإ

ن إعداد البلاغات. كات لتمك�ي ي توُفرها ال�ش
الرسم التوضيحي 19: الآليات ال�ت

عادة توجيه  ي الاستطلاع عمليات مؤتمتة جزئيًا على الأقل لإ
كات المُشاركة �ف تمَتلك %84 من ال�ش

بلاغ نسبيًا. نت، مما يشُ�ي إلى فعالية إدارة الإ ن�ت بلاغات الاعتداء الجنسي على الأطفال ع�ب الإ

كات، ولذلك لا يرسم صورة كاملة  ي قد تعتمدها ال�ش
لم يرُكز هذا السؤال على آليات الكشف الاستباقية ال�ت

كات. أما أقل  ي ال�ش
ة انتشارًا واسعًا �ف ي هذا الصدد. وفيما عدا ذلك، تلقَى آلية بلاغات المستخدم المبا�ش

�ف
بلاغ للمنظمات غ�ي الحكومية وهيئات إنفاذ القانون، مما يشُ�ي إلى إمكانية  الآليات استخدامًا هي مسارات الإ

بلاغ أيضًا إلى تجنّب الاعتماد المفرط على بلاغات  ن القطاعات. سيُؤدي تنويع سبل الإ تعزيز التعاون ب�ي
. ي

بلاغ الذا�ت ي تقديم صورة متكاملة عن المعتدي، نظرًا لانخفاض مُعدلات الإ
المُستخدم، مما قد يسُاعد �ف

 معالجة
البلاغات

مؤتمتة
جزئيًا أو كليًا
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87%

10%

3%

اًيلاح تاودألا مدختست

 نكلو ،تاودأ مدختست ال
 ذيفنتلل ططُخ اهيدل
 ةتسلا رهشألا لالخ
ةلبقملا

 ،تاودأ مدختست ال
 ططخت الو
اهذيفنتل

اًيلاح تاودألا مدختست

 نكلو ،تاودأ مدختست ال
 ذيفنتلل ططُخ اهيدل
 ةتسلا رهشألا لالخ
ةلبقملا

 ،تاودأ مدختست ال
 ططخت الو
اهذيفنتل

76%

7%

17%

الكشف
الكشف بدالة التجزية

كة لأدوات الكشف القائمة على التجزئة. الرسم التوضيحي 20: استخدام ال�ش

ي 
ن أدوات قائمة على التجزئة لاكتشاف مواد الاعتداء الجنسي على الأطفال �ف يستخدم مُعظم المشارك�ي
ن الذين لا يستخدمون الأدوات القائمة على  الصور والفيديو على منصاتهم. يخُطط مُعظم المشارك�ي

ي الرسم التوضيحي 20 أدناه.
التجزئة لبدء تنفيذها خلال الأشهر الستة المقبلة، كما هو مُوضح �ف

ي تستخدم أدوات الكشف القائمة 
كات ال�ت ما هي نسبة ال�ش

على تجزئة الصور؟
ي تستخدم

كات ال�ت  ما هي نسبة ال�ش
أدوات الكشف القائمة على تجزئة مقاطع الفيديو؟

كات إلى الوصول إلى دالة التجزئة لمواد  لاستخدام أدوات الكشف القائمة على التجزئة بفعالية، تحتاج ال�ش
الاعتداء الجنسي على الأطفال المعروفة. كما تتطلب سُبل الكشف أيضًا القدرة على حظر مُصطلحات البحث 

كات للوصول إلى قوائم الكلمات الرئيسية. ي تحتاجُها ال�ش
المتعلقة بالاعتداء الجنسي على الأطفال، وال�ت
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 ينطولا زكرملا
 لافطألل

 نيدوقفملا

 يتلا ةيسيئرلا تاملكلا وأ ةئزجتلا مئاوق يه ام
؟اهيف مهاسُت وأ تاكرشلا اهُبعوتست

 ينطولا زكرملا
 لافطألل

 نيدوقفملا

 ينطولا زكرملا
 لافطألل

 نيدوقفملا

 Project ةادأ
arachnid

 ةبقارم ةسسؤم
تنرتنإلا

 ةرشابم ةئزجت ةلاد لدابت
لاجملا يف ىرخأ ةكرش عم

 ةحول زكرم
 يف حيتافملا

Thorn

ىرخأ

86%

77%

41%

27%

82%

23%

36%

5%

59%

14%
18%

14%
18% 18%

9%
5%

باعيتسالا

 ةمهاسملا

كات علامات التجزئة والكلمات الرئيسية من مستودع واحد على الأقل، كما هو  تستمد مُعظم ال�ش
ي مشاركة علامات التجزئة 

ي الرسم التوضيحي 21 أدناه. ومع ذلك، تسُاهم نسبة أقل بكث�ي �ف
مُوضح �ف

كات للمحتوى المعروف تمامًا، فقد يؤُثر  اض عدم اكتشاف ال�ش أو الكلمات الرئيسية. على اف�ت
انخفاض مشاركة المعلومات الاستخباراتية الخارجية على إمكانات مواكبة التهديد المُتطور. 

كة لقوائم التجزئة والكلمات الرئيسية. الرسم التوضيحي 21: استخدام ال�ش
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 تافنصملا
 ىلإ ةدنتسملا

صوصنلا

 تافنصملا
 ىلإ ةدنتسملا

روصلا

 تافنصملا
 ىلإ ةدنتسملا

ويديفلا

 يف تافنصملا
 ثبلا تاقايس

رشابملا

 كولس ديدحتل تافنصملا
 ءادتعالا وأ ةلامتسالا

 ةباقرلا تاودأ
ةيوبألا

ىرخأ قبس امم ءيش ال

 لالغتسالل يّدصتلل تاكرشلا اهُمدختست يتلا ةيفاضإلا ريبادتلا يه ام
؟تنرتنإلا ربع لافطألا ىلع يسنجلا ءادتعالاو

56% 56%

30%

22%

37%

48%

22%

7%

الكشف المُتقدم:

يشُ�ي الاكتشاف المُتقدم إلى تقنيات مثل مصنّفات الذكاء الاصطناعي. يقِل استخدام إجراءات الكشف المتقدمة 
هذه عن استخدام تداب�ي الكشف القائمة على التجزئة. برغم وجود أدلة تش�ي إلى انتشار محتوى الفيديو والبث 

ن تباعًا. ة، إلا أن المُصنفات المُصممة لاكتشاف مثل هذه المواد يستخدمها %30 و%22 من المشارك�ي المبا�ش بك�ث

نت. ن�ت الرسم التوضيحي 22: تداب�ي إضافية لمكافحة الاستغلال والاعتداء الجنسي على الأطفال ع�ب الإ
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عدرلا لئاسر ثعبت

 ططخُت نكلو ،عدر لئاسر ثعبت ال
لبقملا ماعلا لالخ اهذيفنتل

 الو ،عدر لئاسر ثعبت ال
اهذيفنتل ططخُت

دراوملا مّدقت

 ططخُت نكلو ،دراوم مدقُتال
لبقملا ماعلا لالخ ءدبلل

ءدبلل ططخُت الو ،دراوم مّدقت ال

60%

36%

4%

59%

11%

30%

الردع ومنع الاعتداءات:

نت للمساعدة  ن�ت ن ويوُفرون موارد لسلامة الأطفال ع�ب الإ ن رسائل ردع للمُعتدين المُحتمل�ي يصُدر مُعظم المشارك�ي
ي منع الاعتداءات قبل حدوثها، ولكنهما أقل استخدامًا من آليات الكشف عن مواد الاعتداء الجنسي على الأطفال.

�ف

ي نظرًا  نت للآباء، وهو أمر إيجا�ب ن�ت وجد الاستطلاع استهداف مُعظم موارد سلامة الأطفال ع�ب الإ
نت.422 ومع ذلك، هناك أيضًا  ن�ت لكونهم أول نقطة اتصال يلجأ إليها الطفل المُعرضّ للاعتداء ع�ب الإ

أدلة تش�ي إلى ارتكاب مُعظم جرائم الاستغلال والاعتداء الجنسي على الأطفال من أفراد الأسرة.423 
ي سعي لدعم هؤلاء الضحايا وتجنّب الاعتماد المُفرط على مجموعة واحدة لحماية الأطفال، 

و�ف
ن ومعظم الجمهور.  يجَب توف�ي المزيد من الموارد المُصممة للأطفال أنفسهم والمربّ�ي

نت. ن�ت كة لِرسائل الردع وموارد سلامة الأطفال ع�ب الإ الرسم التوضيحي 23: استخدام ال�ش
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 لالغتسالا ةحفاكُمل ةينقتلا دراوملا مادختسال تاكرشلا اههجاوُت يتلا قئاوعلا ام
 ؟تنرتنإلا ربع لافطألا ىلع يسنجلا ءادتعالاو

 قاطنلا وأ تقولا دويق
يددرتلا

ةينقتلا دويقلا  فرعأ ال / فولأم ريغ
 فيك
لوصولا

ةيلاملا دويقلا  ةكرشلا ةسايس عم ضراعتت
ةمدخلا طورش وأ

 دييأت ىلإ راقتفالا
ةدايقلا

ىرخأ

46%

32%

18%
14%

7%

0%

29%

تطوير الأدوات:

كات أخرى، ولكن لا يوفّر سوى  ي طورتها �ش
كات المشاركة مصنفات المحتوى ال�ت يسَتخدم ما يقرب من %50 من ال�ش

ي يطُورونها بأنفسهم للآخرين، مما يتطلّب إجراء مزيد من التحقيقات لفهم الأسباب. لا 
%26 فقط الأدوات ال�ت

ي تعظيم الاستفادة من الأدوات بشكل عام.
شكّ أن المزيد من التعاون ومشاركة الأدوات حيثما أمكن قد يسُاعد �ف

نت. ن�ت الرسم التوضيحي 24: عوائق استخدام الأدوات لمكافحة الاعتداء الجنسي على الأطفال ع�ب الإ

كات عن تطوير أدوات مكافحة  دّدي هي العائق الأساسي الذي يؤُخر ال�ش ي يفرضُها الوقت والنطاق ال�ت
إن القيود ال�ت

ن بعدم وجود تأييد من القيادة. ها. لم يصُّرح أيٌ من المشارك�ي نت ون�ش ن�ت الاعتداء الجنسي على الأطفال ع�ب الإ
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 يسنجلا ءادتعالاو لالغتسالا لوح ةيفافشلا ريراقت رُشنت يتلا تاكرشلا ةبسن يه ام
؟ماظتناب اهتصنِم ىلع لافطألا ىلع

ةيفافشلا ريرقت رشنت ةيفافشلا ريرقت رشنتال

48%

39%

10%

52%

26%

26%

ةماعلا تانايبلا لالغتسالا تانايب رشنلل ططخُت الماعلا اذه رشنلا ءدبل ططخُت

الشفافية:

ة للاستغلال والاعتداء  كة ومُستن�ي ن استجابة مٌش�ت تمُثّل ثقافة الشفافية أهمية بالغة لتمك�ي
ن تقرير  ُ سوى %49 فقط من المشارك�ي نت. ومع ذلك، لا ين�ش ن�ت الجنسي على الأطفال ع�ب الإ

ن بيانات مُحددة عن الاستغلال والاعتداء  ن هؤلاء المشارك�ي الشفافية بانتظام. وين�ش %80 من ب�ي
الجنسي على الأطفال، مما يوُضّح مدى أهميتها لفهم حجم التهديد ونطاقه. 

كة. ي ال�ش
الرسم التوضيحي 25: تقرير شفافية �ف
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 لالغتسالاب ةقلعتُملا تانايبلا عون ام ،ةيفافشلا ريرقت رُشنت يتلا تاكرشلا نيب نم
؟تنرتنإلا ربع لافطألا ىلع يسنجلا ءادتعالاو

 ينطولا زكرملا ريراقت
 نيدوقفملا لافطألل

نيلغتسملاو

 تاباسحلا يلامجإ
 ةيهتنملا

 ءادتعالا داوم يلامجإ نوناقلا ذافنإ تابلط
 لافطألا ىلع يسنجلا

ةلازُملا

 يلآلا) لوألا فاشتكالا ردصم
(يوديلا لباقم

 بلاطُملا تاباسحلا
 دعب اهِتداعإب
 فانئتسالا

ىرخأ

56%

44%

33%

22% 22%

6%

33%

ي الرسم التوضيحي 
كات كما هو مُوضح �ف ي البيانات الواردة من ال�ش

قد يكون هناك تباين كب�ي �ف
عداد التقارير. وهذا سيَضمن  وري بذل مزيد من الجهد لوضع أطرُ عالمية لإ 26 أدناه. من ال�ض

كات على إتاحة البيانات للجمهور.  اتساق البيانات وإمكانية مُقارنتها، وسيُشجع ال�ش

كات للبيانات المُجمعة، مثل إجمالي الأجزاء من مواد الاعتداء الجنسي  يوُضح الرسم التوضيحي 26 شيُوع إصدار ال�ش
ي تقارير الشفافية لِتظهر انتشار أنواع 

ي تمّت إزالتُها. ومع ذلك، نادرًا ما تنقسِم البيانات الواردة �ف
على الأطفال ال�ت

بلاغ عن هذه الأعداد من شأنه أن  . إن الإ مختلفة من الاعتداء الجنسي على الأطفال، مثل الاستمالة أو البث المبا�ش
ي التدخل المُناسب عند الحاجة.

سراع �ف ار المُختلفة، بهدف الإ ي تنت�شِ فيها الأ�ض
يوُفر رؤية أوضح للأماكن ال�ت

ي تقارير الشفافية.
الرسم التوضيحي 26: أنواع البيانات المُضمنة �ف
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