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Avant-propos

Bienvenue dans la troisiéme « Evaluation mondiale
de la menace » de WeProtect Global Alliance: la
premiére que nous publions depuis notre création
en tant quentité indépendante en avril 2020.

Au cours de cette période, la COVID-19 a eu un impact sans
précédent. Le monde en ligne a pris encore plus de place dans
la vie des enfants et, pour les protéger contre I'exploitation et
les abus sexuels en ligne, nous devons d’abord comprendre le
probléme auquel nous sommes confrontés. Pour ce faire, nous
devons écouter: les gouvernements, le secteur privé, la société
civile et, surtout, les victimes et survivants de ces abus.

Pour la premiére fois, nous avons interrogé des milliers

de jeunes adultes a travers le monde sur leur expérience

des agressions sexuelles en ligne. Nous partageons les
conclusions exclusives du secteur de la technologie sur

sa riposte face a ce crime. Enfin, nous avons recueilli les
données de sociétés de sécurité en ligne sur les tendances
émergentes. Tout cela, associé a une réponse sans précédent
de la part de nos membres, fait de cette évaluation la plus
compléte que nous ayons réalisée jusqu’a présent.

Nous avons été frappés par trois observations.

1 Lampleur de I'exploitation sexuelle des enfants en ligne est
en progression. Cette hausse soutenue excéde notre capacité
de riposte a I'échelle mondiale. La violence sexuelle envers
les enfants demeure un probléme chronique de financement
insuffisant. C’est pourquoi nous avons travaillé d’arrache-
pied pour créer cette Alliance mondiale. Nous - a savoir
98 gouvernements, 53 entreprises, 61 organisations de la
société civile et 9 institutions internationales - reconnaissons
tous que la violence sexuelle en ligne envers les enfants est
inacceptable. Nous convenons tous de la nécessité de collaborer
pour y mettre fin. Cependant, nous savons maintenant qu'il
faudra un changement radical dans notre réponse mondiale.

2  La prévention doit étre prioritaire dans notre réponse. Trop
souvent, nous attendons que I'abus ait eu lieu avant d’agir.
Une réponse judiciaire et une application stricte de la loi sont
indispensables. Mais pour mettre en place une stratégie
véritablement durable, nous devons prévenir activement les
abus. Il ne s’agit pas seulement de promouvoir la sécurité
des enfants en ligne. Cela va au-dela des initiatives comme
Safety by Design qui rendent plus difficile I'utilisation des
services en ligne par les délinquants, et au-dela de la
dissuasion des agresseurs potentiels. La prévention, c’est
tout cela et bien plus encore.

3 Nous devons nous assurer de créer des environnements en
ligne slrs dans lesquels les enfants peuvent s’épanouir. Des
initiatives prometteuses sont déja en cours, mais il faudra
davantage de soutien.

4 llyade I'espoir. Au cours des dix derniéres années,
I’exploitation et les abus sexuels en ligne envers les enfants
ont progressé dans les priorités mondiales. Un nombre
grandissant de pays, d’entreprises et d’organisations de
la société civile participent a la lutte contre ce type de
criminalité. Les technologies de sécurité en ligne sont plus
accessibles et plus avancées. Les gouvernements précisent
les responsabilités des prestataires de services en ligne dans
la prévention et la lutte contre les abus sexuels sur leurs
plateformes, et les font respecter. Le rythme du changement
est peut-étre plus lent que nous le souhaiterions, mais celui-
ci se produit. Notre role en tant qu’Alliance est d’encourager
les initiatives et de favoriser leur développement.

Pour terminer, nous tenons a remercier le comité directeur

du projet, Economist Impact, Crisp, PA Consulting ainsi que

les contributeurs parmi nos membres et d’autres pour avoir

créé ce document. Vos avis, vos défis et votre engagement ont
été inestimables. Nous pensons que les futures évaluations
mondiales de la menace montreront comment notre collaboration
et notre ingéniosité permettront de surmonter le probléme et de
garantir aux enfants du monde entier les avantages du monde
numérique, sans exploitation ni abus sexuels.

Ernie Allen
Président
WeProtect Global Alliance

lain Drennan
Directeur général
WeProtect Global Alliance
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Aujourd’hui, les enfants sont confrontés a une
menace soutenue dexploitation et d'abus

sexuels en ligne.

Notre réponse mondiale a ce crime a
besoin d’une approche innovante pour
éviter qu’'un nombre toujours grandissant
d’enfants ne soit en danger et ne subisse
le traumatisme des agressions.

La meilleure voie pour effectuer ce changement est
I’'amélioration de la sécurité en ligne des enfants et la réduction
des opportunités pour les délinquants.

Conformément aux précédentes évaluations mondiales de

la menace, ce rapport confirme que I'exploitation et les abus
sexuels en ligne envers les enfants continuent de se multiplier.
De nombreuses tendances émergentes menacent d’accroitre
encore le nombre et la complexité des cas, et d’intensifier les
difficultés pour ceux qui s’emploient a réduire le risque et les
agressions.

Ce rapport met également I'accent sur les possibilités
d’améliorer la réponse dans le cadre d’une approche a plusieurs
niveaux. Les organismes réglementaires, les organisations de la
société civile, le secteur de la technologie et le systéme judiciaire
ont tous un role a jouer.
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Figure 1: Lampleur du probléme.

La dimension du probleme

En 2020, 1,038,268 fichiers multimédias différents ont
été échangés via la plateforme de collecte et de classification
du matériel relatif aux abus sexuels sur enfants d’INHOPE.*

En mai 2021, Europol a retiré du Dark Web un
site d’abus sexuels sur enfants ayant plus de 400,000
utilisateurs inscrits?

Plus de 3,000,000 de comptes sont enregistrés sur les
10 sites les plus malveillants en matiére d’abus sexuels sur
enfants du Dark Web*

En moyenne, les 30 analystes du National Center for Missing
and Exploited Children (NCMEC) aux Etats-Unis traitent
60,000 signalements d’abus sexuels en ligne sur enfants
par jour sur leur service CyberTipline*



Outre la description de la diversification rapide des agressions
associées a la menace, nous examinerons les causes profondes
de I'exploitation et des abus sexuels en ligne envers les enfants.
La technologie fait maintenant partie de tous les aspects de la vie
quotidienne. Malgré cela, nous continuons a tort a différencier
notre fagon de traiter les abus « en ligne » (par rapport aux abus

« physiques »), comme en témoignent les peines réduites pour les
infractions « en ligne »°. Cela montre a quel point notre réponse
n'a pas réussi a évoluer au rythme de la menace.

Depuis I’Evaluation mondiale de la menace 2019, la nature du
danger a continué a prendre de I'ampleur et a se diversifier.

Au cours des deux derniéres années, le signalement de cas
d’exploitation et d’abus sexuels en ligne envers les enfants a
atteint ses niveaux les plus élevés. Les chiffres indiquent une
augmentation des variables suivantes:

¢ Lincidence des sollicitations ou « grooming » en ligne.®”

¢ Le volume de matériels d’abus sexuels d’enfants disponible
en ligne.®

e Ladistribution et le partage de matériels d’abus sexuels
d’enfants.®

¢ La diffusion en direct contre paiement.*°

Lampleur et le rythme du changement sont sans précédent,
comme l'indiquent les données du National Center for Missing
and Exploited Children (NCMEC - Centre national pour les enfants
disparus et exploités) américain et de I'Internet Watch Foundation
(IWF - Fondation pour la surveillance d’Internet).

+100%

Augmentation des signalements
d’exploitation sexuelle en ligne par le public
(NCMEC)**

De 2019 a 2020.

1%

Augmentation du contenu a caractere sexuel
autoproduit par les enfants,
(IWF) 12

De 2019 a 2020.
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La pandémie de COVID-19 est indéniablement un facteur ayant
contribué a la hausse de I'exploitation et des abus sexuels

en ligne envers les enfants (voir COVID-19 dans le chapitre

« Théme »). Laugmentation du contenu a caractére sexuel
«autoproduit » par les enfants est une autre tendance qui remet
en question la réponse actuelle.

Le plus grand nombre de signalements ne signifie pas
nécessairement que la criminalité a augmenté de facon
proportionnelle: les causes peuvent étre une sensibilisation
accrue du public et une détection plus proactive par les
prestataires de services en ligne. Néanmoins, le niveau des abus
peut étre plus élevé que ce qui est suggéré par les données
disponibles:

1 Lexploitation sexuelle des enfants est un crime peu signalé*s.
Dans une enquéte mondiale réalisée par Economist Impact,
54% des participants ont déclaré avoir subi des agressions
sexuelles en ligne pendant leur enfance, notamment par
I’envoi de contenu sexuellement explicite ou des sollicitations
qui les mettaient mal a I'aise.

Il'y a relativement moins de données sur I'ampleur du
probléme dans les pays du Sud (voir Glossaire). Les
estimations des niveaux d’agression et d’exploitation sont
susceptibles d’étre revues a la hausse a mesure que ce
mangque de données probantes sera comblé.

2  Alors que la plupart des entreprises ayant répondu a
I’enquéte WeProtect Global Alliance/Technology Coalition
utilisent des outils pour détecter le matériels d’abus sexuels
d’enfants (la correspondance de hachage des images et
des vidéos est utilisée respectivement par 87% et 76%
d’entre elles), 37% seulement en emploient pour détecter les
sollicitations en ligne. Cela suggére qu’une part importante
de ces activités peut ne pas étre détectée.'

Méme les délinquants dotés d’une faible capacité technique
peuvent échapper a la détection en utilisant des services
de messagerie cryptés et des outils d’anonymat facilement
accessibles. A I'autre extrémité de I'échelle, comme I'a
souligné Crisp, certains agresseurs sur le Dark Web (voir
Glossaire) utilisent des techniques avancées pour masquer
leurs activités. Lutilisation de « services cachés » pour
distribuer du matériels d’abus sexuels d’enfants, par
exemple, a augmenté de 155% entre 2019 et 2020%°.

La détection est probablement faible dans I’ensembile,
particulierement dans les pays ou les capacités d’enquéte
numérique sont réduites.
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Les tendances récentes risquent d’alimenter la croissance
soutenue des agressions:

¢ Les nouveaux moyens de monétiser le matériels d’abus
sexuels d’enfants et le développement du contenu
«autoproduit » par les enfants, moyennant paiement dans les
deux cas, renforcent les intéréts commerciaux des abus.

¢ Laugmentation des volumes de matériel « autoproduit » crée
des problémes complexes pour les décideurs.

¢ Les délinquants diversifient leurs méthodes de production,
par exemple en contraignant des enfants a se livrer a des
actes sexuels filmés (« capping »). L'Australian Centre to
Counter Child Exploitation rapporte que le « capping » est a
I'origine d’environ 60 a 70% des signalements a son unité
d’identification des victimes.*®

.Ce rapport contribue a établir une image plus précise du
comportement des délinquants. Le stéréotype dominant, selon
lequel il faut « se méfier des étrangers » n’est pas confirmé par
les faits. Les abus sexuels sur les enfants sont souvent perpétrés
par des membres de la famille?” 81920 et ces indications sont
exacerbées par les restrictions dues a la COVID-19. Et méme si
certains délinquants sont motivés par une attirance sexuelle a
I’égard des enfants, ils ne représentent pas tous les cas. Selon
la Fondation Lucy Faithfull, seuls 15 a 20% des délinquants avec
lesquels elle travaille actuellement sont des pédophiles « dans

la mesure ou ils sont principalement attirés par les enfants
prépubéres »?*, Nous devons continuer a approfondir notre
compréhension des différentes voies menant a la délinquance,
afin de contribuer a la dissuasion et la prévention des abus a
I’avenir.

Nous devons continuer

a approfondir notre
compréhension des
différentes voies menant
ala délinquance, afin de
contribuer ala dissuasion
et la prévention des abus
al'avenir.



Cette évaluation mondiale de la menace met en évidence les priorités et les opportunités de mettre un frein a la hausse de

I'exploitation et des abus sexuels en ligne envers les enfants.

La réponse stratégique mondiale (RSM) élaborée par WeProtect Global Alliance offre une stratégie internationale exhaustive pour

éliminer ce fléau.??

Elle identifie quatre domaines prioritaires dans le cadre de la réponse:

Priorité/opportunité

. Réglementation d’Internet
recommandée:

Catégorie RSM:

Politique/Iégislation

Certains projets font évoluer leur législation afin d’inclure
des lois qui place la responsabilité juridique sur les
prestataires de services Internet.

La réglementation d’Internet a le potentiel de rendre
les environnements en ligne plus sdrs pour les enfants.
Mais il faudra des cadres juridiques évolués et des
consultations approfondies a I'appui pour arriver a
atteindre les bons résultats.

Priorité/opportunité
recommandée:

Développement de la capacité des
services de répression

Catégorie RSM: Justice pénale

Bien que certains pays bénéficient d’une réponse
répressive avancée, de nombreux services de police
sont confrontés a des problémes fondamentaux qui les
empéchent de faire face a la menace. La plupart sont
sous-financés, sous-équipés et submergés par I'ampleur
de la délinquance.

Les gouvernements doivent augmenter leurs
investissements dans les services de répression.

Cela améliorerait les capacités nationales en matiére

de politique numérique et permettrait une plus

grande collaboration pour lutter contre les infractions
transfrontaliéres et techniquement sophistiquées via la
création d’unités d’enquéte spécialisées multinationales.

Catégorie RSM:

Priorité/opportunité
recommandée:

Technologie

Il faudra bien plus qu’une réglementation, une
coopération volontaire et de la transparence pour
parvenir a la réactivité requise pour faire face a cette
menace qui évolue rapidement.

Depuis I’évaluation mondiale de la menace 2019, des
mesures significatives ont été prises pour faire respecter
les principes d’intégration de la sécurité a la conception
(« Security by Design ») par les plateformes et stimuler
les investissements mondiaux dans les technologies
de sécurité en ligne. Avec les cadres appropriés a
I’'appui et une application plus large, de telles solutions
peuvent renforcer significativement la riposte globale a la
menace.

Initiatives sociétales (variées)

Catégorie RSM: Sociétal

Il faut renouveler I'attention portée a un éventail
d’initiatives sociétales, notamment:

* Les interventions visant a donner aux jeunes les
moyens de développer des comportements sexuels
sains.

¢ Les initiatives s’attaquant aux causes profondes de
I'exploitation et des abus sexuels envers les enfants
- par exemple, les attitudes envers les femmes. Une
récente analyse des éléments de preuve menée
par I'UNICEF révele que « les facteurs prédictifs les
plus forts de I'acceptation des attitudes (a I'égard
des abus sexuels sur les enfants) sont... les points
de vue soutenant le pouvoir des hommes envers les
femmes?.

¢ Les interventions sociétales visant a réduire les
stigmates qui empéchent a la fois la divulgation des
abus et la recherche d’une assistance de la part des
personnes qui risquent de commettre de tels actes.
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L'exploitation et les abus sexuels en ligne envers les
enfants sont I'une des questions les plus urgentes
et les plus déterminantes de notre génération.

Ces priorités recommandées ont le potentiel de
faire cesser I'exploitation et les abus sexuels envers
les enfants ou de les empécher de se reproduire.
Au sens large, la prévention consiste a:

Réduire le risque de délinquance, en identifiant les
personnes a risque de commettre des abus, en les aidant
a traiter leurs comportements problématiques, et en gérant
de prés le risque lié aux délinquants condamnés.

Réduire le risque pour les enfants.. Créer des environnements
plus sdrs pour les enfants. La charge de réduire le risque
d’agression ne doit pas incomber aux enfants.

Réduire les risques globalement, en contrant les facteurs
structurels des abus. Une prévention efficace englobe les
interventions sociétales qui s’attaquent aux causes profondes
de I'exploitation et des abus sexuels envers les enfants.

La prévention représente la meilleure voie pour
assurer la durabilité de la réponse future.

Celle-ci devrait s’appuyer sur le role des services en premiére ligne

pour continuer a riposter aux cas d’abus sexuels, a faire obstacle
aux délinquants et a soutenir les victimes et les survivants.

La solution consiste a équilibrer les investissements dans la
prévention dans le cadre d’une réponse globale et intégrée.

Ensemble, hous avons les connaissances, les moyens et
les possibilités d’agir, d’améliorer la riposte mondiale et
d’empécher que davantage d’enfants soient agressés.
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Lexploitation et les abus sexuels en ligne envers les

enfants sont I'une des questions les plus urgentes et les

plus déterminantes de notre génération. Les nations sont
confrontées a des défis différents et en sont a divers stades
dans I'évolution de leur réponse a la menace. Certains ont
connu une accélération rapide de la connectivité Internet

ces derniéres années, et la conscience sociétale des méfaits
en ligne y est relativement embryonnaire. Dans d’autres, il
existe déja une demande cohérente du grand public en faveur
d’une action proactive en vue de résoudre ce probléme.

Les solutions technologiques mises en ceuvre par les
prestataires de services en ligne peuvent créer un avantage
mondial, tout comme les approches législatives locales, en
incitant les multinationales a améliorer globalement leur
transparence, leur responsabilité et leur réactivité. La figure 2
montre les principaux développements réalisés au cours

des trois derniéres décennies qui ont stimulé la réponse
internationale a I'exploitation et aux abus sexuels en ligne
envers les enfants. La dynamique sous-jacente a ces évolutions
devrait se maintenir a mesure que les services en ligne
évoluent et que le grand public partout dans le monde prend
conscience de ces agressions et devient moins tolérant.

Les principales recommandations issues de I’évaluation

de la menace mondiale 2021 sont détaillées au chapitre

7: Recommandations. Bien que les mesures doivent étre
adaptées et hiérarchisées en fonction du contexte local, il
s'agit d’actions que tous les gouvernements et toutes les
entreprises et communautés peuvent prendre pour améliorer
la riposte a I'exploitation et aux abus sexuels en ligne envers
les enfants. Nous avons la responsabilité commune a I'échelle
mondiale de travailler ensemble pour protéger les enfants
contre de telles agressions. En 2021, nous avons une occasion
sans précédent de le faire en maintenant une dynamique
mondiale pour transformer notre réponse collective.



Figure 2: lllustration des principaux développements visant a favoriser une réponse préventive accrue.
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Introduction

DEFINITIONS

Abus sexuel sur enfant désigne « la participation
d’un enfant [toute personne agée de moins de

18 ans] a une activité sexuelle qu’il n’est pas
pleinement en mesure de comprendre, a laquelle

il ne peut consentir en connaissance de cause ou
pour laquelle il n’est pas préparé du point de vue
de son développement ». Il s’agit de la définition de
la violence sexuelle envers les enfants adoptée par
WeProtect Global Alliance (« I’Alliance »), sur la base
des lignes directrices de I'Organisation mondiale de
la santé (OMS),

Exploitation sexuelle des enfants désigne une
forme d’abus sexuel sur un enfant qui implique
I'utilisation abusive ou la tentative d’utilisation
abusive d’une position de vulnérabilité, de force
ou de confiance. Cela comprend, sans s’y limiter,
les avantages monétaires, sociaux ou politiques
tirés de I'exploitation sexuelle d’une autre
personne. Cette infraction peut étre perpétrée
par des individus ou groupes de délinquants. Ce
qui distingue I'exploitation sexuelle des enfants
des abus sexuels sur enfants est la notion sous-
jacente d’échange présente dans I'exploitation?®.
Les deux concepts se chevauchent fortement, car
I’exploitation est souvent une caractéristique de
I’abus et vice versa?®.

.Exploitation et abus sexuels en lighe envers les
enfants désigne I'exploitation et les abus sexuels
envers les enfants qui sont partiellement ou
entierement facilités par la technologie, c’est-a-dire
par Internet ou d’autres modes de communication
sans fil. Ce concept est également désigné par
I’abréviation anglaise OCSEA (Online Child Sexual
Exploitation and Abuse) et ces agressions sont
dites « facilitées par la technologie ».
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Portée

Ce rapport est la troisiéme évaluation mondiale de la menace
publiée par I’Alliance pour décrire 'ampleur et la portée de
I’exploitation et des abus sexuels en ligne envers les enfants, et
galvaniser la riposte.

D’apreés les conclusions de I'évaluation mondiale de la
menace 2019, les tendances émergentes indiquaient un « raz-
de-marée » de I'exploitation sexuelle des enfants en ligne, avec
un nombre grandissant de victimes et de survivants dans son
sillage »?". Elle analysait la menace essentiellement a travers
quatre prismes: les victimes, les délinquants, les tendances
technologiques et le contexte socio-économique.

Le présent rapport adopte une approche fondée sur les
agressions pour permettre une exploration plus nuancée des
différentes expériences des victimes et des survivants, des
méthodes employées par les délinquants, des technologies et des
contextes socio-économiques des différentes manifestations de
I’exploitation et des abus sexuels en ligne envers les enfants. Ceci
est défini a la figure 3: Définition des agressions. Cette approche
permet une évaluation plus compléte des facteurs en jeu dans
chaque agression, ainsi que des possibilités et stratégies
d’intervention.

Les agressions étudiées s’entremélent, comme le montrent la
figure 4 et ce rapport.

Nous passons également en revue trois thémes transversaux:

* COVID-19.
* Technologie.

¢ Réglementation, coopération volontaire et transparence.

REMARQUE SUR LA TERMINOLOGIE

RELATIVE AUX « AGRESSIONS »

Les « agressions » (définies a la figure 3) décrivent les
abus commis par les délinquants. Ces descriptions ne
sont pas formulées de fagon a refléter les expériences
des victimes et survivants. Cette approche a pour but
de nous permettre d’explorer les facteurs liés a la
délinquance qui sont au cceur de son élimination et de
sa prévention. Cette terminologie ne cherche nullement
a minimiser I'impact sur les victimes. Celui-ci est aussi
analysé parallélement a chaque agression, y compris
dans les études de cas correspondantes.



Figure 3: Définitions des « agressions »

Agression

Création par un individu d’une relation, d’'un sentiment de confiance et d’un lien
émotionnel avec un enfant ou un jeune afin de le manipuler, de I’exploiter et
Sollicitation d’enfants en "gne a d’abuser de lui (ceci étant facilité, partiellement ou entiérement, par Internet ou
des fins d’exploitation et d’abus d’autres modes de communication sans fil)?. Il n’y a pas toujours une volonté de
T rencontre en personne.

Certaines organisations utilisent le terme d’« incitation en ligne » (tel que défini par
le NCMEC?°) pour faire référence a cette agression.

Production de contenu d’abus sexuels d’enfants(voir Glossaire) par des photos/
vidéos/enregistrements audio en personne ; création de contenu textuel ou

de matériel visuel non photographique (par exemple, généré par ordinateur) ;
ou manipulation de matériels d’abus sexuels d’enfants existant pour créer de
nouvelles images inédites.

Production de matériels d’abus
sexuels d’enfants

Recherche et/ou consultation de Recherche, consultation ou tentative de consultation de matériels d’abus sexuels
(BT ERGIE T U E CXEN T ET LI d’enfants sur Internet.

Partage et/ou stockage de Téléchargement, stockage, hébergement et/ou partage de matériels d’abus
matériels d’abus sexuels d’enfants BEEOEECENELICH

Contenu de nature sexuelle, notamment les images et vidéos produites par les
enfants eux-mémes, qui les représentent nus ou partiellement nus. Le contenu a
caractére sexuel « autoproduit » par les enfants n’est pas une agression en soi (il
peut étre produit volontairement et partagé dans le cadre d’'un échange approprié
sur le plan du développement personnel, par exemple, entre adolescents).
Toutefois, il existe des scénarios dans lesquels il y a bien une agression qui est
commise, notamment:

e Lorsqu’un enfant ou un adolescent est contraint de créer du contenu a
caractére sexuel « autoproduit ».

Contenu a caractere sexuel
« autoproduit » par les enfants

e Lorsque du contenu a caractére sexuel volontairement « autoproduit » est
partagé contre la volonté de I'adolescent.

Le présent rapport examine les caractéristiques de I'« auto-production »
préjudiciable. Ce terme figure entre guillemets tout au long du rapport afin d’éviter
de présupposer la volonté de I'enfant ou du jeune concerné. Bien que le contenu
produit puisse correspondre a la définition du matériels d’abus sexuels d’enfants,
I'intention peut étre floue et ne peut en aucun cas étre considérée comme acquise.

Diffusion en direct d’actes
d’exploitation et d’abus sexuels
envers des enfants

Retransmission, en temps réel sur Internet, d’actes d’exploitation ou d’abus sexuels
envers des enfants.
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Objectifs

Lobjectif principal de ce rapport est de détailler I'ampleur et la
portée de la menace de I'exploitation et des abus sexuels en ligne
envers les enfants, a I'aide d’une évaluation compréhensible

et significative pour tous les publics a travers le monde. Il vise

a encourager une action fondée sur des données probantes en
reconnaissant les progrés significatifs réalisés a ce jour et en
mettant en évidence les possibilités de réduire le risque pour les
enfants afin de prévenir les abus.

Méthodologie

Ce rapport est une méta-étude qui distille les conclusions de
plusieurs études internationales afin d’accroitre leur portée
mondiale, de dresser un tableau global de la menace et d’offrir
une évaluation équilibrée dans laquelle les informations ne sont
pas complétes et les experts peuvent étre en désaccord (avec des
réserves, le cas échéant).

Il s’agit d’'une étude secondaire étayée par diverses formes
d’études primaires:

* Entretiens avec des responsables des forces de I'ordre, des
défenseurs de la sécurité des enfants, des universitaires,
des représentants du secteur de la technologie et d’autres
experts.

« Etudes de cas fournies par les organisations membres
et leurs affiliés.

¢ Une enquéte anonymisée auprés de 32 entreprises
technologiques mondiales, réalisée par I’Alliance en
collaboration avec la Technology Coalition.

¢ Visuels réalisés par Crisp, I'un des principaux fournisseurs de
technologies de sécurité en ligne. Ceux-ci sont inclus dans des
encadrés (voir I'exemple a la figure 6).

L'élaboration de ce rapport a été menée par un comité directeur
composé de 20 experts issus de services de répression, du
gouvernement, du secteur de la technologie, d’organisations non
gouvernementales et intergouvernementales (ONG et OIG), et du
milieu universitaire (voir page 66).

Avec sa solution Actor Risk Intelligence, Crisp fournit des renseignements sur les programmes et « techniques de

dissimulation » employés par les individus et groupes malveillants, afin de prévenir la délinquance, la désinformation et les
abus en ligne. Son outil Actor Intelligence Graph analyse les conversations numériques en temps réel pour révéler les relations
entre les acteurs et leurs groupes afin de prévoir les agressions en ligne le plus tét possible. Crisp protége plus de deux
milliards d’utilisateurs quotidiens, dont 450 millions d’enfants environ. www.crispthinking.com

Figure 4: Cartographie des agressions.

Sollicitation d’un enfant en personne a

Avec l'aide de la technologie

Sollicitation d’un enfant en ligne a des fins

des fins d’ et d’abus

Exploitation et abus sexuels
physiques envers un enfant

Production de matériel

I

I

I

| , ,

| d itation et d’abus

I

I

[

| d’abus sexuels d’enfants

Coercition exercée sur un
enfant pour 'amener a produire
lui-méme du contenu sexuel
et/ou partage d’un tel contenu
contre la volonté d’un
adolescent
(manifestations préjudiciables
des contenus a caractére sexuel
« autoproduits » par les enfants)

Diffusion en direct d’actes
d’exploitation et d’abus sexuels
envers les enfants

(se0eUBW SBP 10 83e3URyD NP Jed)

(si ce contenu
est téléchargé)

I

Légende

Peut menera —»

Agression D
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» Recherche et/ou ion de matériel d’abus sexuels d’enfants —

7'y

A

> Partage et/ou stockage de matériel d’abus sexuels d’enfants




Approche de l'etude

@= %,

58 +230

études de cas réalisées articles étudiés

organisations consultées entretiens effectués
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ECONOMIST
IMPACT

ECONOMIST
IMPACT

Estimations de I'exposition des enfants aux
agressions sexuelles en ligne et facteurs de risque

UNE ETUDE MONDIALE SUR LES EXPERIENCES DES
JEUNES DE 18 A 20 ANS PENDANT LEUR ENFANCE

Internet, les réseaux sociaux et autres applications/plateformes
numériques peuvent étre une épée a double tranchant pour les enfants
et les jeunes. llIs constituent des forums de discussion importants

pour I'apprentissage et I'interaction, ainsi qu’une plateforme pour
explorer positivement la sexualité et favoriser les relations entre
enfants'. En méme temps, ils peuvent étre utilisés pour faciliter
I'exploitation et les abus sexuels envers les enfants tant par des
adultes, de leur connaissance ou non, que par leurs pairs, et permettre
aux mineurs d’accéder a un contenu inapproprié pour leur age.

Pour combler le déficit mondial de connaissances sur I'ampleur et

la portée potentielles des agressions sexuelles envers les enfants

en ligne, Economist Impact et WeProtect Global Alliance ont mené
une étude qui rassemble des informations fournies par plus de

5 000 jeunes de 18 a 20 ans issus de 54 pays différents, qui avaient
régulierement acces a Internet quand ils étaient enfants'.



Population mondiale des 18-20 ans

Question de sélection: A quel 4ge avez-vous
commencé a avoir un acces régulier a
Internet?

Participants ayant répondu L'accés régulier est défini comme « le fait de
consulter vous-méme Internet sur un

téléphone mobile, une console de jeu

avoir moins de 18 ans

a la question de sélection ou un ordinateur de bureau/portable au

moins une fois par semaine ». Veuillez
répondre en tenant compte de votre usage
personnel (et non des cas ol vous regardez
un ami, un membre de la famille ou un autre
adulte utiliser Internet).

Personnes de 18-20 ans ayant eu un accés

- régulier a Internet pendant leur enfance
Le questionnaire interrogeait les participants sur leur exposition Les principales conclusions de cette étude sont présentées
aux agressions sexuelles en ligne et sur leurs facteurs de risque ci-dessous. Les résultats complets et la méthodologie peuvent
pendant I'enfance. Les questions portaient essentiellement sur étre consultés dans Estimates of childhood exposure to online
quatre agressions sexuelles en ligne''. Ces agressions sont sexual harms and their risk factors: A global study of childhood
les suivantes: experiences of 18 to 20 year olds sur le site WeProtect

Global Alliance.
*  Envoi de contenu sexuellement explicite

par un adulte ou quelqu’un qu’ils ne connaissaient pas avant
d’avoir 18 ans.

* Demande de garder le secret sur une relation sexuellement
explicite en ligne avec un adulte ou quelgqu’un qu’ils ne
connaissaient pas auparavant.

e Partage d’'images sexuellement explicites d’eux-mémes sans
leur consentement (par un de leurs pairs, un adulte ou une
personne qu’ils ne connaissaient pas auparavant).

* Demande (par un de leurs pairs, un adulte ou une personne
gu’ils ne connaissaient pas auparavant) d’accomplir un acte
sexuellement explicite en ligne qui les rendait mal a 'aise.



CONCLUSIONS PRINCIPALES

54% des participants ont subi au moins une agression sexuelle en ligne au cours de leur enfance®.

ont recu du contenu sexuellement se sont vu demander, par un adulte de leur
explicite de la part d’un adulte de leur connaissance ou non, de garder le secret sur
connaissance ou non avant I’age de 18 ans des échanges en ligne sexuellement explicites

ont vu des images et/ou vidéos se sont vu demander de faire
sexuellement explicites quelque chose sexuellement
d’eux-mémes partagées par explicite en ligne qui les
quelqu’un sans leur autorisation mettaient mal a I'aise
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Les agressions sexuelles sur les enfants SE PRODUISENT PARTOUT...

Europe de I’Ouest Europe de I'Est et Communauté
65% des Etats indépendants (CEI)

Moyen-Orient et
Afrique du Nord

44%

Amérique du No

1%

Asie de I'Est

L 44%

Amérique centrale

) .
Asie du
59% Asie du su(i\"

o K e— 4 Sud-Est
g 50%

- Ngog,

Afrique
centrale

31%

Amérique latine
49%
P4

Pourcentage de participants par Afrique australe - Australasie
sous-région ayant subi au moins

une agression sexuelle en ligne. A . 57% 6 7 %

...et, bien que les filles soient plus a risque, PRES DE LA MOITI E DES GARGONS

Monde Europe de I’Est et Communauté
@57% @ 48% . des Etats igdépendants (CEIl)
: : -(65%§39% o,

'S

"Pays anglophones
a revenus élevés

478% (162%

Amérique latine

£62% 644%

Pourcentage par région de
participants ayant subi au moins
une agression sexuelle en ligne.

Moyen-Orient et Afrique du Nord

850% O47%
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Les participants s’étant identifiés comme transgenres/non-binaires, LGBQ+ et/ou en situation de
handicap montraient PLUS DE PROBABILITE de subir des agressions sexuelles pendant I'enfan

% ayant subi une agression sexuelle en ligne

Transgenres/non-binaires Cisgenres

LGBQ+ Non LGBQ+

Handicapés Non handi-
capés

P de partici ayant subi au moins une agression sexuelle en ligne selon des critéres auto-identifiés.

Il a été demandé aux participants s'ils s'identifiaient eux-mémes comme des personnes transgenres/non-binaires, LGBT+ et/ou handicapées. Les données figurant dans ce schéma proviennent de
I'analyse de la désagrégation de I'échantillon sur la base de ces réponses. Le nombre de participants identifiés selon ces critéres dans une région donnée est trop faible pour permettre une analyse
précise des écarts géographiques dans les expériences de ces groupes.
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Les participants s’étant identifiés comme en situation de handicap montraient
PLUS DE PROBABILITE d’étre ciblés par un adulte qu’ils connaissaient.

Handicapés ? ? 18%
ont recu du contenu se sont vu demander par un ont vu des images et/ou vidéos se sont vu demander, par un
sexuellement explicite de la adulte de leur connaissance de  sexuellement explicites adulte de leur connaissance
part d’'un adulte de leur garder le secret sur des échanges d’eux-mémes étre partagées par
connaissance, avant en ligne sexuellement explicites ~ un adulte de leur connaissance
d’avoir 18 ans sans leur autorisation

Non 10% 14% 6% 7%

handicapés

Pourcentage de participants (handicapés et non-handicapés) ayant
subi une agression sexuelle en ligne par un adulte de leur
connaissance.

Le handicap est défini comme une déficience ou un trouble (physique

ou mental) qui affecte la capacité du participant a effectuer ses
activités quotidiennes.

Les participants s’étant identifiés comme appartenant a des minorités raciales
ou ethniques montraient VIOINS DE PROBABILITE d’agir lorsqu’un adulte de leur
connaissance ou non essayait de leur envoyer du contenu sexuellement explicite.

Minorité
ont supprimé ou bloqué ont parlé du contenu a I'un de leurs ont signalé le probléme
la personne pairs ou a un adulte de confiance a la plateforme
o ( J
Non-minorité 51% 24% 25%

Pourcentage de participants ayant réagi (minorité et non-minorité).
La minorité est définie comme une race, une nationalité ou une ethnie
différente de celle de la plupart des gens résidant dans le pays du participant.
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Les DEUX TIERS des participants ayant recu du contenu sexuellement explicite
lorsqu’ils étaient enfants I'avaient recu via un service de messagerie personnelle,
plus généralement sur leur téléphone portable personnel.

Appareil sur lequel les participants ont recu le contenu
1 ]

‘ JZ% b

Leur propre téléphone Le téléphone portable Leur propre ordinateur de
portable d’un ami bureau/portable

Plateforme sur laquelle les participants ont recu le contenu
1 ]

o0

Service de messagerie Service de partage Forum ouvert d’un
personnelle d’images/vidéos réseau social
personnelles
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PRINCIPALES CONCLUSIONS

Lampleur et la portée des agressions sexuelles en ligne envers
les enfants aujourd’hui sont probablement différentes. Mais les
préoccupations éthiques liées aux enquétes auprés d’enfants par
le biais d’un outil Internet nous ont empéchés de recueillir des
données auprés de participants 4gés de moins de 18 ans.

Pourquoi les niveaux sont-ils susceptibles d’étre différents
aujourd’hui?

e Laforte croissance de la pénétration d’Internet chez les
individus de tous les ages fait qu’un plus grand nombre
d’enfants ont un accés régulier a Internet a des ages
plus jeunes.

¢ Un pourcentage plus élevé d’enfants de tous les ages ont
acces plus fréquemment aux téléphones mobiles d’adultes
et/ou de pairs, et utilisent une plus large sélection
de plateformes.

e La COVID-19 a contraint les enfants a passer plus de temps
en ligne et a fait que, partout dans le monde, les gens se sont
sentis plus isolés.

e Les plateformes numériques sont devenues un moyen
courant pour les enfants d’explorer la sexualité avec leurs
pairs, mais ces forums d’expression et d’exploration ouvrent
également des portes a de nouvelles formes d’abus et
d’exploitation.

Des études supplémentaires sont donc nécessaires pour
comprendre comment I'univers dynamique d’Internet et des
réseaux sociaux/plateformes numériques change la facon dont
les enfants interagissent et ce que cela signifie pour leur sécurité
contre les menaces en ligne. Notre étude est une premiére étape
dans I'élaboration d’une image globale de ce probléme et dans
I'identification des points sur lesquels il serait utile d’effectuer
d’autres recherches.

NOTES DE FIN DE DOCUMENT

METHODOLOGIE

Cette étude est basée sur des données recueillies par le
biais d’'une enquéte en ligne réalisée de mai a juin 2021
aupres de 5 302 jeunes de 18 a 20 ans ayant eu un
acces régulier a Internet* dans leur enfance (quand ils
avaient moins de 18 ans).

Lenquéte a été menée en 21 langues dans 54 pays, qui
ont été regroupés en 12 sous-régions** rassemblant
chacune un minimum de 390 participants (pour
I’analyse). Léchantillon mondial et I'agrégation régionale
ont été utilisés pour étudier les expériences liées au
genre et a d’autres caractéristiques démographiques.

Remarques:

* « Acceés régulier a Internet » désigne une personne qui
consulte Internet (et non qui regarde uniquement des
pairs, des proches ou d’autres adultes utiliser Internet)
au moins une fois par semaine.

** Australasie, Afrique centrale, Amérique centrale,
Asie de I'Est, Europe orientale et Communauté des
Etats indépendants, Moyen-Orient et Afrique du Nord,
Amérique du Nord, Asie du Sud-est, Afrique australe,
Amérique du Sud, Asie du Sud et Europe occidentale.

i Conformément a la définition d’'un enfant dans la Convention relative aux droits de I’enfant, « enfants », dans cette étude, fait

référence aux personnes de moins de 18 ans.

ii  «Acceés régulier a Internet » désigne une personne qui consulte Internet (et non qui regarde uniquement des pairs, des proches ou
d’autres adultes utiliser Internet) au moins une fois par semaine. « Enfants » désigne des personnes agées de moins de 18 ans.
Pour une discussion compléte sur la fagon dont cette méthode d’échantillonnage est susceptible d’affecter les résultats, voir le

document complet.

i Un ensemble de comportements nuisibles considérés comme des facteurs de risque d’exploitation et d’abus sexuels potentiels ou

réels d’enfants en ligne.

iv  Parmiles personnes ayant répondu a cette enquéte, 54% ont subi une ou plusieurs des agressions sexuelles en ligne a propos

desquelles elles étaient interrogées.



Themes

COVID-19

La COVID-19 a créé un concours parfait de circonstances
qui a contribué a 'augmentation de lexploitation et des
abus sexuels envers les enfants dans le monde entier°.

Il s’écoulera peut-étre des années avant
que toute 'ampleur des abus liés a la
pandémie ne soit révélée. En attendant,
les services en premiére ligne ont
besoin d’'un coup de pouce urgent pour
soutenir les victimes supplémentaires
connues résultant de la COVID-19.

Si les confinements ont pu accélérer les voies menant aux
infractions, les effets a long terme de la pandémie menacent de
renforcer les facteurs commerciaux des abus.

De nombreux pays ont signalé une augmentation de I'exploitation
et des abus sexuels envers les enfants pendant la pandémie

de COVID-19 (voir figure 5). Lenquéte NetClean 2020 sur la
répression a I'échelle mondiale montre que la communauté
policiére s’accorde a dire qu'il y avait une augmentation des
tentatives de contact des enfants, des volumes de contenu a
caractére sexuel « autoproduit » par les enfants et des activités
sur le Dark Web.3L, Certains services de répression prévoient une
nouvelle augmentation du volume de matériels d’abus sexuels
d’enfants détecté a mesure que davantage de modérateurs
reprendront leurs pratiques de travail habituelles.3?
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Pour faire face a cela, les gouvernements devront investir
pour renforcer la capacité des services en premiére ligne et

la collaboration du secteur afin de combler les retards dans le
signalement.

Limpact réel de la COVID-19 est difficile a distinguer,
principalement parce que I'augmentation des signalements
d’exploitation et d’abus sexuels envers les enfants pendant la
pandémie n’indique pas nécessairement une augmentation
équivalente de la criminalité. Les changements dans les pratiques
de travail, notamment les équipes mises en télétravail, ont eu

une incidence négative sur certains des principaux organismes

de recueil des signalements. Dans certains cas, les analystes
n’ont pas toujours été en mesure d’évaluer les signalements ou
d’exécuter les taches de modération par rapport aux normes
établies, ce qui a entrainé une augmentation des « faux positifs »*3
. Une prise de conscience accrue du probléme peut également
contribuer a 'augmentation soutenue observée en 2021, car les
plateformes d’information et les services de police continuent de
mettre en lumiére les pics alarmants des taux d’abus signalés.



Figure 5: Augmentation des abus sexuels sur les enfants pendant la COVID-19.34 3536373839 40

Le NCMEC a observé une
augmentation de

106%

des signalements

de soupcons d’exploitation
sexuelle des enfants sur
son service

CyberTipline mondial

Mexique

Augmentation des
signalements de matériel
d’abus sexuels d’enfants
découvert en ligne

Inde

Europe

Augmentation des
abus sexuels en ligne
sur enfants dans
certains pays

Augmentation des
recherches de matériel
d’abus sexuels
d’enfants sur Internet

Ouganda

Des personnes interrogées ont
observé une augmentation de
la violence sexuelle a I'égard
des enfants depuis le début
du confinement

Bangladesh

Augmentation des appels
vers les centres d’assistance
téléphoniques pour enfants

Philippines

Augmentation des cas

| . ,
u d’exploitation et d’abus
sexuels en ligne envers
les enfants
Australie

Augmentation des signalements
de matériel d’abus sexuels
d’enfants découvert en ligne
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En septembre 2020, la fermeture
des écoles a touché 827 millions

d'éleves dans le monde?.

Au cours de la pandémie, certaines initiatives de prévention de
la délinquance ont enregistré une demande accrue de services
d’auto-assistance*?43. Dés le début, le risque plus élevé d’abus
de la part des délinquants a été source d’inquiétude, a cause

« du stress, du manque de soutien social positif, des obstacles

a la recherche d’aide et de 'augmentation des opportunités »
résultant des confinements ; des facteurs « qui sont tous associés
au risque de délinquance »**. La demande accrue d’auto-
assistance montre que ces préoccupations sont confirmées
dans une certaine mesure et que les confinements ont peut-étre
contribué a ouvrir et accélérer les voies de la délinquance chez
certaines personnes.

Pour de nombreux délinquants établis, les confinements ont
multiplié les occasions de communiquer avec les enfants (en
raison de leur plus grande présence en ligne a la maison due

a la fermeture des écoles) et ont conféré aux enfants plus
d’autonomie sur les réseaux. Dans une enquéte mondiale aupres
des effectifs impliqués en premiére ligne dans la protection

de I'enfance, 72,8% des participants déclarent avoir constaté

au moins une certaine augmentation de I'activité dans les
communautés de délinquants en ligne pendant la pandémie.*®
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Lutilisation de « services cachés » (sites Web hébergés dans

un réseau proxy afin d’empécher leur localisation) a également
augmenté, ce qui suggere que davantage de délinquants

ont appris a masquer leurs activités*®. En outre, ily a eu

une augmentation des abus en ligne sous la forme d’actes

par « procuration » de la part d’individus qui, dans d’autres
circonstances, auraient pu chercher a abuser en personne des
enfants®’. Ceci est particulierement préoccupant, car il en résulte
un risque accru d’abus commis par diffusion en direct a cause des
difficultés économiques causées ou aggravées par la COVID-19.
Ainsi que le souligne 'ECPAT: « Comme les familles perdent leurs
revenus, en particulier dans les pays du Sud, elles pourraient
voir une opportunité dans les "spectacles diffusés en direct" »*8,
Ce n’est pas la moindre des raisons pour laquelle la pandémie

a accru la demande de diffusion en direct comme alternative

aux abus « physiques »*°. En ce sens, elle risque également de
renforcer a long terme I'intérét commercial des abus. Il est déja
prouvé que les enfants réagissent aux perspectives économiques
difficiles en produisant eux-mémes du contenu sexuel moyennant
paiement®°,



La Banque mondiale estime que le nombre de
personnes supplémentaires dans I'extréme
pauvreté augmentera de 88 a 115 millions a cause de
la pandémie, pour s‘élever a 150 millions en 2027’

Les confinements ont augmenté de nombreux facteurs de

risque d’abus. Une intervention en temps utile pour renforcer les
services en premiére ligne surchargés sera essentielle pour venir
en aide aux victimes supplémentaires.

Il ne fait aucun doute que les confinements auront réduit le risque
pour les enfants de subir des abus a I'extérieur de chez eux
(comme dans les établissements). Cependant, pour beaucoup
d’autres, les confinements ont créé ou intensifié des vulnérabilités
(comme la solitude ou des besoins en santé mentale®?), augmenté
le temps passé en ligne® (et de ce fait ont rendu des enfants plus
accessibles aux prédateurs®) et empéché I'accés aux réseaux de
soutien (comme les adultes de confiance, les amis) qui peuvent
normalement assurer une protection®®. Le risque de subir des
abus sexuels en ligne pendant la pandémie est probablement plus
élevé chez les enfants confrontés a la conjonction de ces facteurs
de risque.

Comme indiqué dans la partie Production de matériels d’abus
sexuels d’enfants du chapitre « Agressions », une part importante
des agressions sexuelles sur les enfants est commise par la
famille. Les confinements dus a la COVID-19 auront forcé de
nombreux enfants a étre enfermés a la maison avec leurs
agresseurs. La souffrance de ces victimes a probablement

été prolongée a cause de I'accés réduit aux canaux habituels
de signalement pendant la pandémie. Au Paraguay, les
signalements des violences sexuelles infligées aux enfants ont
diminué de 50% durant le confinement, mais ont augmenté
aprés I'assouplissement des mesures de confinement,
vraisemblablement parce que les victimes (et les adultes de
confiance, comme les enseignants ou le personnel de santé)
ont pu quitter leur domicile pour signaler les infractions®®. En
Jamaique, la baisse des signalements officiels d’abus a été
contredite par le nombre croissant d’appels téléphoniques vers
les lignes d’assistance, ce qui laisse entendre que les enfants
étaient dans des situations dans lesquelles les voies habituelles
de signalement n’étaient pas accessibles et que « les abus
avaient probablement lieu chez eux »*".

En Australie, on a noté une diminution des rapports de
maltraitance d’enfants pendant la premiére phase de la
pandémie, mais observé un rebond lorsque les restrictions se
sont assouplies.>®

En 2020, des perturbations liées a la pandémie dans les services
de protection de I'enfance ont été signalées dans 104 pays,
représentant une population totale de 1,8 milliard d’enfants®°.
Dans de nombreuses régions, les capacités policiéres ont
également été touchées. Selon le rapport 2020 de NetClean, la
capacité des forces de I'ordre a enquéter sur I'exploitation et les
abus sexuels envers les enfants a chuté pendant la pandémie®.
Interpol a indiqué que la pandémie avait entrainé une réduction
du nombre de signalements a la police, des difficultés a faire
avancer les enquétes existantes et une diminution de I'utilisation
de la base de données internationale sur I'exploitation sexuelle
des enfants.®*

Comme les pays sortent des confinements et que les victimes
signalent tardivement les agressions, I'augmentation du

nombre de cas risque d’accroitre les retards enregistrés par les
services en premiére ligne. Sans une intervention opportune des
gouvernements, les répercussions de la COVID-19 pourraient
prolonger les souffrances des enfants et réduire les taux de
résolution des cas. C'est ce qui risque de se produire si de
nombreux gouvernements a travers le monde réaffectent les fonds
des services publics a la stimulation de la reprise économique
post-pandémie®?63, Une telle action affaiblira la riposte immédiate
a la menace et pourrait saper I'éventualité d’une prévention
significative a I'avenir. Dans les pays a plus faibles revenus, la
situation pourrait s’aggraver si certains suivaient I'exemple de
réduction de I'aide publique au développement (APD) décidée par
le Royaume-Uni®, du fait d’'un changement de priorités dans les
dépenses. Limpact de ces coupes budgétaires pourrait se traduire
par un accroissement des répercussions a long terme des futures
crises sanitaires, y compris le développement de I'exploitation et
la multiplication des abus sexuels envers les enfants.
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Themes

Technologie

Le rythme de I'évolution technologique continue
de compliquer lariposte a I'exploitation et aux
abus sexuels en ligne envers les enfants.

Toutefois, ces derniéres années, les technologies
de sécurité en ligne ont considérablement
évolué. Avec une utilisation généralisée,

ces outils et techniques pourraient

permettre le changement radical requis

dans la riposte mondiale a la menace.

En 1995, moins de 1% de la population mondiale était active

sur Internet®®. Aujourd’hui, ce chiffre est passé a 59,5%°C. La
vitesse de téléchargement moyenne augmente également a
I’échelle internationale 67 et le nombre d’appareils mobiles actifs
dans le monde devrait atteindre 17,62 milliards d’ici 2024, soit
3,7 milliards d’appareils en plus qu’en 2020, Dans certaines
parties du globe, comme le continent africain, ces changements
se produisent a un rythme nettement accéléré (voir figure 6). Les
moins de 18 ans représentent désormais un tiers des utilisateurs
de la planéte®®.

Figure 6: Utilisation d’Internet en Afrique™ ™72
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Comme I'ont souligné les Nations Unies dans leur Observation
générale n° 25 (voir Glossaire), I'environnement numérique
facilite I'accés a un ensemble de droits des enfants, car

un nombre sans cesse grandissant de fonctions sociétales
dépendent des technologies numériques. Les opportunités
éducatives de ces technologies ont le potentiel d’étre
particulierement transformatrices. Laugmentation du nombre
d’appareils mobiles a été saluée comme une excellente occasion
d’atteindre la population mondiale des filles qui représente

« les deux tiers des enfants d'age primaire non scolarisés

dans le monde »™3. Pour les enfants, les avantages sociaux

de la connexion sont également importants. Dans I'enquéte
européenne Kids Online 2020, la majorité des participants

« affirment qu’il est plus facile d’étre soi-méme en ligne, au moins
de temps en temps »™. Cela peut fortement transformer les jeunes
dont la liberté d’expression est limitée par ailleurs (par exemple, a
cause d’'un handicap ou d’une déficience, ou parce qu’ils résident
dans un contexte socio-environnemental restrictif).”®

Mais pour certains enfants, les avantages de cette connectivité
sont actuellement battus en bréche par I'expérience de
comportements destructeurs et d’abus sexuels avec toutes les
conséquences négatives que cela implique.

Les faits montrent qu’étre en ligne expose une partie d’entre eux
a des interactions sexuelles™ et des images sexuelles’ 78, Bien
que certains enfants (plus agés) puissent percevoir cela comme
des opportunités d’explorer leur identité sexuelle, chez d’autres,
notamment les plus jeunes, cela risque d’entrainer un impact
négatif sur le développement™. Comme il est expliqué dans la
partie Recherche et/ou consultation de matériels d’abus sexuels
d’enfants du chapitre « Agressions », I’'exposition réguliére a la
pornographie est associée au développement de comportements
sexuels malveillants (voir Glossaire) chez les adolescents.®8!



L'étude d’Economist Impact, commanditée en paralléle de ce
rapport, révéle que 62% des participants ayant déclaré avoir
recu du contenu sexuellement explicite I'avaient recu sur leur
appareil mobile. Dans de nombreux pays, les smartphones sont
aujourd’hui le moyen préféré des enfants pour se connecter.8283

Mais I'accés accru a Internet via les appareils mobiles connectés
contribue au sentiment d’étre piégé chez les enfants qui
deviennent victimes d’abus, car les délinquants semblent
s’infiltrer dans tous les aspects de leur vie quotidienne®*,
Lenquéte menée par Thorn en 2021 aupreés de jeunes Américains
révéle que de nombreux enfants réagissent aux interactions
sexuelles malveillantes en ligne en minimisant leur impact et en
ne les divulguant pas, autant de tactiques susceptibles d’amplifier
et/ou d’étendre les dommages causés.®®

Cependant, il existe des signes positifs montrant que des
défenseurs, notamment les enfants et les jeunes eux-mémes,
commencent a remettre en cause I'apparente « normalisation »
des agressions sexuelles. Au Royaume-Uni au début de

I’'année 2021, les révélations sur la « culture du viol » dans les
écoles ont incité les adolescents a partager leurs expériences
de harcélement sexuel dans le cadre du mouvement « Everyone
Invited ». Cette initiative a depuis rassemblé plus de 50 000
témoignages et généré un mouvement similaire aux Etats-Unis®®
8788 Bien qu’lnternet ait joué un role dans le développement
de I'exploitation et la multiplication des abus sexuels, il

offre également aux jeunes une plateforme pour exiger un
changement.®®

La plupart des services de forces de I'ordre manquent des
capacités nécessaires pour enquéter sur I’exploitation sexuelle
des enfants en ligne.

Les délinquants disposant d’un savoir-faire technique minimum
peuvent méme compliquer la détection des agressions en utilisant
des solutions d’anonymisation telles que Tor et les réseaux privés
virtuels (VPN), qui sont maintenant courants et intégrés par défaut
dans certains navigateurs®.

Lutilisation du chiffrement progresse également (voir
Réglementation, coopération volontaire et transparence dans le
chapitre « Agressions » ). Leffet global est un obstacle significatif
aux enquétes du fait des technologies faciles d’emploi. Les
délinquants du Dark Web posent une série de défis différents. Les
plus avancés d’entre eux sur le plan technologique exploitent les
possibilités offertes par de nouveaux outils pour commettre leurs
agressions et échapper a la détection.

Le nombre d’appareils mobiles actifs a travers
le monde devrait atteindre le chiffre de

17'62 MILLIARDS

d’ici 2024

D’aprés I'étude d’Economist Impact commanditée
parallélement a ce rapport, sur I'ensemble
des participants a I’enquéte ayant déclaré
avoir recu du contenu explicitement sexuel,

2%

I'avaient recu sur leur téléphone portable.
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Les délinquants sur le Dark Web

recherchent de nouveaux outils
pour faciliter I'exploitation.

Les agresseurs sur le Dark Web ont une approche
de plus en plus sophistiquée et sont a 'aise avec
la technologie de pointe utilisée pour créer et
distribuer du matériels d’abus sexuels d’enfants.
Pour compliquer la situation, une nouvelle
génération technophile de délinquants sur le Dark
Web utilise et promeut des techniques et services
de sécurité avancés pour échapper a la détection.

Comme ces délinquants cherchent en
permanence de nouvelles options et solutions

en ligne pour faciliter I'exploitation des enfants, il
est encore plus difficile pour les forces de I'ordre
d’enquéter sur leurs actes et de les poursuivre. Il
est inquiétant de constater que leur boite a outils
opérationnelle évolue et s’enrichit au rythme
actuel de l'innovation technologique en ligne.

Les analystes de Crisp ont pu mesurer leur
niveau d’intérét pour les sujets technologiques
en examinant de prés les conversations

Figure 7: Thémes technologiques abordés dans les forums de délinquants sur le Dark Web.

uilirul

tenues dans différents forums de délinquants
sur le Dark Web en février 2021.

Parmi les « thémes technologiques » abordés,
prés d’un tiers concernaient des plateformes
sur lesquelles les délinquants pouvaient
chercher a dialoguer avec des enfants ou

des utilisateurs vulnérables, ainsi que des
discussions plus larges sur « les techniques
de dissimulation » (voir Glossaire). Ce qui

est plus préoccupant encore, c’est que plus
des deux tiers des discussions portaient sur
des sujets tels que les outils techniques des
messageries directes, I’échange de fonds ou la
facon d’acquérir et de stocker du contenu en
toute sécurité, que ce soit localement ou sur
le cloud. Tout cela peut rendre plus difficiles
I'identification et la poursuite des délinquants.

Pour consulter les définitions sur les themes
technologiques, veuillez consulter le Glossaire.

32,8%
Plateformes de réseaux
sociaux

14,9%

Outils sécurisés

13,4%

Stockage et échange de contenus
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Comme d’autres infractions liées a Internet, I’exploitation et les
abus sexuels en ligne envers les enfants posent des problémes
fondamentaux a la plupart des services de police en matiére
d’enquéte: il s’agit le plus souvent de capacités numériques
limitées, d’un personnel insuffisamment qualifié et d’'un manque
d’accés aux outils pour accélérer certains aspects des processus
d’enquéte. Le Sri Lanka a récemment signalé un manque de
personnel technique dans les unités d’enquéte®, tandis que

la police thailandaise a déclaré avoir besoin de davantage

de ressources formées aux enquétes sur le Dark Web et aux
paiements en cryptomonnaie liés a la criminalité.®?

Certains pays répondent a ce probléme en regroupant
I’exploitation et les abus sexuels en ligne envers les enfants dans
les attributions des unités de cybercriminalité, ol ces affaires

se disputent I'attention avec des crimes de grande ampleur,
souvent complexes, comme la fraude. Dans certains endroits,

la coopération avec les prestataires de services en ligne est
également a la traine. Selon Interpol, le non-respect des mandats
d’arrét est un défi mondial majeur®. Les différences entre les
politiques de conservation des données dans les entreprises
peuvent également compliquer la collecte de preuves pour les
services de police.

La cause fondamentale de la plupart de ces problémes est
I'insuffisance chronique du financement des services de police.
Il est urgent d’investir dans le renforcement des capacités
d’enquéte numeérique des forces de I'ordre dans le monde
entier, ainsi que dans le développement et 'amélioration des
mécanismes de collaboration indispensables a une lutte efficace
contre les infractions transfrontaliéres et technologiqguement
sophistiquées.®

Certains cadres législatifs ne sont toujours pas adaptés a
I’ére numeérique. Ces lacunes risquent de créer un sentiment
d’impunité autour des abus sexuels sur les enfants commis
en ligne.

Certes, au cours des derniéres décennies, les approches
|égislatives relatives aux agressions sexuelles envers les

enfants ont été plus cohérentes, catalysées par des instruments
internationaux comme la Convention de Lanzarote (voir Glossaire).
Toutefois, des différences subsistent. Depuis 20086, I'International
Centre for Missing and Exploited Children procéde régulierement a
un examen des législations relatives aux agressions sexuelles sur
les enfants dans les 196 pays membres d’Interpol. La premiére
enquéte a révélé que la législation était « suffisante » dans

27 pays seulement. La derniére édition (2018) révéle que 71 pays
en sont encore a définir le matériels d’abus sexuels d’enfants, et
que 32 seulement exigent des prestataires de services Internet
gu'ils signalent ces infractions.®®

Le role de la technologie dans les délits d’exploitation et d’abus
sexuels envers les enfants débouche sur une série de complexités
|égislatives particuliéres.

Les différences dans le traitement des abus « en ligne » par
rapport a celui des abus physiques sont fréquentes et citées
comme une raison pour laquelle les délinquants sur Internet
semblent opérer en toute impunité. Un examen des cas par
I’organisation caritative International Justice Mission (1JM)
souligne que seuls I'Ecosse, le Canada, I'Australie et la Suéde
punissent les agressions en ligne « a parité avec les infractions
physiques »%¢. De nombreux pays ne disposent pas non plus d’une
définition juridique de I'utilisation de contenus d’abus sexuels
d’enfants non photographiques® °8. Limpact de cette lacune
pourrait augmenter a mesure que les délinquants diversifient
leurs méthodes de production a I'aide de techniques comme les
images de synthése (voir Production de matériels d’abus sexuels
d’enfants dans le chapitre « Agressions »). Ces lacunes risquent
de créer un sentiment d’impunité et de favoriser les agressions,
d’autant plus qu’il semblerait que les délinquants ciblent
volontairement les enfants dans les pays ol les mesures sont
moins strictes.*®

Cependant, la technologie existe désormais aussi pour protéger
les enfants et poursuivre les délinquants. Sous réserve d’une
large adoption, les outils et techniques de sécurité en ligne ont le
potentiel de transformer la riposte mondiale a la menace.

Ces derniéres années, il y a eu d’'importants progrés dans les
technologies de sécurité en ligne. Parmi les principaux exemples,
citons:

¢ Les outils de détection des sollicitations en ligne et les
fonctions d’intégration de la sécurité a la conception (« Safety
by design ») qui réduisent le champ des possibilités des
délinquants et favorisent les comportements sdrs en ligne
(voir Sollicitations d’enfants en ligne a des fins d’exploitation
et d’abus sexuels dans le chapitre « Agressions »).

¢ Les mécanismes de dissuasion qui interrompent le parcours
vers la criminalité (voir Recherche et/ou consultation
de matériels d’abus sexuels d’enfants dans le chapitre
« Agressions »).

* Les solutions de correspondance de hachage (voir Glossaire)
pour détecter et supprimer le matériels d’abus sexuels
d’enfants connu, et I'utilisation de classificateurs pour
déceler les contenus de premiére génération (voir Partage et/
ou stockage de matériels d’abus sexuels d’enfants dans le
chapitre « Agressions »).

Le développement du secteur des technologies de sécurité

a joué un role central dans le développement de nombre de

ces technologies. Rien qu’au Royaume-Uni, ou les sociétés de
technologies de sécurité détiennent ensemble 25% de la part

de marché mondiale, le secteur a connu un taux de croissance
annuel estimé a 35% depuis 2016'° et devrait atteindre 1 milliard
de livres sterling de chiffre d’affaires d’ici 2024 (voir figure 8 ci-
dessous)®°, Plus de la moitié des entreprises britanniques (52%)
ont une présence internationale établie.*°?
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En réduisant les possibilités pour les délinquants et en améliorant
la protection offerte aux enfants, les technologies de sécurité OU'ENTEND-ON PAR TECHNOLOGIE DE
SECURITE (« SAFETY TECH »)?

en ligne ont le potentiel de dynamiser la riposte mondiale a
I’exploitation et aux abus sexuels en ligne envers les enfants.
Ceci sans tenir compte de I'impact possible des outils et des
techniques encore en développement, notamment:

¢ ['amélioration de la reconnaissance faciale, qui pourrait
accélérer I'identification des enfants victimes de tels actes.'®®

¢ Les analyses prédictives qui permettent d’intervenir a un stade
précoce et qui sont déja utilisées par certaines autorités pour
identifier les enfants a haut risque d’étre agressés.**

¢ Les outils capables de collecter des métadonnées
(voir Glossaire) pour détecter du contenu potentiellement
d’abus sexuels d’enfants, méme si le contenu lui-méme n’est
pas décelable.1%®

¢ Les techniques de capture d’empreinte des appareils photo,
utilisées pour attribuer des photos et/ou des vidéos & un Les fournisseurs de technologies de sécurité développent
appareil spécifique. Dans certains pays, ces techniques sont des technologies ou solutions destinées & favoriser
déja utilisées pour rationaliser et renforcer les poursuitesi®’. les expériences en ligne plus sires et & protéger
les utilisateurs contre les contenus, contacts ou

comportements malveillants°®.

Figure 8: Tableau des prévisions de croissance du secteur britannique des technologies de sécurité, reproduit avec la permission du ministére britannique
du Numérique, des Médias, de la Culture et des Sports'°s,
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Cette vision repose sur 'augmentation des investissements de la
part des gouvernements et des entreprises du secteur privé pour
développer des solutions de protection des enfants. Comme le
souligne I'organisme End Violence Partnership, I'insuffisance des
investissements demeure le plus grand obstacle a une réponse
efficace a I'exploitation et aux abus sexuels en ligne envers le
enfants!®. Une utilisation large et cohérente des technologies
sera essentielle pour éviter que les délinquants n’orientent
simplement les enfants vers des plateformes dépourvues de
mécanismes de sécurité intégrés.

En paralléle de cette adoption, un alignement juridique
international de I'utilisation de ces technologies deviendra de
plus en plus essentiel’®, en tenant compte des considérations
éthiques et de protection de la confidentialité soulevées par
beaucoup. Les gouvernements doivent consulter attentivement
les entreprises pour élaborer des cadres juridiques permettant
une innovation responsable qui place les droits des enfants au
centre de la conception et du déploiement de la technologie. lls
doivent inclure la protection du droit des enfants a la vie privée,
des explications « adaptées a I'dge » et la non-discrimination
dans I'application des algorithmes d’intelligence artificielle**.
Les mécanismes de protection des jeunes enfants méritent une
attention particuliére pour éviter de les priver d’opportunités

en raison des risques percus, notamment parce qu’une faible
documentation numérique pourrait en fin de compte les rendre
plus vulnérables aux abus*2,
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Themes

Reglementation, coopération volontaire
et transparence.

Le rythme de I'évolution technologique continue
de compliquer la riposte a I'exploitation et aux
abus sexuels en ligne envers les enfants.

Le déve|0ppement de |'eXp|0ItatI0n et Ia Figure 9: Les étapes d’un cycle réglementaire efficace.
multiplication des abus sexuels en lighe
envers les enfants ont alimenté le débat sur la 1. Observation

' Des phénomeénes malveillants sont

reglementation d’Internet ces derniéres années. constatés et subis par les utilisateurs

finaux

A mesure qu’un nombre grandissant de pays s’orientent vers
la réglementation des prestataires de services en ligne, la
coopération volontaire et la transparence continueront d’étre
essentielles pour consolider la riposte mondiale.

La réglementation vise a établir des normes pour équilibrer la

confidentialité et la sécurité des utilisateurs afin de permettre 2. Transparence
. ) Les utilisateurs finaux se font leur
une approche plus cohérente dans la lutte contre les agressions opinion & partir des informations

en ligne mises a leur disposition

Au cours des trois derniéres années, la réglementation des
services numérigues et de la sécurité en ligne a connu un élan
considérable. Parmi les premiers pays a rechercher une solution
|égislative figurent I'’Australie, I'Allemagne, le Royaume-Uni, les
pays de I’'Union européenne et I'lrlande (voir figure 10).

3. Responsabilité
Les organisations sont tenues
responsables

Les systémes réglementaires efficaces suivent un cycle cohérent
en 4 étapes (voir figure 9).

La réglementation des agressions en ligne est relativement
embryonnaire par rapport a celle d’autres secteurs, comme
I’aéronautique, I'agroalimentaire et les services financiers. La
transparence est limitée, la responsabilité est volontaire et

les mesures correctives ne sont pas homogénes. Pourtant, la
sensibilisation croissante aux agressions crée une pression
internationale grandissante en faveur d’une transparence, de
normes de responsabilité et de mesures correctives homogéenes a
mettre en ceuvre via la législation et la réglementation.
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Figure 10: La voie vers un Internet réglement@!13 114 115116 117 118

2018

Allemagne (DEU) Network
Enforcement Act

2021

UK Online Safety Bill

20??

IRE Online Safety &
Media Regulation Bill

Pierre angulaire de I'engagement

Oblige les réseaux sociaux a
retirer rapidement les contenus
illicites et fournit des rapports
de transparence réguliers.

britannique a « faire du Royaume-Uni
I’espace en ligne le plus sdr au monde »,

le texte mettra en place un nouveau

régulateur ayant le pouvoir d'imposer

S’il est adopté, un nouveau Commissaire

de la sécurité en ligne sera désigné pour

superviser un nouveau cadre réglemen-
taire sur la sécurité en ligne.

des amendes pour non-conformité
pouvant aller jusqu’a 10 % du chiffre
d’affaires mondial de la société.

2021

AUS Online Safety Act

Etend la portée du Broadcasting Services
Amendment (online services) Act 1999 pour
permettre I'émission d’injonctions de retrait,
de suppression de liens et d’applications en

relation avec des contenus d’abus sexuels
d’enfants. Prévoit également la création de
codes professionnels de bonnes pratiques.

Dans le monde physique, des cadres juridiques aident les
autorités et les entreprises a équilibrer vie privée et sécurité
individuelle. Mais dans le monde en ligne, ces normes ne font
gu’émerger. En précisant les responsabilités des prestataires de
services en ligne, la réglementation pourrait établir un équilibre
plus cohérent qui protége mieux les utilisateurs d’Internet contre
les agressions, en particulier les enfants®®.

Lutilisation croissante du chiffrement de bout en bout (end-to-
end encryption ou E2EE en anglais) est un bel exemple du risque
d’une absence de normes de sécurité en ligne uniformes et
plaide en faveur de la réglementation.

Le cryptage et 'E2EE ont gagné en popularité ces derniéres
années, le public ayant une conscience accrue de la protection
de ses données et de sa vie privée en ligne. Le chiffrement de
bout en bout est I'un des systémes de protection de la vie privée
les plus efficaces qui soient. Le rapporteur spécial de I'ONU

sur la liberté d’expression I'a décrit comme « I’élément le plus
fondamental de la sécurité numérique dans les applications

de messagerie », soulignant la protection qu’il peut offrir aux
minorités encourant « un risque grave de persécution et de
violations des droits humains »*2°, Le chiffrement de bout en bout
est déja intégré a certains services de messagerie et plusieurs
grandes plateformes ont annoncé des projets de mise en ceuvre!?
ou d’extension de cette fonctionnalité1?2.

20??
Futures

réglemen-
tations

Si elle est adoptée, la Iégislation sur les
services numériques améliorera les
mécanismes de suppression des contenus
illicites en ligne. Parmi les autres mesures
appropriées de I'UE, figure une stratégie
pour lutter contre les agressions
sexuelles sur les enfants qui prévoit une
|égislation spécifique a ce domaine et des
signalements obligatoires.

QU'EST-CE QUE LE CHIFFREMENT

DE BOUT EN BOUT?

Il s’agit d’'une forme de chiffrement dans laquelle le
contenu de chaque message est visible uniquement

par I'expéditeur et le destinataire. Le déchiffrement du
message nécessite I'échange d’une clé de déchiffrement
privée entre les correspondants de sorte que, méme si

le message est intercepté, il ne peut étre ni visualisé ni
surveillé par le prestataire de services, les services de
répression ou tout autre tiers!?,

Cependant, il ruine les efforts de lutte contre I'exploitation

et les abus sexuels en ligne envers les enfants. En effet,

la plupart des technologies de détection (par exemple,
correspondance de hachage, algorithmes de détection des
sollicitations, classificateurs pour identifier le matériels d’abus
sexuels d’enfants) ne sont pas facilement utilisables dans les
environnements E2EE.
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Les désaccords en Europe sur I'utilisation des technologies de
détection automatisée ont donné par inadvertance un apergu des
conséquences probables de I'impossibilité de déployer ces outils.
Le NCMEC a constaté une baisse de 58% des signalements sur
CyberTipline au sein de I'UE lorsque I'utilisation de ce service a
été interrompue par certaines entreprises en décembre 2020,
afin de se conformer a la Directive européenne sur la protection
de la vie privée!?125 Une dérogation temporaire a la Iégislation

a été acceptée en mai 2021*%%, mais elle ne permet de rétablir

la détection que pour une durée de trois ans. Comme le souligne
I'ECPAT*?7, une réponse législative a long terme est nécessaire
pour résoudre le probléme. Il est a espérer que I'adoption par
I’'UE d’une nouvelle stratégie concernant les droits de I'enfant!?8,
ainsi que les efforts pour renforcer la lutte contre les violences
sexuelles sur les enfants en ligne!?°, ouvriront la voie a

une solution.

En dissimulant I'ampleur de I'exploitation et des abus sexuels
envers les enfants décelables en ligne3°, I'utilisation croissante
du chiffrement de bout en bout fait qu’il devient difficile de
défendre une hausse des investissements pour lutter contre la
menace®®L. Elle risque également de compliquer les enquétes
menées par les forces de I'ordre, dans la mesure ou les
demandes de mandats pour accéder aux appareils des suspects
(afin d’obtenir les preuves de leurs actes) ne permettraient plus de
citer le contenu des communications. Au contraire, ces enquétes
seraient limitées a 'intégration de métadonnées (voir Glossaire)
et autres indicateurs qui indiqueraient une « probabilité » d’activité
suspecte!®?, Si de tels renseignements peuvent étre utilisés

par les plateformes pour surveiller des acteurs a haut risque,
comme l'indique la Virtual Global Taskforce, les métadonnées
«sont généralement insuffisantes pour atteindre le niveau requis
pour obtenir un mandat de perquisition »*33- Au Royaume-Uni, la
National Crime Agency (NCA) a attiré I'attention sur son enquéte
concernant David Wilson, un délinquant trés actif en ligne, qui

a utilisé de faux profils sur les réseaux sociaux pour leurrer au
moins 500 jeunes gargons et se faire envoyer des images et
vidéos sexuelles d’eux-mémes ; il est ensuite passé au chantage
et les a terrorisés. La NCA a averti que non seulement I'E2EE
aurait réduit la probabilité de détection des infractions commises
par Wilson, mais aurait pu également empécher I'acces aux

250 000 messages qui ont permis de prouver la culpabilité du
suspect et de le condamner®. Une utilisation accrue de I'E2EE
pourrait également compromettre la détection des agressions
dans les environnements non chiffrés, en réduisant I'accés au
matériels d’abus sexuels d’enfants nécessaire a I'apprentissage
des systémes de classification et autres outils de détection du
contenu illégal.*%

Des innovations sont en cours pour rendre les outils de détection
compatibles avec 'E2EE. Le chiffrement « homomorphe » apparait
comme une solution potentielle car il offre un moyen d’analyser
les données chiffrées sans les déchiffrer au préalable®®. Les
efforts de recherche sont axés sur I'amélioration de I'efficacité de
la technologie afin de permettre un déploiement a grande échelle.
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Parmi les autres propositions, citons:

¢ Intégrer des outils de détection dans les navigateurs et les
systémes d’exploitation des appareils (afin de réduire la
dépendance a I'égard des plateformes pour la détection des
abus).r¥7

¢ Utiliser des « enclaves » sécurisées qui fourniraient un
environnement protégé dans lequel déchiffrer, analyser et
rechiffrer le contenu pour une transmission ultérieure.*3®

¢ Créer des signatures numériques pour le contenu au point de
transmission. Celles-ci seraient transmises en méme temps
que le contenu chiffré, ce qui permettrait aux prestataires
de services en ligne de filtrer les messages a partir des
signatures (« hachages ») du matériels d’abus sexuels
d’enfants connu.139 140

Aucune de ces solutions ne permettrait directement aux services
de répression d’accéder au contenu: la police aurait quand

méme besoin des appareils des suspects ou des victimes pour
prouver les infractions!#t. Toutefois, elles pourraient permettre une
détection et un retrait plus proactifs du matériels d’abus sexuels
d’enfants (par rapport a une démarche réactive déclenchée par
des signalements d’utilisateurs ou des enquétes policiéres)!42.
Les partisans de la protection de la vie privée pourront soutenir
que ces mesures sont disproportionnées étant donné que, pour la
majorité des internautes, les avantages du chiffrement de bout en
bout sont plus importants que le probléme de I'exploitation et des
abus sexuels en ligne envers les enfants.43

La coopération volontaire et la transparence doivent absolument
compléter la réglementation pour consolider la riposte mondiale.

En aidant les entreprises a équilibrer vie privée et sécurité

des utilisateurs, la réglementation d’Internet pourrait atténuer
partiellement I'impact du chiffrement de bout en bout sur la
détection de I'exploitation et des abus sexuels en ligne envers les
enfants. Les lois peuvent améliorer la prévention: le Canadian
Centre for Child Protection considére que la réglementation

est essentielle pour réduire les « niveaux élevés de récidive de
consultation des images » et les « longs délais de suppression »
en offrant des incitations commerciales et juridiques « pour
empécher en premier lieu les images d’apparaitre et de
réapparaitre » 44

La mise en ceuvre de nouvelles lois pour régir Internet créera sans
aucun doute des difficultés. Il s’agit d’un territoire inconnu pour
de nombreux gouvernements et cela pose des questions difficiles,
telles que:

¢ Comment empécher les agressions sans restreindre indiiment
la liberté d’expression?

¢ Qu’entend-on par contenu « malveillant » (le contenu illégal est
plus facile a définir)?

¢ Comment atténuer le risque que certaines lois aient un
impact commercial disproportionné sur les entreprises de plus
petite taille?



* Pour les entreprises disposant d’'une base d’utilisateurs
internationale, comment assurer la conformité avec la
réglementation dans les différents pays?4°

La consultation des prestataires de services en ligne et leur
capacité d’adaptation seront essentielles au niveau de la mise en
ceuvre de la législation pour augmenter les chances que les lois
apportent les avantages escomptés.

En fin de compte, une solution mondiale sera nécessaire: un
accord international est la seule maniére de réduire le risque

de créer ce que I'e-Safety Commissioner australien qualifie de

« "splinternet” juridique de I'Internet entre les textes des différents
pays et régions ». De telles incohérences a I’échelle mondiale
pourraient empécher une surveillance efficace*®, que ce soit du
fait des sociétés ou des internautes eux-mémes qui adapteraient
leurs activités pour échapper a la réglementation. Il est possible

gu’« a mesure que les grandes plateformes subissent la pression...

il y ait un exode vers des espaces plus difficiles a controler et

a modérer »'¥, Les bases d'utilisateurs de certaines des plus
grandes plateformes semblent d’ores et déja diminuer: le temps
passé dans le monde sur les cing applications de réseaux sociaux
les plus téléchargées a chuté de 5% en 2020.148

Parallélement, la coopération volontaire et la transparence
sont indispensables pour compléter la réglementation. En plus
de combler les écarts qui émergent entre les différents cadres
réglementaires, elles permettent de réagir a une menace qui
évolue rapidement.

La transparence de la part des prestataires de services en ligne
est essentielle pour améliorer notre compréhension de la menace
et ce qui permet de mettre en place une réponse efficace. A
mesure que les outils de détection et d’élimination deviennent
plus sophistiqués, la transparence est d’autant plus importante
pour établir des normes cohérentes afin d’assurer une utilisation
proportionnée de ces outils et d’« atténuer les craintes d’une
"dérive" de la mission de la technologie et d’une utilisation
abusive de celle-ci ».24°

La coopération volontaire internationale a progressé (voir

figure 11) parallélement a I'innovation technologique.

Des efforts sont encore a faire pour garantir que les initiatives
soient inclusives au plan géographique et qu’elles impliquent
I’éventail le plus large des acteurs jouant un réle dans la
prestation de services en ligne. Par exemple, en allant au-dela des
plateformes vers les fabricants d’appareils et les opérateurs de
réseaux mobiles.

Figure 11: Exemples de coopération internationale volontaire

Elaborés lors de la Table ronde
ministérielle des cing pays du secteur
numérique en 2019, les Principes
volontaires fournissent un cadre aux
sociétés technologiques de toutes tailles
pour s’attaquer a la menace de I'exploita-
tion et des abus sexuels envers les enfants
en ligne%°. Une liste des membres de
I’Alliance et des autres sociétés ayant
adopté les Principes est accessible ici.

Principes
volontaires

=0a

9,

Digital Trust
and Safety
Partnership

Cadre professionnel établi par neuf des
plus grandes sociétés technologiques au
monde en février 2021. Le champ de ce
partenariat est large et comprend le
traitement de tous les comportements
et contenus malveillants en ligne.*5*

Technology
Coalition
Project Protect

o

Project Protect est une initiative financée
par un fonds de plusieurs millions de
dollars dédié a la recherche et a
I'innovation. Son objectif est de
développer des outils visant a prévenir et
éradiquer I'exploitation et les abus
sexuels en ligne envers les enfants.
Project Protect sera piloté par les
sociétés mondiales du consortium

Tech Coalition.52

Le NCMEC a constaté une baisse de 58% des
signalements sur CyberTipline au sein de I'UE lorsque
I'utilisation de ce service a été interrompue par certaines
entreprises en décembre 2020, afin de se conformer ala
Directive européenne sur la protection de la vie privée.
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Agressions

Sollicitation denfants en ligne a des fins
d'exploitation et d'abus sexuels

Comme de plus en plus denfants bénéficient d'un

acces accru a Internet, lerisque de voir s'intensifier les
conséquences du grooming en ligne est important, a moins
que des solutions de protection ne soient mises en ceuvre.

En 2020, le NCMEC a relevé une augmentation
de 97,5% de I'« incitation en ligne »'°3, une vaste
catégorie d’exploitation qui englobe le grooming
en ligne. Selon le NCMEC, cette catégorie inclut
également « les adultes qui communiquent

via Internet avec une personne supposée étre
un enfant dans l'intention de commettre un
enlévement ou une agression sexuelle »**

Lenquéte 2020 de NetClean menée auprés de 470 officiers de
police dans 39 pays a également révélé une augmentation des
tentatives de contact avec les enfants, confirmant I’hypothése de
I'augmentation de I'impact du grooming en ligne.*%®

Celui-ci peut souvent conduire a I'éventail complet de
I’exploitation sexuelle des enfants: entre autres, la production
d’images, la coercition, I'extorsion et les agressions physiques,
dont les conséquences peuvent étre graves. Une étude du
NCMEC sur les signalements d’extorsion de faveurs sexuelles
ou « sextorsion » enregistrés entre 2014 et 2016 a révélé que,
parmi les victimes pour qui la résolution du crime n’a pas été
positive, une sur trois s’était suicidée, avait tenté de le faire ou
s’était automutilée'®®. Il est prouvé que le grooming en ligne est
également utilisé par les délinquants qui recrutent des enfants
en vue d’'une exploitation sexuelle basée sur une motivation
commerciale.'®

Il est difficile d’approfondir la prévalence du grooming en

ligne car de nombreux pays ne I'ont pas encore défini dans la
loi. Un benchmarking réalisé par Economist Impact en 2020
pour classer les ripostes des pays aux violences sexuelles

sur enfants a révélé que, sur 60 pays étudiés, 21 seulement
disposaient d’une législation interdisant les sollicitations en
ligne a des fins sexuelles®®®, Labsence d’une définition juridique
complique le signalement et les enquétes aux niveaux national
et international. Les sollicitations sont criminalisées dans la
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« Convention de Lanzarote » (Convention du Conseil de I'Europe
sur la protection des enfants contre I’exploitation et les abus
sexuels, voir le Glossaire).

Toutefois, cette définition suppose une proposition de rendez-vous
suivie par des actes concrets conduisant a une rencontre. Elle
nécessite donc une mise a jour pour répondre aux situations ou
I'abus est commis uniquement en ligne.**°

Les caractéristiques de I’environnement numérique ont créé de
nouveaux facteurs de risque de sollicitations en ligne.

Selon une étude de 2017, a I'dge de 12 ans, 50% des enfants
dans le monde ont des comptes de réseaux sociaux*¢® : une
«empreinte » numérique qui « aide les prédateurs a s'immerger
dans la vie des enfants avant d’établir un contact »*6, Les
informations recueillies grace a des fonctions telles que la
géolocalisation des images et I'« enregistrement » des lieux
peuvent également étre utilisées par les délinquants pour
renforcer chez leurs victimes le sentiment d’étre piégées ou

pour localiser physiquement un enfant. Internet a également,
d’une certaine maniére, normalisé la communication avec des
étrangers. Lenquéte européenne KidsOnline 2020 a révélé que le
contact en ligne avec une personne inconnue est une expérience
courante pour 37% des enfants.¢?

Internet permet de mettre en ceuvre des tactiques de grooming
qui ne peuvent pas étre reproduites dans
le monde physique:

« Pour les personnes ayant l'intention d'exploiter les
enfants, il est beaucoup plus facile de jeter le filet le
plus large possible aujourd’hui qu'il y a 20 ou 30 ans.
Elles peuvent envoyer un millier de demandes en
quelques jours et recevoir 999 refus. Il suffit d’'une
seule discussion ou demande d‘ami(e) acceptée pour
ouvrir la porte. »

Thorn, avril 2021163



Une analyse des signhalements de « coercition
et extorsion de faveurs sexuelles aupres des
enfants » enregistrés par le NCMEC entre

2013 2016

a révélé l'utilisation de
multiples plateformes dans

2%

de cas.

Le nombre d’enfants qui réagissent a ces situations dépend de
I'interaction de plusieurs facteurs. Depuis début 2020, ceux-ci
comprennent notamment I'expérience individuelle de la COVID-19
chez les enfants. En tant qu’organisme caritatif britannique,

le NSPCC avertissait: « Les sentiments de solitude suscités

par la pandémie ont conduit certains enfants a chercher de la
compagnie et du soutien aupres d’étrangers, les mettant ainsi
plus a risque d’étre sollicités »1%4,

Les environnements en ligne offrent diverses opportunités a
ceux qui cherchent a se livrer.

Lutilisation de multiples canaux pour accéder a un plus grand
nombre de victimes potentielles et éviter la détection est une
tactique courante employée par les auteurs de grooming en

ligne. Les délinquants cherchent systématiquement a transférer
une conversation d’une plateforme publique vers un forum

de messagerie privée — une technique désignée comme la
communication « hors plateforme ». En général, les échanges

sont déplacés vers des applications qui utilisent le chiffrement

de bout en bout (ce qui garantit I'absence de surveillance des
communications) ou des applications qui ne disposent pas

d’outils intégrés pour détecter les comportements prédateurs.

Les délinquants migrent fréquemment en grand nombre vers des
plateformes plus récentes avec des mécanismes de sécurité et de
modération sous-développés. Une analyse des signalements sur

la « coercition en ligne et I'extorsion de faveurs sexuelles auprés
d’enfants » consignés par le CNMEC entre 2013 et 2016 a révélé
I'utilisation de multiples plateformes dans 42% des cas'®®. Lenquéte
d’Economist Impact, commanditée en méme temps que ce rapport,
a révélé que 68% des personnes interrogées ayant regu du contenu
sexuellement explicite en ligne pendant leur enfance I'avaient recu
par le biais d’un service de messagerie personnelle.

Les enfants rapportent avoir été approchés par les groomers « sur
les réseaux sociaux, les applications de messagerie instantanée,
les plateformes de streaming en direct et les services de chat
vocal ou textuel intégrés aux jeux multijoueurs en ligne »%. Les
plateformes de jeu posent des défis complexes pour la sécurité
des enfants car, dans de tels environnements, les interactions
entre adultes et enfants sont relativement normalisées. La
socialisation dans le jeu est rendue possible par le chat audio et
vidéo intégré et par des plateformes qui permettent aux joueurs
de jouer en direct. Europol a mis en garde contre le fait que les
enfants « sont plus exposés aux délinquants potentiels par le biais
des jeux en ligne »'%7, en partie a cause de la COVID-19, et c’est
ce qui expliquerait que la croissance du secteur des jeux en 2021
dépasse de 50% les prévisions précédentes?®s,
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I'histoire d'Olivia

Olivia* a fait I'objet de sollicitations sexuelles en ligne
de la part de plusieurs délinquants pendant deux ans.
Elle avait 10 ans lorsque 'agression a été découverte.
Le principal agresseur 'avait approchée dans une
application de jeu pour enfants avant de transférer les
communications vers des applications plus privées.

Il avait partagé les coordonnées d’Olivia avec d'autres
agresseurs, qui avaient commencé a la contacter
directement, en lui envoyant des liens vers des vidéos
pornographiques pour banaliser le comportement sexuel
et lui «apprendre » ce qu'il fallait faire. Il s’agissait
d’hommes de plusieurs pays différents, communiquant
via le Dark Web.

Olivia avait fini par « divulguer » I'agression en laissant
son appareil portable déverrouillé avec des e-mails des
agresseurs a I’écran pour que son pére les voie. Elle
recevait des centaines d’e-mails d’hommes différents
et n’était plus en mesure de garder le secret: elle avait
peur et voulait que I'agression cesse.

Ces agressions ont eu un impact énorme sur sa santé
mentale et son estime d’elle-méme.

La Marie Collins Foundation (MCF) est un organisme
caritatif britannique dont I'objectif est de s’assurer que
tous les enfants et les jeunes souffrant d’abus sexuels
recoivent un accompagnement pour se rétablir et aient
ensuite des vies sdres et épanouissantes®®.

* Pseudonyme




La découverte des « mots masques »

révéle I'existence de contenus encore plus

malveillants sur les plateformes de jeux.

La nature anonyme et sans frontiéres
d’Internet, ainsi que la facilité d’acces a des
espaces percus comme sirs en ligne, mettent
les agresseurs en confiance pour partager

le matériels d’abus sexuels d’enfants, ainsi
que les tactiques et les « techniques de
dissimulation » permettant d’échapper a la
détection via les réseaux de délinquants.

Dans le secteur des jeux, les salles de chat,
les appels vocaux et la diffusion en direct ont
offert de nouveaux moyens aux délinquants
d’établir des contacts avec les enfants et
d’entamer un processus de grooming. Une
analyse de Crisp sur les conversations du Dark
Web faisant allusion a trois plateformes de jeu
mondiales trés populaires a révélé un dialogue
continu entre les délinquants, manifestement
pour partager des conseils utiles a propos des
sollicitations. Le nombre de conversations a
augmenté en moyenne de 13% sur I'ensemble
des plateformes entre 2019 et 2020.

Figure 12: Contenu supplémentaire découvert avec I'identification des mots masqués

Crisp a également observé I'utilisation
permanente de « mots masqués » par les
délinquants sur les plateformes elles-mémes.

Il s’agit de mots dans lesquels des lettres-

clés sont remplacées par des chiffres ou des
symboles afin d’éviter les méthodes de détection
(par exemple, taper « 8!rthday » au lieu de

« Birthday »). En identifiant le moment ou les
délinquants tentent de masquer des mots sur les
plateformes, Crisp a mis au grand jour 50% de
contenu supplémentaire dans lequel ces mots
étaient utilisés, ce qui a permis d’identifier un
volume plus important de contenus malveillants,
ainsi que leurs auteurs malintentionnés.

Dans les jeux ou sur n'importe quel réseau
social/plateforme de contenus produits par
I'utilisateur, la sécurité des utilisateurs exige

la capacité d’identifier rapidement le contenu
malveillant et les stratégies associées.
Lutilisation de ces informations est essentielle
pour identifier les délinquants et mettre a jour les
politiques afin de prévenir les agressions futures.

Pourcentage de contenu supplémentaire comportant des
mots-clés lors de la recherche de mots masqués
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Il existe des solutions pour détecter les sollicitations en ligne,
mais leur adoption est peu répandue et les défis techniques
persistent.

On utilise déja certains outils s’appuyant sur I'intelligence
artificielle pour identifier et bloquer les conversations sur

le grooming des enfants. Cependant, seulement 37% des
entreprises ayant répondu a une enquéte WeProtect Global
Alliance/Technology Coalition ont déployé cette technologie®™.

La détection du grooming en ligne présente des difficultés. Le
développement des outils repose sur I'accés des développeurs
aux scripts de chat de grooming pour créer des algorithmes.

Bien qu’il y ait des exemples de collaboration efficace entre la
police, les plateformes et les développeurs, il existe une marge
d’amélioration dans le partage des données pour renforcer
I'innovation. Parmi les autres difficultés, citons le développement
d’outils pouvant fonctionner dans plusieurs langues et surmonter
I'utilisation d’argot et de noms de code. Une innovation
permanente est indispensable pour améliorer la précision de ces
outils et permettre ainsi de minimiser également les intrusions
injustifiées dans la vie privée des utilisateurs.

Les solutions les plus efficaces sont celles capables de détecter
les conversations a haut risque pour empécher les sollicitations
de se produire. De telles technologies sont toutefois complexes,
notamment parce qu’« une conversation peut évoluer trés
rapidement... elle peut prendre un aspect sexuel en moins de trois
minutes »*"1, La plupart des outils de détection des sollicitations
ne sont pas facilement déployables dans les environnements
E2EE.

La fréquence du grooming en ligne pourrait étre
considérablement réduite si I'on rendait les environnements en
ligne sirs dés leur conception (« Safe by Design »).

« Safety by Design » est une initiative de I'’e-Safety Commissioner
australien, aujourd’hui reconnue dans le monde entier, qui fait de
la sécurité de I'utilisateur un « principe fondamental de conception
a intégrer dés le départ dans le développement des innovations
technologiques »'72.

Les solutions « Safety by Design » ayant le plus grand potentiel

de réduire le risque de sollicitations en ligne sont notamment les
outils d’estimation et de vérification de I'dge. Ces technologies
sont encore relativement embryonnaires'’®, mais pourraient étre
utilisées pour exclure les prédateurs des forums d’enfants et
garantir des expériences en ligne adaptées a I’age. Parmi d’autres
exemples, nous pouvons citer le contrdle parental et les filtres de
contenus. De nombreuses grandes plateformes intégrent déja
certaines de ces solutions:

¢ La plateforme de jeux Roblox dispose d’un logiciel de sécurité
intégré bloquant le contenu explicite et empéchant les jeunes
utilisateurs de partager leurs coordonnées™.

¢ La plateforme de réseau social TikTok a introduit des
paramétres de confidentialité et de sécurité par défaut pour
les moins de 18 ans'’®.

* Instagram ajoute des fonctions de sécurité pour protéger
les adolescents contre les messages indésirables directs
d’adultes qu’ils ne connaissent pas'’.

¢ YouTube a créé des « expériences supervisées » pour
les enfants de moins de 13 ans, limitant leur capacité
a télécharger du contenu, a discuter ou a recevoir des
commentaires, et aidant les parents a gérer le contenu auquel
les enfants ont accés*”.

En informant les enfants sur les risques en ligne et en réduisant
les possibilités offertes aux délinquants, ces fonctions peuvent
réduire le risque que les enfants deviennent victimes de
sollicitations en ligne. Elles peuvent également accroitre
I'efficacité d’autres mécanismes de sécurité par la diminution du
volume global d’incidents, permettant ainsi une surveillance et
une protection plus ciblées.

YOTI: TECHNOLOGIE D’ESTIMATION
DE L'AGE

YOTI est une plateforme d’identification mondiale
basée au Royaume-Uni, dotée d’une technologie
d’estimation de I'age.

Le systeme d’intelligence artificielle de YOTI analyse
le visage d’une personne et estime son age en 1

a 1,5 seconde sans révéler ni conserver aucune
donnée personnelle. Son taux de précision moyen
est actuellement de 2,19 ans, tous ages confondus,
et de 1,5 an pour les 13-25 ans, ce qui garantit une
modération adaptée a I'age avec les seuils d’age
standard du secteur. YOTI intégre également les
13% de la population mondiale qui ne possédent
pas de photo d’identité.

A ce jour, la technologie d’estimation de I’age de
YOTI a effectué plus de 500 millions de controles
de I’age pour des organisations partenaires,
notamment dans la diffusion en direct, le
commerce électronique, chez les adultes, dans les
jeux et chez les opérateurs de télécommunications.

Nous devons améliorer notre compréhension du grooming en
ligne pour permettre une détection et une prévention efficaces et
permanentes.

Lefficacité des interventions risque d’étre réduite si nous ne
comblons pas nos lacunes en matiére de connaissances et de
recherches.

Nous ne comprenons toujours pas bien I'interaction entre les
sollicitations « physiques » et en ligne, ni les complexités des
interventions pour empécher de tels abus, en particulier si
I'agresseur est connu de I'enfant (comme dans la plupart des
cas des sollicitations « physiques »)*’. Dans ce contexte, il est
nécessaire d’améliorer notre compréhension des parcours vers
la délinquance des agresseurs qui sollicitent les enfants en ligne,
ainsi que des facteurs de risque et de protection qui influent

sur la probabilité qu’un enfant soit agressé. Il a été observé,

par exemple, que les enfants handicapés peuvent présenter

des vulnérabilités particuliéres parce qu’ils se tournent vers
Internet pour compenser un manque de soutien ou de relations
dans le monde réel'™®. Les idées sur ces questions peuvent étre
utilisées pour concevoir des interventions adaptées et fortes afin
de protéger les enfants et réduire encore, voire supprimer les
opportunités pour les délinquants.
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Production de matériels d'abus sexuels denfants

Lorsqu’'une agression sur un enfant est
documentée, son auteur est aussi coupable de
production de matériels d'abus sexuels denfants.

Les délinquants évoluent dans leurs
méthodes de production, généralement
pour profiter des nouvelles technologies.

La production de matériels d’abus sexuels d’enfants existe
vraisemblablement dans toutes les régions du monde. Des filles
de tous les ages apparaissent le plus souvent dans les images.

Une étude conjointe réalisée par Thorn, Google et NCMEC en
2019 a révélé que 81% des cas de violence sexuelle envers

des enfants étaient commis en Asie, Afrique et Europe*®°. Les
derniéres données du NCMEC (voir figure 13 ci-dessous) indiquent
gue ces mémes régions, plus les Amériques, continuent a produire
une grande partie des signalements.

Malheureusement, ces données offrent une vision naturellement
limitée des tendances mondiales. D’un c6té, I'origine des
signalements peut étre différente de I'origine des images. De
plus, les signalements ne donnent que la mesure du probléme
«connu ». |l est fort probable que la production soit plus
importante dans les pays ou il y a moins ou pas de mécanismes
en place pour la détecter. Ceci semble confirmé par les résultats
de I'’enquéte d’Economist Impact, selon laquelle les enfants
subissent des agressions sexuelles en ligne dans toutes les
régions du monde.

Figure 13: Origines des signalements de soupgon d’exploitation sexuelle d’enfants recus par le service CyberTipline du NCMEC en 2020. Publié avec la permission du NCMEC*#*,

Signalements a CyberTipline
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En allant plus loin dans les biais géographiques concernés,
preuve est faite que les enfants d’Amérique du Nord et d’Europe
occidentale sont plus susceptibles d’étre identifiés dans des
images d’agression que ceux d’Europe de I'Est et d’Asie du Sud-
est, probablement en raison de protocoles plus avancés dans

le signalement et I'identification des victimes!®2. Ce schéma est
symptomatique des inégalités mondiales qui changent I'impact
local des abus et modifient la forme de la menace dans son
ensemble.

En 2020, INHOPE a évalué 267 192 URL de contenu illégal,
dont 93% concernaient de jeunes victimes féminines®3. LIWF,
un partenaire proche d’INHOPE, rapporte la méme proportion

de contenu présentant des filles dans les URL évaluées par son
équipe'®. Mais cela ne signifie pas nécessairement que les
filles sont plus victimes d’agressions que les garcons. En réalité,
I’enquéte d’Economist Impact n’a révélé qu’une légére différence
dans les expériences d’agressions sexuelles en ligne signalées
par les participants masculins et féminins. Les agressions sur
les garcons sont peut-étre simplement moins documentées. Cela
peut néanmoins suggérer que les filles sont plus susceptibles de
connaitre des agressions prolongées du fait de la production, du
partage et de la diffusion ultérieure de leur image.

Le matériels d’abus sexuels d’enfants est souvent produit par
des membres de la famille. Cela crée une série de défis pour la
détection et la prévention.

Selon I'IWF, le contenu a caractére sexuel « autoproduit » par

les enfants présente essentiellement des enfants a domicile!€®,
Au cours de I'année écoulée, un surcroit de production dans

les environnements domestiques a également été attribué aux
groupes de délinquants qui adaptent leurs modes de travail a

la COVID-19, « faisant grimper I'utilisation des communications
en ligne et I'exploitation a domicile »*¥%, Cependant, si la plupart
des images sont produites dans les foyers familiaux, c’est aussi
parce que le matériels d’abus sexuels d’enfants est fréquemment
produit par des membres de la famille:

¢ Une étude sur les cas de violence sexuelle chez les enfants
en Colombie a révélé que les délinquants se trouvaient
généralement dans le cercle de confiance de I'enfant, voire
dans son noyau familial®®’.

¢ Au Mexique, 73% des délits de violence sexuelle contre les
enfants sont commis par les parents et 75% des agressions
se produisent dans le foyer des victimes?!®s,

¢ Une étude menée auprés de 150 adultes ayant survécu a des
agressions sexuelles en Australie a révélé que 42% d’entre
eux avaient identifié leur pére biologique, adoptif ou beau-
pére comme étant leur principal agresseur et producteur du
matériels d’abus sexuels d’enfants!®.

Ministére américain de la Justice:
« BabyHeart », un site du Dark Web

« BabyHeart » était un site du Dark Web dédié aux abus
sur enfants de cing ans et moins. Il a été accessible

au public pendant plus de deux ans et, au cours de
cette période, le nombre de ses membres a atteint des
centaines de milliers. Les délinquants utilisateurs du
site ont expliqué leur préférence pour les enfants de
cette tranche d’age parce qu’ils étaient pergus comme
moins susceptibles ou incapables de déclarer I'abus

et qu’ils étaient donc considérés comme présentant
moins de risques. La plupart des images partagées sur
BabyHeart ont sans aucun doute été produites dans le
cadre d’agressions familiales ou d’autres contextes de
garde d’enfants. Cela souligne clairement I'importance
de recourir a des mécanismes de prévention et de
détection qui ne reposent pas sur la dénonciation par les
enfants et ne supposent pas que les familles protégent
les enfants®®4.

¢ Une étude sur les cas d’agressions d’enfants en Espagne a
révélé que, dans 80,2% des cas, le délinquant appartenait au
cercle de confiance de la victime et que, dans 32% des cas, il
s’agissait de leur pére biologique®°.

Avoir subi une agression sexuelle des mains d’'un membre de sa
famille peut créer un traumatisme supplémentaire et complexe,
en particulier parce que ce type d’abus commence souvent
lorsque les victimes sont plus jeunes et dure plus longtemps®t.
Les victimes d’agressions familiales sont également les

moins susceptibles de les divulguer, et I'auto-signalement est
généralement faible chez les enfants victimes d’abus sexuels.
Seulement 2% des signalements sur le service CyberTipline du
NCMEC proviennent des enfants eux-mémes?°2

.Malgré les progrés importants réalisés dans les technologies
d’analyse d’images et de reconnaissance faciale, les taux
d’identification des victimes demeurent faibles dans I'ensemble.
En avril 2021, le Canadian Centre for Child Protection avait traité
126 milliards d’'images dans le cadre de son projet Arachnid,
dont 85% présentaient des victimes toujours non identifiées®,
Les difficultés liées a I'identification des victimes soulignent
I'importance cruciale d’informer toutes les communautés et
d’investir dans les systémes de protection de I’enfance pour
améliorer la détection des abus, afin que les victimes puissent
étre identifiées et protégées.
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L'Australian Centre to Counter Child
Exploitation a identifié le « capping » comme
la tendance délinquante actuelle posant
le plus de problemes et générant environ

0%-70%

des signalements a I'Unité

d’identification des victimes.

En 2020, un « bot » d’intelligence
artificielle opérant sur Telegram a généré

100,000

des « deepfakes » pornographiques
de vraies femmes et jeunes filles.

42 | EVALUATION MONDIALE DE LA MENACE

Les délinquants font évoluer leurs modes de production. Certains
sont dissimulés et les enfants ne sont peut-étre méme pas
conscients d’étre des victimes.

Le « capping » est devenu plus répandu ces derniéres années, et
des services de police ont signalé une augmentation significative
de ce type de délinquance pendant la pandémie de COVID-191%
196197 || suppose généralement des sollicitations et une coercition
sexuelle sur les enfants et a été associé a I'augmentation du
contenu « autoproduit » par les enfants. Les délinquants ciblent
les enfants sur différentes plateformes et cherchent a gagner
leur confiance, avant de les contraindre a effectuer des actes
sexuels filmés. Le contenu est ensuite partagé dans des forums
du Dark Web. Selon Europol, le nombre de fils de discussion et
de messages dans une section destinée aux « cappers » dans

un forum du Dark Web a plus que triplé entre décembre 2019 et
février 202018,

L’Australian Centre to Counter Child Exploitation a identifié

le « capping », qui est a I'origine d’environ 60 a 70% des
signalements a son unité d’identification des victimes, comme la
tendance actuelle la plus problématique. Le « capping » illustre
également le potentiel de « ludification » (voir glossaire) des
agressions. Un site sur le Dark Web, surveillé par les forces de
I'ordre, organise des concours mensuels et des « batailles de
capping », ou les cappers s’affrontent en publiant des images
d’agressions®.

Si certains enfants savent qu’ils ont été victimes de « capping »,
d’autres n’en sont peut-étre pas conscients. La création secréte
de matériels d’abus sexuels d’enfants est une tendance

de production élargie, facilitée par une gamme d’appareils
numeériques, notamment les webcams (parfois piratées) et les
caméras de sécurité a domicile ou dans les établissements
scolaires. En Corée du Sud, ce phénoméne, connu sous le

nom de « molka », est intensifié par le déploiement de caméras
d’espionnage dans les objets du quotidien comme les stylos?°°,

Des technologies telles que I'imagerie générée par ordinateur
(CGI) peuvent permettre une diversification de la production et
exiger d’apporter des modifications a la législation.

Actuellement, les « deepfakes » (hypertrucages) et la « CGl »

ne sont pas fréquents dans les enquétes sur les agressions
infligées aux enfants2®!, Cependant, ils risquent de devenir plus
courants. En 2020, un « bot » d’intelligence artificielle opérant
sur Telegram a généré 100 000 « deepfakes » pornographiques
de vraies femmes et jeunes filles?°2. Dans le méme ordre d’idées,
le secteur du cybersexe en réalité virtuelle pour adultes a connu
une croissance significative, en partie attribuée a I'impact des
confinements dus au COVID-192%, ['e-Safety Commissioner
australien a exprimé son inquiétude quant a I'utilisation
potentielle de la réalité virtuelle et d’autres technologies
immersives en tant qu’« outil d’abus sexuel en ligne sur les
enfants »2%4,



Imagerie générée par ordinateur (CGl)
et « deepfakes »

La CGl est la création de contenus visuels fixes

ou animés avec un logiciel d’'imagerie?®. Dans le
contexte des abus sexuels envers les enfants, il s’agit
d’'images sexualisées d’enfants, créées entierement ou
partiellement de facon artificielle ou numérique°®. Le

« deepfake » est une forme de CGI qui utilise I'intelligence
artificielle (IA) pour remplacer I'image d’une personne par
une autre dans des photos ou des vidéos enregistrées?”’.

Les principales préoccupations sont le manque d’obstacles a
I'utilisation des résultats et a leur nature convaincante. Méme

les simples filtres intégrés aux applications les plus courantes
sont capables de transformer du contenu en un clic. Certains
types d’images de synthése pourraient créer des défis en matiére
de priorité pour les services de police s'il devient difficile de
distinguer un véritable enfant d’'un personnage artificiel2,

Cependant, les techniques de CGl et les technologies associées
sont peu susceptibles de dominer dans cet espace en I'état actuel
des choses, principalement en raison de la disponibilité en ligne
de matériels d’abus sexuels d’enfants photographique. Toutefois,
elles méritent d’étre prises en considération, notamment parce
qu’elles réaffirment la nécessité d’une position concertée

a I'échelle internationale sur une gamme de matériel non
photographique qui contribue a la croissance de la menace: par
exemple, la CGl, les « deepfakes », les animations, les caricatures
et les dessins illustrant des abus sexuels sur des enfants, ainsi
que les « poupées a usage sexuel » de type enfant vendues sur
Internet.

La CGl est néfaste car « elle est connue pour étre utilisée dans
le grooming d’enfants... elle alimente des fantasmes trés réels,
encourage la propension des délinquants a commettre des abus
et contribue a maintenir un marché pour le matériel destiné aux
agressions sexuelles sur les enfants »2°° || existe de nombreuses
preuves a I'appui de cette position, notamment la présence
fréquente de ce type de matériel aux cotés de photographies
d’enfants a caractére sexuel?'°. Pourtant, trés peu de pays ont
inscrit un principe de cet ordre dans leur législation?*t,

La CGI peut également étre utilisée pour mettre en place de
puissantes techniques de démantélement, comme en témoigne
le cas de « Sweetie », une image d’enfant créée par CGIl qui a
servi a piéger plus de 1 000 prédateurs?*2. De nombreux réseaux
de délinquants exigent de leurs membres potentiels qu’ils
partagent du nouveau matériel pour entrer dans des groupes
fermés ; des images artificielles pourraient également étre
utilisées pour aider la police a infiltrer de telles communautés. La
collaboration mondiale des forces de I'ordre est essentielle pour
désamorcer I'utilisation plus large de ces tactiques ; un consensus
est également nécessaire sur I'éthique d’un déploiement
technologique a de telles fins?3,
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Agressions

Recherche et/ou consultation de
matériels d'abus sexuels d'enfants

Les tentatives d'acceés a du matériels d'abus sexuels
denfants sont en augmentation. Pour une prévention
durable along terme, il est essentiel de sattaquer a la fois
aux aspects « offre » et « demande » de la question.

La plupart du matériels d’abus sexuels
d’enfants est accessible via le Web de
surface, les applications de chiffrement de
bout en bout ou le partage pair-a-pair (P2P).

Trois clics seulement peuvent suffire pour découvrir du matériels
d’abus sexuels d’enfants sur Internet®*. La plupart de celui-ci est
accessible de cette facon: via le Web de surface ou les réseaux
P2P215, Selon Interpol, I'utilisation de ces derniers a progressé au
cours de 202076,

On constate que beaucoup de personnes condamnées pour
consultation de matériels d’abus sexuels d’enfants n’ont fait
aucune ou que peu de tentative pour couvrir leurs pistes?/,
bien que cet échantillon soit bien évidemment quelque peu
faussé. Comme il est souligné dans la section Technologie du
chapitre « Théme », une partie des délinquants utilisent des
outils et des méthodes de pointe pour échapper a la détection.
Une des techniques documentées est celle qui consiste a créer
des applications dirigeant les utilisateurs vers des groupes

de messagerie fermés servant au partage d’images?!8. Selon
Europol, la distribution d’images d’abus sexuels d’enfants « a lieu
régulierement sur les plateformes de réseaux sociaux »1°,

Les délinquants utilisent souvent des plateformes et des
applications E2EE, c’est-a-dire des environnements qui
combinent I'accessibilité du Web de surface a un niveau élevé
de sécurité. Comme l'indique le rapport 2021 d’Europol sur
I’évaluation de la menace que représente la grande criminalité
organisée, « I'utilisation généralisée d’outils de chiffrement, y
compris les applications de chiffrement de bout en bout, a réduit
le risque de détection » pour ceux qui agressent les enfants??°.
Lutilisation d’applications crée des défis importants pour les
forces de I'ordre, car elles doivent infiltrer des groupes de
messagerie fermés pour obtenir des preuves des infractions.
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Une fois I'entrée obtenue, de nombreux services de police se
limitent a la collecte manuelle de données. La Child Rescue
Coalition pilote le développement d'une solution pour rationaliser
I’acquisition de preuves en temps réel a partir d’applications
d’appareils mobiles. Loutil est congu pour étre utilisé par des
officiers de police ayant infiltré des groupes de délinquants.

En réduisant le besoin de collecte manuelle de données, il
pourrait améliorer considérablement I'efficacité des opérations
d’infiltration. La collaboration continue avec les forces de I'ordre
internationales est essentielle pour maximiser leur impact et
s’assurer qu’elles soutiennent 'amélioration de I'identification et
de la protection des victimes?22,

Le Dark Web cache le contenu le plus déviant et permet le
partage et la mise en réseau entre les communautés de
délinquants.

Dark Web

Il s’agijt de la couche d’informations et de pages
accessibles uniquement par le biais de réseaux
superposés (tels que les réseaux VPN (Virtual Private
Networks) et P2P (Peer-to-Peer)) qui réduit I'accés public.
Les utilisateurs ont besoin d’un logiciel spécial pour
accéder au Dark Web car celui-ci est essentiellement
crypté et la plupart des pages du Dark Web sont
hébergées de maniére anonyme??2,




Globalement, I'activité de ce réseau a augmenté de 300% au
cours des trois derniéres années??. Le Dark Web serait un centre
de contenus plus jeunes®* et plus déviants®?® sur I'exploitation et
les abus sexuels en ligne envers les enfants.

Les communautés de délinquants sur ce réseau persistent et
évoluent depuis plus de dix ans. En ce sens, elles ne représentent
pas une nouvelle dimension de la menace. Mais ce qui a changé,
c’est la disponibilité de solutions d’anonymat, comme Tor et les
VPN, qui sont maintenant courantes et méme intégrées par défaut
dans certains navigateurs Web?2¢,

Tor

«Tor » est un réseau en open source qui garantit la
confidentialité et permet aux utilisateurs de naviguer sur
le Web de fagon anonyme. Ce systéme utilise une série de
nceuds superposés pour masquer les adresses Web, les
données en ligne et I'historique de navigation?%’.

Aujourd’hui, les individus ont besoin d’'un minimum de
connaissances techniques pour masquer leur activité en ligne.
Pour les forces de I'ordre, le défi consiste a garder une longueur
d’avance sur les délinquants qui sont davantage en mesure
d’utiliser ces capacités, qui leur accordent un anonymat immédiat
pour leur permettre d’éviter de se faire prendre??8229230,

. Les tentatives d’accés a du matériels d’abus sexuels d’enfants
augmentent. Les données semblent indiquer I'existence d’un lien
entre I'exposition habituelle a un contenu sexuel adulte déviant
et la consultation de matériels d’abus sexuels d’enfants.

En 2020, 8,8 millions de tentatives de récupération de matériels
d’abus sexuels d’enfants ont été suivies par trois organisations
membres de I'lWF en seulement un mois?3. Au cours des
confinements dus a la pandémie de COVID-19 en Inde, ily a eu
une augmentation de 95% des recherches de matériels d’abus
sexuels d’enfants?32. Le Conseil des droits de ’'homme de I'ONU
a également signalé une hausse de 25% de la demande de
matériels d’abus sexuels d’enfants durant la pandémie dans
certains Etats membres de I'Union européenne?s,

On estime avec prudence que 1% de la population mondiale de
sexe masculin est touchée par la pédophilie (attirance sexuelle
pour les enfants prépubéres)?®*. Nombre de ces individus
cherchent a voir sciemment du matériels d’abus sexuels
d’enfants pour répondre a leurs désirs sexuels®,

Des capacités de répression avancées sont essentielles
pour identifier ce type de délinquants et gérer les risques
associés - y compris leur éventuelle progression vers la
perpétration d’abus physiques contre des enfants.

Il'y a beaucoup d’autres moyens de consulter du matériels d’abus
sexuels d’enfants. Selon la Fondation Lucy Faithfull, seuls 15 a
20% des délinquants avec lesquels elle travaille actuellement
sont des pédophiles « dans la mesure ol les enfants prépubéres
représentent leur principal intérét sur le plan sexuel »23, Plusieurs
études ont établi un lien entre la consultation de matériels d’abus
sexuels d’enfants et I'exposition habituelle a la pornographie
adulte déviante: supposément parce que ce comportement peut
provoquer une désensibilisation et créer le désir de rechercher
des stimuli plus graves pour continuer a atteindre le méme
niveau d’excitation sexuelle®®” 2%, Les deux domaines qui posent
particulierement probléme sont la « pornographie sur le théme
des agressions » et la pornographie qui cherche a représenter
des adultes comme des enfants. La premiére permet aux
spectateurs de « passer a I’®#¢ suivante, a savoir la consultation
d’abus réels » ; la seconde est décrite par les délinquants comme
une passerelle vers la consultation de matériels d’abus sexuels
d’enfants?4°.

Le lien avec la consultation d’'images pornographiques déviantes
est inquiétant, étant donné que I'exposition des enfants au
contenu sexuel adulte a considérablement augmenté a I'ére
numérique. Des études menées dans plusieurs pays d’Asie

de I'Est suggerent que 50% des enfants et des jeunes ont

été exposés a des « médias sexuellement explicites », tandis

que les Etats-Unis, I’Australie et un certain nombre de pays
européens signalent des taux d’exposition de 80% ou plus?*.
Lobservation fréquente d’activités pornographiques adultes ou
de pornographie violente depuis le plus jeune age est associée a
la consultation de matériels d’abus sexuels d’enfants?#2.
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La facon dont les utilisateurs sont invités a interagir avec le
contenu en ligne contribue également a accélérer les parcours
vers la délinquance. La recommandation de contenu constitue
le principal moyen de stimuler 'engagement des utilisateurs sur
les plateformes de réseaux sociaux. En général, il existe deux
modeéles pour cela. Le premier est le modéle algorithmique de

« graphe social », qui présuppose les intéréts des utilisateurs

en donnant la priorité a leurs activités sur le plan des relations.
Le second est le modéle de « graphe d’intérét », qui déduit

les intéréts des utilisateurs en fonction de leurs activités

et de leurs engagements passés. Ces algorithmes risquent
d’encourager le comportement des utilisateurs qui cherchent
de maniére inappropriée du contenu impliquant des enfants,

en leur recommandant de fagon réitérée des images et vidéos
similaires?*3244, Ceci conjugué au nombre élevé de vidéos vues
et de fils les accompagnant avec des commentaires troublants,
qui échappent souvent a I'attention des modérateurs®*®, a pour
résultat d’effacer les inhibitions internes et de favoriser les
abus?*6247, Certaines grandes plateformes affirment avoir des
mécanismes de détection et des politiques de modération en
place pour soutenir I'identification de tels comportements.

La rapidité et I'efficacité de ces mesures sont essentielles car,
comme l'explique le National Centre for Social Research au
Royaume-Uni, « la désensibilisation/désinhibition en ligne et la
validation de la part d’autres délinquants sont souvent de bonnes
raisons de regarder du matériels d’abus sexuels d’enfants et/ou
de passer a une agression physique »24.

. La suppression des recherches de matériels d’abus sexuels
d’enfants peut dissuader la délinquance. Mais I'impact de telles
interventions est difficile a mesurer.

Le lien mis en évidence entre le contenu affiché et les abus
physiques montre pourquoi I'interruption des tentatives de
recherche d’'images est si importante.

La majorité (60%) des entreprises interrogées dans le cadre
d’une enquéte WeProtect Global Alliance/Technology Coalition
Tech ont confirmé qu’elles émettaient une forme de messages
de dissuasion?P°, Le filtrage des recherches est un mécanisme
répandu, utilisé principalement par les moteurs de recherche.
Les demandes des utilisateurs sont recoupées avec une liste
de contenus a bloquer, de sorte que si une correspondance est
trouvée, aucun résultat n’est renvoyé. Dans certains cas, un
avertissement est également adressé a I'auteur de la requéte.
Quand ce filtrage a été mis en ceuvre par Google et Microsoft,
en I'espace d’un an, le nombre total de recherches d’'images
d’agressions sur le Web a diminué de 67%>2%L.

Dans une étude financée par le gouvernement australien, il a été
observé que les messages d’avertissement en ligne adressés
aux utilisateurs cherchant a consulter de la « pornographie a
I'extréme limite de la 1égalité » ont augmenté de 25% les taux
d’attrition?52, De la méme maniére, la campagne « Stop IT Now! »
de la Fondation Lucy Faithfull au Royaume-Uni et le projet de
prévention Dunkenfeld en Allemagne ont tous deux démontré
que la dissuasion peut promouvoir la recherche d’aide chez les
délinquants (potentiels)?3. LOak Foundation s’est récemment
engagée a financer un nouveau projet de recherche visant a
identifier et évaluer les initiatives de prévention de la délinquance
et a renforcer la capacité de les mettre en ceuvre par le biais d’un
hub en ligne pour les responsables politiques et praticiens?>*.
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LUCY FAITHFULL FOUNDATION:
COLLABORATION AVEC MINDGEEK
(PORNHUB)

La Lucy Faithfull Foundation (la Fondation) est une
association caritative britannique qui contribue a

la prévention des violences sexuelles infligées aux
enfants, notamment en travaillant avec des adultes
et des jeunes ayant commis des abus sexuels

ou risquant d’en commettre. En février 2021, la
Fondation a lancé une collaboration avec Mindgeek
pour qu'il diffuse des messages de dissuasion

sur son site Web de pornographie pour adultes,
Pornhub. Ces messages s’affichent lorsque les
utilisateurs effectuent des recherches indiquant
qu’ils essaient de trouver des vidéos sexuelles
mettant en scéne des enfants. Mindgeek avait

déja reconnu la nécessité d’afficher des messages
dissuasifs sur ses sites de contenu pour adultes,
ou il avait remarqué des tentatives par une petite
minorité d’utilisateurs de rechercher du matériels
d’abus sexuels d’enfants en utilisant des termes de
recherche interdits.

Ces messages de dissuasion précisent la loi
applicable et le préjudice causé aux enfants

par la création et la consultation de ce matériel.
lIs orientent également les utilisateurs vers

une assistance pour les inciter a interrompre
tout comportement illégal, notamment vers

« Stop It Now! Get Help », un service autonome
d’intervention sur Internet a destination des
personnes préoccupées par leur comportement
sexuel en ligne envers les enfants. De février a
début mai 2021, ces messages de dissuasion
ont conduit plus de 35 000 utilisateurs a travers
le monde a contacter « Stop IT Now! Get Help ».
Bien qu’il s’agisse d’un tout petit nombre par
rapport aux volumes de trafic globaux sur Pornhub,
comme I'a souligné la Fondation Lucy Faithfull,
ces messages jouent un role important dans
I’éducation et I'intervention.



La principale difficulté de la dissuasion est la mesure de
I'efficacité. Dans les exemples cités dans ce document,

cette mesure a été obtenue en surveillant la consultation

des documents d’aide et les comportements de recherche
d’assistance. Mais tout ceci est limité, notamment parce qu’il
est impossible de savoir si les infractions ont été effectivement
dissuadées et comment elles I'ont été. |l y a également

des questions sur I'impact de la dissuasion a long terme:

les utilisateurs ne risquent-ils pas devenir insensibles aux
avertissements au fil du temps ou simplement de se déplacer vers
d’autres sites?

Les mécanismes de dissuasion sont un élément essentiel
d’une riposte plus large prenant en compte I'ensemble des
voies amenant les gens a consulter du matériels d’abus sexuels
d’enfants.

Limportance des efforts réalisés pour supprimer ce matériel
d’Internet est incontestable. Toutefois, faute de travailler avec
des délinquants (potentiels) pour s’attaquer a la « demande », il
existe toujours un risque que des individus persistent a trouver
de nouveaux moyens d’accéder a ces images et d’échapper a la
détection. Limportance d’équilibrer les efforts entre « I'offre » et
« la demande » est illustrée par une initiative actuelle de I'lWF.
Responsable de la suppression de 153 600 pages Web d’abus
sexuels sur enfants rien qu’en 2020, cette °renisation g’est associée
a la Fondation Lucy Faithfull pour développer le chatbot Rethink,
avec le soutien de End Violence Partnership. Cet outil interpellera
les utilisateurs montrant des signes de recherche de matériels
d’abus sexuels d’enfants et les orientera vers des services
d’assistance pour essayer de les dissuader d’agir avant qu’ils ne
commettent une infraction?®®. Les initiatives de dissuasion sont
également importantes d’un point de vue sociétal plus large,
parce qu’« elles sont axées sur le changement de comportement
des adultes », et non des enfants, et fournissent ainsi « un
message important sur les personnes auxquelles incombe la
responsabilité de prévenir les violences sexuelles infligées aux
enfants »?%7,

SUOJELLAAN LAPSIA RY:
PROJET REDIRECTION

Suuojellaan Lapsia Ry est une organisation non
gouvernementale finlandaise qui contribue a
protéger les enfants dans tous les milieux grace a
des programmes de défense, de recherche et de
formation?%8,

Son projet ReDirection, soutenu par le End Violence
Partnership, a débuté en septembre 2020 et se
terminera en septembre 2022. |l s’agit d’'une étude
visant a recueillir de I'information afin de guider le
développement de nouveaux moyens plus efficaces
de décourager et d’éliminer la délinquance. Létude
comporte I’envoi d’'une enquéte de 30 questions,
intitulée « Aidez-nous a vous aider », via Ahmia,

le moteur de recherche du Dark Web qui traite
environ 20 000 recherches par jour. Lenquéte a
été automatiquement publiée en réponse a plus

de 20 000 recherches de matériels d’abus sexuels
d’enfants dans un délai de trois mois. Plus de

3 100 questionnaires remplis ont été retournés.

Sur la base des résultats de cette étude,
Suojellaan Lapsia prévoit de concevoir un nouveau
programme d’auto-assistance pour les personnes
qui recherchent et consultent du matériels d’abus
sexuels d’enfants. Lobjectif est d’identifier

celles qui risquent de commettre des agressions
et de les orienter vers des services d’aide et
d’accompagnement.

Il sera essentiel d’approfondir notre compréhension des facteurs
qui conduisent a la consultation de matériels d’abus sexuels
d’enfants afin d’assurer une réponse efficace. Dans ce chapitre,
deux motivations pertinentes ont été explorées: I'attirance
sexuelle pour les enfants et la désensibilisation causée par

une exposition habituelle a un contenu sexuel déviant. Méme
les interventions de dissuasion hautement efficaces sont peu
susceptibles de décourager les individus les plus déterminés.
D’ou I'importance de développer des capacités de répression
pour identifier les infractions persistantes et potentiellement
sophistiquées. De méme, il n’est sans doute ni approprié ni
faisable de rechercher une résolution, par le biais de la justice
pénale, du nombre croissant de délits de consultation de
matériels d’abus sexuels d’enfants dus a la désensibilisation et la
désinhibition en ligne.

RECHERCHE ET/0U CONSULTATION DE MATERIELS D'ABUS SEXUELS D'ENFANTS | 47



Agressions

Partage et/ou stockage de matériel

d'abus sexuels denfants

Le volume de matériels d'abus sexuels denfants
disponible en ligne est en progression. Les méthodes
de partage et de stockage du contenu évoluent.

De 2019 a 2020, le nombre de signalements de matériels
d’abus sexuels d’enfants sur le service CyberTipline du
NCMEC a augmenté globalement de 63%%°. Au cours de la
méme période, I'WF a également noté une augmentation
de 16% des signalements confirmés sur ce type de
matériel a la fois sur le Web de surface et le Dark Web.

Ce chiffre comprend les signalements regcus de membres du
public et les découvertes faites par I’équipe de I'|WF par le biais
d’une recherche active sur Internet. De telles données semblent
indiquer que le volume de matériels d’abus sexuels d’enfants
disponible en ligne progresse?®°.

Globalement, une grande partie des signalements concerne le
partage répété de matériel « connu » (par opposition au matériel
de « premiére génération » - voir les définitions ci-dessous).
INHOPE, le réseau international de services de signalement,
estime que 60% du contenu porté a leur attention en 2020 était
du matériel « connu »%1,

Matériel « connu » et matériel de
« premiére génération »

Le matériels d’abus sexuels d’enfants « connu » est le
contenu ayant déja été détecté et classé par les services
de répression et/ou les modérateurs. Le matériel de

« premiére génération » est un contenu « nouveau » qui
n’a encore jamais été détecté ou classé.

Les vidéos représentent une fraction croissante du contenu
détecté: le nombre de fichiers vidéo signalés au NCMEC a été
multiplié par dix entre 2017 et 2020 (figure 14). Au cours de
la méme période, le nombre de fichiers image a doublé. Etant
donné que de nombreux services de police et organismes

de recueil des signalements ne disposent pas d'une bande
passante suffisante pour traiter les images, cette tendance
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pourrait entraver la détection, a moins que les capacités ne soient
améliorées, sachant notamment que la capacité de stockage sur
les appareils continue d’augmenter?62,

Les hébergeurs d’image sont le type de site le plus couramment
utilisé pour partager du matériels d’abus sexuels d’enfants2%4,
Cela englobe les plateformes de réseaux sociaux qui sont
souvent utilisées pour diffuser du matériel via de faux comptes
rapidement supprimés par la suite?®. Actuellement, il n’existe pas
de mécanisme officiel et établi permettant aux plateformes de
partager Iégalement les identifiants associés a ces comptes. Cela
permet aux délinquants de passer librement d’une plateforme a
une autre et d’un service a un autre, et d’opérer ainsi avec une
impunité relative2e.

Lutilisation de « services cachés » pour distribuer du matériels
d’abus sexuels d’enfants a augmenté de 155% entre 2019 et
20202, |l s’agit de sites Web hébergés dans un réseau proxy (tel
que « Tor » - voir définition du glossaire), de fagon a empécher leur
localisation?¢8,

Bien que certains agresseurs continuent a amasser du matériel
sur des appareils tels que des ordinateurs portables, des
téléphones mobiles et des clés USB?®°, les faits montrent un
déclin des collections personnelles, les délinquants privilégiant
un accés au contenu a la demande via I'utilisation d’« hébergeurs
de fichiers »?’°, c’est-a-dire de services Internet qui permettent
aux utilisateurs de télécharger des fichiers pour y accéder a
distance?™. Des liens vers des fichiers contenant du matériels
d’abus sexuels d’enfants sont affichés sur plusieurs sites et sont
souvent utilisés dans le cadre du partage pair-a-pair.

Cela crée une multitude de défis pour les forces de I'ordre. Le
matériel est souvent publié et hébergé dans différents pays, ce
qui complique la collecte de données probantes?’2. Le volume de
contenu détenu par un délinquant était historiquement I'un des
nombreux facteurs utilisés pour évaluer le niveau de risque qu’il
représentait, mais ce n’est plus toujours significatif2’3.



Les applications de partage sur le cloud

alimentent I'explosion des interactions des

uilirul

utilisateurs avec les contenus malveillants.

Les populations de délinquants ont fini par
s’appuyer sur la facilité d’utilisation, la sécurité
et la confidentialité des applications de
partage de fichiers sur le cloud pour stocker et
distribuer des images et des vidéos illégales.
Le stockage dans le cloud permet de partager
du matériels d’abus sexuels d’enfants par

la simple publication d’un lien sur un forum,
sur une plateforme ou via une messagerie
directe, ce qui permet d’atteindre un plus grand
nombre de délinquants plus rapidement.

Lanalyse de Crisp montre que les cas
d’implication d’utilisateurs dans du contenu
d’abus sexuels d’enfantsmalveillant ou
d’interaction avec celui-ci ont explosé

de plus de 5,5 millions au premier
trimestre 2020, en forte progression a pres
de 20 millions au premier trimestre 2021.

Sur les cing trimestres de janvier 2020 a
mars 2021, Crisp a évalué 1 340 éléments
contenant des liens de partage de contenu

Figure 15: Interactions des utilisateurs avec du contenu malveillant.

jugé a haut risque du fait de leur contexte et

des communautés dans lesquels ils avaient été
partagés. Lorsqu’un lien malveillant figurait dans
le contenu, le nombre d’interactions variait de 20
a 12 746 dans les cas extrémes. Le partage dans
différents forums et lieux a I’échelle mondiale

a considérablement augmenté le nombre total
d’interactions des utilisateurs avec de tels liens.

Les délinquants utilisent en général le

partage de fichiers sur le cloud pour échanger
efficacement des images et des vidéos avec
d’autres délinquants, qui sont des contacts
connus ou houveaux. Pour garantir que le
contenu reste accessible aussi longtemps

qgue possible, les plus déterminés utilisent
simultanément plusieurs plateformes sur le
cloud. La véritable nature des liens malveillants
est masquée derriére un écran de fumée
constitué par des références a d’autres activités
moins illégales ou a des utilisations Iégitimes de
partage de fichiers pour échapper a la détection.
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Figure 14: Augmentation du matériels d’abus sexuels d’enfants basé sur des images par rapport
aux vidéos. Publié avec la permission du NCMEC 23,

Données du NCMEC sur les tendances : hausse des
images et vidéos d’abus sexuels d’enfants

Année Images Vidéos

2020 33,6 millions

23,2 millions

31,6 millions

22,2 millions

Selon Facebook,

90%

de ses signalements auprés du NCMEC entre
octobre et novembre 2020 concernaient des
partages ou repartages de contenus déja détectés.

Une étude des signalements effectués
aupres du NCMEC entre 2011 et 2014
montre qu’un échantillon de

2598

images avaient été « activement
échangées » (c’est-a-dire signalées
auprées du NCMEC cinqg fois ou plus).
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Le partage de contenu de facon répétée aggrave les dommages
causés aux enfants victimes d’agressions sexuelles.

Une proportion significative des signalements de matériels d’abus
sexuels d’enfants provient de ce repartage d’images « connues ».
Selon Facebook, plus de 90% de ses signalements au NCMEC

en octobre et novembre 2020 concernaient des partages et
repartages de contenus déja détectés?’. D’aprés une étude
portant sur un échantillon de 2 598 signalements effectués
aupres du NCMEC entre 2011 et 2014, les images avaient

été « activement échangées » (c’est-a-dire qu’elles avaient été
signalées au NCMEC cinq fois ou plus) par un seul délinquant avec
une seule victime dans 7% des cas, et par plusieurs victimes et/
ou délinquants dans 12% des cas?’®. Dans toutes les situations,
la répétition du partage « aboutit a victimiser de nouveau et donc
a aggraver les dommages psychologiques causés aux personnes
agressées » ; elle empéche souvent la cessation des abus,m™me
dans les cas oul le délinquant est pris et sanctionné?”. A mesure
que le repartage de contenu se développe en ligne, le recours aux
politiques d’acceptation des notifications par les victimes (telles
qu’elles existent aux Etats-Unis) sera de plus en plus essentiel
pour assurer que les agressions ne soient pas involontairement
réitérées a chaque fois que des images des survivants seront
redécouvertes par la police ou les agences de recueil des
signalements?’8,

Parmi les autres problémes liés au partage répété de contenu,
citons le harcélement et la traque de victimes spécifiques, une
activité qui offre également aux délinquants la possibilité de
communiquer avec des personnes partageant les mémes idées.

Dans tous les cas, la répétition du
partage « aboutit a victimiser de
nouveau et donc a aggraver les
dommages psychologiques causés aux
personnes agressées » ; elle empéche
souvent la cessation des abus, méme
dans les cas ou le délinquant est pris
et sanctionné.



Les agresseurs traumatisent a nouveau

les survivants en utilisant de faux profils.

Employant une tactique qui revictimise les
enfants ayant survécu a des agressions
sexuelles, les délinquants créent de faux
profils en ligne qui s’approprient I'identité de
survivants connus. Ces comptes frauduleux,
qui adoptent en général le nom des survivants
et présentent des images non préjudiciables
au niveau du compte/profil, apparaissent

sur plusieurs réseaux sociaux du Web.

Les comptes sont utilisés par des communautés
de délinquants pour établir des liens avec
d’autres acteurs partageant leurs idées,
principalement pour échanger des coordonnées.
Cela peut aboutir a I’échange de tactiques
d’exploitation, « techniques de dissimulation »
et matériels d’abus sexuels d’enfants dans
un espace en ligne percu comme « sar ».

La plupart des délinquants utilisent ces comptes
pour faire connaitre leurs intéréts et préférences,
et cautionner des sites commerciaux qui
distribuent des images pornographiques.
Confirmant une tendance inquiétante,

Crisp a noté un triplement des interactions des
utilisateurs avec de faux profils entre le premier
trimestre 2020 et le premier trimestre 2021.

Par exemple, de janvier 2020 a mars 2021, Crisp
a identifié 3 324 contenus faisant référence a
des survivants connus ou a des sites marchands.
En moyenne, chaque contenu préjudiciable

a généré plus de 2 000 interactions (J’aime,
commentaires, etc.), créant une démultiplication
et atteignant beaucoup plus de délinquants.

La majorité des comptes comportaient des
discussions de délinquants et la confirmation
de la consommation de matériels d’abus
sexuels d’enfants. La plupart du contenu
auquel il était fait référence était lié a des délits
remontant a plus de dix ans avant la création
des faux profils. Cette mémoire des agressions
sexuelles passées a pour effet de perpétuer

le traumatisme des survivants qui, a chaque
fois, n'ont plus le contrdle sur leur identité
telle que décrite sur les réseaux sociaux.

Figure 16: Interactions des utilisateurs avec du contenu faisant référence a des survivants connus ou des sites marchands.
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I'histoire d’Ella

Ella* a été agressée sexuellement par un membre de

sa famille dés I'age de cing ans et pendant une période
de sept ans. Son agresseur prenait des images et des
vidéos des agressions et les diffusait en ligne. Le NCMEC
a repéré le lieu de I'agression dans une zone de I'ouest
des Etats-Unis et a transmis I'affaire aux autorités
locales. La police a localisé et sauvé Ella ; quant au
contrevenant, il a été reconnu coupable et condamné.

Bien que le délinquant soit maintenant en prison, les
images et vidéos d’Ella circulent toujours et d’autres
délinquants continuent de la harceler en ligne. La
personne qui la soigne a décrit le traumatisme créé par
ces nouveaux partages: « On a I'impression que lorsque
le délinquant est en prison, c’est fini mais ce n’est pas
le cas... au début, j’ai été curieusement reconnaissante
pour les photos parce que c’est ce qui avait permis de
I’attraper. Mais les images sont toujours 13, elles ne
partent pas. Des dizaines de milliers de personnes ont
vu Ella... encore 10 ans plus tard ».

Au fil des années, elle a recu des milliers de notifications
de cas impliquant des images et vidéos d’elle-méme en
tant que victime de la part du gouvernement. Méme a
I’age adulte, cette revictimisation a rendu nécessaire
pour Ella de suivre une thérapie continue.

Elle s’appuie maintenant sur son expérience pour aider
les autres. Elle est consultante pour les survivants et
contribue a orienter le développement des ressources
d’assistance du NCMEC et a créer de nouveaux services
de programme pour les autres survivants.

Le National Center for Missing and Exploited Children
(NCMEC) est un organisme privé a but non lucratif. Sa
mission est de retrouver les enfants disparus, de lutter
contre I'exploitation sexuelle des enfants et d’empécher
la victimisation des enfants.

* Pseudonyme
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Facebook a analysé les cas de partage de contenu de 2019

a mi-2020 et a conclu que 75% d’entre eux étaient « non
malveillants ». Selon la taxonomie de Facebook, ce partage est
soi-disant motivé par 'indignation, une tentative d’humour ou des
raisons d’autodéfense®”®. Une plus grande transparence dans la
classification des partages « non malveillants » et des taxonomies
appliquées par d’autres plateformes seraient utiles pour éclairer
les stratégies visant a freiner cette tendance. Une approche
proactive des prestataires de services en ligne est essentielle.

pour gérer ces comportements et atténuer le risque associé

de normalisation, voire banalisation, des abus sexuels sur les
enfants en ligne. Le matériels d’abus sexuels d’enfants est
distribué en vue d’un profit financier. Ce type de partage crée des
difficultés de détection spécifiques.

Selon I'lWF, alors que la proportion de pages Web commerciales
contenant du matériels d’abus sexuels d’enfants a légérement
diminué (- 4%) par rapport a I'année qui précéde?®°, la majorité
(61%) des domaines analysés en 2020 étaient de nature
commerciale®, L'IWF a continué a observer les nouveaux moyens
de monétiser le contenu, tels que les programmes d’affiliation

qui permettent aux éditeurs de gagner de I'argent a chaque fois
qu’une personne clique sur un lien pour accéder a du matériels
d’'abus sexuels d’enfants?2,

Il'y a également eu une augmentation spectaculaire de
I'utilisation enregistrée des cryptomonnaies pour acheter ce
type de matériel. La valeur totale des paiements en Bitcoin et
Ethereum aux adresses liées aux fournisseurs de ces contenus
était de 930 000 USD en 2019, soit une augmentation de
212% par rapport a 201723, Cette tendance est corrélée avec
I'accroissement de I'utilisation de services marchands cachés
pour accéder au contenu. La part de ces services a augmenté
depuis 2016254 et les cryptomonnaies sont le seul mode de
paiement qu'ils acceptent?ss,

Le partage commercial peut poser des difficultés spécifiques,

car les distributeurs déploient souvent des tactiques pour
contrecarrer les tentatives de détection et de suppression des
images. En 2020, une augmentation des sites marchands
déguisés a été observée. lls échappent a la détection en
n'affichant d’images illégales que lorsque I'accés au site a

été effectué par un « chemin numérique » spécifique de liens
provenant d’autres sites. D’autres sites marchands utilisent des
techniques telles que le « saut au domaine de premier niveau »
pour survivre en ligne aprés la suppression du site initial. C'est ce
qui se passe quand un site modifie son nom de domaine tout en
conservant son nom de marque pour que les utilisateurs puissent
toujours le localiser?se,



Il faudra innover davantage et adopter plus largement les outils
pour détecter les contenus et endiguer le repartage.

Deux techniques liées, appelées « hachage » et « correspondance
de hachage », rendent possible une détection efficace du
matériels d’abus sexuels d’enfants « connu ». Ces techniques ont
considérablement accéléré I'identification de ce matériel et sa
suppression d’Internet.

Hachage et correspondance de hachage

Le « hachage » est un processus utilisé pour transformer
des données de toute taille en données de longueur
fixe beaucoup plus courtes. La séquence la plus courte
contient les données d’origine et devient la signature
unique du fichier ou sa valeur de hachage.

La « correspondance de hachage » est un processus

par lequel les hachages de contenus d’abus sexuels
d’enfants connus, figurant dans les bases de données,
sont comparés au hachage du contenu nouvellement
découvert afin de déterminer si celui-ci a déja été signalé
aux autorités. Si c’est le cas, le processus de suppression
du contenu est généralement simplifié et souvent
automatisé?®’.

Plusieurs bases de données existent pour faciliter la
correspondance de hachage. Lune des principales est celle
d’Interpol, qui comporte plus de 2,7 millions de hachages de
contenus d’abus sexuels d’enfants et est utilisée par 64 forces
de police dans le monde entier?®. Parmi les autres utilisateurs,
citons la Child Abuse Image Database au Royaume-Uni, la liste de
hachage de I'lWF et le systéme CyberTipline du NCMEC.

Mais la correspondance de hachage présente certaines limites.
Lorsque des images « connues » sont détectées, leur suppression
dépend de I'identification de I’hébergeur pour émettre un avis de
retrait?®?. Dans certains pays, le non-respect des avis de retrait est
également un probléme?®°, Une collaboration étroite et continue
entre les gouvernements, le secteur et les forces de I'ordre dans
le monde entier est essentielle pour assurer le maintien de
I'efficacité de cet outil.

Et une adoption plus large de la technologie est indispensable
pour améliorer son impact?®t. Bien que la majorité des
participants a une enquéte Alliance/Tech Coalition aient

confirmé gu’ils utilisaient la correspondance de hachage a la

fois des images (87%) et des vidéos (76%) pour supprimer de
maniére proactive le matériels d’abus sexuels d’enfants de

leurs plateformes, de nombreuses organisations ne contribuent
toujours pas au hachage des bases de données existantes, ni a la
comparaison de celles-ci??2,

La détection et la suppression basées sur le hachage pourraient
étre optimisées en fusionnant les listes de hachage existantes.
Toutefois, tout cela est compliqué par les différences entre les
fagons dont les pays classent le matériel. Interpol applique une
balise de référence au matériel illégal dans tous les pays, qui
est utilisée par nombre de ses partenaires judiciaires?*. Mais

il est plus difficile de parvenir a un consensus mondial sur la
classification des images de moindre gravité. Une meilleure
adhésion internationale pourrait améliorer la déduplication et la
détection afin de renforcer significativement I'impact global de la
technologie?%42°®,

La détection et la suppression du matériels d’abus sexuels
d’enfants de « premiére génération » posent une autre série

de difficultés. Il existe des solutions pour détecter les contenus
nouveaux, mais elles sont relativement moins matures et plus
complexes sur le plan technique que les correspondances de
hachage. Les « classificateurs de contenu », comme on les appelle,
utilisent des algorithmes renseignés par I'apprentissage machine
pour identifier et classer le matériels d’abus sexuels d’enfants.
Les difficultés a estimer I'dge des enfants sur les images 2°° et a
évaluer la gravité de celles-ci font que ces systémes ont tendance
a générer un taux de faux positifs plus élevé que celui obtenu
avec la correspondance de hachage, ce qui augmente le besoin
de modération humaine?¥. Il conviendra aussi de s’employer a
étudier la fagon dont les classificateurs et la correspondance de
hachage pourraient fonctionner efficacement avec le chiffrement
de bout en bout.

GOOGLE: CONTENT SAFETY API

La Content Safety API est un outil développé par
Google et fourni gratuitement aux ONG et aux
entreprises privées pour soutenir leur travail de
protection des enfants. Elle utilise I'intelligence
artificielle pour aider les organisations a mieux
hiérarchiser les images potentiellement illicites

en vue d’'un examen par I’lhomme, si le contenu
n’est pas du matériels d’abus sexuels d’enfants
«connu ». L'identification plus rapide des nouvelles
images augmente la vitesse a laquelle les victimes
d’abus peuvent étre identifiées et protégées.

La hiérarchisation efficace réduit également

la pression exercée sur les modérateurs et les
évaluateurs.

Cet outil a déja traité plus de deux milliards
d’images, aidant des entreprises comme Yubo,
Plugin et Facebook, ainsi que des ONG comme
Safernet Brésil, a améliorer la détection du
matériels d’abus sexuels d’enfants et son
signalement.
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Contenu a caractere sexuel
« autoproduit » par les enfants

Le volume de contenu a caractere sexuel
« autoproduit » par les enfants a augmenté
pendant la pandémie de COVID-19.

Le matériel « autoproduit » par les enfants Récemment, le volume du matériel « autoproduit » a augmenté de
; ; fagon considérable.

comprend une proportion croissante de

contenu d’abus sexuels d’enfants. Cela crée LIWF a recu 68 000 signalements de contenu & caractére sexuel

des défis complexes pour les responsables «autoproduit » en 2020, soit une augmentation de 77% par

rapport a 2019. Dans I’ensemble, ce contenu représentait 44% de

pO“thueS et exige une réponse nuancee. tous les signalements traités par I'IFW en 20203,

Dans son rapport annuel 2012, I'lWF a présenté une « bréve
étude » sur le contenu « autoproduit » 2°8, En 2017, 'ECPAT I'a
également décrit comme une « tendance actuelle », en attribuant
le volume croissant de ce matériel a la marchandisation d’'images
« récemment produites et encore jamais vues », ce qui en a fait
une « valeur » précieuse pour les délinquants?®.

Cette escalade a été en partie attribuée au « raz-de-marée » créé

par la pandémie de COVID-19: les enfants passent plus de temps
en ligne et les opportunités réduites de commettre des abus

« physiques » alimentent la délinquance et la demande d’'images

en ligne30L,

Figure 17: Principales catégories de contenu a caractére sexuel « autoproduit » et agressions liées.

B Déviant/
Malveillant

Matériel Contenu a caracteére sexuel Contenu a caracteére sexuel
non sexuel « autoproduit » volontairement « autoproduit » par les enfants
par les enfants sous la contrainte

Un enfant ou un adolescent produit du contenu Un adolescent produit du contenu a caractére sexuel Un enfant ou un adolescent produit et partage du contenu a
sur lui-méme, dénué de caractére sexuel sur lui-méme et le partage volontairement avec un autre caractére sexuel sur lui-méme
adolescent dans un échange approprié pour son age parce qu'’il est sollicité, trompé ou contraint
par un adulte ou un de ses pairs

Le contenu est détourné a Le contenu est partagé contre
des fins sexuelles la volonté de I’adolescent

Le contenu est repartagé (entrainant une revictimisation)
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Les causes de I'« autoproduction » sont complexes et
variées. /
Il existe trois grandes catégories de matériel « autoproduit »
(voir figure 17):

¢ Le matériel non pornographigue est un contenu
«autoproduit » qui n’est pas a caractére sexuel, mais qui est
détourné et utilisé en relation avec I'exploitation et les abus
sexuels en ligne envers les enfants®°2, Bien que les victimes
n’en soient pas conscientes, ce matériel est préjudiciable
essentiellement parce qu’il facilite I'activité des délinquants.
Dans certains cas, les victimes subissent également un
préjudice direct causé par la manipulation des images par
les délinquants afin qu’elles semblent présenter un caractére
sexuel, puis par le chantage exercé auprés des enfants en les
menacant de les partager®®3.

Le matériel volontairement « autoproduit » est généralement
partagé par les adolescents entre eux. Cette catégorie ne
couvre que I'« autoproduction » par des adolescents, parce
que les enfants plus jeunes ne peuvent pas donner leur
consentement. Par conséquent, I'« autoproduction » qui les
concerne ne peut étre considérée comme « volontaire ».

Dans de tels scénarios, le mal est généralement fait

lorsque les images sont (re)partagées contre la volonté

des jeunes. Sur 39 études différentes menées auprés de
110 380 participants agés de 12 a 17 ans, 12% ont signalé la
transmission d’une image a caractére sexuel « autoproduite »
sans leur consentement®®4. Dans I’étude d’Economist Impact,
commanditée en méme temps que ce rapport, 29% des
personnes interrogées ont déclaré qu’une personne avait
partagé des images et/ou des vidéos sexuellement explicites
sans leur autorisation. Le partage non sollicité de matériel
volontairement « autoproduit » peut également causer un
préjudice aux destinataires de ce contenu3°®,

L'« autoproduction sous la contrainte » est la sollicitation
d’enfants pour leur faire créer des images pornographiques.
Cette pratique a été liée au « capping »*°°. Les enfants
concernés par une « autoproduction sous la contrainte »
risquent de ne pas se percevoir comme des victimes et
peuvent éventuellement considérer leurs propres actions
comme délibérées.

Les différentes formes d’« autoproduction » créent un défi pour
ceux qui ripostent a cette menace. Bien que le contenu d’une
image ou d’une vidéo puisse correspondre a la définition juridique
de « matériels d’abus sexuels d’enfants » et, par conséquent,
permettre d’'invoquer certains processus juridiques une fois
découvert, I'intention derriére la création ou le partage des
images peut étre floue. Il est essentiel de comprendre le contexte
de la production et/ou du partage de ce type de contenu pour
s’assurer d’adapter correctement la riposte. Par conséquent, une
approche au cas par cas est toujours nécessaire.

INTERNET WATCH FOUNDATION
Contenu a caractére sexuel
« autoproduit » par des fratries

L'Internet Watch Foundation (IWF) est un organisme de
protection de I'enfance qui utilise la technologie pour
rechercher le matériels d’abus sexuels d’enfants sur
Internet en vue de le se supprimer®®”. En 2020, I'lWF

a noté une augmentation alarmante du volume de
matériel « autoproduit » en ligne®°8. Dans celui-ci, les
analystes ont observé une tendance particulierement
inquiétante chez les délinquants. En effet, ceux-ci ont
tendance a inciter sournoisement les enfants a impliquer
d’autres enfants dans leur « autoproduction » de
matériels d’abus sexuels d’enfants.

L'analyse des images sexuelles « autoproduites »
signalées a I'|WF entre septembre et décembre 2020
a révélé ce qui suit:

o11

images et vidéos représentaient des fratries

5%

d’entre elles montraient un ou deux enfants
ayant un contact sexuel direct avec un autre

6%

de ce matériel a été classé comme
contenu de Catégorie A, incluant les
formes les pblus graves d’abus sexuels

Dans de nombreux cas, les enfants avaient été
manipulés ou contraints par des adultes a diffuser en
direct des activités sexuelles, et les vidéos et captures
d’écran qui en avaient résulté avaient été partagées
sur diverses plateformes Web. Certains adultes se
présentaient comme des enfants et parfois les abus
prenaient la forme d’un jeu ou d’un « défi ». Les enfants
concernés ont rarement démontré une compréhension
de la nature sexuelle de ce qu’on leur demandait de
faire.

Bien que les données indiquent que le partage d'images
sexuelles est une pratique plutét courante chez les jeunes (voir
figure 18), certains enfants sont plus susceptibles que d’autres
d’étre incités a s’y préter, ce qui peut accroitre le risque pour eux
de faire I'objet d‘une coercition et/ou d’un partage d’images non
consensuel.
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I'histoire de Maria

Maria* a 15 ans et vit en Gréce. Elle a commencé a
parler a Yannis*, un jeune homme de 20 ans, sur une
plateforme de rencontre. Elle avait utilisé la plateforme
par curiosité et par ennui: les restrictions imposées par
les confinements dus a la COVID-19 ne lui permettaient
pas d’aller a I'école ni de participer a ses activités de
plein air habituelles.

Yannis lui avait posé des questions au sujet de la vie
durant la pandémie, I'avait écoutée et semblait partager
ses sentiments. Il lui parlait tous les jours et ils se sont
progressivement rapprochés.

Puis Yannis a fini par contraindre Maria a lui envoyer
des images sexuelles produites par elle-méme. Il I'a
convaincue que c’était une nouvelle étape dans leur

« relation » et que ce serait un secret entre eux. Au fil du
temps, il a commencé a lui demander d’en faire plus,
notamment de créer des vidéos.

Maria a essayé de refuser, mais Yannis I'a menacée
alors de publier ses photos sur les réseaux sociaux.
Désespérée, elle a cherché de I'aide en ligne et a trouvé
la ligne d’assistance 1056 de Hamogelo.

Ce service lui a apporté un soutien et des conseils
de fagcon anonyme et I'a aidé a parler de ce probléme
a ses parents. Ensemble, ils ont contacté la ligne
d’assistance et I'affaire a été transmise a la Division
de cybercriminalité de la police hellénique, qui a pu
procéder a I'arrestation de Yannis.

Hamogelo ou « Le sourire de I’enfant » est une
organisation grecque qui soutient les enfants confrontés
a la violence, aux abus, a I'extorsion, a la pauvreté et
aux problémes de santé. A ce jour, elle a aidé plus de
1,7 million d’enfants et de familles.

*Pseudonymes
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Une étude récente révéle que les adolescents flamands
s’identifiant comme LGBTQ+ sont davantage poussés a partager
des images pornographiques que leurs pairs hétérosexuels3®,
Une autre étude sur « les adolescents, le sexting et les risques »
réalisée par une association caritative britannique, Internet
Matters, a également montré que les « groupes vulnérables »
(enfants ayant un ou plusieurs handicaps physiques, mentaux

ou sociaux) sont beaucoup plus susceptibles d’étre soumis a

des pressions ou a des chantages pour les inciter a partager des
images d’eux-mémes nus »**°. Le harcélement sexuel sous la
forme de demandes persistantes de matériel « autoproduit » n’est
apparemment pas rare dans certains pays. Dans une enquéte
menée par 'Office for Standards in Education, Children’s Services
and Skills (OFSTED) au Royaume-Uni, sur un échantillon de

900 jeunes, 80% des filles avaient déclaré avoir été contraintes
de partager des images a caractére sexuel d’elles-mémes
«souvent » ou « parfois ». Parmi les autres causes contribuant a
I’autoproduction, nous pouvons citer les antécédents d’abus, la
participation a des « comportements plus risqués en ligne et dans
le monde réel », et I'utilisation fréquente de forums de discussion
en lignest1 312,

Selon I'IWF, les filles au début de I'adolescence sont beaucoup
plus susceptibles d’apparaitre dans cette forme d’images: 95% du
contenu sexuel « autoproduit » signalé a cet organisme en 2020
présentait des filles agées de 11 a 13 ans®'3. Toutefois, d’autres
études suggerent qu’une proportion égale ou supérieure de
garcons « autoproduisent » du contenu de ce type:

¢ Dans une enquéte américaine menée auprés de 1 000 jeunes
agés de 13 a 17 ans, la proportion de gargons ayant partagé
des images de leur nudité était de 1 sur 10 (alors que, pour
les filles, le chiffre était de 1 sur 5)3%4.

¢ Une enquéte en ligne menée auprés de 1 001 jeunes agés de
13-17 ans au Royaume-Uni montre un nombre égal de gargons
et de filles ayant pris des photos d’eux-mémes complétement
nusse,

¢ Enfin, dans une enquéte menée auprés de 500 jeunes agés
de 13 a 24 ans et vivant dans la vallée de Katmandou au
Népal, 18% des garcons et 5,2% des filles ont déclaré prendre
des photos d’eux-mémes nus>,

Il faudrait mener davantage d’'études pour comprendre le role
du genre comme facteur de risque, et comment cela peut

varier selon les différents types d’agressions li€es au contenu a
caractére sexuel « autoproduit » par les enfants (par exemple, la
production forcée par rapport a la « production volontaire »). Les
autres facteurs de risque courants favorisant I'« autoproduction »
sont liés aux caractéristiques de I'utilisation d’Internet par les
enfants. Lusage croissant des appareils mobiles®’ limite la
possibilité d’'une surveillance parentale. Ceci conjugué a la
facilité d’accés aux plateformes et aux contenus destinés aux
adultes (en raison de la non-vérification de I'age ou de contrdles
facilement contournés)®® permet facilement d’imaginer comment
les conditions d’« autoproduction » de matériels d’abus sexuels
d’enfants peuvent étre réunies, méme en I'absence d’autres
causes contribuant a ce risque.



« Lautoproduction » en échange d’un paiement risque
d’augmenter a cause de la pauvreté provoquée par la COVID-19.

Elle est commercialement motivée lorsque les enfants

créent des images ou des vidéos sexuelles d’eux-mémes en
échange d’un paiement. Les signalements d’« autoproduction »
commercialement motivée sont en train d’émerger partout

dans le monde. Aux Philippines, les autorités ont découvert des
cas d’adolescents qui créent des groupes sur des plateformes
sociales pour vendre des images et des vidéos a caractére sexuel
« afin de financer des dépenses de formation en ligne ». Un de ces
groupes a méme réuni 7 000 membres avant d’étre supprimés31°.
Au Cambodge, certains jeunes (principalement des filles) utilisent
leur contenu sexuel pour vendre des produits cosmétiques en
ligne. Les enquétes menées auprés de jeunes Cambodgiens
montrent que cette activité peut aboutir a de graves agressions
sexuelles®?°, Le NCMEC a mis en évidence des cas d’enfants
disparus dont on a découvert plus tard qu’ils vendaient leur
contenu sexuel sur des plateformes d’abonnés, et pour lesquels
des preuves de I'existence d’un lien avec la traite et I’exploitation
organisée d’enfants ont été établies®?:,

Quelles que soient les circonstances, tous les actes

d’« autoproduction » a caractére commercial mettent
certainement les enfants en danger, et le matériel ainsi créé
est trés probablement illégal. La question exige une réponse
urgente et réfléchie de la part des décideurs politiques. Lenquéte
de NetClean menée en 2020 auprés des forces de I'ordre
mondiales révéle que certains services ont déja observé une
augmentation de I'< autoproduction » « en échange d’argent »
pendant la pandémie. D’autres prédisaient que cette tendance
se maintiendrait a mesure de I'aggravation des difficultés
économiques, car ¢’était un moyen pour les enfants de « gagner
de I'argent pour s’acheter des choses qu’ils ne pouvaient pas
s’offrir autrement »322,

Les dangers causés par le matériel « autoproduit » englobent
également le harcélement, I'intensification du partage de ce
matériel et la stigmatisation des victimes.

L'IWF a constaté certains cas de délinquants qui, aprés avoir vu
du contenu autoproduit, tentaient d’identifier et de suivre les
victimes, dans le but des obliger a en créer encore davantage3?2.
Dans d’autres scénarios, on peut connaitre les auteurs initiaux de
ces actes, comme dans le cas d’« abus physiques », car ils sont
souvent commis par des « personnes dont dépendent les enfants
et sur lesquelles ils comptent »*?4, Ces deux facteurs peuvent créer
un sentiment d’inéluctabilité autour de I'abus, qui est amplifié
lorsque le contenu est partagé de fagon répétée. En 2014,

I'WF a évalué plus de 3 800 images et vidéos pornographiques
«autoproduites » et a constaté que 90% d’entre elles avaient

été « recueillies a partir du site de téléchargement initial, puis
redistribuées sur des sites tiers »3%.

Les dommages causés par le matériel « autoproduit » sont
susceptibles d’étre exacerbés par une tendance a blamer les
victimes. Selon une enquéte de Thorn, 60% des enfants accusent
la victime lorsque du matériel « autoproduit » est repartagé,

et 55% des aidants estiment également que la victime est
principalement ou exclusivement a blamer dans ce cas®?®. De
telles attitudes nuisent a la divulgation et au signalement des
agressions en alimentant les stigmates qui empéchent les enfants
de se manifester.

Les initiatives de signalement et les solutions technologiques
peuvent freiner la montée en puissance du matériel

« autoproduit », mais la prévention exige une approche plus
nuancée.

La campagne « Report Remove », lancée au Royaume-Uni

en 2020, vise a permettre aux enfants de signaler de maniére
anonyme du matériel « autoproduit » et de demander son retrait3%’.
De telles initiatives réduisent les obstacles a la divulgation. Les
contrdles au niveau des appareils qui empéchent les enfants

de capturer des images et des vidéos a caractére sexuel

peuvent également étre un « expédient » efficace pour freiner
I’'augmentation de I'« autoproduction ». « SafeToWatch », un outil
d’analyse des images et vidéos pour déceler les menaces en est
un bel exemple (voir I'étude de cas au verso). De telles solutions
ont une incidence sur le droit des enfants a la vie privée, qui devra
étre soigneusement examiné afin de favoriser une adoption large
et un déploiement efficace.

Une prévention soutenue a long terme nécessitera des
approches réfléchies, fondées sur les expériences complexes
des enfants et des jeunes expérimentant avec la découverte

de soi & I'ére numérique. Etant donné que le partage d’images
sexuelles « autoproduites » n’est pas rare et ne cause pas
toujours de tort, une attention excessive aux résultats négatifs
potentiels risque d’« aboutir a des conseils qui seront rejetés,
car ils ne correspondront pas aux expériences habituelles

des jeunes »*?8, éducation sera essentielle pour protéger les
enfants et leur éviter de devenir des victimes de la coercition et
des conséquences négatives potentielles de « I'autoproduction
volontaire ». Les initiatives éducatives peuvent aussi contribuer a
promouvoir un développement sexuel sain et a faire comprendre
ce qu’implique le consentement®?°. La campagne « Send me a
pic » de la National Crime Agency au Royaume-Uni, qui vise a
promouvoir un dialogue constructif avec les jeunes sur le partage
d’'images de nus, est un exemple de ce type d’initiatives.
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Dans certains pays, des modifications de la Iégislation
permettraient une riposte plus ciblée sur les enfants et plus
efficace face a I'émission de matériels d’abus sexuels d’enfants
volontairement « autoproduit ».

Certains cadres juridiques nécessitent une réforme urgente pour
éviter le maintien de la criminalisation des enfants pour des
comportements qui font sans doute « partie de la découverte
normale de la sexualité »33%.

Dans cette optique, certaines parties de I’Australie ont
décriminalisé I'envoi de sextos entre pairs®32. Ces approches
sont possibles selon la Convention de Lanzarote, qui prévoit une
exemption de la criminalisation des abus sexuels entre enfants,
si certains critéres sont remplis. Cette orientation peut aider

les nations a déterminer une réponse appropriée a I'égard des
enfants et des adolescents impliqués dans la production, la
visualisation ou le partage de contenus « autoproduits »*33. Au
Royaume-Uni, le nombre de jeunes qui entrent dans le systéme
pénal pour du contenu a caractére sexuel « autoproduit » a doublé
entre 2007 et 201633, Le gouvernement a récemment rappelé
aux professionnels de I'éducation que « les enfants et les jeunes
qui partagent des images d’eux "nus et semi-nus" ne devraient
pas étre criminalisés »33°,

Mais certains jeunes franchissent la ligne rouge des
comportements sexuels malveillants et délictueux. Ainsi que I'a
souligné I'UNICEF, « les pairs représentent une part significative
des coupables d’actes de violence sexuelle commis contre
d’'autres enfants et adolescents »3%, Ces scénarios révélent
également une lacune dans la riposte car « les interventions ont
été essentiellement congues pour des délinquants adultes »3%,
La question du contenu a caractére sexuel « autoproduit », qui
constitue dans de nombreux cas une agression causée par des
pairs, montre I'importance d’établir des stratégies de riposte
capables de répondre aux besoins des enfants qui, a la fois,
subissent des agressions et s’engagent dans des comportements
sexuels préjudiciables envers leurs pairs3,



Figure 18: Dans quelle mesure le partage d'images et de messages sexuels est-il répandu chez les jeunes 339 340 341 342343 344 345 346
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Diffusion en direct d'actes d'exploitation
et d'abus sexuels envers les enfants

La diffusion en direct progresse grace a la connectivité
et au faible prix des appareils de streaming.

La diffusion en direct ou live streaming peut
porter sur I'agression physique d’'un ou de
plusieurs enfants, transmise en ligne, ou
I'obligation d’exécuter des actes sexuels
devant une webcam imposée a un ou des
enfants, généralement moyennant paiement.

La diffusion en direct progresse grace a la connectivité et au
faible prix des appareils de streaming. Elle se manifeste souvent
sous la forme de crimes transfrontaliers qui nécessitent une
riposte internationale coordonnée.

Contrairement a la diffusion en direct autoproduite (voir Contenu
a caractére sexuel « autoproduit » par les enfants dans le
chapitre « Agressions »), ce type d’abus est habituellement facilité
par un tiers. Bien que, dans certains cas, les agresseurs et la
victime se trouvent dans la méme ville, cette forme de criminalité
traverse essentiellement les frontiéres nationales. Comme
I'explique I'ECPAT, ce type d’agression a « tendance a tirer parti
des disparités économiques, les délinquants de pays développés
ayant accés aux victimes dans les pays en développement »34",
Cette question illustre bien le mal omniprésent di aux inégalités
dans un monde de plus en plus connecté.

Selon Interpol, la diffusion en direct moyennant paiement est en
augmentation®*®. Tout porte a croire que la pandémie joue un role
dans I'accélération de cette tendance. Aux Philippines, un pays
décrit par 'UNICEF comme « I'épicentre mondial du commerce
d’abus sexuels diffusés en direct »34°, une augmentation de 265%
des cas a été enregistrée pendant le confinement de mars a

mai 2020. Save the Children a établi un lien avec I'aggravation

de la pauvreté, ce qui suggere que les difficultés économiques
créées par la COVID-19 poussent encore davantage de personnes
a recourir au live streaming pour de I'argent3®.

Cette pratique génére différentes infractions. La plupart des
victimes identifiées se trouvent au Sud de la planéte, mais des
agressions ont lieu dans la plupart des régions du monde.
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Dans les cas de diffusion en direct, les délinquants sont les
personnes qui organisent I'exploitation, celles qui mettent en
sceéne le contenu et celles qui le « consomment ». Les personnes
qui organisent les agressions peuvent appartenir a des groupes
criminels organisés, mais aussi faire partie du cercle de confiance
de la victime. Dans son analyse des cas de live streaming aux
Philippines, I'lJM a signalé que la majorité des délinquants (69%)
étaient des femmes adultes membres de la famille des victimes
motivées par une motivation financiére ou des proches des
victimes®, Le fait que les organisateurs de la diffusion en direct
de ces images soient principalement motivés financiérement
distingue ce crime des nombreuses autres formes d’abus sexuel
sur les enfants.

Les données disponibles indiquent que les personnes qui

« consomment » ces abus diffusés en direct sont principalement
originaires d’Europe, d’Amérique du Nord et d’Australie®®2. Pour
rechercher des agressions diffusées en direct, ces délinquants
ciblent des régions du monde « présentant des niveaux élevés

de pauvreté et possédant des moyens limités de protection a
domicile des enfants, avec un acces facile aux enfants »*%3. Les
poursuites contre les délinquants « demandeurs » tendent a se
concentrer sur le délit de consultation de matériels d’abus sexuels
d’enfants, ce qui minimise sans doute leur responsabilité dans

la globalité du crime. Comme I'explique I'lUM, il est nécessaire

de traiter ces individus comme des trafiquants, parce qu’en
rémunérant I'exploitation, ils « abusent de leur pouvoir financier »,
ce qui correspond a la définition internationalement convenue de
la traite d’étres humains énoncée dans le Protocole de Palerme3>,

La majorité des victimes de techniques de live streaming

ayant été identifiées vivent en Asie du Sud-est, en particulier
aux Philippines®%®. Mais il y en a aussi en Europe, en Russie

et aux Etats-Unis®®®, Cela souligne I'importance d’éviter de se
limiter & une classification étroite de la diffusion en direct en la
caractérisant comme une forme de criminalité ne concernant
que les enfants et les jeunes des pays a faible revenu®. Selon
une étude de cas réalisée en Asie du Sud-Est, non seulement
la diffusion en direct d’un tel matériel cause des souffrances et
des traumatismes considérables aux victimes, mais elle peut
également « constituer pour les enfants une premiére étape vers
une exploitation sexuelle commerciale "hors ligne" »3%,



I'histoire de Ruby

A 16 ans, Ruby* a été privée de sa liberté et forcée de faire
tout ce que les délinquants en ligne lui demandaient de faire
parce qu’ils géraient la diffusion en direct de ses agressions
sexuelles.

Le calvaire de Ruby a commencé lorsqu’un trafiquant lui a
envoyé un message privé sur un réseau social lui offrant
un emploi dans un magasin d’ordinateurs, et a gagné

sa confiance en lui disant qu’elle serait nourrie et logée
lorsqu’elle travaillerait pour lui. Le trafiquant et sa complice
avaient également couvert les frais du voyage de Ruby
jusqu’a chez eux. Mais Ruby a vite découvert que le travail
n’était pas du tout celui qu’on lui avait promis. Elle a voulu
partir, mais s’est trouvée dans I'impossibilité de le faire
tant qu’elle n’aurait pas remboursé ce qui était devenu sa

« dette » pour rembourser son voyage. Elle a tenté de s’enfuir,
mais a été menacée par un couteau.

Ruby décrit les agressions avec ses propres mots:

« J'étais payée pour chaque spectacle dégodtant que je
faisais devant la caméra de I'ordinateur pour le client. Et
en faisant chacun de ces spectacles dégoltants, je perdais
un peu de mon estime personnelle au point que je me suis
sentie également dégolitée de moi-méme.

C’est comme se trouver enfermé dans une piéce sombre
sans aucun rayon de lumiére. La vie n’a plus d’intérét.

Tu fais des spectacles dégoltants chaque jour, a chaque fois.
Puis aprés avoir fait cela, tu vas dormir et tu recommences la
méme chose tous les jours. C’est comme s’il n’y avait jamais
de fin ».

L'IJM a aidé les autorités philippines a agir sur une
information du département américain de la sécurité
Homeland Security Investigations (HSI), qui a permis de
localiser Ruby et de la sauver, elle ainsi que cing autres
filles. Le couple qui a dirigé I'opération de traite a été arrété
et condamné plus tard, et I'lJM a soutenu Ruby dans son
parcours de rétablissement. Voici ce qu’elle a déclaré a
propos de ce parcours: « Ce n’était pas du tout facile. Il

m’a fallu des années et des années pour me remettre des
expériences douloureuses et traumatisantes. Vous savez,

la nuit, quand quelqu’un éteint soudainement la lumiére, je
me léve brusquement de mon lit, je ne peux pas dormir sans
lumiére allumée parce que j'ai tellement peur de I'obscurité.
Voila dans quel état je me trouve depuis des années ».

Aujourd’hui, Ruby est libre et en sécurité. Elle envisage de
suivre une formation juridique dans I’espoir d’aider d’autres
filles piégées dans les mémes conditions.

LInternational Justice Mission est une ONG qui collabore
avec les systémes judiciaires locaux du monde entier

pour mettre fin a la violence contre les personnes vivant
dans la pauvreté. Grace a son Center to End Online Sexual
Exploitation of Children, elle renforce les systémes visant a
protéger les enfants contre la production de matériels d’abus
sexuels d’enfants, notamment par le biais de la diffusion en
direct.

* Pseudonyme

Les frontiéres de plus en plus floues entre le live streaming et la
traite compliquent davantage les enquétes sur cette technique.

Un tiers des victimes de la traite d’étres humains détectées dans
le monde sont des enfants. Parmi elles, 72% des filles et 23% des
garcons sont ciblés a des fins d’exploitation sexuelle®®®. La traite
des enfants implique souvent des formes d’agression en ligne

et a été associée a la croissance du volume de matériels d’abus
sexuels d’enfants disponible. L'Office des Nations Unies contre

la drogue et le crime (ONUDC) souligne le cas de trafiquants
thailandais « exploitant sexuellement un grand nombre d’enfants
et produisant plusieurs centaines de milliers d’images pour la
distribution en ligne »3%°

. Les limites entre la traite d’étres humains et la diffusion

en direct risquent de devenir de plus en plus floues, car un
nombre grandissant de trafiquants font évoluer leurs modéles
économiques en ligne pour déjouer I'impact des restrictions dues
a la COVID-19%¢%, Comme le souligne le Rapport mondial 2021
de 'ONUDC sur la traite des étres humains, les avantages des
technologies Internet pour les trafiquants sont importants,
essentiellement: « Elles permettent une exploitation devant un
public plus large que ce qui est généralement possible avec

la traite traditionnelle »*%2, Tout porte a croire que, du fait de

la pandémie, la diffusion en direct a gagné en popularité en

tant qu’alternative a la violence sexuelle physique envers les
enfants®®3, Les trafiquants en ligne seront sans doute bien placés
pour tirer parti de cette augmentation de la demande de services
a distance.

Mais lorsque le live streaming a lieu dans le cadre de la traite
d’enfants, cela peut créer des difficultés spécifiques qui
compliquent les enquétes. Aux Philippines, I'UNICEF a constaté
que les cas de traite liés une exploitation en ligne « étaient
confondus avec les affaires de cybercriminalité », un probléme
susceptible de retarder les signalements®®*. Souvent aussi, les
victimes de la traite sont plus difficiles a identifier, précisément du
fait du chevauchement avec d'autres formes d’abus®®s.

Un tiers des victimes de la traite
sont des enfants, dont

3%

o
2%
DE FILLES®'

GARCONS

sont ciblés a des fins d’exploitation sexuelle.
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Une collaboration plus proactive est nécessaire entre la police et
les prestataires de services en ligne et financiers afin d’améliorer
la détection des abus diffusés en direct.

Il est techniquement possible d’interrompre le live streaming.
Comme indiqué dans la section Partage et/ou stockage de
matériels d’abus sexuels d’enfants dans le chapitre « Agressions »,
des classificateurs existent pour détecter le matériels d’abus
sexuels d’enfants. Cependant, la plupart des abus diffusés en
direct le sont en ligne dans le cadre de conversations privées

et ne sont donc pas soumis a un filtrage ou un examen par un
modérateur. Le flux ne laisse habituellement aucune trace, a
moins qu’un délinquant ne I'enregistre. Le manque de preuves
rend également difficile la poursuite des infractions, un probléme
aggravé par I'absence de dispositions dans la Iégislation
existante pour criminaliser cette pratique®®®. Les consommateurs
de pornographie en direct ont en général un faible niveau de
sophistication technique (la plupart du live streaming a lieu sur le
Web de surface)®®”, sans doute parce qu’ils craignent peu d’étre
détectés et condamnés.

Certains internautes pourraient considérer comme une intrusion
justifiable dans la vie privée la surveillance des conversations
privées pour détecter le live streaming. Mais méme si de telles
procédures étaient acceptées et mises en ceuvre par certains
prestataires de services en ligne, les délinquants pourraient
simplement migrer vers n’importe laquelle des nombreuses
plateformes E2EE. Cette fonction masque le contenu des
communications, rendant impossible la découverte des flux, ce
qui souligne la nécessité urgente de diversifier les méthodes
permettant de les interrompre.

Les indicateurs financiers sont cités par beaucoup comme les
indices les plus efficaces pour permettre d’identifier les agressions
diffusées en direct. De plus, il y a également un précédent de
collaboration réussie avec le secteur financier. En 2017, une
initiative ciblée aux Etats-Unis a permis la quasi-élimination de
I"utilisation des cartes de crédit pour I'achat de contenu d’abus
sexuels d’enfants®®®, 'Australian Transaction Reports and Analysis
Center a également réussi a tirer parti de son partenariat public-
privé avec la Fintel Alliance pour bloquer les transactions liées a
I’'exploitation des enfants3®,
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. De nombreux services de police et prestataires de services
financiers sont déja en contact pour enquéter sur les infractions
de live streaming. Pourtant, une approche plus proactive serait
possible. Comme I'explique I'lJM, les entreprises « s’exécutent
normalement » lorsque les forces de I'ordre leur demandent des
informations, mais il serait plus important « qu’elles identifient,
signalent et interrompent de maniére proactive... les transferts
d’argent en temps réel »3°, Le potentiel d’une telle collaboration
rapprochée peut étre compliqué par la diversification permanente
des services financiers. La progression de I'utilisation des
cryptomonnaies pourrait également créer des difficultés car, bien
qu’il soit possible de tracer ces paiements, les services de police
n’ont pas tous le savoir-faire requis®™.

En 2020, le Groupe Egmont (un consortium de cellules de
renseignement financier internationales) a mené une étude
sur les utilisations possibles du renseignement financier pour
lutter contre le live streaming. Cette étude a mis en évidence
certaines difficultés: par exemple, celle qu’il peut y avoir pour
faire la différence entre les transactions sur du live streaming
et les paiements liés a du contenu pornographique adulte, des
escroqueries ou d’autres délits. Dans I'ensemble, la conclusion
était qu’il y avait un avantage a « combiner le renseignement
financier » avec d’autres sources par un échange de données
entre les forces de 'ordre et les entités du secteur privé32.

Les résultats du projet montrent I'importance d’une approche
multisectorielle coordonnée pour lutter efficacement contre

les agressions diffusées en direct. Avec des cadres appropriés
pour permettre un partage des données en toute légalité, les
informations des prestataires de services en ligne pourraient
offrir un complément puissant au renseignement financier.
Cela pourrait étre, par exemple, des signaux (métadonnées et
indicateurs comportementaux) indiquant une activité malveillante
probable de la part d’utilisateurs.



Une prévention durable du live streaming exige une éducation

et une responsabilisation de la communauté, le renforcement Actue"ement, i’ nIGXiste

des capacités policiéres et une plus grande cohérence dans e e e
"approche globale. pas de définition

Une analyse de I'UNICEF sur les cas d’agressions sexuelles en

ligne sur des enfants aux Philippines montre que la diffusion internationa’ement

en direct est, dans de nombreux cas, facilitée par la famille s go
ou la communauté de la victime et justifiée par certaines reconnue dU de”t de
croyances culturelles ; par exemple, I'idée qu’il n’y a pas

d’agression si I'enfant n’est pas touché ou celle selon laquelle difoSion en direct d’actes

les enfants devraient aider financiérement leur famille®’3. Ce

contexte complique la protection (car les enfants dans de telles d'exp’oitation et d'abus

circonstances peuvent méme ne pas reconnaitre les agressions)

et impose une charge plus lourde aux organismes de protection de

I’enfance chargés d’identifier les enfants en danger. Léducation sexue’s envers ’es enfants'
et la responsabilisation des communautés sont essentielles

pour éliminer les croyances préjudiciables et promouvoir des

pratiques de protection, afin d’accroitre la prise de conscience des

dommages causés par ces agressions et prévenir durablement

leurs diffusions en direct. Les initiatives qui donnent une voix aux

enfants sont également essentielles pour assurer qu’ils soient

capables de parler et de demander de l'aide.

Actuellement, il n’existe pas de définition internationalement
reconnue du délit d’exploitation et d’abus sexuels envers les
enfants par diffusion en direct. Bien que dans de nombreux

pays, cela reléverait des dispositions existantes concernant
I'exploitation sexuelle des enfants®™, cette lacune crée un
obstacle a la collaboration mondiale des forces de I'ordre et limite
la capacité a développer des approches d’enquéte cohérentes.
Cela signifie également que les délinquants peuvent échapper a la
peine prévue par la clause de « double incrimination », qui stipule
gue le comportement doit étre sanctionné a la fois dans le pays
d’origine du délinquant et dans celui ol I'infraction a eu lieu3's.

Dans certains pays, les restrictions en matiére d’enquétes
réduisent également le risque de détection et de condamnation.
En Australie, par exemple, 90% des poursuites pour diffusion

en direct qui aboutissent reposent sur I'utilisation de tactiques
secrétes. En revanche, au Cambodge, les enquétes secrétes ne
sont pas autorisées par la 10i. Au Mexique, les efforts pour lutter
contre ces crimes sont entravés par le manque de connaissances
des législateurs sur le sujet, qui empéche une considération
exhaustive des méthodes de détection et d’enquéte”.
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Recommandations

L'évaluation mondiale de la menace montre que
I'ampleur de I'exploitation et des abus sexuels en
ligne envers les enfants continue a augmenter.

Les recommandations ci-dessous permettraient aux
gouvernements, a la société civile, aux communautés et
aux prestataires de services en ligne de tirer parti des
développements positifs pour améliorer la riposte a la
menace, notamment la prévention. Ces recommandations
sont adaptées au cadre de travail de la Réponse
stratégique mondiale de WeProtect Global Alliance®’8,

Lexploitation et les abus sexuels en ligne envers les enfants constituent un
probléme mondial, qui exige une collaboration internationale continue et un dialogue
intersectoriel. LAlliance répond a ce besoin en facilitant les échanges entre les
gouvernements, le secteur privé et la société civile, et en générant un engagement
politique et des approches pratiques pour assurer la sécurité du monde numérique

pour les enfants.

Pour en savoir plus, consultez: www.weprotect.org

Théme

Financement

Politique/législation

Recommandation

Les gouvernements, le secteur privé et la société civile doivent engager des fonds suffisants pour
faire face a la menace de I'exploitation et des abus sexuels en ligne envers les enfants. Les niveaux
actuels d’investissement ne sont ni proportionnels a I'ampleur et la portée du probléme, ni suffisants
pour apporter les changements nécessaires a la riposte mondiale a la menace®™°.

Les gouvernements doivent établir des lois qui criminalisent toutes les infractions liées a
I’exploitation et aux abus sexuels en ligne envers les enfants, sur la base de cadres internationaux
approuvés, tout en cherchant a éviter la criminalisation des enfants eux-mémes.

Les gouvernements doivent investir dans le renforcement des systémes de protection de I'enfance
afin de prévenir I'exploitation et les abus sexuels envers les enfants dans toutes les situations et de
riposter a cette menace.

Les gouvernements doivent envisager des options Iégislatives pour renforcer la réponse a
I’exploitation et aux abus sexuels en ligne envers les enfants. Les lois devraient établir des normes
concernant les signalements par les secteurs concernés, la suppression rapide du matériels
d’abus sexuels d’enfants et une base pour I'utilisation I1égale et transparente d’outils de détection
de ce matériel. Un alignement international devrait étre I'objectif a atteindre afin de renforcer la
collaboration mondiale pour lutter contre la menace.
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Les gouvernements doivent investir dans la dissuasion et la rééducation afin d’aider les
délinquants et ceux qui risquent de le devenir a gérer ou changer leurs comportements.

Les gouvernements doivent financer des unités de répression spécialisées afin de cultiver et
maintenir une expertise en matiére de menaces et d’améliorer ainsi les résultats des enquétes dans
les pays. lls doivent aussi investir dans le renforcement des capacités policiéres internationales afin
de renforcer la collaboration sur la criminalité transfrontaliére et technologiquement sophistiquée.

Les gouvernements et les forces de I'ordre doivent consulter leurs homologues internationaux pour
élaborer des approches cohérentes vis-a-vis des enquétes sur les infractions transfrontaliéres et
résoudre les problémes courants causés par celles-ci (par exemple, le recueil de preuves dispersées
dans plusieurs pays).

Afin de réduire le traumatisme lié a la victimisation répétée, les responsables politiques doivent
travailler avec le secteur pour établir des normes sur la suppression du matériels d’abus sexuels
d’enfants en temps opportun sur Internet ; sur la réduction de la circulation répétée des images ; et
sur la conception de formes de signalement adaptées aux enfants et indépendantes des processus
de justice pénale.

Services de soutien

aux victimes et
responsabilisation

Les gouvernements doivent investir dans les services de soutien aux victimes et le renforcement
des capacités des services de protection de I'enfance pour s’assurer de disposer d’un personnel
formé aux approches vis-a-vis des traumatismes subis et a la facon de soutenir les victimes
d’agressions en ligne et d’adapter 'accompagnement des enfants issus de groupes marginalisés.

Tous les acteurs doivent envisager un engagement sdr et approprié auprés des enfants
ayant survécu aux abus sexuels afin d’éclairer la conception de services, de politiques et d'un
accompagnement efficaces et de les évaluer.

Les prestataires de services en ligne doivent adopter une approche d’intégration de la sécurité a
la conception, qui inclut I’évaluation de I'impact de tous les produits et services du point de vue des
droits de I'enfant. lls doivent identifier et, le cas échéant, avertir, expulser et signaler les acteurs qui
présentent un risque pour les enfants.

Les prestataires de services en ligne devraient publier régulierement des rapports de
transparence détaillant les mesures qu’ils prennent pour réduire le risque encouru par les enfants
en ligne, ainsi que les mécanismes utilisés pour surveiller leur efficacité.

Technologie

Les développeurs de technologies de sécurité en ligne devraient continuer a travailler a
I’'amélioration de la précision des outils d’estimation de I'dge, des classificateurs permettant de
détecter le matériels d’abus sexuels d’enfants inconnu (y compris le contenu diffusé en direct), et
des solutions visant a déceler les abus sexuels en ligne sur les enfants dans les environnements
chiffrés. Lopen sourcing (avec des controles appropriés en place) devrait étre utilisé pour
encourager la collaboration entre les acteurs concernés et contribuer a I'établissement de normes
cohérentes pour les technologies de sécurité.

Les gouvernements doivent intégrer la sécurité en ligne aux programmes scolaires en complément
de programmes plus larges qui couvrent également les comportements sexuels sains et
malveillants, par exemple.

Sociétal

Toutes les parties prenantes impliquées dans la riposte - y compris les parents, les soignants et

les organisations de la société civile - doivent éduquer les communautés sur le risque et I'impact
de la violence sexuelle envers les enfants, et sur ce qui peut étre fait pour I'empécher.

Les gouvernements, les organisations de la société civile et les prestataires de services en ligne
doivent investir dans la recherche pour:

¢ Mieux comprendre les voies menant a la délinquance et, dans ce contexte, I'efficacité des
programmes de dissuasion, d’auto-assistance et de gestion des délinquants.

e Mieux comprendre les facteurs qui sous-tendent I'augmentation du contenu a caractére sexuel
« autoproduit » par les enfants, et les caractéristiques du développement social et sexuel des

Recherche et adolescents.

vision
e Comprendre les facteurs de risque et de protection qui peuvent augmenter ou réduire le risque
de faire d’un enfant une victime, y compris les facteurs spécifiques aux groupes marginalisés.

¢ Mieux comprendre dans quelle mesure les enfants partout dans le monde font I'objet d’'une
exploitation et d’abus sexuels facilités par la technologie.

*  Montrer comment se manifeste la menace dans les pays du Sud (car le panorama des preuves
dont nous disposons actuellement est plus développé pour les pays du Nord).
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Glossaire

Terme

Abus sexuel sur enfant

Exploitation sexuelle des enfants

Exploitation et abus sexuels en
ligne envers les enfants

Matériels d’abus sexuels d’enfants
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Définition

Participation d’un enfant a une activité sexuelle qu’il n’est pas pleinement en mesure
de comprendre, a laquelle il ne peut consentir en connaissance de cause ou pour
laquelle il n’est pas préparé du point de vue de son développement®®, Il s’agit de la
définition de la violence sexuelle envers les enfants adoptée par WeProtect Global
Alliance (« I’Alliance »), sur la base des lighes directrices de I'Organisation mondiale
de la santé (OMS).

Forme d’abus sexuel sur enfant qui implique I'utilisation abusive ou la tentative
d’utilisation abusive d’une position de vulnérabilité, de force ou de confiance. Cela
comprend, sans s’y limiter, les avantages monétaires, sociaux ou politiques tirés de
I'exploitation sexuelle d’'une autre personne®!, Cette infraction peut étre perpétrée
par des individus ou des groupes de délinquants. Ce qui distingue I'exploitation
sexuelle des enfants des abus sexuels sur enfants est la notion sous-jacente
d’échange présente dans I'exploitation®®2, Les deux concepts se chevauchent
fortement, car I’exploitation est souvent une caractéristique de I'abus et vice versa®®3.

Exploitation et abus sexuels envers les enfants partiellement ou entiérement facilités
par la technologie, c’est-a-dire par Internet ou d’autres modes de communications
sans fil.

Ce concept est également désigné par I'abréviation anglaise OCSEA (Online Child
Sexual Exploitation and Abuse) et ces agressions sont dites « facilitées par la
technologie ».

Tout contenu visuel ou audio de nature sexuelle impliquant une personne de moins
de 18 ans %8, réelle ou non.

Remarque sur la terminologie également employée:

certaines organisations font la distinction entre le matériel lié aux abus sexuels sur
les enfants et le matériel lié a I'exploitation sexuelle des enfants. (Par exemple,
I'Interagency Working Group on the Sexual Exploitation of Children définit le

« matériel lié a I'exploitation sexuelle des enfants » comme une catégorie plus
large qui englobe le « matériel représentant a la fois des abus et d’autres contenus
sexualisés sur les enfants »).

« Pornographie juvénile » est une autre expression également utilisée par certaines
organisations. La position affirmée de I’Alliance est de s’abstenir de I'utiliser:

« matériels d’abus sexuels d’enfants » est percu comme une expression qui prend
plus précisément en compte la nature odieuse de la violence sexuelle contre les
enfants et protége la dignité des victimes.

Certains contenus « autoproduits » par les enfants peuvent également constituer
du matériels d’abus sexuels d’enfants, selon les conditions de leur production (voir
Matériels d’abus sexuels d’enfants « autoproduit »).



Terme

Matériels d’abus sexuels d’enfants
connu

Matériels d’abus sexuels d’enfants
de « premiére génération »

Matériels d’abus sexuels d’enfants
non photographique

Matériel sexualisé
d’enfants

Production de matériels d’abus
sexuels d’enfants

Recherche et/ou consultation de
matériels d’abus sexuels d’enfants

Partage et/ou stockage de
matériels d’abus sexuels d’enfants

<

Définition

Matériels d’abus sexuels d’enfants ayant déja été détecté et classé par les services
de répression et/ou les modérateurs.

Matériels d’abus sexuels d’enfants n’ayant jamais été détecté et classé par les
services de répression et/ou les modérateurs.

Il s’agit notamment des caricatures ou dessins générés par ordinateur qui
représentent graphiquement des enfants d’'une maniére sexuellement abusive38° 386,

Matériel ne mettant pas en scéne des abus sexuels sur enfant, mais utilisé a des fins
sexuelles. A titre d’exemple, citons une vidéo d’enfants faisant de la gymnastique,
consultée de maniére inappropriée pour la satisfaction sexuelle.

La sexualisation n’est pas toujours un critére objectif et I'élément crucial pour juger
une telle situation est I'intention de la personne de sexualiser un enfant dans une
image ou de faire usage d’une image a des fins sexuelles.

Création de contenu représentant des abus sexuels sur enfants via des photos/
vidéos/enregistrements audio en personne ; création de contenu textuel ou de
matériel visuel non photographique (par exemple, généré par ordinateur) ; ou
manipulation de matériels d’abus sexuels d’enfants existant pour créer de nouvelles
images inédites.

Recherche, consultation ou tentative de consultation de matériels d’abus sexuels
d’enfants sur Internet.

Téléchargement, stockage, hébergement et/ou partage de matériels d’abus sexuels
d’enfants.
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Terme

Sollicitation d’enfants en ligne a
des fins d’exploitation et d’abus
sexuels

Contenu a caractere sexuel
« autoproduit » par les enfants

Diffusion en direct d’actes
d’exploitation et d’abus sexuels
envers des enfants

Imagerie générée par ordinateur
(CGI)

« Deepfake »

« capping »

« Ludification » des abus
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Définition

Etablissement par un individu d’une relation, d’'un sentiment de confiance et d’un lien
émotionnel avec un enfant ou un jeune pour le manipuler, I’exploiter et abuser de

lui (ceci étant facilité, partiellement ou entierement, par Internet ou d’autres modes
de communications sans fil)*#. Il n’y a pas toujours une volonté de rencontre en
personne.

Remarque sur I'autre terminologie employée: certaines organisations utilisent le
terme d’« incitation en ligne » (tel que défini par le NCMEC®®°) pour faire référence a ce
concept.

Contenu de nature sexuelle, notamment les images et vidéos produites par les
enfants eux-mémes, qui les représentent nus ou partiellement nus. Le contenu a
caractére sexuel « autoproduit » par les enfants n’est pas une agression en soi (il peut
étre créé volontairement et partagé dans le cadre d’'un échange approprié sur le plan
du développement personnel, par exemple, entre adolescents). Toutefois, il existe des
scénarios dans lesquels il y a bien une agression qui est commise, notamment:

¢ Lorsqu’un enfant ou un adolescent est contraint de créer du contenu a caractére
sexuel « autoproduit ».

¢ Lorsque du contenu a caractére sexuel volontairement « autoproduit » est
partagé contre la volonté de I'adolescent.

Le présent rapport examine les caractéristiques de I'« auto-production » qui constitue
une agression. Ce terme figure entre guillemets tout au long du rapport afin d’éviter
de présupposer la volonté de I'enfant ou du jeune concerné. Bien que le contenu
produit puisse correspondre a la définition du matériels d’abus sexuels d’enfants,
I'intention peut étre floue et ne peut en aucun cas étre considérée comme acquise.

Retransmission, en temps réel sur Internet, d’actes d’exploitation ou d’abus sexuels
envers des enfants.

Dans le contexte de I'exploitation et des abus sexuels envers les enfants, ce terme
désigne des images sexualisées créées en totalité ou en partie de facon artificielle ou
numériques3®.

Forme d’imagerie générée par ordinateur (CGl) qui utilise I'intelligence artificielle
pour remplacer I'image d’une personne par une autre dans des photos ou des vidéos
enregistrées®.

Forme de délinquance qui consiste a capturer des images d’exploitation et d’abus
sexuels envers les enfants diffusées en direct®®2.

Le capping peut également inclure la capture d’'images inoffensives d’enfants et
leur utilisation a des fins sexuelles (ces images constitueraient alors des images
sexualisées d’enfants).

Lapplication d’éléments de type jeu (par exemple, scores, concours avec d’autres,
régles de jeu) pour encourager la participation a un abus ou un acte d’exploitation.



Terme

Affichage de comportements
sexuels préjudiciables par un
enfant

Facteurs de risque

Facteurs de protection

Revictimisation

Traite d’enfants

Pays du Nord

Pays du Sud

Web de surface

Web profond

Dark Web

Définition

Enfant ou jeune de moins de 18 ans exhibant des comportements qui sont
inappropriés pour son age, et peuvent étre préjudiciables pour lui ou pour les autres
et/ou constituer une agression envers un autre enfant, un jeune ou un adulte33.

Facteurs individuels, relationnels, communautaires et sociétaux qui peuvent accroitre
la probabilité qu’un enfant fasse I'objet d’un acte d’exploitation ou d’abus sexuels.

Facteurs individuels, relationnels, communautaires et sociétaux qui peuvent réduire
le risque qu’un enfant fasse I'objet d’un acte d’exploitation ou d’abus sexuels.

Situation dans laquelle une victime fait face a une agression ou un abus sexuel aprés
une premiére agression ou un premier abus®®4. Cela inclut les nouveaux transferts et
consultations d’'images sur Internet: une seule et méme image d’une victime peut
étre partagée des centaines ou des milliers de fois®%®. La revictimisation peut étre
causée par le méme agresseur ou par un agresseur différent de celui a I'origine de la
victimisation initiale.

Recrutement, transport, transfert, hébergement ou réception d’enfants a des fins
d’exploitation3°®,

Les pays du G8, les Etats-Unis, le Canada, tous les Etats membres de I'Union
européenne, I'lsraél, le Japon, Singapour, la Corée du Sud ainsi que I'Australie, la
Nouvelle-Zélande et quatre des cing membres permanents du Conseil de sécurité
des Nations Unies, a I’exception de la Chine®®".

LAfrique, I’Amérique latine, le Moyen-Orient et I’Asie émergente. lls comprennent
trois des quatre nouvelles économies avancées du BRIC (exception faite de la
Russie): Brésil, Inde et Chine3%.

Partie du Web qui est disponible au grand public et sur laquelle des recherches
peuvent étre effectuées avec des moteurs de recherche de base®®°.

Partie du Web dont le contenu n’est pas indexé par les moteurs de recherche de
base. Elle est utilisée pour la messagerie Web, la banque en ligne et les services
d’abonnement. On peut localiser et consulter le contenu avec une adresse IP ou un
lien direct et cela peut nécessiter un mot de passe ou d’autres mesures de sécurité
au-dela de la page Web publique*©®.

Couche d’informations et de pages auxquelles on ne peut accéder que par
I'intermédiaire de « réseaux superposés » (comme les réseaux privés virtuels ou VPN)
et les réseaux de partage de fichiers pair-a-pair (ou P2P), qui dissimulent I'accés au
public. Pour accéder au Dark Web, les utilisateurs ont besoin de logiciels spécifiques,
car il est en grande partie chiffré et les pages Web sont hébergées de maniére
anonyme*,
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Terme

Technologie de sécurité (Safety
Tech)

Sécurité intégrée a la conception

Pair-a-pair (P2P)

Réseau virtuel privé (Virtual
Private Network ou VPN)

Hachage

Correspondance de hachage

Classification ou modération

basée sur l'intelligence artificielle

(1A)

Chiffrement

Chiffrement de bout en bout

« Services cacheés »

Métadonnées

Tor
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Définition

Solutions destinées a favoriser les expériences en ligne plus sires et a protéger les
utilisateurs contre les contenus, les contacts ou les comportements malveillants*°2,

Intégration, dés le départ, des droits et de la sécurité des utilisateurs a la conception
et aux fonctionnalités des produits et services en ligne*°3,

Dans un réseau P2P, les « pairs » sont des systemes informatiques connectés les
uns aux autres via Internet. Les fichiers peuvent étre partagés directement entre
les systémes du réseau sans avoir besoin d’un serveur central. En d’autres termes,
chaque ordinateur d’un réseau P2P devient un serveur de fichiers ainsi qu’un
client04,

Processus de création d’une connexion Internet chiffrée entre un appareil et un
réseau ; on parle aussi de tunnel°®,

Processus par lequel une valeur de hachage binaire est créée par un algorithme
mathématique qui transforme des données de toute taille en données de longueur
fixe beaucoup plus courtes. Cette séquence plus courte représente les données
d’origine et devient la signature unique du fichier concerné ou sa valeur de hachage,
souvent désignée par empreinte numérique?°®,

Processus qui consiste a utiliser des bases de données de hachage de matériels
d’abus sexuels d’enfants pour détecter le moment ol ce matériel est repartagé, en
faisant correspondre sa valeur de hachage a celle de fichiers déja connus*®’,

Systémes de modération entierement ou partiellement automatisés qui identifient le
contenu malveillant

en suivant des régles et en interprétant de nombreux exemples de contenu
malveillant ou non“°8,

Processus qui consiste a coder I'information sous une autre forme qui ne
peut étre déchiffrée que par les personnes autorisées qui détiennent la clé de
déchiffrement*°®,

Forme de chiffrement dans laquelle le contenu de chaque message est visible
uniquement par I'expéditeur et le destinataire. Le déchiffrement du message
nécessite I'’échange d’une clé de déchiffrement privée entre les correspondants de
sorte que, méme si le message est intercepté, il ne peut étre ni visualisé ni surveillé
par le prestataire de services, les services de répression ou tout autre tiers*°,

Sites Web hébergés dans un réseau proxy (comme Tor) afin d’empécher leur
localisation***,

Données décrivant d’autres données*'2, Parmi les exemples de métadonnées,
citons I’heure et la durée d’un appel téléphonique (par opposition au contenu de la
communication elle-méme).

Réseau en open source qui garantit la confidentialité en permettant aux utilisateurs
de naviguer sur le Web de facon anonyme. Ce systéme utilise une série de nceuds
superposés pour masquer les adresses Web, les données en ligne et I'historique de
navigation*3.



Terme

Outils sécurisés

Systemes d’exploitation sécurisés

Techniques de dissimulation

Virtualisation et émulation

Convention des Nations Unies
relative aux droits de I’enfant

Comité des droits de I’enfant
des Nations Unies, Observation
générale n° 25

Principes volontaires de lutte
contre I’exploitation et les abus
sexuels envers les enfants

Modele de réponse nationale
WeProtect Global Alliance

Réponse stratégique mondiale
WeProtect Global Alliance

Convention du Conseil de I’Europe

sur la protection des enfants
contre I’exploitation et les abus
sexuels (également connue
sous le nom de « Convention de
Lanzarote »)

Directive européenne relative a la
vie privée et aux communications
électroniques

Définition

Logiciels et applications utilisés pour favoriser I'anonymat en lighe en masquant
I'identité et la localisation des utilisateurs.

Utilisation de systémes d’exploitation pouvant étre démarrés a partir d’'une clé
USB. Comme ils n’écrivent pas sur le disque dur, une fois qu’ils sont éteints, tout
est supprimé. Un logiciel de chiffrement peut ensuite étre utilisé pour protéger
le contenu d’un fichier et de parties du disque dur, afin que ce contenu ne soit
accessible qu’avec la clé de déchiffrement de I'utilisateur.

Ensemble de techniques d’occultation et de stratégies d’évasion en constante
évolution, que les délinquants utilisent pour éviter la détection individuelle, ainsi que
celle de leurs techniques et stratégies visant a identifier et impliquer des enfants.

Les machines virtuelles permettent aux utilisateurs d’exécuter un systéme
d’exploitation qui se comporte comme un ordinateur complet distinct dans une
fenétre d’application sur leur bureau. Certains émulateurs peuvent créer une
interface de smartphone virtuel sur un ordinateur. Cela permet a l'utilisateur
d’installer et d’utiliser sur son ordinateur des applications qui ne seraient pas
disponibles autrement. Les émulateurs sont souvent utilisés en conjonction avec des
outils de « capping », car ils peuvent empécher I'envoi d’une notification de la capture
d’écran a la victime, et le délinquant peut utiliser le logiciel de « capping » installé sur
son ordinateur pour capturer des images plus nettes.

Un traité international sur les droits de ’hnomme, qui comprend 54 articles
couvrant tous les aspects de la vie d’un enfant et définit les droits civils, politiques,
économiques, sociaux et culturels auxquels tous les enfants du monde entier ont
droit. Il explique également aux adultes et gouvernements comment travailler de
concert pour s’assurer que tous les enfants puissent jouir de tous leurs droits*!4 415,

Directives faisant autorité et définissant la maniére dont les droits des enfants
s’appliquent dans I’environnement numérique. Elles aident les Etats a comprendre
quelles mesures sont nécessaires pour respecter, protéger et respecter les droits des
enfants dans I’environnement numérique*®.

Ensemble de principes visant a fournir un cadre pour lutter contre I’exploitation et les
abus sexuels en ligne envers les enfants et destinés a piloter une action collective.

lls ont été élaborés par cinq gouvernements (Australie, Canada, Nouvelle-Zélande,
Royaume-Uni et Etats—Unis), en consultation avec de nombreux intervenants,
notamment un groupe de représentants éminents du secteur*’.

Cadre fournissant des conseils et un accompagnement aux pays et aux organisations
pour les aider a mettre en ceuvre le modéle de réponse nationale. Ce modéle vise a
aider les pays a développer leur riposte a I’exploitation sexuelle des enfants en ligne*,

Cadre fournissant des conseils et un accompagnement aux pays et aux organisations
pour les aider a mettre en ceuvre la réponse stratégique mondiale. Ce modéle vise

a renforcer la collaboration internationale sur la riposte a I’exploitation sexuelle des
enfants en ligne.

Une convention qui exige la criminalisation de toutes sortes de délits sexuels contre
les enfants. Elle prévoit que les Etats d’Europe et d’ailleurs adopteront une Iégislation
spécifique et prendront des mesures pour prévenir la violence sexuelle, protéger

les enfants qui en sont victimes et poursuivre les auteurs de ces actes. Le « Comité
Lanzarote » est I'organe créé pour surveiller que les parties mettent en ceuvre la
Convention de Lanzarote de maniére efficace et identifier les bonnes pratiques*®.

Législation concernant le traitement des données a caractére personnel et la
protection de la vie privée dans le secteur des communications électroniques*®. La
directive ne contient pas de base juridique explicite permettant de poursuivre les
pratiques volontaires actuelles visant a détecter, signaler et éliminer les abus sexuels
sur les enfants*?L,
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Annexe A:

Résultats de I'enquéte de WeProtect
Global Alliance/Technology Coalition
sur les entreprises technologiques

CONCLUSIONS SOMMAIRES

Bon nombre des entreprises interrogées ont la capacité de détecter
I'exploitation et les abus sexuels en ligne envers les enfants et de
mettre en place des mécanismes de signalement. Mais il existe des
possibilités d'amélioration sur le plan de la collaboration et du degré

de priorité accordée a la dissuasion et la prévention.

Principales conclusions

Recommandations

Rapports

La plupart des rapports
sont au moins
en partie automatisé, et
presque toutes les
entreprises
avoir une forme de
mécanisme de rapport

Diversifier le reporting
voies pour acquérir une
plus image holistique de

la menace

Détection

La majorité des
les entreprises utilisent
outils basés sur le
hachage pour
détecter a la fois I'image
et vidéo abus sexuel sur
enfant matiére. Utilisation
de classificateurs avancés
pour détecter la vidéo et
contenu en direct, est
moins fréquent malgré
le fait que cette catégorie
soit devenant plus
répandu

Partager des informa-
tions et
intelligence (par
exemple, les hachages
et mots-clés) pour vous
aider rester en avance
sur ce qui est un
espace en évolution
rapide
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La dissuasion et
la prévention

Mesures de prévention
comme la dissuasion
messagerie et enfant

les ressources de
sécurité sont
largement fourni, mais
ceux-ci sont moins
fréquents

que l'utilisation de hash
détection, malgré leur
potentiel d'empécher
abus avant qu'il ne se

produise

Investir dans la
dissuasion et
mesures de prévention,
et diversifier les
ciblage de la sécurité en
ligne ressources a éviter
trop de confiance en un
groupe, pour aider a
prévenir abus avant qu'il
ne se produise

Développement
d'outils

De nombreuses
entreprises utilisent
outils développés par
d'autres, mais c'est
moins commun pour
eux de développer des
outils en interne
et les partager

Collaborer et partager
outils dans I'ensemble
de l'industrie pour
aider a maximiser leur
bénéficier a. Assurer
cadres réglementaires
responsabiliser plutot
que entraver les
entreprises
utiliser des outils clés

Transparence
rapporter

La plupart des
entreprises ne
encore publier la
transparence
rapports. Cependant, de
entreprises qui le font,
un une grande majorité
publie données
spécifiques sur I'enfant
abus sexuels et
exploitation

Développer l'universel
des cadres de rapport a
s'assurer que les
données sont
cohérente et
encourager plus
entreprises pour le faire
Disponible publique-
ment




METHODOLOGIE

En février et mars 2021, WeProtect Global Alliance et la Technology
Coalition ont mené une enquéte comportant 20 questions auprées
de membres de leur secteur respectif afin de comprendre la portée
des activités entreprises par les sociétés technologiques pour
lutter contre le probléme de la violence sexuelle en ligne envers

les enfants. Au total, 32 entreprises, avec un effectif de moins

de 250 employés a plus de 5 000 employés, ont répondu.

WePROTECT
GLOBAL ALLIANCE

Tech Coalition

LIMITATIONS

’échantillon est trés limité par rapport a la taille du secteur mondial

de la technologie et il est plus représentatif des entreprises situées
dans les pays du Nord. Toutefois, la grande diversité de tailles et de
types des entreprises ayant participé a cette enquéte donne sans doute
un échantillon représentatif de ce secteur. Etant donné que 'enquéte

a été entierement anonymisée et agrégée, il n’a pas été possible de
retracer les réponses d’un participant donné a plusieurs questions,

ce qui a limité les comparaisons possibles entre les réponses, par
exemple, selon la taille de I'entreprise. Enfin, certaines des questions
pouvaient ne pas concerner tous les participants. Cela a été atténué par
I'inclusion d’une option « S/0 » ou la possibilité d’ignorer des questions.
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RESULTATS COMPLETS

Signalements:

Sur les entreprises interrogées, 84% ont au moins des processus GESTION DES
partiellement automatisés pour la transmission des signalements SIGNALEMENTS

d’abus sexuels en ligne envers les enfants, ce qui laisse entendre 84 O/

que la gestion des sighalements est relativement efficace.
PARTIELLEMENT

Mais cette question ne portait pas sur les mécanismes de détection OU ENTIEREMENT
proactifs que les entreprises peuvent avoir mis en place, et ne fournit AUTOMATISEE
donc pas une vue d’ensemble compléte a cet égard. Toutefois, en

dehors de cela, le mécanisme de signalement le plus répandu dans

les entreprises est celui du signalement direct par les utilisateurs. Les

moins courants sont les modes de signalement proposés par les ONG

et des forces de I'ordre, ce qui laisse entendre qu’il pourrait y avoir

une plus grande collaboration intersectorielle. La diversification des

modes de signalement permettra également d’éviter une dépendance

excessive aux sighalements par les utilisateurs, et pourrait contribuer

a fournir un panorama plus complet des infractions, étant donné

que les taux de signalements volontaires sont peu élevés.

Figure 19: Mécanismes fournis par les sociétés pour les signalements.

Quels sont les systémes fournis par les sociétés pour
le signalement du matériel d’abus sexuels d’enfants?

100%

80%

60%

40%

20%

0%

Signalements du contenu  Signalements par I'utilisateur Procédure de Procédure de signale- Aucune procédure
directement par via un formulaire en ligne signalement spéciale ment spéciale de signalement
I'utilisateur dans le produit  ou un alias de messagerie des forces de I'ordre des ONG
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DETECTION

Détection basée sur le hachage

La plupart des participants utilisent des outils basés sur le hachage
pour détecter les images et les vidéos d’abus sexuels d’enfants

sur leurs plateformes ; et la majorité de ceux qui n’utilisent pas
encore ce type d’outils prévoit de les mettre en ceuvre au cours des
six prochains mois, comme le montre la figure 20 ci-dessous.

Figure 20: Utilisation des outils de détection basés sur le hachage par les sociétés

Quelle est la proportion d'entreprises
utilisant des outils de détection basés sur
le hachage de vidéos?

Quelle est la proportion d'entreprises
utilisant des outils de détection basés sur
le hachage d'images?

. Utilisent actuellement . Utilisent actuellement

des outils

N’utilisent pas d’outils,
mais ont des projets pour
en mettre un en ceuvre
dans les 6 prochains mois

N'utilisent pas d’outils,
et n’envisagent pas
d’en mettre en ceuvre

des outils

N’utilisent pas d’outils,
mais ont des projets pour
en mettre un en ceuvre
dans les 6 prochains mois

N’utilisent pas d’outils,
et n’envisagent pas
d’en mettre en ceuvre

Pour utiliser efficacement les outils de détection basés sur le hachage, les
entreprises doivent avoir accés a des hachages de matériels d’abus sexuels
d’enfants connu. Un autre élément important de la détection est la capacité
a bloquer les termes de recherche relatifs aux abus sexuels sur les enfants
et, pour cela, les entreprises ont besoin d’accéder a des listes de mots-clés.
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La plupart des entreprises intégrent les hachages et les mots-clés
a partir d’au moins un référentiel, comme illustré a la figure 21
ci-dessous. Cependant, une fraction bien plus faible contribue
aux listes de hachages et de mots-clés. En supposant que les
entreprises ne détectent pas uniquement le contenu connu, un
partage limité de renseignements externes pourrait avoir un
impact sur la capacité a suivre I’évolution de la menace.

Figure 21: Utilisation des listes de hachages/mots-clés par les sociétés.

Quelles sont les listes de hachage ou de | Intégration
mots-clés que les sociétés integrent ou I Contibution
auxquelles elles contribuent?

86 %

82 %

9%
5%

5%

NCMEC - NCMEC - NCMEC - Liste Projet Internet Watch Echange direct Thorn Autre
Référentiel de Référentiel de des hachages Arachnid Foundation de hachages Keyboard
hachage des hachage des malveillants avec une Hub

secteurs ONG autre société

d’activité du secteur
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DETECTION AVANCEE

La détection avancée fait référence a des technologies telles
que les classificateurs basés sur I'intelligence artificielle. Ces
mesures de détection sophistiquées sont moins répandues que
celles basées sur le hachage. Malgré les données indiquant une
prévalence croissante du contenu vidéo et diffusé en direct, les
classificateurs destinés a détecter ce type de contenu ne sont
utilisés que par 30% et 22% des participants respectivement.

Figure 22: Mesures supplémentaires pour lutter contre I'exploitation et les abus sexuels en ligne envers les enfants.

Quelles sont les mesures complémentaires utilisées
par les sociétés pour lutter contre I’exploitation et les
abus sexuels en ligne envers les enfants?

56 % 56 %

Classification Classification Classification Classification Classification
basée sur le basée sur basée sur la dans les visant a
texte I'image vidéo environnements repérer les
de diffusion en comporte-
direct ments

prédateurs ou
de sollicitation

Outils de Autre Aucune de ces
controle options
parental
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DISSUASION ET PREVENTION

La plupart des participants adressent des messages de dissuasion
aux délinquants potentiels et fournissent des ressources pour la
protection des enfants en ligne, afin de prévenir les abus. Mais
ces deux méthodes sont moins courantes que les mécanismes

de détection de matériels d’abus sexuels d’enfants.

Figure 23: Utilisation par les entreprises de messages de dissuasion et de ressources pour la protection des enfants en ligne.

Fournissent des
ressources

Adressent des
messages de dissuasion

N’adressent pas de
messages de dissuasion,
mais prévoient de le faire
I'année prochaine

. Ne fournissent pas de
ressources, mais
envisagent de le faire
I'année prochaine

Ne fournissent pas de
ressources et n’envisagent
pas de le faire

N’adressent pas de
messages de
dissuasion, et ne
prévoient pas de le faire

Lenquéte montre que la plupart des ressources en ligne destinées a
protéger les enfants s’adressent aux parents, ce qui est en soi positif

car ils sont le premier point de contact d’un enfant qui éprouve un
sentiment de détresse en ligne*?2, Cependant, les faits montrent que
I’exploitation et les abus sexuels envers les enfants sont souvent commis
par des membres de la famille*?3. Pour soutenir les enfants victimes

de ces situations et éviter de s’appuyer excessivement sur un seul
groupe pour les protéger, il est possible d’offrir davantage de ressources
aux enfants eux-mémes, aux éducateurs et a d’autres publics.
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DEVELOPPEMENT D'OUTILS

Prés de 50% des entreprises interrogées utilisent des classificateurs de
contenu développés par d’autres sociétés, mais seulement 26 % rendent
accessibles aux autres les outils qu’elles développent elles-mémes.

Une enquéte plus approfondie serait nécessaire pour comprendre les
raisons de cette situation. Une intensification de la collaboration et du
partage des outils, dans la mesure du possible, pourraient probablement
contribuer a optimiser globalement les avantages de ces outils.

Figure 24: Obstacles a I'utilisation d’outils pour lutter contre les abus sexuels en ligne sur les enfants.

Quels sont les obstacles auxquels sont confrontées les
entreprises dans I'utilisation des ressources techniques pour
lutter contre I’exploitation et les abus sexuels en ligne envers
les enfants?

46 %

29 %

0 %
Contraintes de Limites Manque de Contraintes Non-conformité avec Manque Autre
bande techniques connaissance/Ne financiéres les conditions de d’adhésion de la
passante/temps savent pas service/la politique de direction

comment faire la société
pour y accéder

Les contraintes de temps et de bande passante sont les principaux
obstacles empéchant les entreprises de développer et déployer
des outils pour lutter contre les abus sexuels en ligne sur les
enfants. Le manque d’adhésion de la part des dirigeants n’a

pas été cité comme un probléme par les participants.
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TRANSPARENCE

Une culture de la transparence est essentielle pour permettre

une riposte commune et informée a I'exploitation et aux abus
sexuels en ligne envers les enfants. Toutefois, seulement 49% des
participants publient régulierement un rapport de transparence.
Et sur ce chiffre, 80% publient des données spécifiques sur
I’exploitation et les abus sexuels envers les enfants, ce qui est
essentiel pour comprendre I'ampleur et la portée de la menace

Figure 25: Rapports de transparence des entreprises

Quelle est la proportion des entreprises qui publient régulierement
des rapports de transparence sur I’exploitation et les abus sexuels
sur enfants sur leur plateforme?

52%

48%

10%
Publient un rapport de transparence Ne publient pas de rapport de transparence
. Données . Données . N’envisagent pas la . Prévoient de commencer a publier
spécifiques sur générales publication de rapports un rapport cette année

I'exploitation et les
abus sexuels
envers les enfants
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Les données rapportées par les entreprises peuvent étre trés
variées, comme le montre la figure 26 ci-dessous. Il faudra des
efforts supplémentaires pour développer des cadres universels pour
la production de rapports. Cela permettrait d’obtenir des données
cohérentes et comparables, et encouragerait les entreprises qui

ne publient pas encore leurs données a les rendre publiques.

Figure 26: Types de données figurant dans les rapports de transparence.

Quel est le type de données relatives a I’exploitation et aux abus
sexuels en ligne envers les enfants figurant dans les rapports de
transparence émis par les sociétés qui en publient?

56 %

NCMEC/ Nombre total des Demandes Nombre total Source de la premiére Comptes Autre
Equivalent des comptes clos d’intervention d’images/vidéos détection (manuelle réinstallés aprés
rapports officiels judiciaire d’abus sexuels ou automatique) recours
d’enfantss
supprimées

La figure 26 montre qu’il est courant pour les entreprises de présenter des données agrégées,
comme le nombre total de contenus d’abus sexuels d’enfants supprimés. Cependant, les données
issues des rapports de transparence sont rarement ventilées pour montrer la prévalence des
différents types d’abus sexuels sur les enfants, comme les sollicitations ou la diffusion en direct. Un
rapport sur ces chiffres offrirait davantage de visibilité sur les lieux ou se multiplient les différentes
agressions afin de mener des interventions spécifiques ciblées Ia ou elles sont le plus nécessaires.
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