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Preambulo

Durante muchos anos consideraba el “mundo real” y el
“mundo virtual” como dos realidades completamente distintas
y diferenciadas. No fue hasta que comencé a explorar el
mundo de la ciberseguridad que consegui comprender que
realmente la linea entre lo real y lo virtual era completamente
inexistente, principalmente para los jovenes usuarios

como Yo, siendo los espacios digitales una parte relevante
de nuestra vida que condiciona nuestra socializacion,
nuestro desarrollo y estado animico. Las personas de

mi edad, e incluso mas jovenes, encuentran los mismos
problemas dentro de las redes en internet que fuera.

Pese a ser percibidos de manera general como lugares
0scuros, poco seguros y altamente adictivos y distractivos, los
espacios virtuales suponen una parte inamovible de la vida
de los jovenes y, cada vez mas, de la vida humana en general.
Por ello, los problemas, discriminaciones y percepciones de
la juventud en estos lugares digitales se aproximan cada

vez mas a los de los espacios fisicos tradicionales. De este
modo, si el mundo fisico exige medidas de proteccion para

los jovenes, ¢por qué parece internet un lugar sin ley en el
que los menores estan desprotegidos y en el que buscar
ayuda resulta mucho mas dificil y estigmatizador?

Uno de los claros problemas que encontramos los jovenes en
nuestro uso de internet es, sin duda, la falta de informacion
acerca del correcto uso de dispositivos y plataformas, incluidos
los lugares y mecanismos de ayuda y apoyo que existen a
nuestra disposicion. Mientras que sabemos perfectamente

a qué lugar debemos acudir en caso de sufrir algun tipo de
violencia en la calle o en casa, nos encontramos totalmente
perdidos en caso de tener que denunciar cualquier tipo de
violencia que suceda en un medio virtual. Este problema

se incrementa en los casos de jovenes que pertenecen a
minorias como la LGTBIQ+ o aquellos que sufren algln tipo
de discapacidad, debido a la problematica en la identificacion
de dichos abusos o a la clara estigmatizacion de estos.

Cuando empecé a comprender los riesgos asociados al uso de
internet, mi reaccion inicial fue de indignacion. Estaba enfadado con
los adultos de mi alrededor porque no se “preocupaban de nuestro
bienestar” y nos “dejaban solos” de algiin modo, hasta que me di
cuenta de que el problema principal era su falta de conocimiento

y el miedo general a una realidad completamente nueva.

Para la mejora de esta situacion, es evidente la necesidad
de colaboracion entre todos los ambitos sociales,

incluidos los gobernantes, la ciudadania y las companias
tecnolégicas. Podriamos conseguir una mejora y ampliacion
de la red de ayuda para los problemas que puedan surgir
en internet mediante la creacion de espacios seguros

de denuncia, apoyo y ayuda, asi como una mejora en la
legislacion que sitle a la victima como prioridad y evite
culpabilizarla o criminalizar sus acciones voluntarias.

Ademas, es de vital importancia el desarrollo de un plan de
educacion, no solo para usuarios jovenes, sino también para
adultos y figuras de apoyo como pueden ser los profesores,
familiares y padres. Uno de los grandes problemas en el uso
de los espacios digitales es el desconocimiento y el miedo,
que puede solucionarse con iniciativas educativas y de
concienciacion para la totalidad de la poblacién, de modo
que los adultos sepan como actuar, ser de ayuda y apoyar

a los jovenes, mientras que los jovenes, a su vez, tengan
mecanismos de identificacion, proteccion y solucion de los
problemas que puedan encontrar en la red. Esto es parte
de un enfoque de salud pulblica de prevencion en el que
este informe pone de manifiesto la necesidad de invertir.

Probablemente, el futuro del mundo virtual no sea perfecto, del
mismo modo que el mundo real no lo es, pero con la colaboracion
de jovenes, ciudadanos, gobernantes y companias para poner

en practica las recomendaciones de este informe, el problema
de los abusos sexuales y la explotacion infantil a través de los
espacios digitales podria mejorar considerablemente en el futuro.

Noa, 18 aiios | Microsoft Digital for Good Youth Council (Consejo juvenil para el bien digital de Microsoft)

Este preambulo forma parte de una serie de articulos de opinion de ninas, ninos, adolescentes,
jovenes y adultos supervivientes de abuso sexual infantil de todo el mundo que reflejan las
principales conclusiones de esta Evaluacion de la amenaza global. Puede leerlos todos aqui.
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Resumen ejecutivo
y recomendaciones

A

La explotacion y el abuso sexual infantil en internet estan aumentando en todo
el mundo, tanto en términos de magnitud como de métodos. Para frenar las
tendencias actuales, necesitamos implementar urgentemente la Seguridad

por Diseno, armonizar la normativa de internet en el mundo y aplicar enfoques
de salud publica para prevenir la violencia. La incorporacion de las voces de
los menores y de un enfoque centrado en ellos mejorara nuestra comprension
de laamenazay abordara las deficiencias de la respuesta.

El volumen de denuncias sobre material de
abuso sexual infantil ha aumentado en un 87 %
desde 2019. Las nuevas formas de abuso, como
la extorsion sexual financiera y las imagenes
generadas por IA, subrayan la necesidad
urgente de Seguridad por Diseno.

En 2022, el Centro Nacional para Menores Desaparecidos y
Explotados de EE. UU. (NCMEC, por sus siglas en inglés) analizd
algo mas de 32 millones de denuncias sobre material de abuso
sexual infantil recibidas de todo el planeta.t Esto representa

un aumento del 87 % respecto al nimero procesado en 2019.2
La magnitud real de la explotacién y el abuso sexual infantil en
internet es probablemente mayor, ya que muchos de los casos no
se denuncian.®

millones de denuncias
sobre material de
abuso sexual infantil
analizadas en 2022

- Centro Nacional para Menores Desaparecidos y Explotados

Encuestas nacionalmente representativas realizadas en el marco
de Disrupting Harm (Dano perturbador, un proyecto conjunto

de ECPAT International, INTERPOL y la Oficina de Investigacion y
Prevision de UNICEF Innocenti) en 13 paises de Africa Oriental y
Meridional, asi como del sudeste de Asia en 2022, revelaron que
hasta el 20 % de menores en algunos paises habian sido victimas
de explotacion y abuso sexual infantil en internet el pasado ano.*

La propia encuesta mundial de Alianza Global de WeProtect
realizada por Economist Impact en 2021 descubrié que el 54 %
de los encuestados habian experimentado dafos sexuales en
internet durante la infancia.® Otras fuentes apoyan la conclusion
de que la explotacion y el abuso sexual infantil en internet son un
problema global extendido que no da muestras de bajar el ritmo.

Desde la dltima edicién de la Evaluacion de la amenaza global,
los menores han estado expuestos a nuevas formas de danos.
En diciembre de 2022, la Oficina Federal de Investigaciones (FBI)
emitié una alerta de seguridad publica sobre una «explosién»
de esquemas de extorsion sexual financiera dirigidos a ninas,
ninos y adolescentes. El nimero de denuncias recibidas

por el NCMEC en relacion con este mismo dano aumento

un 7200 % entre 2021 y 2022. Desde comienzos de 2023,

se ha estado utilizando la inteligencia artificial generativa

para crear material de abuso sexual infantil. Las tecnologias
emergentes, como la realidad extendida (RE)®, suponen riesgos
adicionales para la seguridad infantil, de igual modo que la
adopcién cada vez mas generalizada del cifrado de extremo

a extremo sin mecanismos de seguridad integrados.

360 % de aumento de las imagenes
sexuales «autogeneradas» de ninas
y ninos de 7 a 10 anos de 2020 a 2022

- Internet Watch Foundation

Las formas de abuso analizadas en ediciones anteriores se
han intensificado, con tendencias hacia el abuso sexual de
nifos todavia méas pequenos. Desde la primera mitad de
2020 a 2022, la Internet Watch Foundation (IWF) inform6 de
un aumento del 360 % de los casos de imagenes sexuales
«autogeneradas» de nifas y nifios de 7 a 10 anos.’


https://www.weprotect.org/economist-impact-global-survey/
https://www.weprotect.org/economist-impact-global-survey/
https://www.weprotect.org/wp-content/plugins/pdfjs-viewer-shortcode/pdfjs/web/viewer.php?file=https://www.weprotect.org/wp-content/uploads/Global-Threat-Assessment-2021.pdf&attachment_id=&dButton=true&pButton=true&oButton=false&sButton=true#zoom=0&pagemode=none&_wpnonce=daf6eafcc7
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La mayoria del material de abuso sexual infantil con nifas y
ninos de 0 a 6 afos es de la maxima gravedad, clasificado
como de «Categoria A».8 La captacion en linea, que se
identifico en la anterior Evaluacion de la amenaza global como
una preocupacion clave, se ha convertido en un problema
especialmente insidioso en los entornos de los juegos en linea.
Nuevos datos de la organizacion de inteligencia de riesgos Crisp
revelan que los sujetos que buscan abusar de menores en
estos entornos son capaces de acorralarlos en conversaciones
con alto riesgo de captacion en tan solo 19 segundos tras el
primer mensaje, con un tiempo medio de solo 45 minutos.

Una conclusion clave que hay que extraer de las nuevas
pruebas es que los ninos y las ninas parecen ser vulnerables
de formas distintas. Por ejemplo, los ninos tienen una mayor
probabilidad de experimentar coaccion sexual financiera
que las ninas.® Otra informacion novedosa recogida en este
informe es que los menores de 9 a 17 anos identificados
como lesbianas, bisexuales, gays, transgénero, queer u
otras minorias (LGBTQ+) en los EE. UU. tienen el doble de
probabilidad de seguir en contacto con alguien en internet
que les hizo sentir incdmodos y mencionan la amistad como
causa principal para mantener la relacion.*® Otros factores
individuales que pueden influir en el riesgo de un menor

de sufrir explotacion y abuso incluyen la raza, la etnia y la
discapacidad. Para responder a este creciente volumen de
pruebas y garantizar que todos los menores sean tenidos en
cuenta, es necesario desarrollar intervenciones adaptadas.

de los casos de abuso en
El internet implicaban a un autor
60 %J deldelito probablemente
conocido del menor

- Disrupting Harm

Actualmente, nos encontramos en una coyuntura critica
en la que un cambio hacia la prevencién que comience
con la adopcion generalizada de Seguridad por Diseno es
la Unica ruta viable para frenar el aumento sostenido de
la explotacion y el abuso sexual infantil en internet.

Las nuevas pruebas revelan un abismo entre
las percepciones de los menores sobre el
riesgo y como se manifiestan los daios
eninternet, lo que pone de manifiesto la
necesidad de enfoques centrados en los
menores para ayudar a cerrar esta brecha.

La mayoria de nifas, nifos, adolescentes y jovenes perciben a los
adultos y menores de edad similar que no conocen como los mas
propensos a causarles dano o abusar de ellos en internet. Esta
conclusion reveladora extraida del sondeo a menores de todo

el mundo de 2022 #MyVoiceMySafety (realizado por la Alianza
Global de WeProtect y el representante especial de las Naciones
Unidas sobre violencia contra ninas, ninos y adolescentes)
sugiere que los menores normalmente no son conscientes de
que las personas que conocen pueden suponer un mayor riesgo
que los extranos en internet.** Una revision sistematica de la
investigacion sobre estrategias de proteccion parentales también
descubrié que la orientacion proporcionada por los padres y
tutores reforzaba mayoritariamente este mensaje erréneo del

«peligro de los extrafos».*? En cambio, en los 13 paises del
estudio Disrupting Harm, en el 60 % de todos los casos de abuso
en internet, el autor del delito era probablemente un conocido
del menor.'® El sondeo #MyVoiceMySafety también revel6 que
los nifios estan menos sensibilizados sobre los riesgos en
internet en comparacion con las nifas y los menores de género
no especificado, lo cual es sorprendente si tenemos en cuenta
las pruebas de que los nifios estan siendo objeto de extorsion
y coaccion sexual financiera de forma desproporcionada.*
Estas nuevas pruebas destacan el papel que desempena la
consulta para los jovenes a la hora de descubrir oportunidades
para prevenir mejor la explotacion y el abuso sexual infantil en
internet, por ejemplo, mediante el desarrollo de intervenciones
adaptadas para menores con diferentes factores personales.

«La participaciony la consulta de los
jovenes son un elemento importante
del enfoque centrado en los menores»

Las conclusiones de #MyVoiceMySafety indican deficiencias
en la forma en que los gobiernos, los proveedores de servicios
en internet y los educadores actualmente proporcionan
informacién accesible y adecuada a la edad sobre los riesgos
en internet para ayudar a los jévenes a tomar decisiones
fundamentadas sobre sus actividades en linea. Otros estudios
revelan carencias en la prestacion de apoyo a menores que
sufren explotacién y abuso sexual. Segln datos de la Global
Boys Initiative (Iniciativa Mundial para Ninos) de la ECPAT, los
estereotipos de género asociados con la masculinidad y las leyes
sexistas en determinados ambitos geograficos crean barreras
para la revelacion y la bdsqueda de ayuda, e impiden que los
ninos sean reconocidos como victimas supervivientes.*®

La participacion y la consulta de los jovenes son un elemento
importante del enfoque centrado en los menores, ya que ofrecen
una puerta de acceso a sus experiencias y perspectivas, y dejan
al descubierto tanto las deficiencias como las oportunidades,

al mismo tiempo que desarrollan un panorama mas completo y
mejorado de la amenaza. La Convencion de las Naciones Unidas
sobre los Derechos del Nino (UNCRC) reconoce la importancia de
incorporar las perspectivas de los menores a la hora de tomar
decisiones que les afectan.® No obstante, en la practica, se
necesita mas trabajo para aprovechar las voces y experiencias
de los menores y materializar los compromisos en medidas.

La regulacion de internet armonizada
globalmente tiene un potencial
importante para impulsar la respuesta
alincentivar la actuacion sistematica de
las plataformas para abordar el dano.

Desde 2021, Australia,*” Irlanda,*® Nigeria,'® la Unién Europea,?
Filipinas,?* Singapur®? y el Estado norteamericano de California®®
se han unido a Fiyi,?* Francia,?® Alemania,?® Nueva Zelanda?’

y otros territorios para promulgar o introducir nuevas formas

de regulacion de la seguridad en internet. En el momento de

la redaccion, también existen propuestas de diversas leyes,
incluidas: la Digital India Act (Ley digital de la India); la regulacién
propuesta por la UE para abordar el abuso sexual infantil;?

el proyecto de ley de seguridad en internet de Reino Unido®y
seis proyectos de ley que se estan debatiendo actualmente en
los EE. UU.,*° especialmente el Kids Online Safety Act (Ley de


https://www.weprotect.org/wp-content/plugins/pdfjs-viewer-shortcode/pdfjs/web/viewer.php?file=https://www.weprotect.org/wp-content/uploads/Global-Threat-Assessment-2021.pdf&attachment_id=&dButton=true&pButton=true&oButton=false&sButton=true#zoom=0&pagemode=none&_wpnonce=daf6eafcc7
https://www.weprotect.org/youth-consultation-survey/ 21/08/2023
https://www.weprotect.org/youth-consultation-survey/ 21/08/2023
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seguridad en internet para menores)®, que es el equivalente
federal del Age-Appropriate Design Code Act (Codigo de disefio
adecuado a la edad) de California. La armonizacién global de
nuevos regimenes reguladores seréa clave para materializar

su potencial transformador. La preparacion para el futuro
también es importante para garantizar que la regulaciéon dé
respuesta a las nuevas tecnologias emergentes y sea eficaz para
contrarrestar las amenazas que se desarrollan con rapidez.

No obstante, la regulacion de internet es tan solo un componente
de la respuesta legislativa a la explotacion y el abuso sexual infantil
en internet. Incluso con una inversion importante para garantizar
una implementacién correcta, la regulacion de internet sera
ineficaz si no hay leyes firmes que criminalicen la explotacion y el
abuso sexual infantil en internet, segln las normativas minimas
recomendadas en el informe Legislating for the Digital Age
(Legislar para la era digital) de 2022 de UNICEF.*2 Las asimetrias
y deficiencias en los marcos legales continGan inhibiendo las
investigaciones transfronterizas y las medidas mas amplias para
abordar la explotacion y el abuso sexual infantil en internet, lo
que demuestra el importante papel que desempena la legislacion
para hacer posible la cooperacion voluntaria a escala global.

La colaboracion voluntaria seguira siendo
esencial para posibilitar la capacidad de
respuesta, promover lainnovacion y centrarse
en las voces de los menores y supervivientes.

En el futuro, la accién y la colaboracion voluntarias seguiran
siendo un complemento esencial de la legislacion. Un dialogo y
una cooperacion intersectorial continuos permitiran la capacidad
de respuesta a los desafios estratégicos emergentes, que
incluyen el modo de abordar el aumento de la extorsion y la
coaccion sexual financiera de menores, de ampliar y estandarizar
las soluciones tecnoldgicas de seguridad ante el aumento de la
demanda creada por la regulacién, asi como de aprovechar al
maximo las nuevas herramientas automatizadas para reducir

la carga de los primeros intervinientes digitales y los cuerpos

y fuerzas de seguridad. La colaboracion multisectorial es
especialmente importante para incorporar las perspectivas de
los menores y supervivientes, asi como las iniciativas globales
como el acuerdo entre UNICEF e INTERPOL de 2023, que promete
aumentar la coordinacion interinstitucional a nivel nacional para
dar un mejor apoyo a los menores y victimas supervivientes del
abuso.3® Cambiar el rumbo de las tendencias de abuso actuales
solo sera posible si aumentan la priorizacion y el compromiso

de todos los actores implicados en la respuesta, empoderados

y habilitados por una legislacion que estéa en desarrollo.
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Llamamientos
urgentes alaaccion

Las pruebas presentadas en esta edicion de la Evaluacion de

la amenaza global demuestran que los menores son objeto de

la explotacion y el abuso sexual en internet a un ritmo cada vez
mayor y de formas cada vez mas variadas y complejas. Para
evitar que mas menores sufran dafos, se pide urgentemente

a los gobiernos, los proveedores de servicios en internet, las
organizaciones de la sociedad civil y todos los intervinientes que:

Inviertan mas en enfoques
de salud publicay que
prioricen la prevencion

Un estudio reciente de World Vision y FP Analytics descubri6 que,
en comparacion con el procesamiento de delitos, la prevencion
del abuso sexual infantil no suele estar ni priorizada ni financiada
suficientemente.3* Esto debe corregirse con caracter urgente,
comenzando con una implementacién generalizada de Seguridad
por Diseno para situar a los menores en el centro de nuevas
tecnologias como la inteligencia artificial y la realidad extendida
generativas a medida que vayan surgiendo,*® asi como mitigar los
riesgos asociados al cifrado de extremo a extremo (E2EE).

Los gobiernos deben emprender un cambio mas amplio hacia la
prevencion mediante la inversion en enfoques de salud publica.
Estos enfoques, adaptados del ambito de la salud publica,
implican que tanto el sector plblico como el privado inviertan
en intervenciones dirigidas a toda la comunidad, incluidas las
personas con riesgo de cometer abuso sexual infantil o de
experimentarlo, las que ya lo han sufrido y las que han abusado
de otras.®® La Seguridad por Disefo, junto con una educacion
sobre sexualidad y relaciones sanas, encajan de lleno en un
enfoque de salud publica porque ambas medidas tienen como
objetivo inicial reducir el riesgo de los menores de sufrir abuso.

Aunque los enfoques de salud pulblica centrados en la prevencion
no niegan la necesidad de medidas de vigilancia policial y
justicia penal, tienen un potencial significativo para impulsar

un cambio radical en la respuesta a la explotacion y el abuso
sexual infantil en internet al abordar los impulsores sistémicos
del problema y las numerosas vias causales para delinquir.’

Se centren enlos derechosy
perspectivas de los menores
al disenar intervenciones

Las conclusiones del sondeo #MyVoiceMySafety
destacan la importancia de interactuar con los menores
para comprender mejor sus opiniones y experiencias

en internet. Cuando no se tienen en cuenta sus
perspectivas, surgen deficiencias en la respuesta que
crean oportunidades para los que buscan causar dano.

Los enfoques centrados en los menores son esenciales
porque ayudan a garantizar que las intervenciones y los
servicios den respuesta a las experiencias, los derechos

y las necesidades de los jovenes. Es importante que las
oportunidades de participacion de los jovenes se disenen
para canalizar una gran diversidad de voces de menoresy
que tengan en cuenta las diferentes necesidades y diversos
factores personales y sociales que influyen en las experiencias
y el riesgo en internet. Para centrarse mejor en los derechos
y perspectivas de los menores en el enfoque actual, hay
una necesidad urgente de priorizar intervenciones que:

Retiren y reduzcan las barreras para la identificacion
del abuso y la busqueda de ayuda, como son

la verglienza, la culpabilizacién de la victima y

los conceptos erroneos sobre el abuso.

Empoderen a los menores con conocimientos y
herramientas adecuadas a la edad que les ayuden a
navegar por espacios de internet de forma segura.

Permitan a ninas, ninos, adolescentes y jovenes pedir a los
proveedores de servicios en internet que rindan cuentas de
las medidas adoptadas para mantenerlos seguros en linea.


https://www.weprotect.org/youth-consultation-survey/ 21/08/2023
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Implementen una legislacion
armonizada globalmente

Es de capital importancia que las respuestas legislativas de
todo el mundo sean coherentes entre ellas y que se adopten
normativas internacionales comunes. Esto evitara que los
delincuentes pasen de una jurisdiccion a otra para beneficiarse
de lagunas legales y evitar la penalizacion, al mismo tiempo
que ayudara a las empresas de tecnologia a asegurarse de que
sus sistemas son funcionales y eficientes y a eludir los largos

y repetitivos procesos de denuncia, retirada y bloqueo del
contenido abusivo.

La Respuesta Estratégica Global de la Alianza Global de
WeProtect destaca como factores clave del desarrollo una
legislacion general y armonizada transfronteriza, asi como
la inversién en programas de desarrollo de capacidades
internacionales y suficiente financiacion.

Los gobiernos deben ratificar el Convenio del Consejo de Europa
para la proteccion de los menores contra la explotacion y el abuso
sexual (también conocido como el «Convenio de Lanzarote») y
deben guiarse por las normativas minimas recomendadas en el
informe Legislating for the Digital Age (Legislar para la era digital)
de 2022 de UNICEF.%8 La Convencion de las Naciones Unidas
sobre los Derechos del Nino incluye disposiciones importantes
para abordar la explotacién y el abuso sexual infantil en internet,
pero todavia debe ratificarse e implementarse en todos los
Estados miembros de las Naciones Unidas. Los gobiernos con
mayores recursos tienen la responsabilidad de promover el
desarrollo de capacidades. El compromiso con los que empiezan
a aplicar la regulacion sera Gtil para los gobiernos que estan
emprendiendo su propio proceso de reglamentacion.

Los gobiernos deben proponer leyes para regular los
servicios en internet y promover el uso de tecnologia para
combatir el aumento de la explotacion y el abuso sexual
infantil en internet. Al exigir a los proveedores de servicios en
internet que mantengan a los usuarios seguros e introducir

el riesgo de sanciones econdmicas, legales y, en algunos
casos, penales para los que lo incumplan, la regulacion

de internet representa la ruta mas clara para incentivar
medidas mas eficaces para abordar el abuso en internet.
Mediante la consulta de documentos como el anteproyecto
de orientaciones sobre regulacion de plataformas digitales de
la UNESCO para garantizar que las leyes estan armonizadas
globalmente, los organismos reguladores podran aumentar el
posible impacto y realizar una implementacion correcta.>

Las iniciativas legislativas y reguladoras mas satisfactorias
se basaran en el respeto por los derechos y libertades
fundamentales, sin restringir la innovacion. Esto Gltimo
puede lograrse mediante una regulacion «<basada en
principios» en vez de prescriptiva y neutra tecnolégicamente.
Algunos ejemplos incluyen el Reglamento General de
Proteccion de Datos (RGPD) y la Ley de Inteligencia Artificial
de la Unioén Europea, la Ordenanza de Datos Personales
(Privacidad) de Hong Kong (PDPO, por sus siglas en inglés)

y la Politica de Servicios Financieros Digitales de Ghana.
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Introduccion

Objetivos

Este informe pretende evaluar la magnitud y la naturaleza

de la explotacion y el abuso sexual infantil en internet con el

fin de informar y dirigir la respuesta. El objetivo es promover
medidas basadas en las pruebas reconociendo el progreso
alcanzado hasta la fecha y recomendando soluciones y medidas
basadas en los datos presentados, asi como destacando las
oportunidades para prevenir el abuso antes de que ocurra.

Tabla 1. Terminologia clave

Abuso sexual infantil es la participacion de un menor
(edad inferior a 18 anos) en actividades sexuales que no
comprende totalmente, a las que es incapaz de dar un
consentimiento fundamentado o para las que no esta
preparado desde el punto de vista del desarrollo. El abuso
sexual infantil se puede definir de muchas maneras, pero
esta es la definicion adoptada por la Alianza Global de
WeProtect («la Alianza») que se basa en las orientaciones
de la Organizacion Mundial de la Salud (OMS).°

Explotacion sexual infantil es una forma de abuso
sexual infantil que implica cualquier abuso real o
intento de abuso a una persona que se encuentra en
una posicion de vulnerabilidad, desequilibrio de poder
o confianza, incluidos, entre otros, el aprovechamiento
monetario, social o politico de la explotacion sexual

de otra persona. Puede ser cometida de manera
individual o en grupo. Lo que diferencia la explotacion
sexual infantil del abuso sexual infantil es la nocién
subyacente del intercambio que esta presente en

la explotacion.** Dicho esto, también es importante
reconocer que hay un importante solapamiento entre los
dos conceptos, porque la explotacion, con frecuencia,
es una caracteristica del abuso, y viceversa.*?

La explotacion y el abuso sexual infantil en internet
son la explotacion y abuso sexual de nifas, ninos y
adolescentes facilitados parcial o totalmente por la
tecnologia, es decir, internet u otras comunicaciones
inalambricas. Este concepto también se denomina
explotacion y abuso sexual infantil en internet
(OCSEA, por sus siglas en inglés) y explotacion y
abuso sexual infantil «facilitados por la tecnologia».

Metodologia

La Evaluacion de la amenaza global recopila y analiza
conclusiones de numerosos estudios para ofrecer un panorama
holistico y actualizado de la amenaza de la explotacion y el

abuso sexual infantil en internet en todo el mundo, incluida una
evaluacion mas precisa de las lagunas de informacién y opiniones
discrepantes.

La evaluacion esta reforzada por varias formas de investigacion
primaria que incluyen:

Conclusiones de la encuesta de Economist Impact de las
percepciones de padres y tutores sobre la explotacion y el
abuso sexual infantil en internet.

Datos primarios facilitados por la Oficina de las Naciones
Unidas del Representante Especial de la Secretaria

General sobre Violencia contra los Menores, Tech Coalition,
Suojellaan Lapsia Protect Children, Child Rescue Coalition,
Unicef y End Violence Global Partnership (Alianza global para
poner fin a la violencia).

26 entrevistas semiestructuradas con una variedad de
actores, incluidos funcionarios de cuerpos y fuerzas de
seguridad, representantes y defensores de la seguridad
infantil, académicos, representantes de la industria de la
tecnologia y supervivientes.

Conclusiones a partir de los datos desarrolladas por Crisp,
empresa de Kroll.

Casos practicos proporcionados por organizaciones y
afiliados miembros de la Alianza.

El desarrollo de este informe ha sido dirigido por un Comité
Directivo Global que incluye a 15 expertos de los cuerpos y
fuerzas de seguridad, gobiernos, empresas de tecnologia,
organizaciones no gubernamentales (ONG), el mundo
académico y defensores con experiencias vividas de abuso. Los
entrevistados fueron seleccionados para abordar las lagunas de
informacién no cubiertas durante el desarrollo del informe.
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Menor

W Laspruebas demuestran que los menores de grupos minoritarios
o marginados en funcion de su orientacion sexual, raza, etniao
discapacidad estan mas expuestos al daino sexual en internet.

La pobrezay la desigualdad, agravadas por la pandemia de COVID-19,
la guerra en Ucrania y el cambio climatico, contintan incitando la

explotacion y el abuso sexual infantil.

Las consultas alos jovenes revelan una brecha entre las percepciones de

los menores del riesgo en internet y el dano experimentado, lo que subraya

la necesidad de enfoques centrados en los menores, informacién sobre
seguridad en internet adecuada a la edad y procesos de denuncia accesibles.

Elacceso ainternet de los menoresy la
prevalenciay el impacto del abuso eninternet

Desde nuestra Evaluacion de la amenaza global de 2021, el

uso de internet ha seguido en aumento. Hasta abril de 2023,
5180 millones de personas, el 64,6 % de la poblacion mundial,
se han convertido en usuarios de internet, y 4800 millones de
ellas, el 59,9 % de la poblacion global, son usuarios activos

de redes sociales.*® La investigacion de la Union Internacional
de Telecomunicaciones demuestra que los jévenes estan
impulsando esta conectividad, pues el 75 % de jovenes de entre
15y 24 anos ya usaban internet en 2022, frente al 65 % del resto
de la poblacion.** La brecha generacional es mas apreciable en
Africa, donde el uso es del 55 % y el 36 % respectivamente.

«Los jovenes estan impulsando
esta conectividad»

Otros estudios muestran en qué medida personas cada vez

mas jovenes acceden a internet. Segun la investigacion del
regulador de comunicaciones de Reino Unido, Ofcom, casi todos
los menores de 3 a 17 anos (el 97 %) se conectaron a internet
en 2022.%° Aunque el aumento del acceso y el uso de internet
puede comportar beneficios, también expone a los menores a

una gran variedad de riesgos, incluidos la explotacion y el abuso
sexual. Un gran nimero de menores en internet significa que hay
mas objetivos potenciales para los depredadores y otros actores
daninos en la red.

La encuesta de Economist Impact, encargada junto con nuestra
anterior Evaluacion de la amenaza global, continGa siendo la
fuente de datos disponibles mas reciente sobre las tasas de
exposicion global denunciadas de dano sexual en internet.

A nivel mundial, el 54 % de los encuestados indicaron haber
sufrido al menos un tipo de dano sexual en internet.*®

A nivel regional y nacional, se han obtenido nuevas pruebas
significativas a través del proyecto de investigacion a gran escala
Disrupting Harm que analiza de qué forma se manifiesta la
explotacion y el abuso sexual infantil en internet en 13 paises
de Africa Oriental y Meridional y el sudeste de Asia.*” Segin
datos obtenidos de este proyecto, se estima que, como minimo,
del 1 al 20 % de los menores fueron objeto de explotacion

y abuso sexual infantil en internet solo el ano pasado, en
funcién del pais. Esta gran variacion podria ser, sin duda, un
reflejo del estado de la explotacion y el abuso sexual infantil

en internet en estos paises (p. €j., el 1 % en Vietnamy el 20 %
de menores en Filipinas), pero también se puede interpretar
como una representacion parcial de la magnitud del abuso
derivada de la falta de denuncias. En los EE. UU., un estudio
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similar sobre la explotacién y el abuso sexual basados en
imagenes de menores (IBSEAC, por sus siglas en inglés) reveld
que las tasas de exposicion a lo largo de la vida se situaban
entre el 2y el 16 % en funcion de la categoria del abuso.*®

Existen diferencias importantes entre las dos encuestas:
Disrupting Harm utiliza datos intersectoriales derivados de
las respuestas de los menores sobre experiencias del pasado
ano, mientras que el estudio IBSEAC era retrospectivo y

se centraba en la prevalencia a lo largo de la vida. Habia
otras diferencias en las categorias del abuso que ilustraban
variaciones en cuanto a la definicion y el concepto de la
investigacion, incluso cuando se prioriza una perspectiva
centrada en las victimas supervivientes. Estas diferencias
demuestran la necesidad de un anélisis continuado de varias
fuentes de datos cuantitativos y cualitativos para garantizar
una comprension valida y amplia de un problema complejo.

La explotacion y el abuso sexual infantil en internet tienen un
impacto profundo en las vidas, la salud y el autoconcepto de los
menores.*® Las victimas supervivientes informan de problemas
que incluyen: trauma psicolégico,*° ansiedad, depresion,®*
autolesiones o comportamiento suicida, autoculpabilidad,®?
problemas de confianza, relaciones deficientes®® y dificultades
en el colegio. El impacto se extiende a la edad adulta y afecta

a la familia y las relaciones intimas. Es importante tener en
cuenta que el impacto del abuso en cada victima superviviente
es Unico y depende de una compleja interaccion de factores.
Que una victima experimente alguno o todos los efectos
mencionados dependera de la naturaleza y/o la gravedad del
abuso, como se procesa psicolégicamente dicho abuso y las
reacciones y el apoyo de los intervinientes para revelarlo.>*

de los encuestados a nivel
mundial habian sufrido
daino sexual en internet
durante la infancia

- Economist Impact

El
54 <

Factores personales

Se estan presentando nuevas pruebas sobre como los factores
personales y de desarrollo, como la edad, el sexo y el género, la
razay la etnia, la orientacién sexual y la discapacidad, pueden

afectar a la exposicion de un menor al dafio sexual en internet.

A pesar del aumento de esfuerzos coordinados para comprender
estos factores, todavia se conoce relativamente poco sobre
algunos elementos y sobre como interactdan para componer y
aumentar los riesgos. El papel de la «interseccionalidad» en la
explotacion y el abuso sexual infantil en internet serad un aspecto
importante para la investigacion futura.
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Edad

Los datos de Disrupting Harm para los paises africanos
muestran que los adolescentes de 15 a 17 anos
experimentan explotacion y abuso sexual infantil en
internet en mayores tasas que los de 12 a 14 anos. Esto
también sucede en algunos paises asiaticos, aunque en
Camboya y Tailandia es mas comun que los adolescentes
de 12 a 14 anos denunciaran este tipo de experiencias.
En el estudio IBSEAC, las ninas y los ninos menores de
13 afnos eran victimas supervivientes en menos del 10 %
(9,8 %) de los incidentes. No obstante, otros estudios

de investigacion,® centrados mas concretamente en

una categoria de abuso, demostraron que la edad

no parecia determinar este tipo de victimizacion.

Aunque Disrupting Harm no incluye a las ninas y los ninos

de 11 anos 0 menos, aparecian notoriamente ninas y ninos
muy pequenos en las imagenes de abuso sexual infantil
detectadas por la Internet Watch Foundation (IWF). Desde

la primera mitad de 2020 a 2022, la IWF informé de un
aumento del 360 % de los casos de imagenes sexuales
«autogeneradas» de nifias y ninos de 7 a 10 anos.>® Ademas,
la mayoria del material de abuso sexual infantil con nifas y
ninos de 0 a 6 anos es de la maxima gravedad, clasificado
como material de «Categoria A».5” Las ninas y los nifos de 11
a 13 anos han aparecido en mas de la mitad de las imagenes
de abuso sexual infantil detectadas en los dltimos tres anos
por la IWF,%8 la mayoria de las cuales son «autogeneradas».
En la Dark Web (web oscura), el 45 % de los participantes

en una encuesta a usuarios de material de abuso sexual
infantil revelaron que lo que buscan principalmente

son imagenes de ninas y ninos de 4 a 13 anos.*®

La divergencia de datos puede reflejar una mejor
deteccién cuando las imagenes retratan a nifos
preplberes, y también deberse al tipo de delincuentes
que utilizan la web oscura para acceder a material de
abuso y que responden a encuestas de autoayuda.

La edad también parece influir en la revelacion del abuso

a adultos protectores. La encuesta de Economist Impact
demostro6 que, de las ninas y los ninos que revelaban el dano
sexual en internet a sus padres o tutores en América Latina y
el Africa subsahariana, el 50 % eran menores de 9 afios, en

comparacion con el 5 % de 16 a 18 anos.®° De forma similar,
una encuesta de la Comisaria de Seguridad Electrénica de
Australia demostro que los adolescentes de 14 a 17 anos
tienden a intentar gestionar ellos mismos las experiencias
negativas en internet, por ejemplo, desagregando o bloqueando
a los abusadores en vez de contarselo a sus padres.®*

En 2023, la Alianza Global de WeProtect y el representante
especial de las Naciones Unidas sobre violencia contra
ninas, ninos y adolescentes realizaron una consulta global
sobre las percepciones de los jovenes de la seguridad en
internet, #MyVoiceMySafety. La encuesta revelo que las
ninas y los ninos de 7 a 10 anos eran menos conscientes
de los riesgos en internet, lo que pone de manifiesto una
necesidad urgente de intervenciones adecuadas a la edad
para concienciar.®? El libro ilustrado Jack Changes the
Game (Jack cambia el juego)®® del Centro para Combatir

la Explotacion de Menores de Australia (ACCCE, por sus
siglas en inglés) es un ejemplo de iniciativas de este tipo.

Jack Changes the Game
(Jack cambia el juego)

EI ACCCE se asoci6 con el programa ThinkUKnow

de la Policia Federal Australiana para lanzar un

libro ilustrado infantil sobre la seguridad en internet
disenado para que padres, cuidadores y educadores
lo lean con nifias y nifios de 5 a 8 anos.®® Ofrece
asesoramiento adecuado para la edad sobre la
captacion en linea y lo que pueden hacer los padres
si algo sale mal. El libro se esta suministrando a todas
las escuelas de primaria de Australia.

Las conclusiones de #MyVoiceMySafety sugieren que

la conciencia de los menores sobre los riesgos de
internet no es uniforme en los diferentes grupos de
edad y solo aumenta cuando las ninas y los ninos entran
en la adolescencia. Esto indica una deficiencia en la
prevencion y las medidas de respuesta actuales.
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Sexo y género

En cambio, el estudio IBSEAC en los EE. UU. descubri6 que las
victimas supervivientes femeninas ascendian a casi el 75 %

de los casos. Se descubrié que las victimas supervivientes
femeninas tenian una mayor probabilidad de aparecer en
imagenes producidas sin consentimiento.®* Varios estudios
europeos® también han descubierto que las chicas tienen

una probabilidad mucho mas alta de sufrir explotacion y

abuso sexual infantil en internet que los chicos, pero las
diferencias de género no fueron significativas en las muestras
asiaticas.®® Los chicos pueden estar sobrerrepresentados

en tipos especificos de explotacion y abuso sexual infantil

en internet. Por ejemplo, una encuesta nacional a jovenes
estadounidenses®” descubrid que los chicos tenian una
probabilidad mucho mas alta de haber experimentado
extorsion sexual. De forma similar, en un analisis de codigo
abierto de mas de 6500 relatos de primera mano compartidos
publicamente por victimas supervivientes de extorsion sexual, el
Centro Canadiense de Proteccion de la Infancia (C3P) descubrié
gue, en las publicaciones en las que se podia identificar el
género de la victima superviviente, el 98 % eran chicos.®®

Durante los Ultimos tres anos, el 93 % de material de
abuso sexual infantil detectado y procesado por la IWF ha
mostrado nifias,®® en consonancia con el 92 % de material
denunciado a INHOPE en 2022.7° No obstante, los nifios
aparecen en una proporcion cada vez mayor del material
sexual «autogenerado». De 2021 a 2022, la IWF informd
de un aumento del 25 % de imagenes «autogeneradas»
de chicos y, en 2022, casi tres cuartos de las solicitudes a
través de la herramienta Report Remove (Denuncia para
eliminar) de la IWF para borrar sus imagenes intimas de
internet procedian de chicos. Una cuarta parte de estas
denuncias fueron debidas a la extorsion sexual financiera.

El sondeo #MyVoiceMySafety reveld que las adolescentes y

los menores de género no especificado expresaban una mayor
preocupacion sobre los riesgos en internet que los adolescentes,
que podrian estar contribuyendo a las tendencias de abuso
actuales.”* En la web oscura, los usuarios de material de abuso
sexual infantil encuestados también indicaron una preferencia
por el material de abuso que mostraba a nifias en vez de ninos.”

Las pruebas disponibles indican que los ninos y las ninas
parecen ser vulnerables de formas distintas. En vez de

realizar las mismas intervenciones de forma indiscriminada
para dirigirse a los nifos y las ninas, deberian desarrollarse
intervenciones adaptadas. Esto es especialmente importante
en los casos en que los estereotipos de género asociados con
la masculinidad y las leyes sexistas en determinados ambitos
geograficos crean barreras para la revelacion y la blsqueda

de ayuda, e impiden que los ninos sean reconocidos como
supervivientes de explotacion sexual.”® Esto, a su vez, hace que
los trabajadores de primera linea no conozcan las experiencias
de los ninos y sean menos capaces de detectar las senales de
abuso o cubrir sus necesidades de apoyo. La Iniciativa Mundial
para Ninos de Every Child Protect Against Trafficking (ECPAT)
pretende promover mas investigacion sobre este problema.

Razay etnia

En 2023, Economist Impact realizé un estudio para la
Alianza llamado Childhood Experiences of Online Sexual
Harms (Experiencias infantiles de danos sexuales en
internet) y sus factores de riesgo en Francia, Alemania, los
Paises Bajos y Polonia.” De los 2000 jovenes de 18 anos
entrevistados, el 79 % que pertenecian a una minoria étnica
o racial experimentaron al menos un dano sexual durante

la infancia, en comparacion con el 68 % que no pertenecia

a una minoria. Esto refuerza las conclusiones de la misma
encuesta realizada a nivel mundial en 2021.7° Ademas, un
estudio de 2022 de ninas, ninos y adolescentes de 9 a 17
anos en los EE. UU. descubri6 que los menores hispanos y
latinos mostraban riesgos mas elevados relativos al material
de abuso sexual infantil <autogenerado» en comparaciéon con
otros grupos.”®

Se necesita mas investigacion para comprender mejor el
papel que desempena la raza y la etnia con respecto a las
experiencias de explotacion y abuso sexual de los menores.
Esto es especialmente importante ante la evidencia de que
las victimas y supervivientes de minorias raciales o étnicas
pueden enfrentarse a auténticas barreras para revelar

y obtener apoyo debido a la discriminacion sistémica e
institucional, las normas culturales y los tabus,”” que incluyen
la minimizacion del abuso en general’® y el debate limitado
sobre el sexo y las relaciones intimas.”

Orientacion sexual, identidad
de género y expresion

Numerosos estudios de menores y jovenes europeos y
norteamericanos sugieren que aquellos que se identifican
como LGBTQ+, transgénero, o no binarios tienen una
probabilidad mucho mas alta de experimentar danos sexuales
en internet durante la infancia,®° entablar conversaciones
sexuales o de flirteo en internet y depender de internet
para tener sensacion de comunidad que los menores

que no son LQBTQ+ o que son cisgénero.5! En el Ultimo
estudio sobre captacion en linea de Thorn de menores de
9 a 17 anos en los EE. UU., los menores LGBTQ+ tenian el
doble de probabilidad de seguir en contacto con alguien
que les hizo sentir incomodos y mencionan la amistad
como causa principal para mantener la relacion.

En lugares en los que su sexualidad es ilegal o se
considera culturalmente inaceptable, los menores que
se identifican como LGBTQ+ pueden ser mas vulnerables
a la extorsion sexual. Disrupting Harm®2 descubrié que

la criminalizacion de la homosexualidad y los tabuls
culturales limitaban la blisqueda de ayuda en siete

de los trece paises evaluados. Sin embargo, todavia
existen lagunas de investigacion en determinadas zonas
geograficas debido a la preocupacion por la seguridad
de los menores que se identifican como LGBTQ+22,
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Discapacidad

Los menores con discapacidad tienen una probabilidad
de tres a cuatro veces mayor de experimentar abuso
sexual que los menores sin discapacidad.®* La falta

de concienciacion y las medidas de salvaguarda y
proteccion no inclusivas que no tienen en cuenta las
necesidades de los menores discapacitados son solo
algunos factores que aumentan el riesgo de abuso de los
menores con una discapacidad fisica o de desarrollo.8®

Un estudio de menores con discapacidades fisicas llevado
a cabo en Suiza descubrié que pueden correr un riesgo
mas alto de sufrir explotacion y abuso sexual infantil en
internet,® y que los nifos y adolescentes discapacitados
varones pueden correr un riesgo igual o mayor. Una
muestra de menores con discapacidades en otro estudio
de este mismo pais®’ que analizaba la victimizacion en
internet sexual a lo largo de la vida y durante el pasado
ano descubrié que, aunque todos los menores con
discapacidades fisicas tenian una mayor prevalencia

a lo largo de la vida y el pasado afno en comparacion

con menores sin discapacidades fisicas, los chicos con
discapacidades fisicas corrian un riesgo mucho mayor.

El efecto de las discapacidades de desarrollo y aprendizaje
varia. Algunos menores entienden el concepto de abuso,
pero les cuesta reconocer que sucede.® La falta de una
educacion sobre sexualidad y relaciones sanas en el caso
de los jovenes con discapacidades de desarrollo hace

que a muchos les cueste describir los incidentes sexuales
y desarrollar comportamientos sexuales sanos.®®

Segln consta, los nifos sordos tienen una probabilidad
tres veces mayor de sufrir abusos en internet que los ninos
que oyen debido a las barreras en la comunicacion al
intentar explicar el abuso, la falta de recursos accesibles
y una educacion de salvaguarda insuficiente.*° Las
consultas con ninos sordos en Sudafrica, Jamaicay el
Reino Unido revelaron que el 92 % de los menores no
eran conscientes de los recursos de aprendizaje sobre
explotacion y abuso sexual en internet.®* Las soluciones
adaptadas, como el programa DeafKidz Defenders, son
esenciales para abordar el mayor riesgo de abuso al

que se exponen los menores con discapacidades.

DeafKidz Defenders

El programa DeafKidz Defenders ensena a los
menores sordos y con dificultades auditivas a
reconocer el abuso en internet, decir no y buscar
ayuda. Este programa se ha puesto a prueba con
mas de 600 menores de Pakistan y Sudafrica, y ha
servido para ensenarles la seguridad en internet

a través del medio de aprendizaje preferido de los
menores sordos. Tras la finalizacion, hubo un aumento
estadisticamente significativo de la capacidad

de los menores de reconocer el abuso y mostrar
comportamientos de proteccion adecuados.
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Factores sociales

En 2022, la economia mundial sufrié «una serie de
perturbaciones graves y que se reforzaban mutuamente:

la pandemia de COVID-19, la guerra de Ucrania y las crisis
alimentarias y energéticas derivadas, la inflacion emergente, el
endurecimiento de la deuda [y] la emergencia climatica».®? El
nimero de personas en situacion de inseguridad alimentaria
aumenté mas del doble de 2019 a 2022 y alcanzé los casi 350
millones. Estas condiciones estan retrasando el avance en

una variedad de problemas sociales, que incluyen abordar los
impulsores sistémicos de la explotacion y el abuso sexual infantil.
Algunos ejemplos clave incluyen la desigualdad de género y el
funcionamiento eficaz de las instituciones publicas y de justicia.®®

En algunas partes del mundo, la pobreza y la falta de
oportunidades econémicas también incitan la explotacion y el
abuso sexual infantil mas directamente, que ofrecen una via

a los familiares y a las redes de crimen organizado de ganar
dinero satisfaciendo la demanda sostenida de imagenes

de abuso infantil. También hay pruebas de que los mismos
jovenes estan produciendo imagenes sexuales «autogeneradas»
para escapar de la pobreza.®* Los menores de Ghana que
participaron en la investigacion de la Alianza y Praesidio sobre
las perspectivas de los menores en relacion al material sexual
«autogenerado» mencionaron que la capacidad y la motivacién
para vender material sexual con el fin de ganar dinero eran
irresistibles.®® Aunque la proporcion de la explotacion y el
abuso sexual motivados econémicamente sigue siendo

baja en general,®® con 100 millones de menores adicionales
empujados a una pobreza multidimensional por la COVID-19%7
y la continua incertidumbre econémica, es dificil que estas
tendencias vayan a desaparecer en un futuro préximo.

Un factor adicional que influye en las tasas de explotacion y abuso
es la educacion sobre sexualidad y relaciones sanas. A nivel
mundial, no cubre la amplia gama de temas que se necesitan
para abordar las experiencias vividas por los menores.®® A
muchos menores les cuesta hablar de sexo con su familia porque
se considera tabud. En una encuesta de 2019 a mas de 1400
jovenes en la region Asia-Pacifico, menos de uno de cada tres
creia que su centro educativo les educaba sobre el tema de
sexualidad «<muy bien» o «bastante bien». La falta de educacién
sobre sexualidad y relaciones sanas pertinente y oportuna

hace que muchos menores recurran a internet para obtener
informacion.®® La mayoria de menores entrevistados como parte
de la investigacion de la Alianza sobre las perspectivas de los
menores en relacion al material sexual «autogenerado» afirmaron
que buscaban educacion sobre temas sexuales en las redes
sociales o, en algunos casos, en la pornografia.’®® Esto puede
influir en la forma en que los menores se entienden a ellos
mismos y a otros, asi como en sus futuras relaciones sexuales.
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Exposicién a la pornografia

Un estudio publicado por el Comisionado de la Infancia del
Reino Unido en 2023 describe una exposicién normalizada

y extendida de los menores a la pornografia.’®* De 1000
menores entrevistados y encuestados, la edad media de la
primera visualizacion de pornografia era de 13 afios. En un
estudio similar de 1300 adolescentes realizado en 2023, el
54 % afirm6 haber visto pornografia en internet por primera
vez con 13 afos 0 menos.*2 Mas de la mitad (58 %) indicaron
gue se habian topado con la pornografia de forma accidental.
Ademas, la proporcién de exposicion accidental al contenido
sexual declarado por los menores en el estudio Disrupting Harm
oscilaba entre el 22 %3y el 48 %%, en funcion del pais.

El
54 9,

El estudio del Comisionado de la Infancia del Reino Unido
descubri6 una relacion entre la exposicion a la pornografia

por debajo de los 12 anos y consecuencias negativas para la
salud. Los menores que declaraban haber visto pornografia a
la edad de 11 afios 0 menos eran bastante mas propensos a
presentar puntuaciones de autoestima inferiores a la media.
Los usuarios frecuentes de pornografia tenian una mayor
probabilidad de tener experiencia en la vida real de un acto
sexual degradante. Un informe independiente del Comisionado
de la Infancia, también publicado en 2023, descubrid que en una
revision de casos de explotacion y abuso sexual infantil entre
menores de edades similares, el 50 % de las transcripciones
de las entrevistas asociadas incluian palabras que hacian
referencia a, al menos, un acto especifico de violencia sexual
de los habitualmente vistos en pornografia.l°® De forma
similar, un estudio del Reino Unido de métodos combinados
descubrid que una «minoria considerable» de ninas, ninos,
adolescentes y jovenes querian copiar actos pornograficos.%®

de adolescentes
estadounidenses
declararon ver
pornografia en internet
alos 13 afnos o menos

- Encuesta Common Sense

Un estudio de 2021 de estudiantes de secundaria en Indonesia
descubrié que la edad de la primera exposicion a la pornografia
tenia una relacion significativa con comportamientos sexuales
«de riesgo»,*°7 es decir, los que se expusieron cuando tenian
menos de 12 aifos mostraban mas comportamientos

sexuales de «alto riesgo». Esta conclusion es coherente con

un estudio longitudinal de adolescentes en Taiwan,'*® y una
«revision de revisiones»'®° que identificé una relacion entre

el uso de la pornografia y actitudes y comportamientos
sexuales mas permisivos, como el sexting (sexteo).

Es necesaria una mayor investigacion, especialmente en otras
zonas geograficas, para comprender mejor las posibles relaciones
entre ver pornografia con regularidad y la probabilidad de

sufrir o cometer explotacion y abuso sexual infantil en internet,
sobre todo porque los propios jévenes reconocen los impactos
negativos de la exposicion a la pornografia en internet.*'° En

una encuesta a jovenes neozelandeses realizada en 2020,**

la mayoria exigi6 que los proveedores de servicios en internet

y los gobiernos adoptaran medidas para restringir el acceso

al contenido pornografico y sexual extremo en internet.

Hay una preocupacion creciente en relacion a la exposicion

de los menores a un nimero cada vez mayor de populares
influenciadores miséginos en internet, promovidos por «algoritmos
de recomendacion» en plataformas*?, mayoritariamente dirigidos
a chicos jovenes, a pesar de los bajos niveles de blsqueda de
este tipo de contenido por su parte. La visualizacién regular

de populares influenciadores miséginos o contenido «incel»
(comunidades virtuales de hombres que practican el celibato

de forma involuntaria) se considera una posible puerta de

acceso a la participacion en comunidades en internet extremas

y violentas, el desarrollo de actitudes sexuales y de género
problematicas y la comision de abuso sexual.**® Las comunidades
incel normalizan el envio de contenido explicito no solicitado,

asi como el intercambio no consentido de imagenes, en un
intento de avergonzar e intimidar a las chicas en internet.***

Cambio de las normas de desarrollo
sexual paralos adolescentes

El intercambio consentido de imagenes sexuales propias por
parte de jovenes dentro de una relacion, o como forma de
curiosidad sexual, se considera de manera general un ejemplo
de comportamiento de desarrollo normal en la era digital.**®
Asi lo confirman las conclusiones de Disrupting Harm, con

la excepcion de los menores en Tailandia, donde la mayoria
declaré que habian compartido dichas imagenes porque estaban
«flirteando, pasandolo bien, enamorados o confiaban en la
personan.11® En el este de Asia y el Pacifico, asi como en Africa
Oriental y Meridional, los menores declararon mayoritariamente
gque compartian imagenes intimas con parejas/exparejas
sentimentales, amigos o alguien que conocian en persona.

El cambio de normas ofrece al menos una explicacion parcial
para el aumento del material «<autogenerado» detectado en
internet en los Gltimos anos. Como se analizé en nuestro
informe de 2021, los diversos motivos para producir este
tipo de material hacen que sea un problema complejo. Algin
material se produce bajo coaccion, pero las conclusiones

de Disrupting Harm, la investigacion de la Alianza sobre las
perspectivas de los menores en relacion al material sexual
«autogenerado»,**” asi como de otros estudios,*® sugieren que
las motivaciones suelen ser voluntarias. Un nimero menor de
encuestados declararon haber producido las iméagenes ellos
mismos por sentirse amenazados, victimas de captacion,
presionados por parte de companeros o para ganar dinero.
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¢0ué es el material sexual
«autogenerado»?

Definimos el material sexual «autogenerado» como aquel
gue incluye una amplia gama de imagenes o videos que
van desde material «autogenerado» voluntariamente y que
se comparte de forma consensuada entre adolescentes
de edad similar (en el que el dano se causa normalmente
cuando las imagenes se vuelven a compartir en contra

de los deseos de un joven), hasta material sexual
«autogenerado» bajo coaccion, lo que incluye captacion,
presion o manipulacion para compartir el material.**°

Utilizamos las comillas para este término para indicar
que, aunque refleja un consenso de las politicas actuales
sobre como referirse a este tipo de fendmeno y al material
gue genera, no es una definicion utilizada o entendida
universalmente por los profesionales o los menores.

Algunos investigadores han sugerido utilizar «explotacion
y abuso sexual infantil basados en imagenes» como
categoria general para abordar la disonancia que
implica utilizar los términos «<imagenes de abuso

sexual infantil» o «material de abuso sexual infantil»,

que normalmente se utilizan en el caso del material

de abuso producido por adultos, para referirse a las
imagenes realizadas por los propios jovenes.?°

Una excepcion geografica son los Emiratos Arabes Unidos
(EAU), donde el material sexual «autogenerado» y los casos

de extorsion sexual financiera todavia representan menos del
10 % de los delitos de explotacion y abuso sexual en internet.*?*
Esto puede deberse a las normas culturales'?? en los EAU.
Otras causas pueden incluir regulaciones de internet mas
estrictas??® (que autorizan el bloqueo generalizado de sitios
web y aplicaciones consideradas daninas por las autoridades
de telecomunicaciones) y educacion en seguridad electrénica.

Incluso el material sexual «autogenerado» que se produce
de forma consensuada puede causar dano si se comparte
sin consentimiento o si, por ejemplo, se utiliza para
extorsionar. En el estudio IBSEAC, el 60 % de los autores
del delito eran conocidos de la victima superviviente,
como parejas intimas, amigos y conocidos.?*

de autores del delito
60 o/ eran conocidos
EI /o delavictima
- Estudio IBSEAC

El sexteo, que es una forma de material sexual «autogenerado»,
y los comportamientos relacionados con este, por ejemplo,
tener amistades con extranos en internet y quedar en persona
con alguien que se ha conocido en internet, aumentan
considerablemente el riesgo de victimizacion sexual en
internet. Un estudio longitudinal de 2019 con adolescentes de
12 a 14 anos descubrid que participar en sexteo «voluntario»
aumentaba considerablemente la probabilidad de experimentar
captacion sexual por parte de adultos un ailo mas tarde.*?> Un
posible motivo para esta conclusion puede ser que el sexteo
aumenta la exposicion a los delincuentes al proporcionar
informacién o imagenes intimas que pueden utilizarse para
acosar, amenazar o coaccionar a la victima superviviente.

Algunos estudios realizados en Corea del Sur en 2023'%¢y en
Chile en 2021'%" descubrieron que los comportamientos en
internet de las adolescentes, como tener amistades con extranos
y quedar en persona con alguien que han conocido en internet,
implicaban un riesgo considerable de victimizacion sexual en
internet.

El sondeo #MyVoiceMySafety revela que la sensacion de
incomodidad relacionada con el intercambio de imagenes
personales disminuye con la edad, lo que sugiere que las ninas
y los nifos no perciben necesariamente estos riesgos.'?® Esto
indica factores complejos que influyen en las percepciones de
riesgo de los menores y subraya todavia mas la importancia de
incluir sus perspectivas para guiar la respuesta.

La variabilidad de las experiencias de los menores debe tenerse
en cuenta a la hora de disenar intervenciones centradas

en los menores eficaces, que reconozcan que la culpa de la
victimizacion debe recaer siempre en la persona que comete

el abuso. La misma experiencia puede tener un resultado
positivo para un menor y un resultado negativo para otro.
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Incorporar las voces de los
menores en larespuesta

La relacion entre los riesgos en internet, el cambio de normas

de desarrollo y las percepciones divergentes del dano destacan

la importancia de centrar las respuestas en las experiencias,

los derechos y las necesidades de los menores. Los enfoques
centrados en los menores, basados en la investigacion y nuestras
entrevistas con supervivientes adultos, son importantes porque:

Mantienen la proteccion de los menores en el centro del
problema.*?®

Permiten que las voces de los menores conformen
positivamente la respuesta a la amenaza al facilitar
informacion sobre actividades en internet, comportamientos
de blsqueda de ayuda y experiencias de abuso.

Canalizan las opiniones de los menores sobre como
armonizar su derecho a la privacidad y la necesidad de
asegurar el acceso a internet, esto es, mediante mecanismos
de seguridad eficaces adecuados a la edad.

Contribuyen al desarrollo de mejores procesos y resultados
para las victimas supervivientes infantiles al reducir las
barreras al apoyo, evitar hacer revivir los traumas y mejorar el
acceso a instituciones pertinentes.

Destacan la importancia de una legislacion que proteja
a los menores del abuso, al mismo tiempo que evita la
criminalizacion de comportamientos de desarrollo normales.

Promueven la consideracion de las necesidades diversas y
diferentes de los menores, asi como los diversos factores
personales que pueden influir en las experiencias en internet.

Estan basados en los traumas y consideran las
necesidades de apoyo de cada superviviente en cada
etapa diferente de su proceso de recuperacion.'©

Los enfoques centrados en los menores también representan
una via para llenar los vacios de pruebas en cuanto al alcance,
la naturaleza y el impacto de la explotacion y el abuso sexual
infantil en internet. Disrupting Harm descubrié que uno de

cada tres menores no revelan su abuso.'! Los padres y tutores
encuestados por Economist Impact mencionaron que la
incapacidad de sus hijas e hijos para identificar sus experiencias

como daiinas era el mayor obstaculo para poder ayudarles.'*? De
los menores que reconocen su abuso, muchos utilizan medidas
de las plataformas (como bloquear y denunciar cuentas de
usuarios) en vez de denunciar el abuso a las autoridades y buscar
apoyo.'®® Las barreras identificadas para buscar ayuda incluyen la
verglienza, la autoculpabilidad y la culpabilizacién de la victima.*3*

La consulta #MyVoiceMySafety revelo que para los menores
de todos los grupos de edad, las personas desconocidas, ya
fueran adultos o menores, se percibian como las personas con
mayor probabilidad de causarles dano o abuso en internet.

La percepcion de la amenaza variaba segln el género: a los
chicos les preocupaban mas los menores desconocidos,
mientras que a las chicas les preocupaban bastante mas los
adultos desconocidos.'3® Esta percepcion no esta respaldada
sistematicamente por el conjunto de pruebas resumidas

en el capitulo «Dano» de este informe sobre la relacion

entre los autores del delito y las victimas supervivientes de
explotacion y abuso sexual infantil en internet. Esta brecha en
la percepcion destaca la necesidad de enfoques centrados
en los menores, informacion sobre seguridad en internet
adecuada a la edad y procesos de denuncia accesibles.

Ademas, una encuesta a 102 chicas adolescentes en los
Paises Bajos revel6 que la mayoria de participantes se
consideraban a si mismas invulnerables a las captaciones
en internet.*3® Sin embargo, cuando se les pidié que
diferenciaran entre pares y adultos con intenciones
sexuales en interacciones en internet, mas de la mitad
sobreestimaron su capacidad de detectar el riesgo.

Al no denunciarse todos los casos, se crea un vacio en nuestra
comprension que puede abordarse parcialmente con la
creacion de espacios seguros en los que los menores puedan
compartir sus perspectivas y experiencias sin miedo a ser
juzgados, culpados o a recibir represalias. Aunque este vacio

en la percepcion debe llenarse para garantizar que los menores
puedan reconocer los dafos en internet y sentirse comodos para
denunciarlos, no se le debe dar una importancia excesiva como
solucién, ya que la proporcion de denuncias que proceden del
plblico en general es extremadamente baja,**” y puede suponer
una carga indebida sobre los menores para que se protejan
ellos mismos del dafo. Los datos de la IWF también indican que
hay menor probabilidad de actuar en denuncias del publico en
general que en las denuncias proactivas o de la industria.*®
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Enfoques actuales centrados en los menores

En 2022, la Alianza Global de WeProtect emprendié un
analisis para identificar donde y como se implican los
jovenes en iniciativas participativas de lucha contra

la explotacion y el abuso sexual infantil en internet.

El ejercicio descubrid buenas practicas en varias
regiones del planeta; algunos ejemplos incluyen:

BIK Youth (Una mejor internet para niios y jovenes) - Global

Cada ano, BIK Youth organiza una mesa redonda como parte
del Foro sobre una internet mas segura (SIF, por sus siglas en
inglés) que anima a los jovenes a expresar sus opiniones y la
de los companeros de toda Europa y otros continentes a los
gue representan. Los ponentes jovenes contribuyen a generar
principios e ideas para lograr una internet mas segura.

Con la excepcidn de los EE. UU., todos los paises han ratificado la
Convencion de las Naciones Unidas sobre los Derechos del Nifo
que garantiza el derecho de los menores a ser escuchados.'3®
Esto senala un reconocimiento casi universal de la importancia
de incorporar las perspectivas de los menores a la hora de
tomar decisiones que les afectan. No obstante, en la préactica,
se necesita mas trabajo para aprovechar las voces de los
menores y materializar los compromisos en medidas. Los
siguientes elementos, generados a través del andlisis de los
resultados de #MyVoiceMySafety, entrevistas con supervivientes
adultos de explotacion y abuso sexual infantil en internet, asi
como estudios participativos centrados en los menores, son
componentes esenciales del enfoque centrado en los menores
para abordar la explotacion y el abuso sexual infantil en internet:

Las niiias, los niios, adolescentes y jovenes quieren
mecanismos que les permitan pedir a los proveedores de
servicios en internet que rindan cuentas de las medidas
adoptadas para mantenerlos seguros en la red.

Las campahas actuales de jovenes sobre este tema incluyen el
trabajo del Consejo Juvenil de la Comisaria de Seguridad Electrénica
de Australia. En febrero de 2023, escribieron una carta abierta a

las plataformas instandoles a «priorizar la seguridad y el bienestar
de sus usuarios por encima de sus margenes de beneficio».**° De
forma andloga, la Red de supervivientes de Filipinas escribié al
Parlamento Europeo y al Consejo de la Unién Europea solicitando
que se exigiera a las empresas que detectaran material de abuso
sexual infantil, tanto nuevo como conocido, y que impidieran
transmitir en directo la explotacion y el abuso sexual infantil.*4*

Acceso a educacion adecuada para la edad sobre seguridad,
comportamientos sexuales sanos y leyes en internet

Los menores quieren contar con los conocimientos necesarios
para gestionar los riesgos en internet y han expresado su
necesidad de recursos educativos actualizados que les
proporcionen informacién especifica de los dafios y les ensefien
a utilizar herramientas para preservar su seguridad en la red.**?
Por consiguiente, los gobiernos y las empresas tecnolégicas
deben cumplir sus responsabilidades de proporcionar apoyo
accesible e informacién pertinente sobre seguridad en internet.

Junta de asesores de seguridad de Snap - Global

La Junta de asesores de seguridad de Snap incluye a
tres representantes de los jovenes. La participacion de
la juventud se integra en la gobernanza organizativa de
la plataforma, asi como en la investigacion y el diseno
de productos. A la hora de desarrollar su Centro familiar,
Snap ha colaborado con las familias para comprender
las necesidades de los padres y adolescentes.

Defensores de los jovenes de CAMELEON - Filipinas y Asia

Los defensores de los jovenes de CAMELEON
realizan campanas de promocion para empoderar,
educar e informar, asi como para trabajar en favor
de la eliminacion del abuso sexual infantil.

Leyes y marcos que prioricen la seguridad
y el bienestar de los menores

La legislaciéon no debe criminalizar el intercambio consentido y
voluntario de imagenes sexualmente explicitas entre menores
de edades similares, ya que se trata de un comportamiento
normal del desarrollo. No obstante, la educacion sobre los
riesgos de compartir imagenes es esencial, como el programa
de educacion adecuado a la edad «ThinkUKnow» de la Agencia
Nacional contra el Crimen del Reino Unido. En la investigacion
de la Alianza sobre las perspectivas de los menores en relacion
al material sexual «autogenerado» en Ghana, Irlanda y Tailandia,
muchos relataron su miedo a la legislacion y las sanciones
penales como barrera para buscar ayuda en situaciones
relacionadas con imagenes sexuales «autogeneradas».*4®

Los cuerpos y fuerzas de seguridad deben ayudar a los
menores a entender que ellos no tienen la culpa y que no
seran procesados penalmente si crean o comparten imagenes
de ellos mismos que posteriormente se comparten sin su
consentimiento. Esto deberia animar a los supervivientes

de captacion, intercambio no consentido y extorsion sexual
financiera a denunciar los delitos y buscar apoyo.

Eliminacion o reduccion de las barreras para buscar ayuda

Invertir en iniciativas que cuestionen los estereotipos
negativos que hacen que los jévenes tengan miedo o
verglienza de denunciar aumentara la confianza de los
menores.*** Explicar que el apoyo sera confidencial también
es importante,'*® especialmente para los menores cuyos
cuidadores no estan comprometidos o informados,**¢ asi como
para los que han producido imagenes «autogeneradas».
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Dano

La extorsion y coaccion sexual financiera de menores, junto con el
material de abuso sexual infantil generado por IA, son formas de abuso
nuevas y de evolucion rapida que exigen respuestas adaptadas.

Las conversaciones en las plataformas de juegos sociales
pueden evolucionar hacia situaciones de captacion de alto
riesgo desde el primer mensaje en tan solo 19 segundos.

La visualizacion y el intercambio de imagenes legales de menores
para la gratificacion sexual es un desafio emergente paralas
empresas tecnoldgicas y los responsables de las politicas.

Hay nuevas pruebas que sugieren que ver pornografia
puede abrir el camino a cometer abuso sexual infantil.

La explotacion y el abuso sexual infantil en internet siguen siendo un
problema complejo y polifacético. Desde 2021, han aparecido nuevas
tendencias de danos, mientras que las preexistentes prosiguen sin
descanso. Las imagenes y los videos constituyen el mayor porcentaje
de tipo de abuso. En 2022, los incidentes de presunto material de
abuso sexual infantil ascendieron a mas del 99,5 % de las denuncias
recibidas por el NCMEC.**" De los 88,3 millones de archivos enviados
por los proveedores de servicios electronicos en ese mismo ano,
49,4 millones eran imagenes y 37,7 millones correspondian a videos.

Lo siguiente es un andlisis del panorama cambiante de los dafios
predominantes relacionados con la produccion, la visualizacién y
el intercambio de material de abuso sexual infantil, las tecnologias
que lo permiten y lo que se sabe de los que cometen los abusos.

Coaccion y produccion de
material de abuso sexual infantil

Extorsiény coaccién sexual

financiera de menores

Los casos denunciados de extorsion y coaccion sexual con
motivacion financiera de menores han aumentado el pasado
ano. En 2022, el NCMEC recibié mas de 10 000 denuncias
(frente a las 139 denuncias de 2021), y el FBI emiti6 una alerta
de seguridad publica sobre una «explosion» de esquemas de

extorsion y coaccion sexual financiera dirigidos a ninas, ninos y
adolescentes.**® Los menores son especialmente vulnerables;
en una encuesta a mas de 1500 victimas supervivientes,

el 46 % eran menores.'*° La extorsion y coaccion con
motivacion financiera es muy traumatica para las victimas

y ha llevado a una serie de menores a quitarse la vida.s°

Estos delincuentes enganan y extorsionan a los menores para que
produzcan y compartan contenido sexual «autogenerado» a cambio
de dinero. Muchos extorsionadores fingen ser chicas jovenes en
internet y abordan principalmente a chicos de 15 a 17 anos a
través de las redes sociales, en donde les proponen intercambiar
imagenes sexualmente explicitas.’®! Los datos de la IWF también
sugieren que los chicos tienen una mayor probabilidad de ser
abordados, aunque la organizacién advierte de que también han
identificado a chicas victimas supervivientes.*®? Un analisis del C3P
de mas de 6500 publicaciones publicas de victimas supervivientes
de extorsion sexual en 2022 reveld que muchos extorsionadores
utilizan estrategias similares.**® Una vez enviadas las imagenes
sexualmente explicitas, el extorsionador amenaza con enviar las
imagenes a los amigos y familiares de los menores y los chantajean
para obtener dinero. Para dar credibilidad a las amenazas, las
acompanan de capturas de pantalla de los contactos de las redes
sociales del menor. De los casos conocidos, muchos esquemas
orquestados por organizaciones delictivas en paraisos fiscales
supuestamente proceden de paises como Nigeria, Costa de

Marfil y Filipinas, y se dirigen a menores de paises mas ricos.*®*
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Un anélisis de los autores de extorsion sexual cibernética descubrié
que los extorsionadores sexuales con motivacion financiera diferian
de los extorsionadores sexuales cibernéticos sin motivaciones
financieras.'®® Los dos tipos utilizan el sexo para tentar y atrapar a
las victimas supervivientes, pero las demandas del primer grupo
son estrictamente financieras. Estos no parecen buscar ningln
material sexualmente explicito adicional ni contacto fisico con

los menores. Algunos también pueden hacerse pasar por otras
personas, pero los delitos de extorsion sexual financiera avanzan
rapidamente y, con frecuencia, implican demandas crecientes,

lo que crea una sensacion de urgencia. La velocidad a la que

se agravan estos casos supone un desafio para las empresas
tecnolégicas, las instituciones financieras, los cuerpos y fuerzas

de seguridad, asi como las agencias de proteccion de menores

que buscan interrumpir los delitos y salvaguardar a los menores.

Un estudio de Thorn en los EE. UU. descubrié que los chicos
normalmente adoptan una actitud mas relajada frente al sexteo
en internet y perciben un riesgo bajo en el hecho de establecer
contacto solo por internet con una chica.**® Esto sugiere que
pueden tener una menor percepcion del riesgo de contacto
sexual en internet iniciado por «chicas jovenes» que no conocen.
Si este comportamiento resulta en dano, los chicos pueden
sentirse inhibidos a la hora de buscar ayuda. Los resultados
comparativos de la Iniciativa Mundial para Ninos de ECPAT en
ocho paises descubrié que los comportamientos de blisqueda
de ayuda son mas limitados en los chicos debido a las normas
socioculturales relativas a la verglienza y el abuso.**” Esto

los hace mas propensos a pagar a los que los extorsionan,

lo que, a su vez, alimenta que sigan siendo abordados.

«...en un aino, alcanzaremos un problema
de grandes dimensiones en este ambito»

- Director tecnolégico del programa Stanford
Internet Observatory (Observatorio de Internet
de Stanford) sobre imagenes generadas por
ordenador de abuso sexual infantil'®

Imagen generada por A"

Material de abuso sexual infantil generado
por ordenador e |A generativa

El uso de tecnologias de IA generativa por parte del pdblico ha
aumentado drasticamente. La |IA generativa se refiere a una
categoria de algoritmos de inteligencia artificial que generan
nuevos resultados basados en los datos con los que se han
programado. A diferencia de los sistemas de |A tradicionales, que
estan disenados para reconocer patrones y realizar predicciones,
la IA generativa crea nuevo contenido en forma de imagenes,
texto, audio, etc.1®® ChatGPT, un chatbot (robot conversacional)
de |A generativa gratis que utiliza el procesamiento del lenguaje
natural (PLN) para crear un didlogo similar al humano, se

estima que recibe mil millones de visitas cada mes.*°

Desde principios de 2023, han aumentado los casos de
delincuentes que utilizan IA generativa para crear material de
abuso sexual infantil y explotar a menores.*®* Thorn descubrid
que, aunque menos del 1 % de los archivos de material de abuso
sexual infantil compartidos en una muestra de comunidades

de delincuentes son imagenes generadas por ordenador (CGl,
por sus siglas en inglés) fotorrealistas de abuso sexual infantil,

el volumen ha aumentado de forma sistematica desde agosto

de 2022.1%2 En un periodo de cinco semanas en 2023, la IWF
investigd 29 denuncias de URL que presuntamente contenian
imagenes de abuso generadas por IA, y se confirmé que siete de
ellas contenian imagenes de abuso sexual infantil.'®® Los sitios
web eliminados incluian material de categoria A y categoria B,
tanto de chicas como de chicos, y en el que aparecian ninasy
ninos incluso de 3 a 6 ainos. Los analistas de la IWF también
descubrieron un «manual» que ensenaba a los delincuentes

a configurar las instrucciones introducidas en la herramienta,
con el fin de programar la IA para que produjera imagenes mas
realistas.*®* Algunos de estos delincuentes publican su contenido
generado por IA en plataformas de intercambio de imagenes, a la
vez que promueven enlaces a contenidos de abuso sexual infantil
que muestran a «<menores reales» en otras plataformas, algunos
de los cuales se alojan detras de un paywall (muro de pago).t®
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Otros casos de uso indebido de IA generativa incluyen:

* Posibilitar los delitos, por ejemplo, ofreciendo el guion de
interacciones de extorsion sexual y/o de captacion®®y
sugiriendo métodos para abusar sexualmente de un menor en
internet o buscar material de abuso en internet.

* Enmascarar material de abuso sexual infantil para evitar
su deteccion®®” y recopilar informacion sobre como destruir
pruebas y evadir los cuerpos y fuerzas de seguridad.

Las imagenes generadas por IA complican la respuesta a la
explotacion y el abuso sexual infantil en internet y pueden incitar
a cometer delitos por los siguientes motivos:

* Las dificultades para distinguir entre las CGl y el contenido
de la vida real complican la clasificacion por categorias de las
imagenes denunciadas (en muchos paises, pero no en todos,
las representaciones de abuso sexual infantil son ilegales
independientemente de si hay o0 no un «menor real» implicado).

* Independientemente de si el material de abuso sexual infantil
muestra a «<menores reales» o no, la policia debe investigar
cada denuncia para asegurarse de que no se esté abusando
de un menor. Dado que la policia no cuenta actualmente con
medios para identificar y clasificar automaticamente las CGI,1%®
aumentaran los casos pendientes y se demorara la proteccion,
con lo que se alarga el sufrimiento de los menores.

e El consumo de CGI de abuso sexual infantil contribuye al
mercado del material de abuso sexual infantil, y puede
incentivar las fantasias y causar formas mas activas de abuso.
También podria promover una cultura de tolerancia al aumento
de la sexualizacion de menores a largo plazo.t®°

La IA generativa representa un cambio de modelo que
subraya la necesidad de Seguridad por Diseno para
promover el desarrollo reflexivo de nuevas herramientas.*”
Los delincuentes ya han explotado las versiones de «c6digo
abierto» de generadores de imagenes por IA que permiten a
los usuarios producir cualquier tipo de imagenes, incluso las
de caracter ilegal.*™* A corto plazo, se necesitara un conjunto
de medidas de seguridad para hacer que las herramientas
existentes sean mas seguras. Estas medidas podrian incluir:

 Eliminar contenido sexual de los datos de programacion
de las herramientas de IA mediante el uso de listas de
hashes de material de abuso sexual infantil conocido.'”?

e Estandarizar la categorizacion de CGl de abuso sexual
infantil para favorecer la clasificacion y la priorizacion
por parte de los cuerpos y fuerzas de seguridad.

» Aplicar marcas de agua a las CGl para facilitar su deteccion.*”®

Captaciony coaccion de menores para
producir material sexual «autogenerado»

La investigacion sugiere que las tasas de prevalencia de la
captacion en linea oscilan entre el 9 % y el 19 %.1™* Los datos
presentados por la organizacion benéfica britanica National
Society for the Prevention of Cruelty to Children (NSPCC)
también muestran que los delitos de captacion de menores
en internet han aumentado un 80 % en los Ultimos cuatro
anos.'® La mayoria de estudios revelan una mayor captacion
en internet de las chicas, aunque la diferencia de género

es menos pronunciada por debajo de los 13 anos.*"®

Muchos delincuentes que intentan captar a ninos en internet
identifican a sus objetivos en redes sociales, chat rooms (salas de
charla), entornos de juegos y otras plataformas que permiten la
comunicacion de usuario a usuario.*’” Los delincuentes desvian
las conversaciones a aplicaciones de mensajeria privada o a un
entorno cifrado de extremo a extremo porque tienen un menor
riesgo de deteccion, técnica conocida como «off-platforming»
(desviar de las plataformas comunes a entornos privados).*’®

En el el estudio conjunto de la Alianza y Economist Impact de
2000 jovenes de 18 afos en cuatro paises europeos, el 54 % de
los encuestados que recibieron material sexualmente explicito
recibieron al menos alglin material a través de un servicio

de intercambio de videos privados, mientras que el 46 % lo
hicieron a través de un servicio de mensajeria privada.*™

«Los delincuentes desvian las
conversaciones a aplicaciones de
mensajeria privada o a un entorno
cifrado de extremo a extremo porque
tienen un menor riesgo de deteccion»

Desde la Evaluacién de la amenaza global de 2021, ha
aumentado nuestra comprension de los diferentes factores de
riesgo relacionados con la captacién. Una nueva investigacion con
ninos de primaria en ltalia descubri6 que los que pasaban mucho
tiempo frente a la pantalla, con poca supervision parental de las
actividades en internet, con baja autoestima y con sentimiento
de soledad corrian mas riesgo de ser victimas de captacion

en linea.*® Otro estudio global que analizaba el impacto de la
supervision parental en la evolucién del evento de captacion en
linea descubri6 que la «socializacion no estructurada en internet
con pares en ausencia de supervision parental aumentaba la
probabilidad de que los captadores en linea persistieran».*8! Es
menos probable que los delincuentes continden la captacion

en linea si creen que los menores a los que se dirigen estan
bajo la tutela parental. Esto destaca la importancia de analizar
los riesgos y vulnerabilidades subyacentes de las vidas de los
menores y reitera la necesidad de una respuesta multisectorial
entre las empresas tecnoldgicas, los cuerpos y fuerzas de
seguridad y los gobiernos para detectar y prevenir de forma
proactiva la captacion en linea. Aunque el cuidado parental

es un factor protector, la responsabilidad de prevenir el

abuso sexual infantil no puede recaer solamente en ellos.
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La investigacion también estda empezando a llenar los vacios de
nuestra comprension sobre la captacion en linea y fuera de linea,
incluida la forma en que la captacion fuera de linea incorpora
tecnologia, con lo que se elimina la necesidad de la dicotomia fuera
de linea-en linea.'®? La captacion en linea se describe con frecuencia
como un proceso no lineal en el que ocurren diferentes etapas
simultdneamente, lo que acelera el proceso en comparacion con la
captacion fuera de linea. Sin embargo, la incorporacion de tecnologia
también puede acelerar los tiempos de la captacion fuera de linea, por
ejemplo, si se mantiene un acceso constante al menor, los captadores
fuera de linea pueden establecer una relacién mas rapidamente.3

Con base en el andlisis de conversaciones entre trabajadores
voluntarios que se hacian pasar por menores y delincuentes
condenados en los EE. UU. que habian captado a menores en

linea para encuentros sexuales fuera de linea, se desarrollaron
cuatro perfiles de captadores basandose en el establecimiento de
relaciones, conversaciones sobre cuestiones sexuales y tacticas de
ocultacion: el captador que busca intimidad, el captador hipersexual
dedicado, el captador social y el captador social oportunista.

La captacion es un riesgo importante en los juegos de varios
jugadores en linea. Las caracteristicas ambientales incluidas en
los juegos sociales pueden aumentar el riesgo de un menor de
experimentar dano sexual. Aunque estas caracteristicas existen
en algunas otras plataformas en linea, se concentran en particular
en los entornos de juegos, lo que aumenta considerablemente
el riesgo general de un menor de sufrir explotacion. El informe
Gaming and the Metaverse (Juegos y el metaverso) de 2022 de
la Fundacioén Bracket ofrece una vision amplia de los riesgos en
las plataformas de juegos y metaverso, clasificadas segun el
marco de las 3C (riesgos de contenido, contacto y conducta).'8*

Actualmente, Crisp copreside un flujo de trabajo clave dentro
del Foro Econémico Mundial (FEM) como parte de la Coalicion
Global sobre Seguridad Digital. La siguiente tabla presenta las
tres caracteristicas ambientales principales que son exclusivas

de los entornos de juegos y/o metaverso en comparacion

con las redes sociales en 2D tradicionales.*® A medida que
evolucionan los mecanismos para las interacciones en internet,
son fundamentales los esfuerzos continuados como organismo
comunitario para seguir la pista a las amenazas, asi como las
oportunidades de hacer frente a los grupos de delincuentes.

Normalmente, se asume que la captacion es una actividad
prolongada en la que el delincuente se gana la confianza

de un menor durante dias, semanas e incluso meses. Sin
embargo, los datos de Crisp sugieren que las conversaciones
en las plataformas de juegos en linea pueden pasar
rapidamente a convertirse en una situacién de alto riesgo.

Percepciones de los menores

Los encuestados mas jovenes (de 7 a 10 anos) de
#MyVoiceMySafety declararon sentirse mas seguros

en plataformas de juegos y aplicaciones de mensajeria
privada. Los encuestados de mayor edad y adolescentes
(de 11 a 18 anos) se sentian mas protegidos utilizando
aplicaciones de mensajeria privada. Las chicas
consideraban las aplicaciones de mensajeria privada
como considerablemente mas seguras que los chicos

y menores de género no especificado, mientras que

los chicos consideraban las plataformas de juegos
como mas seguras que las chicas y los menores de
género no especificado. Sin embargo, todos los géneros
consideraban las aplicaciones de mensajeria privada
como las mas seguras. Las percepciones contrastan con
otras pruebas de canales comunes para cometer dano

y demuestran deficiencias en la respuesta actual, tanto
en términos de protecciones a los menores como de la
informacion que reciben sobre los riesgos en internet.

Tabla 2. Riesgos especificos de los juegos y el espacio del metaverso

Caracteristica

Como crea o agrava los riesgos

paralos usuarios menores

Interrelacion anonima de los jugadores
(posiblemente adulto-menor)

Los adultos pueden participar libremente en los mismos espacios
que los menores y, con frecuencia, se encuentran en situaciones
en las que se les anima a interactuar. Los juegos también pueden
tener modos de colaboracion en los que personas que no se
conocen trabajan conjuntamente para alcanzar un objetivo comun.

Los delincuentes los utilizan para acceder a los menores.

Intercambio o conversion de valor

A menudo en los entornos de juegos, y a diferencia de los
entornos de redes sociales en 2D tradicionales, habra la
opcién de crear o intercambiar valor. Con frecuencia, esto
se traduce en que los delincuentes regalan articulos que
se pueden ganar o comprar directamente en el juego.

Para los delincuentes, es un método para generar confianza.

Sistema de clasificacion y estado

Las clasificaciones visibles plblicamente de los jugadores
de mayor rendimiento o jugadores con valor como

los miembros suscritos de pago pueden aumentar el
riesgo de captacion y de explotacion de menores.

Los delincuentes las utilizan para ejercer influencia.
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Conclusiones de Crisp: 45 minutos es el tiempo medio en el

que un menor es captado en un entorno de juegos sociales,
con ejemplos extremos de tan solo 19 segundos

Crisp evaluo los datos de juegos de toda su base de clientes global para identificar la rapidez con la que los
delincuentes pasan del primer contacto al punto en el que la interaccion puede considerarse como de alto
riesgo de captacion.

El periodo mas corto registrado fue de 19 segundos e implicaba solo siete mensajes. Esta interaccion
tipifica a los delincuentes que utilizan un enfoque basado en el volumen para identificar e interactuar
con las victimas supervivientes. Los delincuentes contactan con varios menores de forma simultanea
sabiendo que un pequeno porcentaje responderan y habra probabilidad de que se conviertan

en victimas supervivientes. Esta interaccion incluia: una presentacion, identificacion de edad,
confirmacion de que el instigador tenia un gran interés en menores, solicitud de imagenes intimas

y, a continuacion, finalizacion de la interaccion por parte de la posible victima superviviente.

El tiempo medio en el que un delincuente tarda en captar a un menor en entornos de juegos es de tan solo
45 minutos. En estas conversaciones, el delincuente confirma que el objetivo es un menor, intenta generar
confianza y, a continuacion, normalmente intenta identificar cualquier vulnerabilidad. Acto seguido, el

delincuente dirige la conversacion al tema sexual y pregunta al menor sobre su historial y preferencias sexuales.

Si el menor responde a estas preguntas, el delincuente intenta rapidamente cambiar a una plataforma de
mensajeria privada que permita el intercambio de imagenes, asi como llamadas de voz y video. Hay una clara
preferencia por las aplicaciones que estan cifradas o en las que los chats no parecen tener moderador.

En el periodo mas reciente de datos, el espacio mas largo que se ha identificado desde el primer
contacto hasta la actividad de captacion ha sido de 28 dias. Estas conversaciones comenzaron
con comentarios sobre el juego que estaban jugando, como medio para establecer una relacion
con el menor. En estas situaciones, es muy probable que el menor piense que tiene una relacién
sentimental con el delincuente y no suele reconocer la naturaleza abusiva de la relacion.
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Ademas del deseo de conocerse en la vida real, muchos
delincuentes coaccionan a los menores para que creen contenido
explicito. Una manera es mediante la creacion de cuentas

de redes sociales falsas, haciéndose pasar por un menory
compartiendo imagenes «autogeneradas» de otras victimas
supervivientes para generar confianza y animar a la victima
superviviente objetivo a que «le corresponda».'8® En los casos

en los que la victima superviviente deja de corresponderle, la
interaccion puede agravarse hasta la coaccion o extorsion.

De 2018 a 2022, el nimero de paginas web que mostraban
imagenes sexuales «autogeneradas» en las que la IWF tomd
acciones aument6 del 27 % al 78 %. Los menores de 11

a 13 anos eran los que mas aparecian en las imagenes
«autogeneradas», siendo las adolescentes de este grupo

de edad protagonistas del 50 % de todas las denuncias

en las que se actud en 2022. En la primera mitad de

2022, la IWF identifico 20 000 paginas web que incluian
imagenes de abuso sexual «autogeneradas» producto

de la coaccion de ninas y nifios de 7 a 10 afos.*®”

«Los adolescentes de 11a 13 afos

eran los que mas aparecian enlas
imagenes “autogeneradas”, siendo las
adolescentes de este grupo de edad
protagonistas del 50 % de todas las
denuncias en las que se actué en 2022»

- Internet Watch Foundation

Como se destaca en el capitulo Menor, el material sexual
«autogenerado» es un problema complejo por la diversidad

de motivaciones para producirlo. Esto plantea desafios para

la respuesta porque el contexto en el que una imagen se ha
producido influye en la toma de decisiones sobre las medidas
adecuadas que hay que tomar. Incluso a los profesionales les
cuesta diferenciar entre los materiales «autogenerados» producto
de la autoexpresion los que derivan de la coaccion y/o captacion.

Transmisién en directo de abuso sexual infantil

La magnitud del abuso sexual infantil retransmitido en directo es
dificil de determinar debido a una serie de motivos interrelacionados.
En primer lugar, la transmision en directo del abuso sexual infantil
no esta penalizado de forma sistematica.'®® En segundo lugar,
incluso en los paises en los que constituye un delito, la transmision
en directo suele ser dificil de investigar y procesar porque una vez
que la transmision en directo ha finalizado, puede haber pocas
pruebas a menos que se haya grabado. En tercer lugar, la mayoria
de plataformas no supervisan las retransmisiones en directo
privadas. En agosto de 2022, la Comisaria de Seguridad Electronica
de Australia envi6 los primeros avisos de transparencia obligatoria
a Microsoft, Skype, Snap, Apple, Meta, WhatsApp y Omegle, cuatro
de las cuales disponen de servicios de transmision en directo o de
videollamada/conferencia. Las respuestas revelaron que de estas
cuatro, tres no utilizan actualmente herramientas para detectar la
retransmision en directo de abuso o explotacion infantil.*8°

La Evaluacion de la amenaza global de 2021 se dio cuenta de
que las restricciones de viajes relacionadas con la COVID-19
propiciaron un aumento de este tipo de abuso, puesto que los
delincuentes no podian desplazarse. El delincuente normalmente
se encuentra en una ubicacion diferente a la de la victima
superviviente y solicita que el menor realice actos especificos

0 que otra persona cometa actos contra el menor. En 2022,

63 050 denuncias recibidas por la IWF estaban relacionadas
con imagenes que habian creado ninas y ninos de 7 a 10 anos
quienes, en muchos casos, habian sido captados, coaccionados
0 engaiados para realizar actos sexuales delante de la camara
por parte de un depredador en linea.**® Es un aumento del

129 % de las denuncias de esta categoria desde 2021.

La retransmision en directo de abuso también puede ser
coaccionada por delincuentes en linea. En un estudio de
octubre de 2020 a agosto de 2022 en una popular plataforma
de transmision en directo, se identificaron 1976 usuarios

que, principalmente, catalogaban y veian transmisiones en
directo de menores e intentaban manipular a menores para
que produjeran imagenes sexuales.*®* Mas de 270 000
menores fueron objetivo de cientos de estas cuentas.
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Ademas, el 39 % de los participantes en la encuesta de Suojellaan
Lapsia a usuarios de la web oscura declararon que habian

visto transmisiones en directo de abuso sexual infantil, lo que
indica una demanda significativa.*®> La encuesta tiene un gran
alcance, pero los resultados pueden ser mas representativos de
los habitos de los delincuentes con tendencia a buscar ayuda,

ya que los encuestados participaron de forma voluntaria.

de los participantes en
una encuesta a usuarios
de laweb oscura
declararon que habian
visto transmisiones

en directo de abuso
sexual infantil

-Encuesta de Suojellaan Lapsia

El

39+

Muchos menores en Filipinas que aparecen en videos
retransmitidos en directo de abuso son calificados de victimas
supervivientes de trafico. También pueden ser explotados por
adultos a los que conocen.*®3

Un estudio exploratorio (2023) de registros de chats de delincuentes
australianos descubrié que la inmensa mayoria de casos implicaban
a un facilitador. En dichos casos, el delincuente paga una pequena
cantidad de dinero a la victima superviviente o al facilitador.***

Los facilitadores de explotacion y abuso sexual infantil en
internet en directo suelen ser mujeres que residen en el
mismo pais que la victima superviviente, asi como familiares o
adultos cercanos al menor.**® Sus motivaciones normalmente
incluyen un deseo de financiar los costes basicos de
subsistencia®® o extraer una ganancia econémica.*®’

La publicidad de menores para la retransmision en directo

de abuso se produce cominmente en la internet superficial.

Con frecuencia, se suben fotos de menores en publicaciones
enmascaradas que utilizan palabras clave codificadas en una
pagina publica de redes sociales para llegar a un mayor nimero de
compradores. Sin embargo, la transmisién en directo de abuso real
suele ocurrir en entornos seguros en los que las contrasenas o el
cifrado impiden un acceso abierto. Un metaanalisis de 19 estudios
relacionados con retransmisiones en directo de abuso de menores
en Filipinas descubri6 que el dafo solia producirse en un entorno
seguro con una conexion cifrada entre dos o mas partes.*°®

El proyecto recientemente lanzado «Scale of Harm» (Magnitud del
dano) (véase el caso practico mas adelante) pretende compensar
la falta de datos sobre la transmisién en directo mediante la
estimacion de la prevalencia del trafico de menores para el abuso
sexual en Filipinas, y hace un llamamiento a la cooperacion
internacional continuada para mejorar los conocimientos a
escala global. Mientras que Filipinas sigue siendo un «punto
critico»® para la retransmision en directo del abuso, hay

nuevas pruebas que emergen de victimas supervivientes

en China, India, Indonesia,?° Tailandia y el Reino Unido.
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Scale of harm (Magnitud del daiio)

La ONG International Justice Mission (IJM) y el Laboratorio de
Derechos de la Universidad de Nottingham han desarrollado
una metodologia para estimar la prevalencia del trafico

de menores para la explotacion y el abuso sexual infantil

en internet. Expertos de los sectores de la tecnologia,

las finanzas, los gobiernos y la sociedad civil apoyaron el
proyecto. La implementacion de la metodologia tuvo lugar

de mayo a junio de 2022y el informe completo se divulgo en
septiembre de 2023.

Los resultados ponen de manifiesto la necesidad de incorporar
mecanismos para detectar la prevalencia del abuso en entornos
de transmision en directo E2EE porque, de lo contrario, la
magnitud del abuso continuara estando subestimada.

Los datos de la investigacion descubrieron que:

e Unos 500 000 menores filipinos fueron victimas en 2022.
Esto se traduce en aproximadamente uno de cada cien
menores filipinos. No se analizaron las transmisiones en
directo en plataformas con cifrado de extremo a extremo
(E2EE).

e Los servicios de chat de video y mensajeria utilizados
comunmente para facilitar la retransmision en directo del
abuso sexual infantil son: i) opcionalmente E2EE, ii) E2EE
por defecto o iii) dirigidos hacia E2EE.

Acceso, visualizacion e intercambio de material de abuso sexual infantil

Los delincuentes operan en toda la internet superficial, los entornos privados y la web oscura.

Figura 1. Ambitos de la delincuencia

Acceso del usuario web

Intern rficial
ternet superficia Motores de busqueda

indexada

Contenido accesible a través
de motores de blsqueda y
visualizacion gratuita para todos

Internet profunda

Contenido solo accesible
a través de un muro

de pago, contrasenas

o enlace directo

' Foro de investigacion
privada accesible solo a
través de credenciales
especificas, pero no
implementa el E2EE

Contenido solo accesible a través
de software de web oscura especial,
como The Onion Router (Tor)

Paginas publicas de redes sociales

Sitios web de noticias disponibles plblicamente

La banca electronica utiliza el E2EE
para proteger a sus clientes

Plataforma de redes sociales
con E2EE opcional

Plataformas de comunicaciones
uno a uno con E2EE por defecto

Foro de web oscura que no adopta el
E2EE (pero los navegadores habituales
no pueden indexar ni acceder a él)

Aplicacion de mensajeria instantanea que
utiliza una red de web oscura y el E2EE
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Internet superficial

La mayoria de material de abuso sexual infantil detectado en la
internet superficial esta en servicios de alojamiento de imagenes,°*
que suelen ofrecer empresas que el consumidor medio no utiliza de
forma generalizada.?*? Los sitios web de alojamiento de imagenes
proporcionan un acceso bajo demanda al material nuevo sin exigir

la descarga, lo que permite a los delincuentes evitar los riesgos
asociados a la posesion de material ilegal. En 2022, el 90 % (228 927)
de las URL identificadas por la IWF como fuente de visualizacion de
material de abuso sexual infantil estaban en servicios de alojamiento
de imagenes gratuitos y abiertamente accesibles.?*® Por primera vez
desde 2019, INHOPE identificé en 2022 el «alojamiento de imagenes»
como la principal categoria de sitios de alojamiento de contenido

de abuso denunciado.?’ El estudio del material de abuso sexual
infantil disponible en sitios web de alojamiento de imagenes en la
internet superficial descubrié que los sitios web se especializan en el
alojamiento o en la visualizacion del material,?*® y solo uno de cada
cinco ofrece los dos servicios. También descubrié que mas de una
cuarta parte de dichos sitios web muestran contenido ilegal en su
pagina principal. Aunque los sitios web de visualizacion tienen una
mayor probabilidad de difundir abiertamente el material de abuso
sexual infantil, los sitios web de alojamiento son mas propensos a
utilizar nombres de archivo codificados para ocultar su contenido.

«Los delincuentes han adoptado

el método del “uso compartido de
enlaces” para acceder a material

nuevo y evitar ser detectados porla
tecnologia de “coincidencia de hashes”;
de este modo, comparten las URL
originales, acortadas o modificadas»

Muchos delincuentes han adoptado el método del «uso compartido
de enlaces»?°® para acceder a material nuevo y evitar ser detectados
por la tecnologia de hash-matching (coincidencia de hashes); de ese
modo, comparten las URL originales, acortadas o modificadas.?”
De forma similar, la esteganografia, que consiste en ocultar datos
dentro de una imagen, archivo de audio u otro formato multimedia,
se utiliza para ocultar el material de abuso sexual infantil a simple
vista.?%® Las herramientas actuales para que los cuerpos y fuerzas
de seguridad confirmen el uso de esteganografia suelen ser caros

y necesitan una formacion costosa, lo que limita la accesibilidad

de muchos de departamentos a ellas.?*® Actualmente, el gobierno
britanico esta implementando su segundo «Safety Tech Challenge
Fund» (Fondo de promocién de la tecnologia de seguridad)

para abordar estas tacticas. Lanzado a principios de 2023, el

fondo invirtié 350 000 libras esterlinas ?*° en proyectos que

tienen como objetivo identificar e interrumpir el uso compartido

de enlaces a material de abuso sexual infantil en internet.

Se necesita mas inversion del sector privado y del gobierno
en investigacion e innovacion tecnoldgica para seguir el
ritmo del cambiante comportamiento delictivo.

Aprovechamiento de las
lagunas de seguridad

En numerosas plataformas de redes sociales, hay

cuentas privadas que publican material de abuso sexual
infantil ilegal utilizando una configuracion que limita

la visualizacion a la persona que esta conectada. Los
delincuentes solo tienen que compartir la contrasena de

la cuenta con otros para que puedan ver el material.?**

Con tacticas similares a las utilizadas por los traficantes
sexuales,?*? los delincuentes encubren la publicidad de
estas cuentas mediante frases en argot y desordenadas.?*®

Los investigadores han descubierto que el algoritmo de
una plataforma de redes sociales ayuda a conectary

a promocionar una enorme red de cuentas dedicadas
abiertamente a encargar y comprar contenido de sexo de
menores.?* Los usuarios de la plataforma pueden buscar
hashtags explicitos relacionados con material de abuso
sexual infantil que los dirigen a cuentas que lo publican.

No todos los delincuentes utilizan estas técnicas tan sofisticadas
para compartir contenido en la internet superficial para evitar la
deteccion. Al contrario, muchos utilizan motores de busqueda y
navegan por paginas de redes sociales para encontrar material
de abuso sexual infantil?*® debido a la facilidad de acceso, sus
habilidades técnicas limitadas y, probablemente, el desconocimiento
de estas técnicas mas sofisticadas. No obstante, aquellos que

no disponen de conocimientos técnicos avanzados logran evitar
la deteccion debido a los entornos E2EE seguros y accesibles

sin presencia de cuerpos y fuerzas de seguridad, las lagunas de
seguridad disponibles en algunas plataformas en linea y el acceso
a consejos practicos de delincuentes con objetivos similares?*.

Las pruebas sugieren que algunos sujetos también ven

y poseen «imagenes legales» (véase la conclusion de los

datos mas adelante) de menores en servicios de redes

sociales para obtener gratificacion sexual. Dicha actividad

no es ilegal, ni un incumplimiento de las politicas de las
plataformas, por lo que supone un riesgo bajo para los
delincuentes. Sin embargo, representa una posible via

hacia el abuso. Como tal, anuncia un nuevo desafio para los
responsables de las politicas, a la vez que subraya la necesidad
urgente de poner en marcha iniciativas de prevencion que
aborden también el abuso «del lado de la demandan.




I EVALUACION DE LA AMENAZA GLOBAL DE 2023

Conclusiones de Crisp: El contenido «legal» de interés para

los depredadores es el proximo desafio paralarespuesta

El siguiente grafico representa los riesgos mas comunes notificados por Crisp en las principales
plataformas de redes sociales durante los seis primeros meses de 2023.

El area de denuncia mas importante durante el periodo fue la de «contenido de interés para los
depredadores» (COITP), por ejemplo, contenido de menores jugando o haciendo ejercicio, o contenido
producido de forma inocente por los menores, pero consumido por depredadores para su gratificacion
sexual. A esta le seguian el material de abuso sexual infantil (CSAM) y el consumidor de contenido fetiche.

A diferencia del contenido de material de abuso sexual infantil, el COITP no es ilegal. Los grupos de
delincuentes lo utilizan para intentar evadir las actuales politicas y protecciones de las plataformas. Los
grupos comunitarios de delincuentes poseen este contenido para el consumo, y ofrecen colecciones que
los grupos de delincuentes pueden compartir y a los que pueden acceder a través de los servicios de
redes sociales y otros servicios marginales.

La tenencia de este tipo de contenido es una senal clara de la necesidad de adoptar algun tipo de
intervencion. En determinadas circunstancias, puede indicar también la existencia de intereses mas
amplios en material de abuso sexual infantil.

Clasificacion de actores negativos de enero a junio de 2023

Poseedor de COITP

64,5 %

Distribuidor de CSAM

21,7 %

Consumidor

Distribuidor Creador de CSAM
de COITP de COITP 1,3% Creador

5’1 % 4’5 % de CSAM

0,3 %
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Entornos privados

Algunos ejemplos de entornos privados incluyen los servicios
de mensajeria E2EE, otros servicios cifrados y redes de pares,
preferidos por muchos delincuentes por el bajo riesgo de
deteccion que perciben.

Ademas de utilizarse para la captacion, la técnica de «off-
platforming» se utiliza para conectar en red e intercambiar
material de abuso sexual infantil.?'” Se descubri6 recientemente
que un popular foro virtual tenia subgrupos con mas de 50 000
miembros que servian de centros de intercambio de nombres
de usuario o0 acceso a chats grupales en una aplicacién de
mensajeria cifrada a través de publicaciones con referencias
apenas encubiertas a material de abuso sexual infantil.?8

En 2022, la organizacién sin animo de lucro Child Rescue
Coalition (CRC) recopil6 de una sola red E2EE basada en
aplicacion los siguientes datos de grupos de delincuentes
interesados en la explotacion sexual infantil:

e Mas de dos millones de registros de chats
* Mas de 50 000 videos intercambiados

e Mas de 2000 imagenes intercambiadas

* Mas de 250 000 cuentas individuales?*®

También se compartieron varios enlaces a alojamientos de
imagenes y otros entornos web. Dado que muchos delincuentes
priorizan el anonimato, la facilidad de acceso y la disponibilidad
de material de la victima superviviente cuando planean cémoy
dénde cometer el abuso sexual infantil en internet,?2° es probable
que el uso de los servicios de mensajeria grupal E2EE aumente
en el futuro. Esto podria conducir al aumento de la distribucion
de material de abuso sexual infantil, asi como del intercambio

de técnicas para cometer abuso y eludir a los cuerpos y

fuerzas de seguridad en ausencia de otras salvaguardas.?*

Web oscura

La actividad delictiva casi nunca comienza en la web oscura.

La via mas comun es que los delincuentes encuentren
informacion sobre la web oscura en la internet superficial, por
ejemplo, cuando buscan material de abuso sexual infantil.???

La web oscura es un ambito popular para compartir material

de abuso sexual infantil. Una publicacion en un foro de la web
oscura relacionada con abuso sexual infantil identificada por

el Departamento de Justicia de EE. UU. se visualiz6 1 025 680
veces en 47 dias (21 822 visualizaciones al dia).??® A este tipo

de sitios solo pueden acceder personas con la URL exacta, que
suele difundirse en foros populares de la internet superficial.??*
Esta via ofrece una oportunidad importante de frenar el salto a la
web oscura. De 2021 a 2023, 302 392 personas accedieron a la
encuesta mundial sobre web oscura de Suojellaan Lapsia, dirigida
a sujetos que habian buscado material de abuso sexual infantil.??®

«Una publicacion enun foro dela
web oscura relacionada con abuso
sexual infantil se visualizé mas

de 1millon de veces en 47 dias»
- Departamento de Justiciade los EE. UU.

El andlisis de datos de divulgacion voluntaria por parte de
delincuentes anénimos activos en la web oscura revela que

son varones en una aplastante mayoria,??® y muchos tienen sus
propios hijos y acceso a otros menores. Se sabe poco acerca

de las diferencias geograficas con respecto a las actividades

en la web oscura debido a su naturaleza opaca y anénima.

No obstante, los desgloses por idiomas de las encuestas y las
investigaciones de los cuerpos y fuerzas de seguridad sugieren la
existencia de un conjunto diverso de delincuentes.

Ademas de acceder a la web oscura en dispositivos personales,
muchos delincuentes buscan, ven y descargan material de abuso
sexual infantil de la web oscura en sus dispositivos de trabajo.

En la encuesta de NetClean de 2023 a profesionales informaticos
veteranos de Bélgica, Suecia, los Paises Bajos y el Reino Unido,

el 70 % declard que el aumento del teletrabajo ha elevado el
riesgo de difusion de material de abuso sexual infantil.?2”

Solo una pequena minoria de delincuentes de la web oscura
pueden considerarse como «técnicamente avanzados». Estos
sujetos operan como administradores o0 moderadores de foros de
la web oscura y apoyan el crecimiento de la comunidad mediante
la configuracion de foros y la ofuscacion de las ubicaciones de
alojamiento. En algunos casos, ayudan a proteger los foros de los
hackers o los cuerpos y fuerzas de seguridad.??® Otros delincuentes
desempenan un papel en el intercambio de informacion relativa
a la seguridad,??° como los riesgos que perciben de tecnologias
especificas, las operaciones de los cuerpos y fuerzas de
seguridad y técnicas de evasion.?° Sin embargo, la gran mayoria
de delincuentes en la web oscura principalmente descargan
contenido ilegal, publican pocos mensajes y solo se unen a foros
consolidados.?*! Los datos recopilados de seis foros diferentes
de la web oscura con mas de 600 000 miembros activos y

760 000 publicaciones concluyeron que el 94 % de los miembros
descargaban contenido de abuso sexual infantil?®2,

lo que sugiere que este grupo alimenta la demanda de material.
También constituyen una amenaza activa, ya que muchos buscan
el contacto con menores en la internet superficial después de

ver material ilegal en la web oscura. Por ejemplo, el 38 % de
participantes en la encuesta de la web oscura de Suojellaan
Lapsia buscaban activamente contacto por internet con un menor
después de haber visto material de abuso sexual infantil.?32

Puesto que los delincuentes operan en varios ambitos,

las investigaciones de la web oscura proporcionan pistas
para detectar acciones delictivas en la internet superficial y
viceversa. El reciente aumento de los danos transnacionales
(en los que las victimas supervivientes y los delincuentes
estan en diferentes continentes), 234 asi como el uso de

los entornos cifrados proporcionados por las plataformas
tecnoldgicas, destacan todavia mas la necesidad de contar
con redes internacionales sélidas de cuerpos y fuerzas

de seguridad y de plataformas tecnolégicas para abordar
de forma colaborativa las tendencias transfronterizas.

30



EVALUACION DE LA AMENAZA GLOBAL DE 2023

Vias hacia la delincuencia

Las motivaciones para cometer explotacion y abuso sexual infantil
incluyen la gratificacion sexual, la ganancia econémica, el estatus
social y la satisfaccion emocional.?*®

Con la excepcién de algunos casos de retransmision en directo
de abuso facilitados por delincuentes para cubrir costes basicos
de subsistencia?3® o para obtener una ganancia econémica,3’
las motivaciones financieras son menos comunes. En general,
el modelo comercial de vender explotacién y abuso sexual
infantil en internet se ve perjudicado por la inmensa cantidad
de material de abuso sexual infantil gratis y ampliamente
disponible que intercambian los delincuentes,?® asi como

por la accesibilidad a los menores en las redes sociales

y las plataformas de juegos. Las estimaciones sugieren

que solo el 7,5 % del material de abuso sexual infantil en

la red web oscura se vende con animo de lucro.?3°

No obstante, la IWF ha advertido de un aumento en los sitios
«piramidales de invitacion al abuso infantil» (iCAP, por sus siglas
en inglés) en los que los usuarios del sitio web son incentivados
mediante un sistema de puntos a enviar enlaces al sitio de forma
masiva a través de diversas plataformas de redes sociales.?*°
Cuantas mas personas hagan clic en los enlaces, mas puntos
ganan los distribuidores, lo que desbloquea el acceso a mas
material ilegal. Los delincuentes que operan estos sitios obtienen
beneficios econémicos del aumento del trafico web, asi como

de los delincuentes que compran contenido en los sitios.?*

Se sabe poco de los delincuentes con motivacion financiera
debido a la naturaleza incipiente de estas tendencias y al
hecho de que la investigacion hasta la fecha se ha centrado
principalmente en comprender las motivaciones sexuales.
Teniendo en cuenta las tendencias emergentes, es esencial
abordar esta laguna de pruebas para aportar informacion

y lograr una prevencion e interrupcion efectivas.

Figura 2. La magnitud de la explotacion y el abuso sexual infantil con finalidad comercial

(Datos extraidos del informe anual de 2022 de la IWF)

Abuso sin motivacion comercial

El 89 %

de las denuncias en las que se tomaron
acciones no eran de naturaleza comercial

Intercambio comercial
de abuso sexual infantil

de las denuncias en las que
se tomaron acciones eran

Uso de criptomonedas para
el intercambio comercial
de abuso sexual infantil

El2%

de naturaleza comercial

El 4%

de las denuncias con caracter
comercial ofrecian una opcién
de pago que incluia el servicio
de transferencia de dinero y
uso de tarjeta de crédito

de las denuncias con caracter comercial registraban
una opcion de pago con criptomonedas

El 0,5%
ofrecian mas de un tipo de
criptomoneda como opcion de pago
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Los delincuentes con motivaciones sexuales son una categoria
diversa y existen muchos subgrupos que incluyen a sujetos que:

¢ se identifican externamente como «peddfilos» y reconocen
abiertamente su abuso 242

* se etiquetan ellos mismos como «amantes de los menores» y
proclaman que nunca les harian dafo?*®

* N0 reconocen que sus comportamientos son problematicos
debido a distorsiones cognitivas?*

* muestran comportamientos sexuales violentos o
problematicos en general?*®

Segln los datos disponibles, los delincuentes en la internet
superficial y la web oscura son mayoritariamente hombres con

un interés referido por ellos mismos en los menores o con otros
intereses sexuales problematicos,?*¢ y los actos de abuso sexual
infantil que se denuncian estan cometidos por hombres en una
aplastante mayoria.?*” La mayor parte de casos conocidos de
mujeres delincuentes estan motivados por fines econdmicos. En
una encuesta internacional de la Alianza Global de WeProtect y
ECPAT realizada en 2022248 g 413 trabajadores de primera linea de
Albania, Bosnia y Herzegovina, Colombia, México, Moldavia y Perd,
los autores del delito fueron mujeres en aproximadamente el 20 %
de los casos de abuso. Estas mujeres actuaron normalmente como
facilitadoras, coaccionando, manipulando y enganando a menores
para que cayeran en situaciones de explotacion y abuso sexual. Sin
embargo, la delincuencia femenina ha sido investigada de forma
relativamente insuficiente y es necesario recopilar mas datos.

Entender los impulsores conductuales de los actos delictivos con
motivaciones sexuales es clave para identificar oportunidades

de prevenir la explotacion y el abuso sexual infantil en internet.

La investigacién indica que no todos los delincuentes tienen

una atraccion sexual especifica hacia los menores. En cambio,
muchos tienen orientaciones antisociales generales o muestran
comportamientos sexuales problematicos indiscriminados.?*°

Un desarrollo importante en la comprension de las vias hacia

la delincuencia con motivaciones sexuales son las pruebas
emergentes de una asociacion entre la visualizacion frecuente

de pornografia y la evolucién hacia la visualizacion de material de
abuso sexual infantil. Habitualmente, la visualizacion de pornografia
para adultos legal se considera una posible «puerta» hacia la
delincuencia para personas sin una atraccion sexual especifica
hacia los menores, ya que es un proceso progresivo hacia contenido
cada vez mas extremo al «<hacer clic» en enlaces asociados.?*°

En un estudio de 4924 hombres de Australia, el Reino
Unido y los EE. UU., aquellos que declararon tener
sentimientos sexuales hacia menores o un historial delictivo
contra menores tenian 11 veces mas probabilidades

de haber visto pornografia violenta, 17 veces mas
probabilidades de comprar contenido sexual en internet y
27 veces mas probabilidades de ver brutalidad de forma
intencionada que los hombres sin sentimientos sexuales
hacia menores ni historial delictivo contra menores.

Para algunos delincuentes, la escalada hacia la visualizacion
de material de abuso sexual infantil puede ocurrir al mismo
tiempo que la escalada hacia otro material violento o tab(.?%* En
un estudio de 4924 hombres de Australia, el Reino Unido y los
EE. UU., aquellos que declararon tener sentimientos sexuales
hacia menores o un historial delictivo contra menores tenian 11
veces mas probabilidades de haber visto pornografia violenta,
17 veces mas probabilidades de comprar contenido sexual en
internet y 27 veces mas probabilidades de ver brutalidad de
forma intencionada que los hombres sin sentimientos sexuales
hacia menores ni historial delictivo contra menores.?>?

La escalada del contenido legal hasta el material de abuso
sexual infantil puede ocurrir por «aburrimiento» del contenido
legal, un aumento de la desensibilizacion o una evolucién

hacia material mas extremo para seguir logrando gratificacion
sexual.?>® En el estudio de la web oscura de Suojellaan Lapsia,
dirigido a sujetos que buscaban material de abuso sexual infantil,
el 25 % (2908) de encuestados declararon ver imagenes y
videos relacionados con material violento, sadico y brutal.?5

Sin embargo, no todos los delincuentes buscan a propdésito
material mas violento o extremo por la desensibilizacion sexual.
En varios estudios de abusadores sexuales infantiles «solo

en internet» y mixtos condenados, la mayoria declararon que
no habian buscado de forma intencional el material de abuso
sexual infantil, sino que mas bien habia sido el resultado de
una visualizacion fortuita.?*® La mayoria de los delincuentes?®®
entrevistados en un estudio cualitativo dijeron que accedieron
por primera vez al material de abuso sexual infantil fortuitamente,
y la mitad de las veces ocurrié cuando estaban viendo
pornografia para adultos. En algunas jurisdicciones,?’ es
posible que pronto se exija a los proveedores de pornografia en
internet que implementen la verificacion de edad para impedir
que los menores accedan a contenido para adultos y, de ese
modo, evitar el acceso fortuito o la evolucién hacia material
sexual mas violento o problematico a una edad temprana.

La disponibilidad de una intervencion tempranay el apoyo a
largo plazo son esenciales para evitar delinquir por primera
antes de la desensibilizacion, distorsiones cognitivas que
racionalizan comportamientos de abuso, comportamientos
adictivos u otros factores que incluyen comportamientos
delictivos o pensamientos sexuales 2°8 hacia menores.
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Tecnologia
y regulacion

P Cadavez mas gobiernos estan empezando a reqular los servicios en
internet. La armonizacion global y la coherencia de las leyes seran claves
para materializar su potencial transformador.

PV Laslagunasy los desafios en todo el sector de la tecnologia de seguridad
persisten a pesar de lainnovacion continua. El sector necesita ampliarse
de forma sostenible y ética para poder satisfacer el aumento de demanda

creado por laregulacion.

Se requiere Seqguridad por Disefo?*® para garantizar que el aumento de
la adopcion del cifrado de extremo a extremo, la IA generativa y otras
tecnologias emergentes no empeoren las actuales tendencias de abuso.

Desarrollos tecnologicos

Varios desarrollos desde 2021 amenazan con multiplicar las
oportunidades de explotacion y abuso sexual infantil en internet.
Lo mas destacable es la incorporacién de la IA generativa, que ha
experimentado una adopcién pulblica generalizada y un aumento
de la inversion en capital de riesgo del 425 % de 2020 a 2022.2%°
En 2022, OpenAl lanz6 Chat GPT,?%! seguido de GPT-4,2%2 el
modelo mas avanzado de la empresa hasta la fecha. Aunque

hay muchos usos positivos de la IA generativa, hay pruebas?®® de
que esta tecnologia facilita la explotacion y el abuso sexual en
internet a través de la produccién de imagenes y la provision de
informacion para permitir la delincuencia.?®*

El sector de los juegos continta creciendo y se esta expandiendo
a nuevos mercados con poblaciones jévenes, como Turquia y
Pakistan.?® Dado el alto porcentaje®®® de jugadores menores,?¢”
la falta de educacion y orientacion sobre la seguridad digital en
muchos paises y las caracteristicas de los entornos de juegos que
aumentan los riesgos para los menores (véase el capitulo Dafo
para obtener informacion detallada), un aumento de su adopcion
podria agravar mas la amenaza.

Otra tendencia emergente son los juegos de «realidad
extendida» (RE). La RE incluye la realidad virtual (RV), la
realidad aumentada (RA) y la realidad mixta (RM), y también
se conoce con el término general de «tecnologia inmersivar.
Por primera vez en el mundo, las fuerzas policiales de Reino
Unido registraron ocho casos de uso de RV en denuncias de

delitos relacionados con el abuso sexual infantil en 2022.268
Como se indica en el informe de inteligencia de la Alianza
Global de WeProtect sobre tecnologias de RE y explotacion
y abuso sexual infantil, publicado en 2023, actualmente

hay pruebas limitadas del uso de la RE en la explotacion y
el abuso sexual infantil. Sin embargo, los riesgos incluyen:
oportunidades para los delincuentes de acceder a las victimas
supervivientes; distribucion de material de abuso sexual
infantil; abuso simulado de representaciones virtuales de
menores;?%° asi como uso de tecnologia integrada como

la tecnologia haptica, que simula sensaciones del mundo
real como los movimientos, las vibraciones y la fuerza.?™

El metaverso es un concepto central de la RE. Aunque las
interpretaciones varian, puede definirse como «un mundo
virtual muy inmersivo en el que las personas se relinen para
socializar, trabajar y jugar.?’* Una importante plataforma
global y defensora clave del metaverso se ha comprometido
abiertamente a la «interoperabilidad»,22 una funcién que
amenaza con agravar los riesgos asociados a la RE al desdibujar
los limites de quién tiene la responsabilidad de velar por la
seguridad de los usuarios en los entornos inmersivos mientras
estos cambian de un entorno a otro facilmente. Aunque hay
indicios de ralentizacion del entusiasmo y la inversion?” en el
metaverso, la trayectoria ascendente general es innegable.
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Se prevé que el mercado global de la RE superara los 1,1
billones de dodlares estadounidenses en 2030.27 Es probable
que los delincuentes exploten cada vez mas las tecnologias de
RE a medida que se vuelvan mas accesibles y econémicas.

Se prevé que
elmercado

globaldelaR
supere los...

11Dbillones de dolares
r estadounidenses
en 2030

Otro desarrollo importante es la incorporacion de la cadena de
bloques en los videos de RV con fines de transparencia y para
reducir la posibilidad de hacer trampa. La cadena de bloques,
un libro mayor compartido que crea un registro permanente

y no modificable,?”® no es una tecnologia nueva, pero su
amplia aplicacion en la RE?® si que constituye un desarrollo
reciente. Teniendo en cuenta los riesgos asociados a la RE, un
registro permanente de lo que pasa en los entornos virtuales
que, al mismo tiempo, conserva las pruebas de los delitos,
podria permitir la distribucion posterior de material de abuso
sexual infantil y empeorar el traumay la revictimizacion. En
2018, se descubrieron imagenes de abuso sexual infantil en
la cadena de bloques de una importante criptomoneda.?””

Las nuevas plataformas descentralizadas también podrian
influir en la explotacion y el abuso sexual infantil en internet.
Igual que la cadena de bloques, existen desde hace tiempo. El
intercambio entre pares se remonta al ano 2000,2"® pero en
2023 ha habido un desarrollo histérico con la expansion de
Mastodon,?”® una plataforma de redes sociales descentralizada
que ha cuadruplicado su base de usuarios hasta superar los

10 millones en cinco meses hasta marzo de 2023.2%° os
servicios descentralizados delegan el control a las comunidades
de usuarios para que establezcan sus propias normativas de
moderacion de contenido, con lo que se elimina la capacidad de
excluir contenido dafiino de forma exhaustiva.?8*

A pesar de los dafios y riesgos?®? asociados a los servicios en
internet, no hay indicios de cambio en su uso. El nimero de
usuarios de redes sociales a nivel mundial ha aumentado hasta
los 4900 millones en 2023283, frente a los 4260 millones en
2021.2%% En el caso de las plataformas mas grandes, se debe a
que su magnitud es tal que el valor de los servicios alternativos
se ve disminuido y surgen los llamados «efectos de red».?%® Esto
ofrece al menos una explicacion parcial de por qué, en ausencia
de regulacion, los incentivos hasta la fecha han sido insuficientes
para promover medidas sistematicas®®® y proporcionadas en toda
la industria tecnolégica para abordar los dafios en internet.

Laregulacion de los
servicios eninternet

Si se exige a los proveedores de servicios en internet que adopten
medidas para mantener a los usuarios seguros y se introduce

el riesgo de sanciones financieras, legales y, en algunos casos,
penales, la regulacion de internet tiene el potencial de ayudar

a frenar el aumento sostenido de la explotacion y el abuso

sexual infantil en internet. La Organizacion para la Cooperacion

y el Desarrollo Econémico (OCDE) ha destacado numerosos
desafios?®” a los que se enfrentan los gobiernos y organismos
reguladores a la hora de establecer normas para la regulacion
de entornos digitales y tecnologias emergentes. Estos incluyen
ser capaces de mantener el ritmo del cambio, asegurarse de que
los marcos regulatorios sean «adecuados al objetivo», superar los
desafios de los cuerpos y fuerzas de seguridad, y garantizar una
respuesta eficaz a problemas que suelen ser transnacionales.

En la dltima década, ha habido un cambio de una era de
autorregulacion insuficiente a otra con cada vez mas iniciativas
legislativas y regulacion?® en todo el mundo. Si se introducen
medidas regulatorias claras y constructivas para la industria
tecnoldgica y se confieren a los organismos reguladores las
herramientas correctas para hacerlas cumplir, los gobiernos
pueden hacer que internet sea un lugar mucho mas seguro
para que los menores aprendan, descubran y jueguen. Por
ejemplo, desde 2021, Australia,?®® la Union Europea,?®° Irlanda,?°*
Nigeria,?°? Filipinas,?®® Singapur?®* y el Estado norteamericano
de California?®® se han unido a Fiyi,??® Francia, Alemania,
Nueva Zelanda?®" y otros territorios para promulgar o introducir
nuevas formas de regulacion de la seguridad en internet. En

el momento de la redaccion, también existen propuestas de
diversas leyes, incluidas: la Digital India Act (Ley digital de

la India);?°® la regulacion propuesta por la UE para abordar

el abuso sexual infantil; el proyecto de ley de seguridad en
internet de Reino Unido®®° y seis proyectos de ley que se estan
debatiendo en los EE. UU.3%°, especialmente el Kids Online
Safety Act (Ley de seguridad en internet para menores), 3°*
que es el equivalente federal del Age-Appropriate Design Code
Act (Codigo de disefio adecuado a la edad) de California.
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Instrumento regulador de seguridad
eninternet de Australia

La Online Safety Act (Ley de seguridad en internet) de
2021 entré en vigor el 23 de enero de 2022. La ley
proporciona esquemas basados en denuncias que
exigen la retirada de contenido especifico en internet,
incluidos la explotacion y el abuso sexual infantil, asi
como competencias proactivas y sistémicas que incluyen
nuevos c6digos y normativas de la industria de caracter
obligatorio que crean medidas de cumplimiento minimo
para ocho sectores del ecosistema de internet, ademas
de competencias en materia de transparencia.

Para garantizar una implementacion satisfactoria, el
Comisionado de Seguridad Electrénica de Australia
(el organismo regulador nacional responsable del
cumplimiento de la ley) se ha centrado en:

1 Eldesarrollo de una respuesta holistica que
incluya abordar los danos en internet, un apoyo
comprensivo a los supervivientes y elevar
normativas a nivel transnacional.

2 Respaldar la respuesta poniendo el foco en la
concienciacion y la educacion, incluido el desarrollo
de capacidad y la comprension de los danos en
internet en todos los segmentos de poblacion.

3 Reforzar la prevencion con nuevos marcos
regulatorios que exijan a las industrias digitales y
de internet que asuman una mayor responsabilidad
con respecto a como se producen los dainos en sus
plataformas y servicios, y que pongan de manifiesto
las responsabilidades del sector a través de
Seguridad por Diseio.

En muchas jurisdicciones, las disposiciones de seguridad no estan
incluidas en un instrumento juridico, sino repartidas en diferentes
normativas, lo que dificulta la identificacion de todas las leyes que
abordan los daios en internet. La regulacién de internet esta en
un estado incipiente, con muchas leyes promulgadas pero que
todavia no se han implementado. Por consiguiente, hay pruebas
limitadas de como estas leyes estan influyendo en las tendencias

de los danos.

Regular internet es complejo y requiere medidas bien meditadas
por parte de todos los actores implicados. Se necesita un
enfoque multisectorial de una variedad de organismos que
incluya el nivel supranacional e internacional, como se destaca
en la Respuesta Estratégica Global de la Alianza Global de
WeProtect.

Las iniciativas legislativas y reguladoras tienen que basarse

en el respeto por los derechos y libertades fundamentales, al
mismo tiempo que buscan el equilibrio y el espacio para permitir
la innovacion.®%? La neutralidad tecnoldgica,®*® un concepto

por el cual la regulacién deberia evitar discriminar o fomentar
tecnologias concretas,*** se ha convertido en un principio clave
en la regulacion de la tecnologia global.*°® Su enfoque flexible
permite a los gobiernos y organismos reguladores adaptarse

a las nuevas tecnologias y ayudar a abordar las amenazas
nuevas y emergentes sin poner trabas a la innovacion. Algunos
ejemplos generales de legislacion de internet que han adoptado
este enfoque incluyen el Reglamento General de Proteccion

de Datos (RGPD)3°®y la Ley de Inteligencia Artificial de la Union
Europea, **’la Politica de Servicios Financieros Digitales de
Ghana3®® y la Ordenanza de Datos Personales (Privacidad) de
Hong Kong (PDPO, por sus siglas en inglés).3%° También ha sido
un principio rector en estrategias tecnolégicas nacionales,
como el Plan Maestro Digital 2022-2032 de Kenia.3'°

Las nuevas leyes y regulaciones deben ser transparentes para
garantizar la rendicion de cuentas3®'* y permitir el escrutinio
publico, asi como para favorecer la participacion del publico

y las partes interesadas en la conformacion de las normas.

Los organismos reguladores también necesitan disponer de

las competencias y herramientas adecuadas para aplicar

las normas y garantizar su cumplimiento. Los enfoques de

la regulacion pueden variar,3*? desde enfoques de mas baja
injerencia, como codigos voluntarios de practicas, orientacion
de buenas précticas e incentivos de reputacion, hasta medidas
mas estrictas y prescriptivas, como codigos obligatorios de
practicas, investigaciones e incluso sanciones penales o
procesamientos judiciales. El alcance de las competencias de
los organismos reguladores y el enfoque utilizado difieren de
una jurisdiccion a otra. En agosto de 2022, el Comisionado de
Seguridad Electrénica de Australia envié los primeros avisos de
transparencia obligatoria®*® haciendo uso de sus competencias
en virtud de la Online Safety Act (Ley de seguridad en internet) de
2021. Las respuestas de Microsoft, Skype, Snap, Apple, Meta,
WhatsApp y Omegle revelaron que no habia una base comun en
las medidas adoptadas para abordar la explotacion y el abuso
sexual infantil en internet, pero la informacion en si representa
un «primer paso importante hacia una mayor transparencia».
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Armonizacién a nivel global

La armonizacion a escala mundial de los regimenes reguladores
es clave para materializar el potencial transformador de la
regulacion. Aunque algunos marcos son coherentes, existen
diferencias notables. Por ejemplo, tanto el proyecto de ley de
seguridad en internet de Reino Unido®'* como el proyecto de

ley de regulacién de los medios y la seguridad en internet de
Irlanda3® incluyen disposiciones para abordar formas especificas
de contenido daiino, ademas del contenido ilegal. En cambio, la
Digital Services Act (Ley de servicios digitales)®!® principalmente
exige que las plataformas tomen medidas para retirar contenido
ilegal en los servicios que ofrecen. También hay desafios

con las regulaciones divergentes a nivel de Estado en paises
con una constitucion federal. A escala mundial, los enfoques
divergentes corren el riesgo de multiplicar los obstaculos
practicos para los proveedores de servicios transnacionales.

El anteproyecto de orientaciones sobre regulacion de plataformas
digitales de la UNESCO, publicado recientemente, deberia
incentivar!” la coherencia internacional. El informe «Legislating
for the Digital Age»*8 (Legislar para la era digital) de UNICEF
incluye normativas minimas recomendadas para empresas

y otras organizaciones, redactadas dentro de un conjunto de
orientaciones mas amplio para apoyar la armonizacion legislativa
en todos los aspectos, desde las definiciones de los delitos hasta
las disposiciones investigativas y de apoyo a los supervivientes.

En noviembre de 2022, se lanzé la Global Online Safety Regulators
Network3®® (Red global de organismos reguladores de la seguridad
en internet). Su objetivo es desarrollar un enfoque global
coherente para la regulacion de la seguridad en internet, promover
la cooperacion transfronteriza y conformar de forma positiva

la respuesta a largo plazo. Sirve de ejemplo de colaboracion
internacional especifica del sector, en la que los organismos
reguladores comparten informacion, experiencia y conocimiento.

«Debido a las tacticas que utilizan
los delincuentes para ocultar sus
ubicaciones, puede ser dificil
identificar donde estan operando»

Debido a las tacticas que utilizan los delincuentes®?° para
ocultar sus ubicaciones, puede ser dificil identificar donde
estan operando. Ademas de la coherencia, la cobertura global
de la regulacién también es importante para reducir el riesgo
de que los delincuentes se desplacen a jurisdicciones sin leyes
implementadas. El caso de los Paises Bajos demuestra este
efecto de desplazamiento: tras una serie de intervenciones
dirigidas por el gobierno holandés, el porcentaje de material
de abuso sexual infantil alojado en los Paises Bajos pas6

del 77 % en 2020 al 41 % en 2022. En el mismo periodo, el
porcentaje alojado en los EE. UU. aumenté del 5 % al 15 %.32*

En los Ultimos afnos, los enfoques reguladores basados en los
riesgos han cobrado impulso y popularidad. Las regulaciones que
exigen a los proveedores que evallen los riesgos para todos los
menores (no solo los usuarios menores, puesto que los danos
pueden tener un impacto indirecto mas amplio), por ejemplo,
mediante la realizacion de una evaluacion de los efectos en los
derechos del nino%?? (una herramienta disefiada para ayudar

a los gobiernos a cumplir las obligaciones establecidas en la
Observacion general nim. 25%2%), y que desarrollen y operen
servicios de manera que se reduzcan los riesgos especificos,
tienen el mayor potencial de frenar las tendencias y promover la
Seguridad por Disefio y, con ello, ayudar a prevenir la explotacién
y el abuso. Las medidas pueden incluir la integracion de
funciones como el control de edad, acompanadas de experiencias
adecuadas a la edad, asi como garantizar que la informacién sobre
el servicio y como denunciar el abuso sea accesible a los usuarios
menores. La Ley de seguridad en internet de Australia,®?* la Ley de
regulacion de los medios y la seguridad en internet de Irlanda®?®

y la Ley contra los materiales de abuso o explotacion infantil
(CSEM, por sus siglas en inglés) de Filipinas®?® son ejemplos de
marcos que exigen a las empresas que tomen medidas para
evitar la explotacion y el abuso sexual infantil en internet, ademas
de imponer las obligaciones de detectar, denunciar y retirar
material de abuso sexual infantil, que también son esenciales.

A pesar de su potencial transformador, la regulacion de internet
es solo un componente de la respuesta legislativa a la explotacion
y el abuso sexual infantil en internet. Un primer paso para los
gobiernos, y un factor que facilita la armonizacion de todas las
leyes pertinentes, es la ratificacion del Convenio del Consejo de
Europa para la proteccion de los menores contra la explotacion

y el abuso sexual (también conocido como el «Convenio de
Lanzarote»). Los paises no necesitan ser miembros del Consejo
de Europa para adherirse al Convenio; Tlnez, por ejemplo, se
adhirié en 2019.3% Los gobiernos de todo el mundo todavia estéan
desarrollando medidas importantes para garantizar que todas
las formas de explotacion y abuso sexual infantil se penalicen:

en Malasia, se aprobd recientemente un proyecto de ley para
enmendar disposiciones de la Sexual Offences against Children
Act (Ley de delitos sexuales contra los menores) (2017)%2 para
tipificar delitos diferenciados de extorsion sexual y retransmision
en directo de abuso sexual infantil con el fin de mejorar el
procesamiento de estos delitos. Desde 2021, los organismos
regionales también han reforzado el enfoque de sus politicas a
través de convenios y declaraciones; algunos ejemplos incluyen:

e Laentrada en vigor del Convenio de la Unién
Africana sobre cibernética, ciberseguridad y
proteccion de datos personales.3?°

e Lainstrumentalizacion (en el Plan de accién regional) de
la Declaracion sobre la proteccion contra la explotacion
y el abuso en internet en la Asociacion de Naciones del
Sudeste Asiatico (ASEAN, por sus siglas en inglés).®3°
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Tecnologias de seguridad en internet

La materializacion del potencial transformador de las nuevas
leyes de internet dependera de que los organismos reguladores
y los proveedores de servicios en internet superen una serie

de desafios de implementacion. Los organismos reguladores
tendran que hacer participar a las plataformas para garantizar
gue estan preparadas para los nuevos marcos legales, asi como
disenar mecanismos eficaces para supervisar el cumplimiento.
Las plataformas que actualmente no estan posicionadas para
cumplir las nuevas reglas tendran que realizar cambios para
evitar incumplir la ley. La regulacion de internet probablemente
incentivara la demanda de «RegTech» (tecnologia regulatoria)®3?,
gue ya se observa en otros sectores regulados, como una via
para ayudar a las plataformas a demostrar el cumplimiento

de las nuevas obligaciones. Sin embargo, antes que nada,
muchos proveedores de servicios en internet priorizaran

la integracion de tecnologias de seguridad en la red.

El aumento de la demanda generada por la regulacion puede
estar ya incentivando el aumento de la tecnologia de seguridad.
En el Reino Unido, uno de los mercados mas desarrollados en
cuanto a herramientas de seguridad, los ingresos aumentaron

un 20 % del 2022 al 2023 y estan en camino de alcanzar los mil
millones de libras esterlinas a mediados de la década de 2020.3%2
A escala mundial, en 2022 operaban mas de 350 proveedores
de tecnologia de seguridad.®3® Los mercados mas desarrollados
contindan siendo el del Reino Unido y los EE. UU.,3** pero también
estan emergiendo centros de innovacién de tecnologia de
seguridad en Canada, Francia, Alemania, Irlanda®3® e Israel.

A escala mundial, en 2022
operaban mas de 350 proveedores
de tecnologia de seguridad

- Informe Publitas

Desde 2021, la innovacién ha llevado a nuevas soluciones de
tecnologia de seguridad. Un ejemplo es la moderacion del audio
para la transmision en directo que, por primera vez en una
industria, la aplicacion de red social Yubo implementé en 2022
en sus cuatro mercados principales.33® También estan surgiendo
mas soluciones a nivel de dispositivo. En 2023, Apple amplié
sus funciones de «Seguridad en las comunicaciones» en los
dispositivos de los menores para detectar contenido de desnudez
en imagenes o videos recibidos o enviados.**" Desarrollada por
SafeToNet, Salus es otra tecnologia de dispositivo que destaca
por ser preventiva para los que estan en riesgo de delinquir.

Salus

Salus, la nueva aplicacion de seguridad a nivel de
dispositivo de SafeToNet, se instala en los dispositivos
de los sujetos con riesgo de ver material de abuso
sexual infantil. La aplicacion controla el trafico de la red
y las imagenes visualizadas en la pantalla del usuario
en tiempo real, y bloquea las imagenes sexuales de
menores si las detecta. El proyecto recibié 2,1 millones
de euros de financiacion de la Comision Europea. Es un
proyecto piloto con voluntarios de Bélgica, los Paises
Bajos y el Reino unido que dio comienzo en marzo de
2023. Los colaboradores del proyecto creen que la
herramienta podria ser esencial para la prevencion
sostenible y a largo plazo del contenido de abuso sexual
infantil y la revictimizacion de los supervivientes.®®

El estudio de experiencias de dano sexual en internet durante
la infancia en Europa de la Alianza Global de WeProtect y

Economist Impact revelé que el 79 % de los encuestados

habian recibido contenido sexualmente explicito en su teléfono
movil.®3° Seglin los padres y tutores encuestados por Economist
Impact en América Latina y el Africa subsahariana, el 55 % de

los menores tienen acceso a internet a través de un dispositivo
movil personal.®*° Los datos indican el enorme potencial de las
soluciones a nivel de dispositivo implementadas en teléfonos
méviles a la hora de reducir la produccion y distribucion

de material de abuso sexual infantil. A diferencia de otras
tecnologias de seguridad, también tienen el potencial de ayudar
a prevenir la transmision en directo del abuso sexual infantil.34*

Abordar las carencias actuales en la oferta de tecnologia de
seguridad sera clave para que las herramientas puedan ayudar
a los proveedores a disenar y prestar servicios mas seguros,
asi como a cumplir las obligaciones regulatorias. Una de las
limitaciones es el hecho de que las soluciones normalmente se
programan con base en conjuntos de datos en inglés,>*?y no
para vocabulario especifico por idioma ni diferencias culturales
y regionales. Los datos de Crisp revelan que, aunque el inglés
sigue siendo el idioma predominante asociado a los términos
que indican riesgos para los menores, el porcentaje rastreado
en hablantes de japonés y mandarin aument6 en un 50 %y

45 % respectivamente en un periodo de seis meses en 2023.
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Conclusiones de Crisp: Idiomas predominantes de los

términos que suponen riesgos para los menores

El inglés es el idioma mas prevalente para los términos que suponen riesgos para los menores. De enero a junio
de 2023, se identificd un aumento de los idiomas de la region Asia-Pacifico (APAC) distintos del inglés en relacion
con la explotacion y el abuso sexual infantil en internet. Los datos procedentes de toda la base de clientes global
de Crisp muestran un aumento del porcentaje de los idiomas de la APAC asociados a la provision de material de
abuso sexual infantil, anuncios de acceso a menores con fines de abuso sexual, y venta o publicidad de munecos
sexuales que representan a menores. Un riesgo que se ha identificado lo constituyen los usuarios hablantes de
tailandés que ofrecen acceso a material de abuso sexual infantil en primicia. La introduccion de herramientas
de traduccion automatica en muchas plataformas de redes sociales ha eliminado las barreras lingliisticas para
el comercio del material de abuso sexual infantil y las conversaciones de tradecraft (técnicas de espionaje).

Una deteccion de riesgos precisa requiere no solo una traduccion, sino el conocimiento cultural suficiente para
entender las expresiones coloquiales, las evasivas intencionadas, el argot asociado o el lenguaje encubierto.

El siguiente grafico indica un aumento de hasta un 50 % de la terminologia en lengua no inglesa relacionada con
el abuso sexual infantil. El aumento del japonés esta relacionado con sujetos que indican una creciente intencion
de delinquir al compartir contenidos de anime que muestran a menores participando en actos sexuales. Al no
tratarse de «menores reales», no se considera universalmente como abuso sexual infantil. El aumento del 45 %
del mandarin esta principalmente relacionado con la terminologia utilizada para vender munecos sexuales que
representan a menores. De forma similar, estos objetos no son universalmente ilegales. Estas tendencias se
relacionan con la creciente prevalencia de «<material legal» que se ha tratado en el capitulo Dano.

Idiomas predominantes de los términos asociados con Aumento porcentual de los términos asociados con riesgos
riesgos para los menores, de enero a junio de 2023

para los menores, por idioma, de enero a junio de 2023

Inglés m Japonés

Mandarin m Mandarin

No especificado m Arabe

Portugués Turco

Coreano m Portugués

Espaniol . 4% Inglés

Arabe . 3% Ruso .
Indonesio I 2% Francés I
Japonés I 2%

Ruso I 2%

Tailandés I 2%

Vietnamita I 2%

Checo I 1%

Kurdo I 1%
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Los datos de Crisp subrayan la necesidad urgente de programar
tecnologias de seguridad en internet con informacion diversa
desde el punto de vista linglistico y cultural, con el fin de abordar
una deficiencia en la respuesta que, de otro modo, podria derivar
en el aumento de actos delictivos y el riesgo de los menores en
determinados paises y culturas.

El acceso ético a conjuntos de datos diversos, siempre que se
utilicen enfoques que garanticen los derechos fundamentales

de los menores, es clave para lograr un crecimiento sostenible
del sector de la tecnologia de seguridad de forma mas

amplia, asi como el desarrollo de soluciones no sesgadas que
puedan satisfacer las necesidades de todos los menores,
independientemente de su origen o identidad.3*3 Actualmente,
los datos son propiedad de las plataformas, los gobiernos'y,

en ocasiones, las organizaciones de la sociedad civil,*** lo que
complica el acceso por parte de los desarrolladores de tecnologia
de seguridad. La Online Safety Data Initiative (Iniciativa de datos
de seguridad en internet) ejemplifica como se puede promovery
desarrollar a escala global el intercambio de datos de forma ética.

Iniciativa de datos de seguridad en internet

Acordada por el Centre for Data Ethics and Innovation
(Centro de ética de datos e innovacion) del Reino Unido,
la Iniciativa de datos de seguridad en internet reline a
los proveedores de tecnologia de seguridad y actores
del gobierno, del ambito académico y de la sociedad civil
con el objetivo comun de impulsar la innovacion, ayudar
a las empresas a desarrollar herramientas de seguridad
de talla mundial y retirar el contenido danino en internet
gracias a un mayor acceso a fuentes de datos éticas.3*®

El acceso a los datos es uno de los desafios estratégicos
que debe superar el sector de la tecnologia de seguridad
para poder escalar de forma sostenible. Otro desafio

es garantizar la regularidad en la calidad y la eficacia

de las herramientas. Debido a la dificultad de acceso a
los datos, las propias plataformas desarrollan muchas
tecnologias de seguridad internamente y, en la actualidad,
no se estan probando de forma independiente, por lo

que se desconoce su eficacia.®*¢ A medida que crece

la demanda de tecnologia de seguridad, los gobiernos
deben ayudar a desarrollar y hacer cumplir normativas
sistematicas para la tecnologia de la seguridad. Si

basan estas normativas en marcos y mejores practicas
internacionales, expandiran el mercado y el alcance

de la tecnologia nacional y, al mismo tiempo, ayudaran

a que las experiencias en internet de los menores

sean mas seguras de forma sistematica en todo el
planeta. El anteproyecto de normativa internacional

para sistemas de control de edad, desarrollado por

la Organizacion Internacional de Normalizacion en
estrecha colaboracion con la industria tecnolégica

de seguridad en 2021, es un logro histérico que
demuestra la posibilidad de alcanzar normativas globales
comunes para la tecnologia de la seguridad.3*"

Los gobiernos pueden desempenar un papel importante en la
promocién de la innovacién de la tecnologia. En 2019, el gobierno
francés anuncié 5000 millones de euros de financiacion para las
empresas tecnolégicas en los tres ainos siguientes.?*® Desde 2021,
mas de una docena de esas empresas emergentes estan valoradas
en mas de 1000 millones de ddlares estadounidenses. Para
equilibrar la balanza, los gobiernos también tienen la responsabilidad
de evaluar adecuadamente la tecnologia privada y estudiar
alternativas, como las herramientas de codigo abierto. Los llamados
«bienes digitales plblicos»**° son importantes porque ofrecen una
via incluso a las empresas emergentes para crear experiencias de
usuario seguras, y podrian ayudar a asegurar que el coste de cumplir
la nueva regulacion de internet no sea desproporcionadamente
elevado para los pequenos proveedores de servicios.

Seguridad por Diseio

Aunque los principios de Seguridad por Diseno se introdujeron
por primera vez en 2018, todavia no hay suficiente transparencia
para determinar en qué medida se esta implementando la
Seguridad por Diseno ni la eficacia de las medidas adoptadas.
Segln un informe recientemente publicado de la OCDE sobre
los informes de transparencia con respecto al material de
explotacion y abuso sexual infantil en internet por parte de los
50 principales servicios de intercambio de contenido,**° 30 de
las 50 principales plataformas en linea no publican informes
de transparencia que incluyan las medidas adoptadas para
combatir la explotacion y el abuso sexual infantil en internet.

Las conclusiones de la encuesta anual de Tech Coalition,
gestionada con la Alianza Global de WeProtect a 31
empresas miembro, también indican un aumento relativo
de falta de inversién en medidas asociadas a la Seguridad
por Diseno®®! (véase la Tabla 3). Aunque la adopcion de
tecnologias para detectar el contenido ilegal o danino
existente tanto a nivel de red como de plataforma esta
avanzada, la de «seguridad en internet orientada a la edad»
y de «proteccion del usuario» todavia esta en desarrollo,

lo que sugiere que las empresas son mas lentas a la hora
de adoptar medidas para impedir que el dano ocurra.
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Tabla 3. Adopcion de tecnologias de seguridad en internet por empresas del sector (en colaboracion con Tech Coalition)
Clasificacion tomada del gobierno britanico y adaptada segln la relevancia en cuanto a explotacion y abuso sexual infantil.352

Tecnologia de seguridad Aplicacion Adopcion

eninternet

Gobernanza en todo el sistema Identificacién automatizada y retirada Avanzada (27 empresas permiten
de material de abuso sexual infantil cargar contenido utilizando métodos

de deteccion de hashes)

Nivel de plataforma Moderacion de contenido mediante Avanzada (todas las empresas denuncian
la identificacion y la alerta a a las autoridades competentes cuando
moderadores humanos se exige por ley en su jurisdiccion)

Seguridad en internet Control de edad y verificacion de edad En desarrollo (aunque todas las

orientada a la edad sélidos (es decir, no autodeclaracion) empresas utilizan como minimo la

autodeclaracion de la edad, solo nueve
utilizan identificadores estrictos, seis

utilizan un modelo de inferencia y cinco
utilizan un analisis de estimacion facial)

Proteccion del usuario Productos de usuario, parentales o Competente (15 miembros del
basados en dispositivos que protegen sector ofrecen recursos de seguridad
al usuario del dano (p. €j., software para menores o cuidadoresy 11
y aplicaciones de punto terminal) utilizan herramientas avanzadas para

moderar en entornos en directo)

Filtrado de redes Productos o servicios que filtran Competente (13 utilizan clasificadores
activamente contenido a través de de imagenes de 1Ay 13 utilizan
«istas de denegacion» o bloqueo de clasificadores de texto sin intencion
contenido considerado danino de captacion o de texto relacionado

con la extorsion sexual)

La creciente adopcién del E2EE en las plataformas en linea y el destinatario; ninguna otra entidad, ni siquiera el proveedor
desde 2021 aumenta la necesidad de Seguridad por Diseno, del servicio, puede descifrar ni leer los datos. Como se destaca
entre otros motivos porque muchas de las tecnologias de en el informe de tecnologia, privacidad y derechos de la Alianza,
deteccion utilizadas actualmente de la Tabla 3 no funcionan en la cuestion del E2EE refuerza la necesidad de un diseno seguro
entornos E2EE.3%3 El E2EE es una capacidad que garantiza que y opciones a nivel de dispositivo que ofrezcan la oportunidad

el contenido de los mensajes sea visible solo para el remitente de intervenir a tiempo, antes de que se produzca el abuso.
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El E2EE ofrece protecciones de privacidad importantes tanto
para menores como para adultos;*** mantiene sus datos e
imagenes seguros, y puede proteger a las personas de ser
perseguidas en regimenes opresivos debido, por ejemplo,

a su sexualidad.®®® No obstante, si no va acompafado de la
implementacion de medidas adecuadas para reducir los riesgos
para los menores (con un enfoque de Seguridad por Diseno), hay
un alto riesgo de que los entornos E2EE imposibiliten a terceros
detectar la explotacion y el abuso sexual infantil en internet,

con lo que se niega tanto a las plataformas como a los cuerpos
y fuerzas de seguridad la oportunidad de detectar, denunciary
retirar material de abuso sexual infantil de forma proactiva.

El E2EE también dificulta la visibilidad de la amenaza. El
NCMEC anticipa que, con la adopcién generalizada del E2EE,
el nimero de denuncias de presunto abuso sexual infantil de
las grandes plataformas (cinco de las cuales representaron el
93 % de todas las denuncias de 2022) disminuira en casi un
80 %.3%¢ Esta posible caida de denuncias es una preocupacion
importante. Aunque las denuncias de la industria proporcionan
solo una visién parcial de la magnitud de la explotacion y el
abuso sexual infantil en internet, son esenciales para aportar
informacién a la respuesta global, sobre todo en vista de los
bajos niveles de denuncia de las victimas supervivientes.

Se prevé que, con laadopcion
generalizada del E2EE, el numero de
denuncias de presunto abuso sexual
infantil de las grandes plataformas
(cinco de las cuales representaron
el 93 % de todas las denuncias de
2022) disminuira en casiun 80 %

- Centro Nacional para Menores Desaparecidos y Explotados

Es técnicamente posible detectar explotacion y abuso sexual
infantil en entornos E2EE de forma que se mantenga la privacidad
y la seguridad.3®” Las soluciones propuestas incluyen:

* Analisis por parte del cliente, lo que implica analizar los
mensajes en los dispositivos para detectar coincidencias o
similitudes con una base de datos de material de abuso sexual
infantil ilegal antes de que el mensaje se cifre y envie.3%®

¢ Cifrado homomorfico.®>° Esto consiste en el uso de un
tipo diferente de cifrado que permite que se realicen las
operaciones sin descifrado de datos en ningln punto.3¢°

e Enclaves intermedios seguros que descifran el mensaje a nivel
de servidor por parte de un tercero y utilizan herramientas
para detectar materiales de abuso sexual infantil.

La regulacion podria impulsar dichas tecnologias. Cuando el
proyecto de ley de seguridad en internet de Reino Unido se
convierta en ley, el organismo regulador tendra la competencia
para exigir a los proveedores de servicios en internet el uso

de tecnologias acreditadas con el fin de detectar contenido de
explotacion y abuso sexual infantil, incluidos los entornos E2EE,
si se considera que las soluciones correspondientes, como el
analisis por parte del cliente, cumplen las normativas definidas.
Un sondeo tipo «barometro flash» de la UE realizado en junio

de 2023, que incluia a 26 270 entrevistados, revelé un amplio
apoyo a la deteccién de la explotacion y el abuso sexual infantil
en internet en mensajes E2EE (83 % a favor).3%* Esto sugiere
que, al menos en Europa, es posible que la percepcion publica
no sea la barrera principal a la adopcion de dichas medidas.

«LalA generativa ofrece una
oportunidad unica de actuar ahora
para poner la seguridad infantil

en el centro de esta tecnologia

amedida que emerge»
-Thorn

Como destacé Thorn, de forma similar, la IA generativa ofrece
«una oportunidad Gnica de actuar ahora para poner la seguridad
infantil en el centro de esta tecnologia a medida que emerge».3%?
Actualmente, no hay pruebas de que la seguridad infantil se
haya integrado en el disefio y la implantacion de los servicios

de |A generativa. En el contexto del aumento sostenido de las
denuncias de explotacion y abuso sexual infantil en internet,

la adopcion del E2EE y las tecnologias emergentes como la IA
indican un momento critico en el que la implementacion urgente
y generalizada de Seguridad por Disefo representa la Unica via
posible para cambiar el rumbo de las tendencias actuales.

41



EVALUACION DE LA AMENAZA GLOBAL DE 2023

Respuesta

PV Senecesita urgentemente mas financiacion para abordar la explotacion
y el abuso sexual infantil en internet. Se deben priorizar los enfoques de
prevenciony de salud publica. La inversion en intervinientes de primeralinea
es esencial para apoyar la resiliencia y sostenibilidad de la respuesta general.

Una legislacion desarrollada y armonizada internacionalmente puede
proporcionar una base sélida que empodere alas organizaciones, y a las

iniciativas voluntarias y sociales, para ir mas alla de la base. La colaboracion

voluntaria entre sectores y zonas geograficas elevara el nivel de la
respuesta y cambiara el rumbo de las tendencias actuales de abuso.

Financiacion insuficiente

A través de financiacion estable a lo largo de varios anos,

los gobiernos pueden impulsar el desarrollo de capacidades
nacionales e internacionales, incentivar la inversion

intersectorial y permitir la ampliacion de las intervenciones
basadas en pruebas. Puede establecerse un paralelismo con la
ciberseguridad, en la que las politicas y la priorizacion estratégica
de los gobiernos han impulsado un aumento de la inversion

de todos los sectores para abordar las ciberamenazas.3®®

Guiados por el Modelo de Respuesta Nacional de la Alianza, cada
vez son mas los gobiernos que dirigen medidas coordinadas y
multisectoriales, de los cuales 42 paises estan desarrollando
activamente capacidades de acuerdo con las circunstancias y
necesidades locales de los Gltimos afos.3%* Ademas, muchos
gobiernos han asignado financiacién directamente a otros grupos
participantes y canalizado la inversion a través de fondos u
organizaciones multinacionales que combaten la amenaza.

Modelo de Respuesta Nacional de
la Alianza Global de WeProtect

Lanzado en 2015, el Modelo de Respuesta Nacional

es una herramienta dinamica y no prescriptiva que
establece las capacidades necesarias para dar una
respuesta nacional eficaz y coordinada de prevencion

y lucha ante la explotacion y el abuso sexual infantil

en internet. En 2023, la Alianza y UNICEF lanzaron el
Modelo de Madurez del Modelo de Respuesta Nacional
para apoyar la mejora continua y estrategias adaptadas
adoptando un enfoque holistico y basado en sistemas.

No obstante, a pesar del avance positivo en muchos paises

del mundo, la explotacion y el abuso sexual infantil en internet
siguen teniendo menos prioridad en relacion con otros delitos36®
que afectan negativamente a los menores (como el trafico de
personas).®%¢ En 2022, el estudio comparativo de Economist Impact
de respuestas de paises a la violencia sexual contra los menores
descubrié que menos de la mitad de los 60 paises evaluados
contaban con una estrategia para poner fin a la explotacién y el
abuso sexual infantil.*¢” De estos, solo dos de cada cinco tenian
planes de financiacién claros para dirigir los recursos de forma
estratégica. Aunque el abuso sexual facilitado por internet no es el
foco de su estudio, sigue siendo indicativo. Una respuesta adecuada
a la explotacion y el abuso sexual infantil en internet es menos
probable en el contexto de una falta de priorizacion del problema
mas general y multidimensional de violencia contra los menores.
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La inversion local es importante para reforzar la respuesta a nivel
nacional. No obstante, la financiacion actual para el desarrollo de
capacidades internacionales es inadecuada.®*® Una evaluacion
de la financiacién nacional asignada para la explotacion y el
abuso sexual infantil en 20 paises de renta alta, media y baja

de Europa, el continente americano, Oriente Medio, Africa y la
region Asia-Pacifico descubri6 que era insuficiente para satisfacer
las necesidades en practicamente todos los paises.*®° La
demanda de servicios y capacidades por parte de organizaciones
mundiales como INTERPOL superan los presupuestos actuales.™
Puesto que la explotacion y el abuso sexual infantil en internet
constituyen un delito global que no conoce fronteras, los
gobiernos de los paises de renta alta tienen la responsabilidad
compartida de ayudar a abordar las deficiencias de capital.

Los gobiernos gozan de una posicion privilegiada desde la que
dirigir la inversion mediante la politica y la legislacién nacionales.
Sin embargo, el sector privado también tiene la importante
responsabilidad de invertir lo necesario para abordar la explotacion
y el abuso sexual infantil en internet en sus plataformas y servicios.
Las Naciones Unidas han destacado este ano la importancia de
las asociaciones publico-privadas para impulsar la seguridad

en internet.3* Aunque la escasez de informes de transparencia
hace que no se conozcan publicamente las sumas exactas que
invierten los proveedores de servicios en internet, si se dispone

de informacién sobre la inversion en iniciativas de asociacion:

¢ La IWF recibe el 90 % de su financiacion de sus miembros, en
su mayoria del sector privado, y declar6é un volumen de negocio
de 4,4 millones de libras esterlinas en 2022372,

¢ El nuevo servicio «Take It Down» (Retiralo) del NCMEC, una
plataforma para ayudar a las ninas, los ninos, adolescentes
y jovenes a solicitar la retirada de sus imagenes de las redes
sociales, financiado por Meta3®"3.

* Elfondo Safe Online Research (Investigacion en internet
segura) de Tech Coalition, una asociacion entre Safe Online
at End Violence Global Partnership y Tech Coalition, que
representa una seccion transversal de los miembros de la
industria. El fondo de 2021 concedi6 un millén de délares
estadounidenses®™y el de 2022 asign6 800 000 dblares
estadounidenses®’® a proyectos destinados a avanzar en la
comprension de la explotacion y el abuso sexual infantil. La
financiacion también se canaliza a través de los miembros de
Tech Coalition.

Algunas empresas también invierten en esquemas de
«alertadores fiables», una forma de asociacion publico-privada
con el objetivo de aumentar la seguridad en internet.®”® En
este tipo de esquemas, los proveedores de servicios colaboran
con actores (normalmente ONG y lineas directas, pero a veces
también el mundo académico, entidades gubernamentales,
otros proveedores de servicios en internet y personas) con
conocimientos especificos. Al priorizar estas denuncias, los
proveedores pueden retirar contenido dafino e ilegal mas
rapidamente y con mayor eficacia. La Ley de Servicios Digitales
europea establece disposiciones especificas para las entidades
que desempeiien la funcion de «alertadores fiables».3""

Aunque estos representan casos de buenas practicas, las sumas
invertidas son relativamente modestas. A modo de ejemplo,

en 2022, los beneficios anuales de la empresa tecnoldgica

con las mayores plataformas de redes sociales (por nimero

de usuarios activos mensualmente)®’® alcanzaron los 43 000
millones de ddlares estadounidenses®’, por encima del producto
interior bruto (PIB) individual de 2022 de 83 paises.®*° En

febrero de 2023, tras analizar las respuestas de la industria

al primer conjunto de avisos de transparencia, el Comisionado
de Seguridad Electrénica de Australia sehalé la escasa

inversion en tecnologia para detectar material de abuso sexual
infantil.®8! Los recientes despidos a gran escala de equipos de
moderacion de contenido y de confianza y seguridad por parte

de algunos de los principales actores tecnolégicos debilitan

aln mas los compromisos relativos a la seguridad infantil.382

La regulacién, la defensa y las campanas de concienciacion
plblicas pueden animar a los proveedores de servicios en
internet a comprometerse a destinar mas financiacion para
abordar la explotacion y el abuso sexual infantil en internet.
Otra fuerza poderosa son los inversores. Ejemplos recientes
de accionistas que abogan por una mayor transparencia

y salvaguardias mas eficaces para la seguridad infantil en
internet ponen de manifiesto su influencia positiva.383

«Accionistas que abogan por una
mayor transparenciay salvaguardias
mas eficaces para la seguridad
infantil en internet ponen de
manifiesto su influencia positiva»

En general, la falta de financiacion sostenida tanto del gobierno
como del sector privado ha llevado a una dependencia excesiva

de la inversion proveniente de fundaciones, organizaciones de la
sociedad civil y entidades mixtas (que representan a donantes
tanto privados como publicos),®* que es esencial para poder

llevar a cabo nuevas investigaciones, comprobar las soluciones

y acelerar la innovacion. Safe Online at End Violence Global
Partnership ejemplifica el valor global y estratégico de este tipo de
inversion. Esta iniciativa, financiada por un conjunto de donantes
gubernamentales, filantropicos y privados, ha canalizado mas de
77 millones de ddlares estadounidenses hacia una cartera de mas
de 100 proyectos que abarcan mas de 85 paises del mundo,3®
incluidos Disrupting Harm y otras iniciativas pioneras que se citan
en este informe. Aunque no sustituyen el compromiso sostenido de
los gobiernos y la industria, este tipo de iniciativas ayudan a cerrar
las brechas a escala global, y son fundamentales para desarrollar
y sostener la respuesta de todo el sistema que se necesita para
abordar la explotacion y el abuso sexual infantil en internet.
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Enfoque de salud publica para abordar el abuso en internet

Un enfoque de salud publica, asi como las correspondientes
lecciones aprendidas de respuestas satisfactorias

a otros problemas globales urgentes, ofrecen una

via para evitar que innumerables menores de todo

el mundo experimenten el trauma de la explotacion

y el abuso sexual infantil facilitado por internet.

La «piramide de prevencion», tomada del ambito

de la salud publica, sostiene que una prevencion
eficaz necesita el desarrollo y la implementacion de
intervenciones a nivel primario, secundario y terciario
(véase la Figura 3). Estas intervenciones se dirigen a
las personas en riesgo de cometer o sufrir abuso, asi
como a aquellas que ya lo han cometido o sufrido.

Investigaciones realizadas en EE. UU. han demostrado

que el 95 % de los delitos de contacto sexual con menores
son cometidos por delincuentes sin antecedentes.38¢ Los
datos también demuestran que los hombres en Canada

que han cometido un delito sexual pueden haber luchado
contra sus pensamientos e impulsos sexuales durante un
promedio de 5 a 10 anos antes de cometer el delito sexual,®®”
lo que sugiere que, con frecuencia, existe el tiempoy la
oportunidad de intervenir antes de que se produzca el abuso.

Un enfoque de salud publica proporciona un marco
basado en las pruebas para comprender y prevenir
la violencia. La Organizacion Mundial de la Salud
(OMS) resume las cuatro medidas clave para un
enfoque de salud publica del siguiente modo:

1 Definir y supervisar el problema

2 Identificar las causas del problema, incluidos
los factores de riesgo y de proteccion

Disenar, implementar y evaluar las
intervenciones para comprobar la eficacia

Ampliar la escala de las intervenciones eficaces
y proseguir con la supetrvision y evaluacion
para garantizar su eficacia continuada.®®®

Las entidades del sector social, policial y privado colaboran
para evitar que las personas inflijan o sufran explotacion y
abuso sexual mediante la intervencion temprana, asi como
para abordar las consecuencias a corto y largo plazo.3&°

Los expertos en abuso sexual infantil han senalado que

la atencion y los recursos se han centrado hasta ahora

en la prevencion terciaria, a menudo a expensas de las
iniciativas primarias y secundarias. *°° La mayoria de las
intervenciones se centran en responder al problema y reducir
la reincidencia de los delitos (por ejemplo, investigando el
abuso y procesando a los delincuentes), en vez de evitar
que el abuso se produzca. Por ejemplo, Safeguarding
Childhood descubrié que la prevencion del abuso sexual
infantil en comparacién con su procesamiento judicial sigue
siendo, en general, poco prioritaria y carece de financiacion
suficiente.®** Incluso cuando responden al problema, la
mayoria de intervenciones conocidas se dirigen a sujetos
de més de 18 afnos que ya han delinquido,®°? a pesar de

las pruebas del aumento de abuso entre iguales.3%®
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Figura 3. Inversion de la piramide de prevencion

El triangulo, que detalla las actividades asociadas a cada tipo de prevencion, ofrece una vista indicativa de como se esta
asignando actualmente la financiacion, frente a coémo deberia distribuirse idealmente para priorizar la prevencion primaria.>%*

\ Asignacion
\ estimada de

Se ocupa de los que han delinquido e implica
intervenciones para detener futuros delitos.

K La prevencion se relaciona generalmente con
K las agencias de justicia penal, concretamente
/ tribunales, carceles y programas de

. la financiacion
. actual

Terciaria

/ rehabilitacion con posterioridad al delito.

Se encarga de la identificacion temprana
de posibles delincuentes e intenta
intervenir para evitar los actos delictivos.

La prevencion se dirige hacia los sujetos

Asignacion mas
eficaz de la
financiacion

Secundaria

Prevencién primaria
Las iniciativas de prevencion primarias se pueden centrar en:

e Cambiar las normas sociales, comportamientos
y actitudes a nivel social.

* Abordar las condiciones estructurales, como la
pobreza, que incentivan la delincuencia.

e Reducir la exposicion de los menores al riesgo de
victimizacion, p. ej., mediante enfoques de Seguridad por
Diseno para el desarrollo de plataformas y herramientas o
mediante educacién sobre sexualidad y relaciones sanas.

Estos programas se centran en educar a los menores y
cuidadores sobre la salud sexual, el consentimiento, los limites
saludables, asi como el reconocimiento de las senales de
abuso y el modo de responder y buscar ayuda. Hay pruebas
que sugieren que los programas sobre abuso sexual infantil
escolares han ayudado a que ninas y ninos de primaria
desarrollen habilidades de autoproteccion y adquieran
conocimientos sobre abuso sexual infantil.3% Si bien los
menores no son responsables de protegerse a si mismos
del abuso, la intervencién temprana (y, por consiguiente, la
educacion en los primeros anos) es un componente esencial
en una estrategia de prevencion primaria a largo plazo.

con riesgo de delinquir y puede incluir
programas para ayudar a abordar
comportamientos daninos y garantizar
que los sujetos entienden las posibles
consecuencias de los delitos.

Identifica las condiciones fisicas y sociales
que ofrecen oportunidades para cometer o
precipitar actos delictivos. El objetivo de la
intervencion es modificar dichas condiciones
para que los delitos no se produzcan.

La prevencion puede incluir educacion
sobre sexualidad y relaciones sanas,
asi como Seguridad por Diseno.

Los expertos en educacion para la prevencion han destacado
que hay margen de mejora centrandose en los comportamientos
normales, inadecuados y daninos, incluyendo una respuesta

por géneros para que los chicos se conciencien del problemay
asesorando a los menores y adultos que han cometido abuso
sexual para que entiendan qué podria haber interrumpido su via
hacia el abuso.3°¢ Los programas de prevencion también deben
reconocer que entre los participantes puede haber victimas
supervivientes de abuso sexual infantil, y ofrecer una respuesta
centrada en ellos y con derivacion a servicios de apoyo.

Otra caracteristica esencial de los programas de prevencion

es reforzar los factores de proteccion identificados como
significativos a la hora de reducir el riesgo de abuso sexual infantil,
como lo es el papel Unico que pueden desempenar los padres.
Una revision sistematica de la investigacion sobre estrategias

de proteccién parentales identificé una serie de tacticas que
incluyen la educacion de los menores sobre los peligros del
abuso sexual infantil, la creacién de un entorno seguro mediante
el control y supervision de sus hijas e hijos, asi como el enfoque
en relaciones paterno-filiales positivas.3®” La revision también
descubrié que la educacion para la prevencion del abuso sexual
infantil por parte de los padres reforzaba predominantemente el
mensaje del «peligro de los extranos». Esto se contradice con las
pruebas aportadas en el capitulo Dafo, el cual sefiala los riesgos
gue suponen los adultos y menores conocidos de la victima
superviviente y presenta una oportunidad de aportar informacién
a los padres para ayudarles a apoyar a sus hijas e hijos.
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Prevencion secundaria

Las iniciativas de prevencion secundaria se centran
normalmente en sujetos con un alto riesgo de ejercer violencia.
Por ejemplo, el programa Strength at Home (Fortaleza en
casa) de los EE. UU. es una intervencion de grupo basada

en los traumas que ha logrado reducir la violencia de pareja
fisica y psicolégica entre veteranos militares varones.®*® Otros
enfoques incluyen el Family Bereavement Program (Programa
de duelo familiar) de este mismo pais, una intervencion
concebida para reducir los pensamientos e intentos suicidas
en menores que han perdido a uno de sus progenitores. Un
ensayo controlado aleatorio identificé un efecto significativo
en las evaluaciones de seguimiento a los 6 y 15 afos.3%°

Los llamamientos a popularizar iniciativas de prevencion
secundaria no estan exentos de desafios importantes. Factores
como la estigmatizacion publica, las dificultades para mediry
evaluar estos programas, asi como la financiacién insuficiente
de los gobiernos, han obstaculizado un mayor desarrollo

de las iniciativas secundarias basadas en las pruebas.

«Las encuestas ala comunidad de
delincuentes y los datos de los servicios
de apoyo anénimos evidencianla
demanda de programas de disuasion»

A pesar de los ejemplos satisfactorios como Stop It Now! (los
Paises Bajos, el Reino Unido e Irlanda y los EE. UU.), el Proyecto
de Prevencion Dunkelfeld (Alemania), la linea telefonica de
ayuda Preventell (Suecia), y Don’t Offend (India), la disponibilidad
y accesibilidad de este tipo de programas a escala global son
limitadas. Un estudio que evalGa la contribucion de las lineas
telefonicas de ayuda Stop it Now! en el Reino Unido y los
Paises Bajos demuestra que «pueden ofrecer asesoramiento

y apoyo de calidad y rentables [...] para favorecer un cambio

de comportamiento en adultos y reforzar los factores de
proteccion que pueden reducir el riesgo de delincuencia».4%°
Los resultados del Proyecto de Prevencion Dunkelfeld son
Gtiles a la hora de desarrollar campanias dirigidas a personas
con interés sexual en menores. Indican que la clave del éxito
de dichas iniciativas reside en mostrar empatia y comprension,
evitar la discriminacion, reducir el miedo a las consecuencias
legales, y garantizar la confidencialidad y el anonimato.4%*

Las encuestas a la comunidad de delincuentes y los datos de
los servicios de apoyo anénimos evidencian la demanda de
programas de disuasion.*%? Segun la Lucy Faithfull Foundation,
una organizacion benéfica del Reino Unido dedicada a prevenir
el abuso sexual infantil, el nimero de personas que buscan
asesoramiento o apoyo a través de la autoayuda en internet o
su linea telefénica de ayuda confidencial se ha triplicado desde
2020.4°¢ Una barrera clara a la inversion en los programas

de disuasion es la percepcion del publico en general de

que, de este modo, la sociedad apoya a las personas que
hacen daino a los menores*®* o tienen intencién de hacerlo.
Esta percepcion también se extiende a los terapeutas. La
investigacion indica que, en los EE. UU., cuando las personas
que estan preocupadas por su interés sexual en menores
buscan ayuda, se encuentran a menudo con profesionales

de salud mental mal informados o con prejuicios contra ellos,
lo que les disuade de participar en terapias preventivas.*°®
Desde una perspectiva de salud publica, es fundamental

que las personas con riesgo de delinquir tengan acceso a
tratamientos empaticos, competentes y sin estigmatizacion.

La terapia conductual es otro ejemplo de intervencion

temprana que ofrece un apoyo continuado y planta cara a las
distorsiones cognitivas, como la racionalizacién de acciones
sexuales abusivas, que suelen prevalecer en la poblacion de
delincuentes.*%® Algunos ejemplos de paises que han adoptado
elementos de un enfoque de salud publica son Canaday
Alemania. El primero esta canalizando financiacion hacia
iniciativas como «Talking for Change» (Hablar para cambiar) a
través de su departamento de Prevencion de delincuencia y salud.

Talking for Change

Talking for Change (Hablar para cambiar) es un programa
canadiense que ofrece tratamiento cognitivo-conductual
y apoyo anénimo a sujetos que estan preocupados

por su interés sexual en menores, su riesgo de abusar
sexualmente de menores o su consumo de material

de abuso sexual infantil. Desde 2019, el gobierno de
Canada ha dedicado mas de 3 millones de délares
canadienses (mas de 2 millones de euros) a través de la
Seguridad publica de Canada para promover el desarrollo
y crecimiento del programa como parte de su enfoque
integral para combatir la explotacién sexual infantil

en internet, que incluye medidas de prevencion.*°’

46



EVALUACION DE LA AMENAZA GLOBAL DE 2023

Otra barrera que evita el desarrollo y la implementacion eficaces
de programas de prevencion secundaria es la presencia de leyes
de denuncia obligatoria en diversas jurisdicciones del mundo.*%®
Estas pueden disuadir a las personas en riesgo de cometer abuso
sexual infantil de buscar tratamiento. El Proyecto de Prevencion
Dunkelfeld ha tenido éxito, en parte, porque el tratamiento es
confidencial; Alemania no ha implementado leyes de denuncia
obligatoria que exijan a los profesionales que denuncien ante

las autoridades a las personas en riesgo de cometer dafos.**®

El apoyo politico también es fundamental.*!® Las campanas

de concienciacién pueden ayudar al pablico en general a
entender que los programas de disuasion son necesarios. Para
desarrollar iniciativas de prevencion secundaria eficaces, deben
tenerse en cuenta factores como las necesidades especificas
de las poblaciones a quienes van dirigidas, la disponibilidad

de una gama de opciones de tratamiento voluntario y el
empleo de personal multidisciplinario, que incluya a aquellos
que puedan hacer derivacion a servicios de asistencia

para la vivienda y el empleo. Las opciones de tratamiento
«alidas para todos» tienen pocas probabilidades de éxito.

Aunque los enfoques de salud publica no niegan la
necesidad de contar con medidas de vigilancia policial y
justicia penal, que siguen siendo esenciales para identificar
y salvaguardar a las victimas supervivientes, tienen un
potencial significativo de impulsar un cambio radical en

la respuesta a la explotacion y el abuso sexual infantil en
internet al abordar los impulsores sistémicos del problema,
incluidas las numerosas vias causales para delinquir.**

Otro componente importante del enfoque de salud publica es
la generacion de una base empirica que impulse el disefo, el
desarrollo y la implementacion de las intervenciones. Aunque la
investigacion ha aumentado considerablemente en los Gltimos
dos anos, sigue habiendo importantes lagunas de datos.

Recopilacion e intercambio de datos

El aumento de la financiacién dedicada a abordar la explotacion
y el abuso sexual infantil en internet, incluidas las intervenciones
preventivas, solo tendra efecto si se basa en una evaluacion de
los datos y pruebas disponibles. Los datos sobre la prevalencia

y el tipo de delitos, las experiencias de los menores, la eficacia
de las soluciones y la madurez de las respuestas son necesarios
para desarrollar una comprension compartida del ecosistema.

Hay indicios positivos de que la recopilacion de datos ha
aumentado en los Ultimos afos. El indice de referencia global Out
of the Shadows de 2022 revel6 que casi la mitad de los paises
evaluados recopilaban datos de prevalencia de violencia sexual
contra los menores*?, un aumento del 23 % desde 2019. Sin
embargo, el indice aborda solo aspectos limitados asociados

al abuso en internet. Se sabe que solo un pequeno nimero de
paises recopilan datos de calidad sobre la prevalencia del abuso
sexual en internet, y la prevalencia es solo un ejemplo del tipo
de datos que fundamentan nuestra comprension del problema.
Aunque los casos conocidos de explotacion y abuso sexual
infantil en internet se registran en el sistema de proteccion de
menores o en registros policiales, los datos administrativos

pueden infravalorar la magnitud del delito. Otros tipos de

datos incluyen los recogidos por los servicios de apoyo a las
victimas y por los proveedores de servicios en internet. Estas
fuentes por si solas proporcionan, en el mejor de los casos, una
comprension parcial de la magnitud y la naturaleza cambiante
de la explotacion y el abuso sexual infantil en internet.

«Casi la mitad de los paises evaluados
en elindice de referencia global Out
of the Shadows de 2022 recopilaban
datos de prevalencia de violencia
sexual contra los menores, un
aumento del 23 % desde 2019»

- Economist Impact

Como se establece en el Modelo de Respuesta Nacional de

la Alianza Global de WeProtect, la recopilacion de los datos
de madurez que permiten una comunicacion clara y rapida

de la informacion y las politicas por todo el ecosistema de
proteccion de menores exige: enfoques, politicas y programas
coordinados nacionalmente basados en la investigacion
continua con resultados medibles y evaluacién regular;
almacenamiento de datos seguro y fiable y acceso controlado;
asi como terminologia aceptada universalmente.**?

En junio de 2022, la Alianza y UNICEF publicaron una
revision conjunta de la implementacion del marco del
Modelo de Respuesta Nacional de la Alianza en 42 paises
de la Alianza que representaban a todas las regiones

y grupos de renta. Este analisis descubrié que:

e EI83 % de los paises realizan algln tipo de investigacion,
analisis y supervision nacional de la explotacion y
el abuso sexual infantil facilitado por internet.

¢ EI50 % de los paises han debatido o adoptado
terminologia aceptada universalmente.*'

Junto con el Modelo de Respuesta Nacional, la respuesta
multisectorial y valoracién de capacidades del Centro
Internacional para Menores Desaparecidos y Explotados
(ICMEC, por sus siglas en inglés) apoya a los gobiernos para
que refuercen la recopilacion y el uso de datos nacionales y
que desarrollen capacidades de supervision.**® En algunos
paises, también se necesitan mejoras en los sistemas

de gestion de informacion del sector pulblico.*®


https://www.weprotect.org/wp-content/plugins/pdfjs-viewer-shortcode/pdfjs/web/viewer.php?file=https://www.weprotect.org/wp-content/uploads/WeProtect-Model_National_Response.pdf&attachment_id=348653&dButton=true&pButton=true&oButton=false&sButton=true#zoom=0&pagemode=none&_wpnonce=4dc8b93f7e
https://www.weprotect.org/framing-the-future/#:~:text=Over%20six%20years%20since%20its%20introduction%2C%20the%20Alliance,future%20directions%20for%20the%20refinement%20of%20the%20MNR.
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Los datos de los proveedores de servicios en internet, por ejemplo de los investigadores de forma legal. Ademas, se examinaran
a través de las denuncias de las lineas directas que detallan las barreras para la participacion en la investigacion de las
informacion procesable por los cuerpos y fuerzas de seguridad, empresas tecnolégicas, incluidos temas éticos, de privacidad
también son fundamentales porque ofrecen la Unica ventana a la y comerciales, y se vera como sortearlos de forma eficaz.

actividad de las plataformas. Sin embargo, actualmente solo se pone
a disposicion informacion limitada de calidad variable a través de

las divulgaciones obligatorias a los cuerpos y fuerzas de seguridad

o de denuncias voluntarias.**’ Las limitaciones de esta Ultima

se evidencian en las conclusiones del estudio de la OCDE sobre
informes de transparencia. A medio plazo, la regulacion deberia
lograr que las plataformas pongan a disposicién mas informacion
sobre las medidas que aplican para abordar los danos en internet. ¢ Terminologia. La claridad en todo el ecosistema de las
descripciones y etiquetas aplicadas por los diferentes actores
ayudara a garantizar la comparabilidad de la terminologia y,
por consiguiente, los datos. Las Orientaciones de Luxemburgo,
introducidas en 2016 para proporcionar terminologia precisa
y claridad conceptual sobre la proteccion de los menores, se

La recopilacion y el intercambio de datos es el primer paso

para desarrollar una base de pruebas para la respuesta. El
siguiente paso es la extraccion de informacion significativa

para fundamentar intervenciones adaptadas. La calidad de los
datos es un factor clave para determinar si es posible y en qué
medida, y se ve afectada por una serie de factores que incluyen:

El estudio sobre informes de transparencia

de la OCDE revela escasainformacion estan revisando actualmente para responder a la naturaleza
sobre las medidas de las plataformas cambiante de los dafos. Algunos esfuerzos adicionales para
para hacer frenteala explotacién y lograr la homogeneidad del lenguaje incluyen el Universal

q . q Classification Schema (Esquema de clasificacion universal)
el abuso sexual infantil en internet de INHOPE (véase el caso practico mas adelante).
Un estudio de referencia de las politicas, los procedimientos y
las practicas implementadas por los 50 principales servicios
de intercambio de datos en internet del mundo descubrid

que la realizacién de informes de transparencia era desigual
e incoherente. Solo 20 empresas aportaron informes de
transparencia. De estas, solo 3 incluian detalles de como

se clasifican y categorizan las infracciones relacionadas

con la explotacion y el abuso sexual infantil. También

hay poca informacion sobre moderacion de contenido.

Solo 29 empresas declararon que habian implantado

una combinacién de herramientas automatizadas y
denuncias de los usuarios de la comunidad para detectar
contenido de explotacion y abuso en sus plataformas.

Otros 21 servicios aportaron poca o ninguna informacion . oo .
sobre su enfoque de supervision del cumplimiento. Universal Classification Schema (Esquema
de clasificacion universal) de INHOPE

Lanzado en marzo de 2023, este proyecto pretende
superar las barreras para la cooperacion internacional

¢ Metodologias de investigacion. El proyecto Disrupting Harm
(Dafo perturbador) y la investigacion Scale of Harm (Magnitud
del dafio) de la IJM son ejemplos de mejores practicas de
metodologias de investigacion que utilizan una combinacion
de fuentes de datos primarios y secundarios para generar
informacion a nivel nacional. Este tipo de métodos deberian
generalizarse en la medida de lo posible por coherencia
(que facilita la comparacion de las tasas de prevalencia
y el establecimiento de estimaciones) y para mejorar la
calidad de la informacion sobre la amenaza en general.*?*

La participacion en iniciativas voluntarias es y seguira siendo y promover la comparabilidad de las clasificaciones
otra forma de que las plataformas compartan informacion, mediante la creacion de un esquema de clasificacion
como las clasificaciones etiquetadas de abuso, pero puede comun para el material de abuso sexual infantil. Tiene
resultar mas dificil debido a los recientes despidos en los como objetivo impulsar la colaboracion, crear conjuntos
equipos de confianza y seguridad.*# Como se ha tratado de datos de formacion comentados para los detectores de
en el Capitulo de Tecnologia y regulaciény el acceso a los material de abuso sexual infantil y mejoral’ la relevancia
datos de las plataformas también es un factor que facilita de las denuncias. Esto mejorara la identificacion de
la innovacion tecnolégica de seguridad en internet. las victimas y el procesamiento eficaz del material

de abuso sexual infantil por parte de los analistas de
Digital Trust & Safety Partnership, una entidad comprometida lineas directas, funcionarios de los cuerpos y fuerzas de
con el desarrollo de mejores practicas, mide el avance de los seguridad, y profesionales de la industria tecnolégica.*22

miembros de su industria en funcién de su propio marco de
referencia. Segln su Ultima evaluacion, la creacion de procesos
de apoyo al ambito académico y a los investigadores que

trabajan en temas pertinentes es la practica menos desarrollada Basandose en las conclusiones de un evento conjunto coorganizado
entre los miembros.**° La necesidad de mejorar los marcos con el Parlamento Europeo y la Alianza Global de WeProtect,** Safe
legales relativos a la seguridad de datos, la privacidad y otras Online (End Violence Global Partnership) ha encargado recientemente
consideraciones empresariales se sefialé como factor clave un andlisis del panorama de los datos.*?* Entre otros resultados, este
para facilitar la colaboracion voluntaria con investigadores. Los analisis dara lugar a un mapa que detallara las partes criticas del
miembros del grupo de trabajo con participacion multiple del ecosistema de datos, incluidos los factores clave y la infraestructura
Observatorio Europeo de Medios Digitales sobre el acceso a los para la recopilacion y el uso de datos, asi como las lagunas y

datos de las plataformas por parte de los investigadores estan necesidades clave. El gobierno y los actores del sector privado
actualmente abordando este desafio mediante el desarrollo de también deben invertir para mejorar la recopilacion y el intercambio
un coédigo de conducta.*?° Esto proporcionara orientacion sobre de datos para desarrollar una mejor imagen global de la amenaza.

como obtener acceso a los datos de las plataformas por parte
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Intervinientes

Para lograr una respuesta eficaz y sostenible a la explotacion
y el abuso sexual infantil en internet, es esencial contar con
personal resiliente. Los cuerpos y fuerzas de seguridad,
moderadores de contenido, analistas de lineas directas,
trabajadores sociales, cuidadores, docentes y trabajadores
sanitarios son solo algunas de las profesiones implicadas en
la lucha contra la amenaza. Puesto que no es posible ofrecer
un examen detallado en este informe de los desafios a los
que se enfrentan todos estos grupos, esta seccién se centrara
en los moderadores de contenido y los cuerpos y fuerzas de
seguridad; se trata de dos profesiones con desafios comunes
que, aungque nos Son NUeVos, es probable que empeoren en
vista de los recientes desarrollos tecnolégicos y el aumento
sostenido de la explotacion y el abuso sexual infantil en internet.

Los moderadores de contenido no suelen considerarse como
«primeros intervinientes digitales» a pesar de que, a menudo,
son los primeros que ven el abuso en internet y tienen un papel
esencial en la denuncia de incidentes y la colaboracién en las
investigaciones policiales.*?® Hay mas de 100 000 personas
empleadas con estas funciones en el mundo, la mayoria

de las cuales se encuentran en paises de renta baja.*?® Los
moderadores de contenido empleados por las plataformas
tecnoldgicas pueden incluir una combinacién de empleados

a tiempo completo, proveedores y empresas asociadas. La
rotacion de trabajadores es elevada debido a la variedad de
desafios a los que se enfrentan. Informes recientes han sacado
a la luz objetivos de eficacia y productividad, crecientes cargas
de trabajo, salarios bajos y condiciones precarias, asi como

los efectos de la exposicion repetida a contenido traumatico:

* Los moderadores de contenido de ChatGPT, con sede en Kenia,
declararon que se esperaba de ellos que leyeran y etiquetaran
entre 150y 250 pasajes de texto por cada turno de nueve
horas, que podian oscilar entre 100 y muy por encima de las
1000 palabras.*?” Dado que una persona lee un promedio de
300 palabras por minuto,*?® esto significaria tener que encajar
el trabajo de catorce horas en un turno de tan solo nueve.

¢ Los antiguos moderadores de contenido empleados en Kenia
por Sama, una empresa con sede en San Francisco que da
trabajo a moderadores en la India, Kenia y Uganda que deben
etiquetar datos para grandes plataformas tecnolégicas,
denunciaron estar traumatizados por la exposicion a las
publicaciones graficas y estan emprendiendo acciones legales
contra la empresa.*?® Desde enero de 2024, Sama dejara de
aceptar trabajo que incluya la moderacion de contenido dafino.

* Un estudio de la Universidad de Middlesex sobre moderadores
de contenido descubrié que factores organizativos
como los recortes de presupuesto, un liderazgo y apoyo
inadecuados, y una baja dotacion de personal contribuian
significativamente al estrés crénico relacionado con el
trabajo. Los participantes en el estudio declararon que un
entorno de trabajo empatico y el reconocimiento por parte
de la direccion aumentarian su satisfaccion laboral.**°

El uso de servicios de moderacion de contenido externos
puede desdibujar las lineas de responsabilidad por el
bienestar del personal, algo que es esencial dado el riesgo de
sufrir traumatizacion vicaria, esto es, el efecto acumulativo
de estar expuesto a traumas de otras personas.*3! Los
efectos incluyen la desensibilizacion, los pensamientos
intrusivos, el aumento de la hipervigilancia, la sospechay la
sobreproteccion de menores.**? Mejorar las practicas en la
moderacion de contenido es clave para evitar que se sigan
perdiendo los conocimientos de aquellos moderadores que
abandonan la profesion, que de otro modo serian canalizados
para mejorar la respuesta. En primer lugar, esto se puede
lograr fomentando un entorno de apoyo, aumentando la
remuneracion e invirtiendo en el desarrollo profesional de
empleados para retenerlos y desarrollar sus habilidades.

Practicas y procedimientos de
moderacion de contenido de OnlyFans

OnlyFans es una plataforma en internet restringida
a personas de 18 anos o mas en la que creadores
verificados comparten y monetizan su contenido
con usuarios verificados en un entorno seguro. La
plataforma adopta una serie de buenas practicas
para proteger el bienestar de los moderadores:

* Los moderadores se contratan
directamente, no a través de terceros.

e Cada moderador tiene un tutor y empieza observando
a un moderador experimentado. Una vez que es
plenamente competente, el moderador nuevo puede
empezar a moderar contenido de forma independiente,
con controles y formacion regulares sobre los
riesgos nuevos y emergentes para los usuarios.

* El proceso de control de calidad recompensa la eficacia
de los moderadores, no el volumen de contenido revisado.

¢ Los manuales de orientacion ofrecen apoyo
a los moderadores para hacer cumplir los
términos de servicio de OnlyFans.

* Los moderadores pueden dirigir las preguntas
directamente al Equipo de defensa de la seguridad,
que incluye personal juridico de nivel superior y
miembros de la direccion. Esto ofrece una ayuda
adicional a los moderadores y subraya el «tone
from the top» (implicacion desde la cupula) en
materia de seguridad en internet. El Equipo de
defensa de la seguridad y los moderadores se
comunican mediante chat grupal y un documento de
preguntas y respuestas continuamente actualizado,
lo que garantiza una cultura de colaboracion.

¢ Cuando un moderador comete un error que permite
contenido prohibido en el sitio, el Equipo de defensa de
la seguridad realiza un andlisis de causa para identificar
los puntos de aprendizaje y mejorar en los procesos.*3
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Cuando los moderadores de contenido identifican sospechas
de explotacion y abuso sexual infantil en internet, normalmente
remiten el caso a los cuerpos y fuerzas de seguridad para

su investigacion. El desafio principal que afronta esta

profesion a escala global tiene que ver con el volumen
considerable y creciente de este tipo de denuncias.

En 2022, el 68 % (399 739) de presuntos casos de material
de abuso sexual infantil denunciados a INHOPE fueron
derivados a los cuerpos y fuerzas de seguridad, un aumento
del 20 % desde 2021.4*° Ese mismo afo, el NCMEC remitio
mas de 49 000 denuncias urgentes a los cuerpos y fuerzas
de seguridad que implicaban peligro inminente para un
menor.44° Los cincos paises a los que se refiere el NCMEC en
mayor medida se han mantenido constantes desde 2019, y el
ndmero de casos recibidos por pais ha aumentado cada afo.

Tabla 4: Paises que reciben el niimero mas alto de denuncias de CyberTipline del NCMEC

Numero de (Namero de 2021

denuncias del denuncias por cada

NCMEC (2022) 1000 ciudadanos)
India 5675 324 4434 4699 515 2725518
Filipinas 2576 182 20435 3188793 1339 597
Bangladés 2 145 098 1436 1743 240 817 687
Pakistan 2059 884 9437 2030801 1288 513
Indonesia 1878 011 7438 1861135 986 648
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Las cifras de la Tabla 4 no significan necesariamente que

el porcentaje mas elevado de explotacion y abuso sexual
infantil ocurra en estos paises, ya que los delincuentes suelen
utilizar proxies o programas de anonimato para ocultar su
ubicacion.*** Ademas, no todas las denuncias derivan en

una investigacion. Los desafios con respecto a la capacidad,
efectividad y continuidad del enfoque estan afectando a la
posibilidad de la policia de llevar a cabo acciones eficaces.
Por ejemplo, de los paises enumerados en la Tabla 4:

* La Unidad forense digital indonesia cuenta con muy poco
personal para clasificar e investigar los casos originados en el
pais, sin tener en cuenta la necesidad adicional de clasificacion
y evaluacion de los casos referidos por el NCMEC.*4?

* Los cuerpos y fuerzas de seguridad en Filipinas experimentan
una renovacioén y una rotacion de personal elevadas, lo que
dificulta la retencion de habilidades y conocimientos.*43

¢ En Pakistan, los cuerpos y fuerzas de seguridad estan
abogando por sentencias mas duras y la eliminacién de la
fianza para este tipo de delitos, ya que actualmente tienen
dificultades para llevar a los delincuentes ante los tribunales.**4

Los problemas emergentes, como el aumento del volumen de
imagenes «autogeneradas», estan agravando las dificultades
para una variedad de intervinientes, ya que es dificil de
determinar el contexto en el que se ha producido el material
tras una inspeccion visual. Esto implica que normalmente

se necesitara una mayor investigacion, incluso en el caso de
imagenes que pueden haber sido producidas con consentimiento
(practica ilegal en algunos paises). A largo plazo, abordar los
factores complejos que impulsan el aumento de material
sexual «autogenerado» es clave para la resiliencia del personal.
Mientras tanto, las soluciones tecnolégicas, como los
clasificadores de imagenes «autogeneradas» de Thorn, tienen
el potencial de ayudar a agilizar la evaluacion del material y
reducir la carga de la policia, los analistas y los moderadores.

Clasificadores de imagenes
«autogeneradas» de Thorn

El clasificador de Thorn toma una imagen como base y
genera una prediccion de si es «autogenerada» (p. €j.,
tomada como selfie tradicional) o no. El clasificador
solo predice si una imagen es «autogenerada», no

si se constituye material de abuso sexual infantil
«autogenerado». Esta disefado para utilizarse en
combinacion con el clasificador de abuso sexual
infantil, o con material de abuso sexual infantil
conocido, para identificar el material «autogenerado».

Thorn anticipa que este clasificador resultara Gtil en todo
el ecosistema de seguridad de menores, ya que las tareas
de priorizacion y clasificacion forman parte de los flujos
de trabajo de los cuerpos y fuerzas de seguridad, de las
ONG y de los equipos de moderacion de contenido de
plataformas del sector. Este clasificador también puede
utilizarse (ademas de otros indicios) para detectar los
posibles casos de extorsion sexual de menores.*4°

Las herramientas automatizadas pueden desempenar un papel
importante a la hora de reducir la carga de los intervinientes
porgue permiten una evaluacion rapida del contenido a gran
escala. En 2023, OpenAl invit6 a profesionales de confianza

y seguridad a utilizar GPT-4 para la moderacion en internet
especifica de las plataformas, del que se dice que tiene

el potencial de identificar las sutilezas del lenguaje de los
documentos policiales largos, adaptarse facilmente a los

cambios policiales y etiquetar contenido de forma sistematica.*4¢
Plataformas como TikTok ya estan utilizando herramientas
automatizadas a gran escala. En su informe de transparencia

del tercer trimestre de 2022, TikTok declar6 que de los 111
millones de videos retirados de la plataforma en 2022, el 48 %
fueron retirados por sistemas automatizados.*#” Las herramientas
también reducen el volumen del material de abuso sexual infantil
al que se ven expuestos los moderadores, los analistas y la policia.

En los Ultimos ainos, los esfuerzos se han centrado en
mejorar los clasificadores para que detecten imagenes de
abuso sexual infantil «<nuevas». Los clasificadores de videos
son los menos desarrollados y tienen tasas de eficacia
inferiores, lo que dificulta la clasificacion automatizada.**®

Sin la innovacion para desarrollar nuevas soluciones, podria
aumentar considerablemente la presion sobre los moderadores
y analistas dado el aumento del porcentaje de videos que se
estan denunciando. De las denuncias recibidas por el NCMEC
a través de Cyber Tipline en 2022, 88 millones contenian
archivos multimedia, de los cuales 37 millones eran videos.**°

Muchos clasificadores actuales se basan en potentes
capacidades de aprendizaje automatico e IA, que estan mejorando
a buen ritmo. Las iniciativas como la plataforma Al for Safer
Children Global Hub para cuerpos y fuerzas de seguridad ayudaran
a los actores implicados a examinar el potencial de la IA.

Al for Safer Children Global Hub

Al for Safer Children Global Hub (Centro global de IA para
la seguridad de los menores) es una iniciativa conjunta
del Instituto Interregional de las Naciones Unidas para
Investigaciones sobre la Delincuencia y la Justicia y el
Ministerio del Interior de los Emiratos Arabes Unidos.

Su objetivo es servirse de la IA para la prevencion,
deteccion y persecucion de la explotacion y el abuso
sexual infantil en internet, para lo que se requiere:

e Informacion sobre las herramientas de IA actuales.

* Apoyo a los cuerpos y fuerzas de seguridad para
identificar las posibles herramientas nuevas.

¢ Asesoramiento sobre como aprovechar la IA para la
investigacion y mejorar los flujos de trabajo.

* Desarrollo de una comunidad de cuerpos y fuerzas
de seguridad para reforzar la comunicacion y el
trabajo en red.**°

Segln datos de julio de 2023, hay actualmente 89 Estados
miembro de las Naciones Unidas y 344 investigadores
registrados en la plataforma. Algunas de estas herramientas
son de uso gratuito para los cuerpos y fuerzas de seguridad
en paises en vias de desarrollo, y cuando un pais no

puede permitirse una herramienta de IA, el Ministerio del
Interior de los EAU intenta desarrollar una solucion.*5*
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El papel esencial de las soluciones tecnolégicas para

agilizar la evaluacién del material de abuso sexual infantil

es innegable. Sin embargo, es importante recordar que,

a diferencia de los moderadores, analistas y policias, las
herramientas automatizadas actualmente no son capaces
de incluir un contexto social o lingliistico mas amplio en su
evaluacion. Dada la complejidad de las tendencias asociadas
a la explotacion y el abuso sexual infantil en internet, el factor
humano seguird desempefiando un papel importante en

los procesos de moderacion y evaluacion. Por consiguiente,
proteger su bienestar debe ser una prioridad absoluta.

En algunos paises de renta baja y media, siguen existiendo
deficiencias mas esenciales que afectan a los intervinientes
de una amplia gama de profesiones. De los 13 paises no

conectados con la Base de Datos Internacional sobre Explotacion

Sexual de Nifios (ICSE, por sus siglas en inglés) de INTERPOL,
12 son paises de renta baja y media.**? La conexion con bases
de datos nacionales e internacionales es un factor esencial
para garantizar la eficacia de las tareas de investigacion de los
cuerpos y fuerzas de seguridad. En 2020, la OMS sehal6 que

la falta de financiacién y la «capacidad profesional inadecuada»
frenaban el avance en la prevencioén de la violencia contra los
menores.*> De forma similar, un informe de UNICEF de 2022
denuncié un gasto insuficiente en educacién, salud y proteccion
social equivalente a un déficit de 860 dolares estadounidenses
de promedio por menor.*** Financiar adecuadamente la
proteccion de menores y los sistemas de justicia, e invertir en

la profesionalizacion de la policia, los trabajadores sociales y
otros expertos deben ser una prioridad para los gobiernos. Estas
medidas clave favoreceran la resiliencia de los distintos grupos
de personal que se dedican a la importante tarea de luchar
contra la explotacion y el abuso sexual infantil en internet.

Accion y colaboracion voluntarias

La colaboracién multisectorial es especialmente importante
para incorporar con éxito enfoques centrados en los menores

y las victimas supervivientes. Cuando los casos de explotacion

y abuso se llevan a los tribunales, los menores y cuidadores
mencionan procesos complejos y desconocidos, asi como
situaciones intimidantes como estar frente a los delincuentes
presencialmente en los juzgados.**® La falta de coordinacion
interinstitucional y los vacios de continuidad dejan a los
supervivientes con la sensacion de tener un apoyo adecuado o
inexistente. Es necesaria una colaboracién mas estrecha dentro
de los sistemas policiales y de justicia nacionales, fundamentada
en la consulta con expertos en supervivientes, para lograr un
enfoque centrado en los menores. Inspirado por los Centros

de Apoyo a los Menores de los EE. UU.,*%% el modelo Barnahus
islandés demuestra como pueden organizarse bajo un mismo
techo las intervenciones multidisciplinares e interinstitucionales
adaptadas a los menores que sean necesarias.*®’

En el ambito internacional, el acuerdo entre UNICEF e INTERPOL
representa un avance positivo de cara a 2023. Con el objetivo
de fomentar una mayor inversion y coordinar medidas para
garantizar que las victimas y supervivientes reciban el apoyo
que necesitan, este compromiso de cooperacion deberia
impulsar los esfuerzos de los gobiernos para alcanzar

una mayor convergencia, tanto internamente como entre

las diversas instituciones que participan en la respuesta

a la explotacion y el abuso sexual infantil en internet.

Acuerdo UNICEF-INTERPOL

En virtud del nuevo acuerdo, las dos organizaciones
internacionales haran lo siguiente:

e Apoyar la creacion de equipos especializados
para investigar los casos de explotacion y
abuso sexual infantil en internet, y reforzar
su eficacia en caso de que ya existan.

¢ Fomentar la formacion y el desarrollo profesional
sistematico para que los cuerpos y fuerzas de seguridad
cuenten con conocimientos y habilidades actualizados
sobre identificacion de victimas y agresores, ciencias
forenses digitales y realizacion de entrevistas centradas
en los supervivientes y adaptadas a los menores,
y uso de la base de datos ICSE de INTERPOL.

¢ Promover y facilitar mejores vinculos entre los
cuerpos y fuerzas de seguridad, los servicios sociales
y otros proveedores de servicios a las victimas para
garantizar que las victimas y los supervivientes
reciban apoyo coordinado y multidisciplinar a lo largo
de todo el proceso penal y después de este.*>8

Las iniciativas con participacion mdltiple que relinen a diferentes
grupos de respuesta constituyen un foro de especial relevancia.

En la actualidad, se esta desaprovechando la oportunidad de
incorporar, amplificar y materializar las voces de los supervivientes
para desarrollar una respuesta mas fuerte centrada en los menores
en todo el ecosistema. Aun asi, hay muchas organizaciones y
nuevas iniciativas centradas en garantizar que los supervivientes
lideren los esfuerzos de defensa y que su voz sea escuchada:

* Brave Movement (Movimiento valiente) es un movimiento
global centrado en los supervivientes que lucha por poner fin
a la violencia sexual en la infancia y destaca la importancia
de la curacion, la prevencion y la justicia. Brave Movement ha
ampliado la participacién de los supervivientes, tanto a nivel
nacional como regional, gracias a la lucha continua por incluirlos
en la toma de decisiones con respecto a cambios legislativos
y de todo el sistema relativos al abuso sexual infantil.*%°

e La Fundacion Marie Collins ha colaborado con su Lived
Experience Group (Grupo de supervivientes con experiencias
vividas) para personas que han sufrido abuso asistido por
tecnologia, con el fin de desarrollar conjuntamente unas
pautas sobre cdmo promover practicas de participacion
significativa al trabajar con supervivientes y victimas,
cémo apoyar a los menores que han sufrido danoy
c6mo hablar del daio en internet con menores.*%°

¢ Chayn es un proyecto internacional de género y tecnologia
en linea liderado por supervivientes que empodera a las
mujeres y los géneros marginalizados para hacer frente a
la violencia y la opresién. Promover practicas en internet
mas seguras es una prioridad. En colaboracion con los
supervivientes y con enfoques basados en los traumas,
Chayn desarrolla guias y campafas que abordan el
abuso contra las mujeres asistido por tecnologia.*6*

Ademas de mantener las voces de los menores y los supervivientes
en el centro de la respuesta, una accion y una colaboracion
voluntarias mas amplias siguen siendo necesarias para ayudar a
todos los actores implicados a compartir ideas y armonizar enfoques.
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Tabla 5. Ejemplos de colaboracion voluntaria global para luchar

contra la explotacion y el abuso sexual infantil en internet

Digital Trust and Safety Partnership (Asociacion
de confianza y seguridad digitales)

Formada en 2021, la Digital Trust and Safety Partnership
desarrolla mejores practicas sobre temas relacionados
con la confianza y la seguridad. Basada en la experiencia
de la industria y el compromiso multisectorial, la
asociacion ha publicado un marco de mejores practicas
para abordar los riesgos en internet relacionados

con el contenido y la conducta,*®? seguido de una
evaluacion en 2022 que examinaba la implementacion
de las practicas por parte de los miembros.*¢3

Tech Coalition (Coalicion tecnologica)

Tech Coalition esta formada por empresas tecnoldgicas
internacionales que trabajan juntas para combatir la
explotacion y el abuso sexual infantil en internet. Ademas de
las conclusiones proporcionadas a través de su encuesta
anual a los miembros, en junio de 2022 la coalicion lanzd

un marco voluntario para la transparencia de la industria.*®*
Este proporciona orientacion a las empresas que buscan
desarrollar confianza y demostrar responsabilidad mediante
informes de transparencia sobre sus esfuerzos para combatir
la explotacion y el abuso sexual infantil en internet.

Principios Voluntarios para Contrarrestar la
Explotacion y el Abuso Sexual Infantil en Internet

Desarrollados por los grupos ministeriales de cinco paises
en colaboracion con seis empresas tecnolégicas lideres,
los principios voluntarios proporcionan un marco comin
para los enfoques de la industria en la lucha contra la
explotacion y el abuso sexual infantil, y tratan temas que
van desde la captacion y transmision en directo en internet
hasta la transparencia y las denuncias de la industria.*®®

Alianza Global de WeProtect

La Alianza Global de WeProtect reline a expertos de mas de
250 miembros de gobiernos, el sector privado, la sociedad
civil y organizaciones intergubernamentales. Juntos,
desarrollan politicas y soluciones para proteger a los menores
de la explotacion y el abuso sexual en internet. La Alianza
genera compromiso politico y enfoques practicos para que

el mundo digital sea seguro y positivo para los menores,

y para prevenir el abuso sexual y el dano a largo plazo.
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Las asimetrias y lagunas en los marcos legales siguen
suponiendo un escollo para las investigaciones transfronterizas
y mayores esfuerzos para abordar la explotacion y el abuso
sexual infantil en internet. Estos son algunos ejemplos:

e Diferencias en los requisitos de cooperacion para los
proveedores de servicios en internet, que pueden retrasar
y complicar las investigaciones de los cuerpos y fuerzas
de seguridad. En algunos paises, la cooperacion no es un
requisito legal. Incluso en regiones donde es obligatorio, las
investigaciones pueden retrasarse por la falta de comprension
de las empresas de los requisitos legales jurisdiccionales.
Los cuerpos y fuerzas de seguridad de los Emiratos Arabes
Unidos declaran que, con frecuencia, es mas facil recurrir a
los cuerpos y fuerzas de seguridad de EE. UU. para garantizar
la cooperacion de las grandes plataformas, y no a las
oficinas regionales de las empresas de redes sociales.*%®

e Las normas de retencion de contenido son insuficientes,
lo que impide el acceso a pruebas esenciales. En
los EE. UU., se exige a las empresas que retengan el
contenido denunciado a CyberTipline de NCMEC durante
90 dias.*¢” Dado el gran volumen de casos referidos y
la complejidad de las investigaciones, el contenido es
necesario durante mucho mas tiempo que el periodo de
retencion. Las incoherencias globales presentan mas
problemas para las investigaciones transfronterizas.

 Las diferencias en la clasificacion del material de abuso
sexual infantil suponen una barrera importante a la hora de
ampliar el alcance de la Base de Datos Internacional
sobre Explotacion Sexual de Nifios de INTERPOL,
a la que solo pueden acceder los cuerpos y fuerzas de
seguridad de 68 paises del mundo actualmente.*¢8

Los ejemplos anteriores demuestran la necesidad de mas
armonizacion legislativa global para mejorar la colaboracién,
que también sera clave para el éxito de nuevos marcos
regulatorios. Sin embargo, establecer e implementar
legislacion requerira tiempo y unos recursos considerables.

«A medida que se desarrolle la
respuesta legislativa global, cambiar
elrumbo de las tendencias actuales

de abuso solo sera posible con un
compromiso voluntario continuado por
parte de todos los actores implicados»

A medida que se desarrolle la respuesta legislativa global,
cambiar el rumbo de las tendencias de abuso actuales solo
sera posible con un compromiso voluntario continuado por
parte de todos los actores implicados para colaborar, compartir
informacién, realizar investigacion y escuchar las voces de

los menores y supervivientes. Es especialmente importante
promover la accion positiva en jurisdicciones y sectores no
cubiertos por la regulacién de internet, asi como involucrar a los
proveedores de servicios en iniciativas, como la investigacion

y la colaboracién, que trasciendan sus deberes legales.
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Conclusion

Elaumento de la explotacion y el abuso sexual infantil en internet, asi

como los nuevos métodos y medios utilizados para cometerlos, exigen una
respuesta rapida e innovadora. La responsabilidad de financiar, desarrollar,
integrar y, sobre todo, armonizar los enfoques centrados en los menores para
garantizar la coherencia recae en los gobiernos, los proveedores de servicios
eninternet, la sociedad civil y las organizaciones intergubernamentales.

Como se ha demostrado a lo largo de este informe, las medidas proactivas y practicas pueden abordar el volumen y la complejidad cada
vez mayores de la explotacion y el abuso sexual infantil en internet. Los llamamientos urgentes a la accion incluyen invertir en enfoques

de salud publica preventivos, poner el foco en los derechos de los menores a la hora de crear iniciativas, y armonizar la legislacion y las
regulaciones a nivel mundial. Dejar margen para la innovacion y la flexibilidad permitira que la respuesta evolucione a buen ritmo y que vaya
un paso por delante de las amenazas cambiantes. Si se combinan con Seguridad por Diseno, estas estrategias reforzaran y consolidaran

la respuesta y reduciran el riesgo a escala global para, en definitiva, proteger a los menores del abuso sexual y del dano a largo plazo.
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La Alianza Global de WeProtect reline a expertos de mas de
250 miembros de gobiernos, empresas del sector privado y
organizaciones de la sociedad civil. Juntos, analizan problemas
complejos y desarrollan politicas y soluciones para proteger a
los menores del abuso sexual en internet. www.weprotect.org

Socios

(
PA Consulting @

PA Consulting cree en el poder de la ingenuidad para
desarrollar un futuro humano positivo. Esta idea nos

une y nos inspira al asociarnos con lideres entusiastas y
progresistas. Combinamos el pensamiento innovador con
tecnologias de vanguardia para ofrecer innovacion integral.
Nuestros clientes se adaptan y transforman, y juntos
logramos resultados duraderos. www.paconsulting.com

Crisp, una empresa de Kroll LqJ‘&Du Myl

A KROLL BUSINESS

Crisp es un proveedor lider de tecnologias de seguridad en
internet y servicios de inteligencia de riesgos. Crisp contribuye
a la seguridad de las experiencias en internet diarias de

mas de 2000 millones de usuarios, de los cuales se estima
que 450 millones son menores. www.crispthinking.com

Colaboradores

Las conclusiones de Crisp incluyen datos recopilados de
enero a junio de 2023 y extraidos de diversas fuentes:
web oscura, internet profunda, internet superficial, redes
sociales y juegos. Estas conclusiones se presentan

en cuadros informativos a lo largo del informe.

Ademas de a nuestro Comité Directivo, la Alianza Global de WeProtect desea agradecer a todas las
organizaciones y personas su apoyo en el desarrollo de la Evaluacién de la amenaza global.

Las siguientes organizaciones aportaron datos primarios para fundamentar nuestra investigacion:

Economist Impact

Economist Impact combina el rigor de un grupo de expertos
con la creatividad de una marca de medios de comunicacion
para atraer a una audiencia global influyente, mediante la
asociacion con corporaciones, fundaciones, ONG y gobiernos
en temas importantes que incluyen la sostenibilidad, la salud
y la forma cambiante de la globalizacion para catalizar el
cambio y favorecer el progreso. www.impact.economist.com

La informacion detallada sobre la metodologia y los
resultados de investigacion de la encuesta a padres llevada
a cabo por Economist Impact se recogen en otroinforme.

#MyVoiceMySafety - Oficina de las
Naciones Unidas del Representante
Especial de la Secretaria General
sobre Violencia contra los Menores
(en colaboracion con la Alianza)

La Oficina de las Naciones Unidas del Representante Especial
de la Secretaria General sobre Violencia contra los Menores
es un medio local independiente en defensa de la prevencion
y la eliminacién de todas las formas de violencia contra

los menores, que moviliza la accién y el apoyo politico.

Realizada por la Alianza Global de WeProtect en colaboracion
con la Secretaria General sobre Violencia contra los Menores
de las Naciones Unidas, #MyVoiceMySafety pretende mejorar
la comprension de las complejidades de la seguridad en
internet desde la perspectiva de los jévenes. Las conclusiones
de este informe se basan en las experiencias de 650 ninas,
nifios y adolescentes de entre 7 y 18 afios de Africa, Asia,
Europa, Oriente Medio, América del Norte y América del Sur.

Se puede obtener mas informacion sobre el estudio aqui.
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Help us to help you - Suojellaan
Lapsia, Protect Childrenry

Suojellaan Lapsia, Protect Children ry es una ONG sin animo
de lucro con sede en Finlandia que relne a especialistas

en seguridad infantil para realizar investigacion cientifica,
informar y desarrollar métodos de prevencion y apoyo
basados en pruebas, y abogar por mayores protecciones
para los menores. www.suojellaanlapsia.fi

Suojellaan Lapsia aport6 datos primarios extraidos de su
encuesta de la web oscura con caracter anénimo «Help us
to help you» (Ayldanos a ayudarte). La encuesta se publico
en diciembre de 2020 y esté disponible en 21 idiomas. Los
encuestados fueron reclutados para responder voluntariamente
tras haber buscado material de abuso sexual infantil. En

el momento de la recepcion de los datos el 27 de junio de
2023, se habia accedido a la encuesta 345 387 veces y
habia sido respondida por 12 720 encuestados. Se hace
referencia a las conclusiones de la encuesta de la web
oscura de Suojellaan Lapsia a lo largo de todo el informe.

Child Rescue Coalition

La Coalicion de rescate de menores (CRC, por sus siglas
en inglés) es una organizacion sin animo de lucro con
sede en los EE. UU. que desarrolla tecnologia y ofrece
apoyo a los cuerpos y fuerzas de seguridad para rastrear,
arrestar y procesar sujetos que abusan y explotan
sexualmente a menores. www.childrescuecoalition.org

La CRC aporta datos primarios de un agente encubierto
que opera en una red cifrada de extremo a extremo
«basada en aplicacion» para fundamentar esta evaluacion.
Las conclusiones se incluyen en el capitulo Dafio.

Tech Coalition

Tech Coalition (Coalicion tecnolégica) es una alianza de empresas
tecnolégicas internacionales que trabajan conjuntamente para
combatir la explotacion y el abuso sexual infantil en internet
compartiendo los conocimientos, ofreciendo formacion continuada
a los miembros y reforzando todos los eslabones de la cadena.

La encuesta de Tech Coalition fue supervisada por la Alianza
Global de WeProtect y Tech Coalition y aporta informacién directa
sobre las estrategias empleadas por las 31 empresas miembro
de Tech Coalition en sus esfuerzos por detectar y denunciar
material de abuso sexual infantil.

Se puede obtener mas informacién sobre Tech Coalition aqui.

Disrupting Harm - UNICEF, ECPAT,
INTERPOL y Safe Online at End
Violence Global Partnership

Disrupting Harm (Dano perturbador) es un proyecto de
investigacion a gran escala que genera conocimientos Unicos
sobre como se estan manifestando la explotacion y el abuso
sexual infantil en internet en 13 paises y proporciona hojas de ruta
adaptadas a los paises para reforzar sus sistemas de prevencion

y respuesta. Este proyecto fue financiado por End Violence Global
Partnership y la investigacion fue realizada por ECPAT International,
INTERPOL y la Oficina de Investigacion y Prevision Global de
UNICEF, Innocenti. www.end-violence.org/disrupting-harm.

Para la elaboracion de este informe, se han utilizado

datos especificos de cada regién extraidos de la seccién
«Conversaciones con supervivientes» de Disrupting Harm
correspondiente a ECPAT. Dicha seccién evalla a los menores que
crean, comparten y presionan a otros para obtener imagenes o
videos sexuales en el este de Asia y el Pacifico, y en Africa Oriental
y Meridional. Las conclusiones se incluyen en el capitulo Menor.
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Dra. Elena Martellozzo

OnlyFans

Dr. Michael Seto

Policia Federal de Argentina

Dr. Saeed Aldhaheri

Policing Institute for the Eastern Region
(Instituto policial de la region oriental)

ECPAT International
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End Violence Global Partnership (Alianza
global para poner fin a la violencia)

Thorn
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Glosario de términos

Término

Control de edad

Definicion

El control de edad es un concepto genérico para referirse
a la variedad de técnicas utilizadas para la estimacion, la
verificacion o la evaluacion de la edad.*5°

Material de abuso sexual infantil de categoria A

Imagenes que contienen actividad sexual con penetracion;
imagenes que contienen actividad sexual con un animal o
sadismo.*"°

Material de abuso sexual infantil de categoria B

Imagenes que incluyen actividad sexual sin penetracion.*™*

Material de abuso sexual infantil de categoria C

Otras imagenes indecentes no clasificadas en las categorias
A ni B.4"2

Cisgénero Perteneciente, relativo o correspondiente a una persona cuya
identidad de género coincide con el sexo que tenia o con el que
se le identifico al nacer.*™

Web oscura El término web oscura se refiere al contenido cifrado

que no esta indexado por los motores de blsqueda
convencionales. Solo se puede acceder a la web
oscura con navegadores especificos como TOR.#7

Internet profunda

Es la parte de la red que no estéa indexada o no se
puede encontrar mediante motores de blsqueda
ordinarios. Los usuarios inician sesion o tienen la
URL o direccion IP especificas para encontrar y
acceder a un sitio web o servicio concretos.*’®

Consumidor de contenido fetiche

Consumidores con un fetiche especifico que ven o recopilan
contenido para satisfacer sexualmente su fetiche (p. €.,
pies, zapatos, cortes de cabello) y en el que aparecen
menores. Se trata de una subcategoria de contenido

de interés para depredadores (COITP, por sus siglas en
inglés) porque no sexualiza al menor en el contenido,
aungue se consume para la gratificacion sexual.

Listas de hashes

Una lista de hashes contiene un catalogo especial de hashes
que pueden servir de huella digital o etiqueta que identifica
una imagen de abuso sexual infantil confirmada.*"®

Hash-matching (Coincidencia de hashes)

Un algoritmo conocido como funcién hash se utiliza para
registrar una huella digital de un archivo, conocida como
hash. La comparacion de dicho hash con otro almacenado
en una base de datos se llama coincidencia de hashes.

En el contexto de la seguridad en internet, la coincidencia
de hashes puede ser un medio principal para la deteccién
de imagenes y videos ilegales o daiinos conocidos.*””
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Explotacion y abuso sexual basados en imagenes

Las categorias de explotacion y abuso sexual basados

en imagenes de menores incluyen: imagenes de abuso
sexual infantil producido por adultos, imagenes tomadas/
generadas sin consentimiento por otros menores, imagenes
compartidas sin consentimiento por adultos u otros menores,
e intercambio ilegal voluntario con adultos (p. €j., captacion,
transmision en directo, explotacion sexual comercial).*’®

Servicios de alojamiento de imagenes

Un servicio de alojamiento de imagenes permite cargar
imagenes que, a continuacion, estan disponibles a
través de una URL Unica. Esta URL puede utilizarse
para crear enlaces en internet, o incluirse en otros
sitios web, foros y sitios de redes sociales.*®

Incel

Los incels (término en inglés para los que se identifican
como célibes involuntarios) son mayoritariamente hombres
heterosexuales que creen que son sexualmente rechazados
por mujeres debido a su genética y a la aparicion del
feminismo. La visién del mundo de los incels se centra en la
legitimacion, la inferioridad de las mujeres y el fatalismo.*&°

Interseccionalidad

El concepto de interseccionalidad describe las formas en las
que los sistemas de desigualdad basados en el género, la
raza, la etnia, la orientacion sexual, la identidad de género,
la discapacidad, la clase u otras formas de discriminacion se
interrelacionan para crear dinamicas y efectos (inicos.*8*

Redes de pares

Las redes de pares son gratuitas y de acceso publico
para las personas que descargan software que conecta
su ordenador con otros usuarios (o pares) en la red y
contienen millones de usuarios globalmente que las
utilizan para compartir y obtener acceso gratuito a
musica, peliculas y otros medios populares.*?

Ataques por phishing o suplantacion de identidad

Ataques por suplantacion de identidad que tienen lugar
cuando los atacantes intentan enganar a los usuarios para
que «se equivoqueny, p. €j., haciendo clic en un enlace falso
que descargara software malicioso o les dirigira a un sitio web
poco fiable. La suplantacién de identidad puede realizarse a
través de mensajes de texto, redes sociales o por teléfono,
pero el término phishing se utiliza principalmente para
describir los ataques que llegan por correo electrénico.*83

Extorsion y coaccion sexual (financiera) de menores

Como se establece en las Orientaciones de Luxemburgo,
la extorsion sexual es el chantaje a una persona mediante
imagenes «autogeneradas» de esa persona con el fin de
extorsionarla para obtener favores sexuales, dinero u
otros beneficios bajo la amenaza de compartir el material
sin el consentimiento de la persona representada*®*

(p. €j., publicando imagenes en redes sociales).

Internet superficial

Lugar adonde acceden los usuarios de internet en su
actividad diaria regular. Esta disponible para el piblico
en general con el uso de motores de blsqueda ordinarios
y puede accederse a través de navegadores estandar
gue no requieren ninguna configuracion especial.*8®

Imagenes virales

Si un video, imagen o story se hacen virales, se difundiran
de forma rapida y generalizada por internet a través
de las redes sociales o el correo electrénico.*8¢

Marcas de agua

Una marca de agua es un logotipo, un texto o una
firma que estan superpuestos en una fotografia.*&”
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77



EVALUACION DE LA AMENAZA GLOBAL DE 2023

389

390

391

392

393

394

395

The VPA Approach (World Health Organization, n.d.)
Accessed from: https://www.who.int/groups/violence-
prevention-alliance/approach 14/08/2023

Primary and Secondary Prevention of Child Sexual
Abuse (Knack, N. et al., 2019) Accessed from: https://
pubmed.ncbi.nlm.nih.gov/30917709/ 12/06/2023

Using a Public Health Approach to Prevent Child Sexual
Abuse by Targeting Those at Risk of Harming Children (Cant,
R. et al., 2022) Accessed from: https://link.springer.com/
article/10.1007/s42448-022-00128-7 16/08/2023

Stopping Child Sexual Abuse Requires a Shift in Funding
Priorities (Hopkins Bloomberg Public Health, 2022)
Accessed from: https://magazine.jhsph.edu/2022/stopping-
child-sexual-abuse-requires-shift-funding-priorities

Safeguarding Childhood: An Assessment of Funding to Prevent
and End Child Sexual Abuse, FP Analytics in collaboration with
World Vision International (September, 2023) [Embargoed copy]

Using a Public Health Approach to Prevent Child Sexual
Abuse by Targeting Those at Risk of Harming Children (Cant,
R. et al., 2022) Accessed from: https://link.springer.com/
article/10.1007/s42448-022-00128-7 16/08/2023

It Is Time to Focus on Prevention: a Scoping Review of
Practices Associated with Prevention of Child Sexual
Abuse and Australian Policy Implications (Vosz, M. et
al., 2022) Accessed from: https://link.springer.com/
article/10.1007/s42448-022-00143-8 16/06/2023

The Risk of Online Sexual Abuse (ROSA) Project (The
Lucy Faithfull Foundation, 2022) Accessed from: https://
www.stopitnow.org.uk/wp-content/uploads/2022/06/
ROSA _Faithfull_Paper_June2022.pdf 16/06/2023

Our flagship conference shines a spotlight on peer-
on-peer sexual abuse as reports increase significantly
(National Society for the Prevention of Cruelty to Children,
2022) Accessed from: https://www.nspcc.org.uk/about-
us/news-opinion/2022/how-safe/ 21/08/2023

Sexual Violence in the Digital Age: Replicating and
Augmenting Harm, Victimhood, and Blame (Killean, R. et
al., 2022) Accessed from: https://papers.ssrn.com/sol3/
papers.cfm?abstract_id=4015839 21/08/2023

National Plan of Action to Tackle Online Child Sexual Exploitation
and Abuse in Kenya 2022-2026 (Kenyan Government, 2022)
Accessed from: https://www.socialprotection.go.ke/wp-content/
uploads/2022/06/National-Plan-of-Action-to-Tackle-Online-
Child-Sexual-Exploitation-and-Abuse-in-Kenya-2022-2026.pdf

Email received from Dr Michael Seto, 12/07/2023

Module 2: Crime Prevention, E4J University Module Series:
Crime Prevention and Criminal Justice (United Nations
Office on drugs and Crime, 2019) Accessed from: https://
www.unodc.org/e4j/en/crime-prevention-criminal-justice/
module-2/exercises.html#:~:text=%22%20Tertiary%20
crime%20prevention%20deals%20with,prisons%20and%20
community%20correctional%20agencies. 21/08/2023

School-Based Education Programs for the Prevention of Child
Sexual Abuse: A Cochrane Systematic Review and Meta-Analysis
(Walsh, K. et al., 2015) Accessed from: https://journals.
sagepub.com/doi/10.1177/1049731515619705 15/08/2023

Effectiveness of school-based child sexual abuse
intervention among school children in the new millennium
era: Systematic review and meta-analyses (Che Yusof, R.
et al., 2022) Accessed from: https://pubmed.ncbi.nim.
nih.gov/35937243/#:~:text=Conclusion%3A%20The%20
programs%20were%20found,the%20intervention%20
and%20control%20groups. 15/08/2023

Action to end child sexual abuse and exploitation:

A review of the evidence (United Nations Children’s
Fund, 2020) Accessed from: https://www.unicef.org/
media/89096/file/CSAE-Report-v2.pdf 21/08/2023

396

397

398

399

400

Action to end child sexual abuse and exploitation:

A review of the evidence (United Nations Children’s
Fund, 2020) Accessed from: https://www.unicef.org/
media/89096/file/CSAE-Report-v2.pdf 21/08/2023

Future directions in child sexual abuse prevention: An

Australian perspective (McKibbin G. and Humphreys, C.,
2020) Accessed from: https://www.sciencedirect.com/
science/article/pii/S0145213420300776 21/08/2023

Child sexual abuse prevention - the strategies of protective
mothers and fathers: a systematic review (Guggisberg, M. et
al., 2021) Accessed from: https://www.tandfonline.com/doi/
abs/10.1080/13229400.2021.2009366 21/08/2023

A Randomized Controlled Clinical Trial of the Strength
at Home Men’s Program for Partner Violence in Military
Veterans (Taft, C. et al., 2016) Accessed from: https://
pubmed.nchi.nim.nih.gov/26613288/ 21/08/2023

The Effects of the Family Bereavement Program to
Reduce Suicide Ideation and/or Attempts of Parentally
Bereaved Children Six and Fifteen Years Later (Sandler,
I. etal., 2016) accessed from: https://www.ncbi.nim.
nih.gov/pmc/articles/PMC6108320/#:~:text=For%20
every%20100%20parentally%20bereaved,included%20
both%20ideation%20and%20attempts. 21,/08/2023

A public health approach to tackling child sexual abuse:
Research on Stop it Now! UK and Ireland and Stop it Now!
Netherlands (Stop it Now!, 2014) Accessed from: https://
www.stopitnow.org.uk/wp-content/uploads/2022/02/
stop_it_now_evaluation_summary.pdf 21/08/2023

401 Can pedophiles be reached for primary prevention of child

402

403

404

405

406

sexual abuse? First results of the Berlin Prevention
Project Dunkelfeld (PPD) (Beier, K. et al., 2009)

Accessed from: https://www.tandfonline.com/doi/
abs/10.1080/14789940903174188 21/08/2023

It Is Time to Focus on Prevention: a Scoping Review of
Practices Associated with Prevention of Child Sexual
Abuse and Australian Policy Implications (Vosz, M. et
al., 2022) Accessed from: <https://link.springer.com/
article/10.1007/s42448-022-00143-8 16/06/2023>

The Risk of Online Sexual Abuse (ROSA) Project (The
Lucy Faithfull Foundation, 2022) Accessed from: https://
www.stopitnow.org.uk/wp-content/uploads/2022/06/
ROSA_Faithfull_Paper_June2022.pdf 16/06/2023

Using a Public Health Approach to Prevent Child Sexual
Abuse by Targeting Those at Risk of Harming Children (Cant,
R. et al., 2022) Accessed from: https://link.springer.com/
article/10.1007/s42448-022-00128-7 16/08/2023

Number of people seeking support about online child
sexual abuse triples since the first lockdown (The Lucy
Faithfull Foundation, 2023) Accessed from: https://
www.lucyfaithfull.org.uk/featured-news/number-of-
people-seeking-support-about-online-child-sexual-abuse-
triples-since-the-first-lockdown.htm 21,/08/2023

https://www.sciencedirect.com/science/article/
pii/S2666353820300321

Obstacles to Help-Seeking for Sexual Offenders: Implications for
Prevention of Sexual Abuse (Levenson, J. et al., 2017) Accessed
from: https://pubmed.ncbi.nim.nih.gov/28350259/ 15/08/2023

Understanding Men’s Self-Reported Sexual Interest in
Children (Wurtele, S. et al., 2018) Accessed from: https://
pubmed.ncbi.nim.nih.gov/29667036/ 15/08/2023

Online Child Pornography Offenders are Different: A
Meta-analysis of the Characteristics of Online and
Offline Sex Offenders Against Children (Babchishin, K.
et al., 2014) Accessed from: https://link.springer.com/
article/10.1007/s10508-014-0270-x 16/06/2023

78



EVALUACION DE LA AMENAZA GLOBAL DE 2023

407
408

409

410

411

412

413

414

415

416

417

Assessment and Treatment of Distorted Schemas
in Sexual Offenders (Beech, A. et al., 2012)
Accessed from: https://journals.sagepub.com/
doi/10.1177/1524838012463970 16/06/2023

Pathways and Prevention for Indecent Images of
Children Offending: A Qualitative Study (Bailey, A. et al.,
2022) Accessed from: https://sotrap.psychopen.eu/
index.php/sotrap/article/view/6657 12/06/2023

Early maladaptive schemas in convicted sexual offenders:
preliminary findings (Carvalho, J. and Nobre, P., 2014) Accessed
from: https://pubmed.ncbi.nim.nih.gov/24268826/ 16/08/2023

PA Consulting engagement with Talking For Change, 06/03/2023

Preventing Sexual Abuse: Perspectives of Minor-
Attracted Persons About Seeking Help (Levenson, J.
and Grady, M., 2019) Accessed from: https://pubmed.
ncbi.nim.nih.gov/30183557/ 15/08/2023

The German Dunkelfeld project: a pilot study to prevent
child sexual abuse and the use of child abusive images
(Beier, K. et al., 2015) Accessed from: https://pubmed.
ncbi.nlm.nih.gov/25471337/ 15/08/2023

Preventing Child Sexual Abuse-The Prevention Project
Dunkelfeld (Beier, K., 2018) Accessed from: https://
pubmed.ncbi.nim.nih.gov/29861360/ 15/08/2023

Child sexual abuse as a global challenge (Beier, M. et

al., 2021) Accessed from: https://psychology.org.au/for-
members/publications/inpsych/2021/august-special-issue-3/
child-sexual-abuse-as-a-global-challenge 13/08/2023

Using a Public Health Approach to Prevent Child Sexual
Abuse by Targeting Those at Risk of Harming Children (Cant,
R. et al., 2022) Accessed from: <https://link.springer.com/
article/10.1007/s42448-022-00128-7 16/08/2023>

Out of the Shadows Index 2022 (Economist Impact,
2022) Accessed from: https://cdn.outoftheshadows.
global/uploads/documents/Out-of-the-Shadows-
Index-2022-Global-Report.pdf 16/08/2023

Preventing and tackling child sexual exploitation and abuse

- A Model National Response: Maturity Model (WeProtect
Global Alliance, 2023) Accessed from: https://www.weprotect.
org/wp-content/plugins/pdfjs-viewer-shortcode/pdfjs/web/
viewer.php?file=https://www.weprotect.org/wp-content/
uploads/MNR-Maturity-Model-Final_ENG.pdf&attachment_
id=374366&dButton=true&pButton=true&oButton
=false&sButton=true#zoom=aut 21,/08/2023

Framing the future: How the Model National Response
framework is supporting national efforts to end child sexual
exploitation and abuse online (WeProtect Global Alliance and
UNICEF, 2022). Accessed from: https://www.weprotect.org/
wp-content/plugins/pdfjs-viewer-shortcode/pdfjs/web/viewer.
php?file=https://www.weprotect.org/wp-content/uploads/
Framing-the-Future-Executive-Summary_FINAL.pdf&attachment
id=304061&dButton=true&pButton=
false&oButton=false&sButto 18/08/2023

Multisectoral Response and Capacity Assessments (International
Centre for Missing and Exploited Children, n.d.) Accessed
from: https://www.icmec.org/assessments/ 21/08/2023

Framing the future: How the Model National Response
framework is supporting national efforts to end child sexual
exploitation and abuse online (WeProtect Global Alliance and
UNICEF, 2022). Accessed from: https://www.weprotect.org/
wp-content/plugins/pdfjs-viewer-shortcode/pdfjs/web/viewer.
php?file=https://www.weprotect.org/wp-content/uploads/
Framing-the-Future-Executive-Summary_FINAL.pdf&attachment_
id=304061&dButton=true&pButton=false&oButton=false
&sButto 18/08/2023

United States Senate Committee on the Judiciary “Protecting
our Children Online” (National Centre for Missing and
Exploited Children, 2023) Accessed from: https://www.
missingkids.org/content/dam/missingkids/pdfs/Senate%20
Judiciary%20Hearing%20-%20NCMEC%20Written%20
Testimony%20(2-14-23)%20(final).pdf 17/08/2023

418

419

420

421

422

423

424

425

426

427

428

429

430

431

432

Tech layoffs ravage the teams that fight online misinformation
and hate speech (CNBC, 2023) Accessed from: https://
www.cnbc.com/2023/05/26/tech-companies-are-laying-
off-their-ethics-and-safety-teams-.html 21,/08/2023

The Safe Assessments: An Inaugural Evaluation of
Trust & Safety Best Practices (Digital Trust & Safety
Partnership, 2022) Accessed from: https://dtsp.
wpengine.com/wp-content/uploads/2022/07/
DTSP_Report_Safe_Assessments.pdf 21/08/2023

Report of the European Digital Media Observatory’s Working
Group on Platform-to-researcher data Access (European
Digital Media Observatory, 2022) Accessed from: https://
edmo.eu/wp-content/uploads/2022/02/Report-of-the-
European-Digital-Media-Observatorys-Working-Group-on-
Platform-to-Researcher-Data-Access-2022.pdf 21/08/2023

Measuring technology-facilitated gender-based
violence: A discussion paper (Vaughan, C. et al., 2023)
Accessed from: https://rest.neptune-prod.its.unimelb.
edu.au/server/api/core/bitstreams/6e389a30-7187-
414a-97d7-c748a4e5cfba/content 21/08/2023

Global Standard Project - Schema Launch (INHOPE,
2023) Accessed from: https://inhope.org/EN/articles/
global-standard-project-ontology-launch 21/08/2023

Safe digital futures for children: Data for Change (End
Violence, 2022) Accessed from: https://www.end-violence.
org/sites/default/files/2023-04/Data%20for%20Change%20
Workshop%20Briefing%20Note.pdf 21/08/2023

New opportunity to secure digital futures for children -
Apply to conduct data landscape analysis (End Violence,
2023) Accessed from: https://www.end-violence.org/
articles/new-opportunity-secure-digital-futures-children-
apply-conduct-data-landscape-analysis 21/08/2023

Unsung heroes: Moderators on the front lines

of internet safety (Teleperformance, 2022)

Accessed from: https://www.technologyreview.
com/2022/09/12/1059168/unsung-heroes-moderators-
on-the-front-lines-of-internet-safety/#:~:text=While%20
the%20content%20moderator's%20role,are%20more%20
vulnerable%2C%20like%20children. 21/08/2023

The Psychological Well-Being of Content Moderators:

The Emotional Labor of Commercial Moderation and
Avenues for Improving Support (Steiger, M. et al., 2021)
Accessed from: https://crowd.cs.vt.edu/wp-content/
uploads/2021/02/CHI21 _final__The_Psychological_Well_
Being_of_Content_Moderators-2.pdf 21/08/2023

Exclusive: OpenAl Used Kenyan Workers on Less
Than $2 Per Hour to Make ChatGPT Less Toxic (Time,
2023) Accessed from: https://time.com/6247678/
openai-chatgpt-kenya-workers/ 21,/08/2023

Average reading speed by pages (Speechify, 2022) Accessed
from: https://speechify.com/blog/average-reading-
speed-pages/?landing_url=https%3A%2F%2Fspeechify.
com%2Fblog%2Faverage-reading-speed-pages%2F 21/08/2023

Firm regrets taking Facebook moderation work
(BBC, 2023) Accessed from: https://www.bbc.co.uk/
news/technology-66465231 21/08/2023

Invisible risks: Combatting secondary trauma to
safeguard children. An investigation into the impact

of working with child sexual abuse material in content
moderators (Martellozzo, E. et al., 2023) Findings
presented at INHOPE ‘Invisible Risks: Exploring the work
of content moderation’ webinar on 28/03/2023

What Is Vicarious Trauma? (PsychCentral, 2022) accessed from:
https://psychcentral.com/health/vicarious-trauma 21,/08/2023

How we can protect the protectors: learning from police
officers and staff involved in child sexual exploitation and
abuse investigations (Redmond, T. et al., 2023) Accessed
from: <https://www.frontiersin.org/articles/10.3389/
fpsyg.2023.1152446/full 05/06/2023>

79



EVALUACION DE LA AMENAZA GLOBAL DE 2023

433
434

435

436

437

438

439

440

441

442

443

444

445
446

Invisible Risks: content moderators and the trauma of child
sexual abuse materials (End Violence, 2022) Accessed

from: https://www.end-violence.org/articles/invisible-
risks-content-moderators-and-trauma-child-sexual-abuse-
materials#:~:text=Content%20moderation%20is%20not%20
an,well%2Dbeing%200f%20human%20moderators. 05/06/2023

Invisible risks: Combatting secondary trauma to
safeguard children. An investigation into the impact

of working with child sexual abuse material in content
moderators (Martellozzo, E. et al., 2023) Findings
presented at INHOPE ‘Invisible Risks: Exploring the work
of content moderation” webinar on 28/03/2023

Email received from OnlyFans, 11/07/2023

ndia Population (LIVE) (Worldometer, 2023) Accessed from:
https://www.worldometers.info/world-population/india-
population/#:~:text=India%202023%20population%20is%20
estimated,1%2C244%20people%20per%20mi2). 26/07/2023

Philippines Population (LIVE) (Worldometer, 2023)
Accessed from:https://www.worldometers.info/world-
population/philippines-population/#:~:text=the%20
Philippines%202023%20population%20is,(and%20
dependencies)%20by%20population. 26/07/2023

Bangladesh Population (LIVE) (Worldometer, 2023)
Accessed from:https://www.worldometers.info/world-
population/bangladesh-population/#:~:text=Bangladesh%20
2023%20population%20is%20estimated,3%2C441%20
people%20per%20mi2). 26/07/2023

Pakistan Population (LIVE) (Worldometer, 2023) Accessed from:
https://www.worldometers.info/world-population/pakistan-
population/#:~:text=Pakistan%202023%20population%20
is%20estimated,808%20people%20per%20mi2). 26/07/2023

Indonesia Population (LIVE) (Worldometer, 2023) Accessed from:
https://www.worldometers.info/world-population/indonesia-
population/#:~:text=Indonesia%202023%20population%20
is%20estimated,397%20people%20per%20mi2). 26/07/2023

Annual report 2022 (INHOPE, 2023) Accessed
from: https://inhope.org/media/pages/articles/
annual-reports/14832daa35-1687272590/
inhope-annual-report-2022.pdf 15/08/2023

CyberTipline 2022 Report (National Center for Missing
and Exploited Children, 2023) Accessed from: https://
www.missingkids.org/cybertiplinedata 16/08/2023

2022 CyberTipline Reports by Country (National Center
for Missing and Exploited Children, 2023) Accessed from:
https://www.missingkids.org/content/dam/missingkids/
pdfs/2022-reports-by-country.pdf 21,/08/2023

Disrupting Harm in Indonesia: Evidence on online child
sexual exploitation and abuse (ECPAT, INTERPOL, and
UNICEF, 2022) Accessed from: https://www.end-violence.
org/sites/default/files/2022-11/DH_Indonesia_ONLINE_
final%20rev%20071022_11.pdf 02/08/2023

Disrupting Harm in the Phillippines: Evidence on online
child sexual exploitation and abuse. (ECPAT, INTERPOL
and UNICEF, 2022) Accessed from: https://www.end-
violence.org/sites/default/files/2022-12/DH_Philippines_
ONLINE_FINAL%20251122.pdf 16/08/2023

Online child sexual exploitation and abuse (OCSEA) (CivilsDaily,
2023) Accessed from: https://www.civilsdaily.com/news/
tackling-online-child-sexual-abuse/#:~:text=Definition%3A%20
Online%20child%20sexual%»20abuse,meeting%20
the%20abuser%20in%2Dperson. 21/08/2023

Is Pakistan failing to tackle online child sexual abuse? (TheNews,
2023) Accessed from: https://www.thenews.com.pk/tns/
detail/1037128-is-pakistan-failing-to-tackle-online 21,/08/2023

PA Consulting engagement with Thorn, 05/07/2023

Using GPT-4 for content moderation (OpenAl, 2023)
Accessed from: https://openai.com/blog/using-
gpt-4-for-content-moderation 21/08/2023

447

448

449

450

451

452

453

454

455

456

457

458

459

460

461

TikTok removed 113 million videos in three months (The
Verge, 2022) Accessed from: https://www.theverge.
com/2022/9/28/23376640/tiktok-transparency-
report-moderation-113-million-videos 21/08/2023

Digital key workers: Whose job is it to support them?
Challenges faced by content moderators during

the COVID-19 pandemic (Martellozzo, E. et al.,
2023) [Manuscript submitted for publication]

Hash Matching Will Save Content Moderation, Faster
Than Al Currently Can On Its Own (Videntifier, 2023)
Accessed from: https://www.videntifier.com/post/ai-
and-hash-matching#:~:text=These%20ideas%20in%20
mind%2C%20this,handle%20unknown%2Fnewly%20
reported%20content. 21/08/2023

Our 2022 Impact (National Center for Missing and
Exploited Children, n.d.) Accessed from: https://www.
missingkids.org/ourwork/impact 21/08/2023

The Al for Safer Children Global Hub (United Nations
Interregional Crime and Justice Research Institute,
n.d.) Accessed from: https://unicri.it/topic/Al-for-
Safer-Children-Global-Hub 21,/08/2023

Email received from Ministry of Interior,
United Arab Emirates, 26/07/2023

Framing the future: How the Model National Response framework
is supporting national efforts to end child sexual exploitation

and abuse online (WeProtect Global Alliance and UNICEF, 2022).
Accessed from: https://www.weprotect.org/wp-content/plugins/
pdfjs-viewer-shortcode/pdfjs/web/viewer.php?file=https://www.
weprotect.org/wp-content/uploads/Framing-the-Future-
Executive-Summary_FINAL.pdf&attachment_id=304061
&dButton=true&pButton=false&oButton=false&sButto
18/08/2023

Countries failing to prevent violence against children, agencies
warn (World Health Organization, 2020) Accessed from: https://
www.who.int/news/item/18-06-2020-countries-failing-to-
prevent-violence-against-children-agencies-warn 21/08/2023

Shortfalls in Social Spending in Low- and Middle-income
Countries: COVID-19 and Shrinking Finance for Social Spending
(UNICEF Office of Research - Innocenti, 2022) Accessed from:
https://www.unicef-irc.org/publications/pdf/COVID-19-and-
Shrinking-Finance-for-Social-Spending.pdf 21/08/2023

Child sexual exploitation and abuse online: Survivors’
Perspectives (ECPAT International and WeProtect
Global Alliance, 2022) Accessed from: https://ecpat.
org/wp-content/uploads/2022/01/05-01-2022_
Project-Report_EN_FINAL.pdf 16/08/2023

About Child Abuse (National Children’s Advocacy
Center, n.d.) Accessed from: https://www.nationalcac.
org/about-child-abuse/ 21/08/2023

Barnahaus: A Scandinavian word for “children’s house”
(Barnahuas, n.d.) Accessed from: https://www.barnahus.
eu/en/about-barnahus/#:~:text=The%20lcelandic%20
Barnahus%20innovated%200n%20the%20US%20
approach.,audio-visual%20recordings%200f%20forensic%20
interviews%20may%20be%20used. 21/08/2023

INTERPOL and UNICEF sign cooperation agreement to
address child sexual exploitation and abuse (UNICEF,
2023) Accessed from: https://www.unicef.org/press-
releases/interpol-and-unicef-sign-cooperation-agreement-
address-child-sexual-exploitation-and 21/08/2023

Brave Movement (Brave Movement, n.d.) Accessed from:
https://www.bravemovement.org/ 21/08/2023

Welcome to the Marie Collins Foundation (Marie
Collins Foundation, n.d.) Accessed from: https://www.
mariecollinsfoundation.org.uk/ 21/08/2023

About us. (Chayn, n.d.) Accessed from: https://
www.chayn.co/about 21/08/2023

80



EVALUACION DE LA AMENAZA GLOBAL DE 2023

462

463

464

465

466

467

468

469

470

471

472

473

474

475

476

aT7

Digital Trust & Safety Partnership Best Practices Framework
(Digital Trust & Safety Partnership, n.d.) Accessed from:
https://dtspartnership.org/best-practices/ 21/08/2023

DTSP Safe Assessments Report (Digital Trust & Safety
Partnership, 2022) Accessed from: https://dtspartnership.
org/dtsp-safe-assessments-report/ 21/08/2023

TRUST: Voluntary Framework for Industry Transparency
(Tech Coalition, 2022) Accessed from: https://www.
technologycoalition.org/knowledge-hub/trust-voluntary-
framework-for-industry-transparency 21,/08/2023

Voluntary Principles to Counter Online Child Sexual Exploitation
and Abuse (WeProtect Global Alliance, 2020) Accessed from:
https://www.weprotect.org/library/voluntary-principles-to-
counter-online-child-sexual-exploitation-and-abuse/ 21/08/2023

PA Consulting engagement with Ministry of Interior,
United Arab Emirates, 13/04/2023

18 U.S. Code § 2258A - Reporting requirements of providers
(Cornell Law School, 2018) Accessed from: https://www.
law.cornell.edu/uscode/text/18/2258A 21/08/2023

International Child Sexual Exploitation database
(INTERPOL, n.d.) Accessed from: https://www.interpol.
int/en/Crimes/Crimes-against-children/International-
Child-Sexual-Exploitation-database 21,/08/2023

Measurement of Age Assurance Technologies: A research
report for the information commissioner’s office (Information
Commissioner’s Office, 2022) Accessed from: https://ico.org.
uk/media/about-the-ico/documents/4021822/measurement-
of-age-assurance-technologies.pdf 21,/08/2023

Category A child sexual abuse material of a ‘self-generated’
nature - an IWF snapshot study (Internet Watch Foundation,
2022) Accessed from: https://www.iwf.org.uk/about-us/
why-we-exist/our-research/category-a-child-sexual-abuse-
material-of-a-self-generated-nature-an-iwf-snapshot-
study/#:~:text=Category%20A%20is%20defined%20
as,within%20categories%20A%200r%20B. 21/08/2023

Category A child sexual abuse material of a ‘self-generated’
nature - an IWF snapshot study (Internet Watch Foundation,
2022) Accessed from: https://www.iwf.org.uk/about-us/
why-we-exist/our-research/category-a-child-sexual-abuse-
material-of-a-self-generated-nature-an-iwf-snapshot-
study/#:~:text=Category%20A%20is%20defined%20
as,within%20categories%20A%200r%20B. 21/08/2023

Category A child sexual abuse material of a ‘self-generated’
nature - an IWF snapshot study (Internet Watch Foundation,
2022) Accessed from: https://www.iwf.org.uk/about-us/
why-we-exist/our-research/category-a-child-sexual-abuse-
material-of-a-self-generated-nature-an-iwf-snapshot-
study/#:~:text=Category%20A%20is%20defined%20
as,within%20categories%20A%200r%20B. 21/08/2023

Cisgender (Merriam-Webster, n.d.) Accessed from: https://www.
merriam-webster.com/dictionary/cisgender 21,/08/2023

What Is the Dark Web and Should You Access It?
(Investopedia, 2022) Accessed from: https://www.
investopedia.com/terms/d/dark-web.asp 21/08/2023

Election Security Spotlight - The Surface Web, Dark Web, and
Deep Web (Center for Internet Security, n.d.) Accessed from:
https://www.cisecurity.org/insights/spotlight/cybersecurity-
spotlight-the-surface-web-dark-web-and-deep-web 21/08/2023

Image Hash List (Internet Watch Foundation, n.d.) Accessed from:
https://www.iwf.org.uk/our-technology/our-services/image-hash-
list/#:~:text=The%20IWF%20Hash%20List%20contains,has%20

its%200wn%20individual%20hash. 21,/08/2023

Overview of Perceptual Hashing Technology (Ofcom,
2022) Accessed from: <https://www.ofcom.org.
uk/__data/assets/pdf_file/0036/247977/Perceptual-
hashing-technology.pdf 21/08/2023>

478

479

480

481

482

483

484

485

486

487

Child sexual abuse images and youth produced images:
The varieties of Image-based Sexual Exploitation and
Abuse of Children (Finkelhor D. et al., 2023) Accessed
from: https://www.sciencedirect.com/science/article/
abs/pii/S0145213423002508 21/08/2023

The Annual Report 2022 (Internet Watch Foundation,
2023) Accessed from: https://annualreport2022.
iwf.org.uk/wp-content/uploads/2023/04/IWF-
Annual-Report-2022_FINAL.pdf 17/08/2023

Involuntary Celibates and Forensic Psychiatry (Tastenhoye,
C. etal., 2022) Accessed from: https://jaapl.org/content/
early/2022/07/26/JAAPL.210136-21 21/08/2023

What is intersectionality (Center for Intersectional Justice,
n.d.) Accessed from: https://www.intersectionaljustice.
org/what-is-intersectionality 21/08/2023

Turning the tide against online child sexual abuse (The
Police Foundation, 2022) Accessed from: https://www.
police-foundation.org.uk/wp-content/uploads/2022/07/
turning_the_tide_FINAL-.pdf 17/08/2023

Phishing attacks: defending your organisation (National
Cyber Security Centre, n.d.) Accessed from: https://
www.ncsc.gov.uk/guidance/phishing 21,/08/2023

Terminology Guidelines for the Protection of Children

from Sexual Exploitation and Sexual Abuse (ECPAT, 2016)
Accessed from: https://www.ohchr.org/Documents/Issues/
Children/SR/TerminologyGuidelines_en.pdf 25/05/2021

Election Security Spotlight - The Surface Web, Dark Web, and
Deep Web (Center for Internet Security, n.d.) Accessed from:
<https://www.cisecurity.org/insights/spotlight/cybersecurity-
spotlight-the-surface-web-dark-web-and-deep-web 21/08/2023>

Go viral (Collins Dictionary, n.d.) Accessed from: https://
www.collinsdictionary.com/dictionary/english/go-
viral#:~:text=1f%20a%20vide0%2C%20image%2C%20
or,full%20dictionary%20entry%20for%20viral 21/08/2023

Watermarking photography: how to protect your
photos. (Adobe, n.d.) accessed from: https://www.
adobe.com/uk/creativecloud/photography/discover/
watermarking-photography.html 21,/08/2023

81



. GLOBAL ALLIANCE

La Alianza Global de WeProtect
relne a expertos del gobierno, el
sector privado y la sociedad civil.

Juntos, analizan problemas complejos
y desarrollan politicas y soluciones
para proteger a los menores del abuso
sexual en internet.

www.weprotect.org



