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Preámbulo
Durante muchos años consideraba el “mundo real” y el 
“mundo virtual” como dos realidades completamente distintas 
y diferenciadas. No fue hasta que comencé a explorar el 
mundo de la ciberseguridad que conseguí comprender que 
realmente la línea entre lo real y lo virtual era completamente 
inexistente, principalmente para los jóvenes usuarios 
como yo, siendo los espacios digitales una parte relevante 
de nuestra vida que condiciona nuestra socialización, 
nuestro desarrollo y estado anímico. Las personas de 
mi edad, e incluso más jóvenes, encuentran los mismos 
problemas dentro de las redes en internet que fuera. 

Pese a ser percibidos de manera general como lugares 
oscuros, poco seguros y altamente adictivos y distractivos, los 
espacios virtuales suponen una parte inamovible de la vida 
de los jóvenes y, cada vez más, de la vida humana en general. 
Por ello, los problemas, discriminaciones y percepciones de 
la juventud en estos lugares digitales se aproximan cada 
vez más a los de los espacios físicos tradicionales. De este 
modo, si el mundo físico exige medidas de protección para 
los jóvenes, ¿por qué parece internet un lugar sin ley en el 
que los menores están desprotegidos y en el que buscar 
ayuda resulta mucho más difícil y estigmatizador?

Uno de los claros problemas que encontramos los jóvenes en 
nuestro uso de internet es, sin duda, la falta de información 
acerca del correcto uso de dispositivos y plataformas, incluidos 
los lugares y mecanismos de ayuda y apoyo que existen a 
nuestra disposición. Mientras que sabemos perfectamente 
a qué lugar debemos acudir en caso de sufrir algún tipo de 
violencia en la calle o en casa, nos encontramos totalmente 
perdidos en caso de tener que denunciar cualquier tipo de 
violencia que suceda en un medio virtual. Este problema 
se incrementa en los casos de jóvenes que pertenecen a 
minorías como la LGTBIQ+ o aquellos que sufren algún tipo 
de discapacidad, debido a la problemática en la identificación 
de dichos abusos o a la clara estigmatización de estos.

Cuando empecé a comprender los riesgos asociados al uso de 
internet, mi reacción inicial fue de indignación. Estaba enfadado con 
los adultos de mi alrededor porque no se “preocupaban de nuestro 
bienestar” y nos “dejaban solos” de algún modo, hasta que me di 
cuenta de que el problema principal era su falta de conocimiento 
y el miedo general a una realidad completamente nueva.

Para la mejora de esta situación, es evidente la necesidad 
de colaboración entre todos los ámbitos sociales, 
incluidos los gobernantes, la ciudadanía y las compañías 
tecnológicas. Podríamos conseguir una mejora y ampliación 
de la red de ayuda para los problemas que puedan surgir 
en internet mediante la creación de espacios seguros 
de denuncia, apoyo y ayuda, así como una mejora en la 
legislación que sitúe a la víctima como prioridad y evite 
culpabilizarla o criminalizar sus acciones voluntarias.

Además, es de vital importancia el desarrollo de un plan de 
educación, no solo para usuarios jóvenes, sino también para 
adultos y figuras de apoyo como pueden ser los profesores, 
familiares y padres. Uno de los grandes problemas en el uso 
de los espacios digitales es el desconocimiento y el miedo, 
que puede solucionarse con iniciativas educativas y de 
concienciación para la totalidad de la población, de modo 
que los adultos sepan cómo actuar, ser de ayuda y apoyar 
a los jóvenes, mientras que los jóvenes, a su vez, tengan 
mecanismos de identificación, protección y solución de los 
problemas que puedan encontrar en la red. Esto es parte 
de un enfoque de salud pública de prevención en el que 
este informe pone de manifiesto la necesidad de invertir.

Probablemente, el futuro del mundo virtual no sea perfecto, del 
mismo modo que el mundo real no lo es, pero con la colaboración 
de jóvenes, ciudadanos, gobernantes y compañías para poner 
en práctica las recomendaciones de este informe, el problema 
de los abusos sexuales y la explotación infantil a través de los 
espacios digitales podría mejorar considerablemente en el futuro.

Noa, 18 años  |  Microsoft Digital for Good Youth Council (Consejo juvenil para el bien digital de Microsoft)

Este preámbulo forma parte de una serie de artículos de opinión de niñas, niños, adolescentes, 
jóvenes y adultos supervivientes de abuso sexual infantil de todo el mundo que reflejan las 
principales conclusiones de esta Evaluación de la amenaza global. Puede leerlos todos aquí.
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Resumen ejecutivo 
y recomendaciones

El volumen de denuncias sobre material de 
abuso sexual infantil ha aumentado en un 87 % 
desde 2019. Las nuevas formas de abuso, como 
la extorsión sexual financiera y las imágenes 
generadas por IA, subrayan la necesidad 
urgente de Seguridad por Diseño.

En 2022, el Centro Nacional para Menores Desaparecidos y 
Explotados de EE. UU. (NCMEC, por sus siglas en inglés) analizó 
algo más de 32 millones de denuncias sobre material de abuso 
sexual infantil recibidas de todo el planeta.1 Esto representa 
un aumento del 87 % respecto al número procesado en 2019.2 
La magnitud real de la explotación y el abuso sexual infantil en 
internet es probablemente mayor, ya que muchos de los casos no 
se denuncian.3

Encuestas nacionalmente representativas realizadas en el marco 
de Disrupting Harm (Daño perturbador, un proyecto conjunto 
de ECPAT International, INTERPOL y la Oficina de Investigación y 
Previsión de UNICEF Innocenti) en 13 países de África Oriental y 
Meridional, así como del sudeste de Asia en 2022, revelaron que 
hasta el 20 % de menores en algunos países habían sido víctimas 
de explotación y abuso sexual infantil en internet el pasado año.4 

La propia encuesta mundial de Alianza Global de WeProtect 
realizada por Economist Impact en 2021 descubrió que el 54 % 
de los encuestados habían experimentado daños sexuales en 
internet durante la infancia.5 Otras fuentes apoyan la conclusión 
de que la explotación y el abuso sexual infantil en internet son un 
problema global extendido que no da muestras de bajar el ritmo. 

Desde la última edición de la Evaluación de la amenaza global, 
los menores han estado expuestos a nuevas formas de daños. 
En diciembre de 2022, la Oficina Federal de Investigaciones (FBI) 
emitió una alerta de seguridad pública sobre una «explosión» 
de esquemas de extorsión sexual financiera dirigidos a niñas, 
niños y adolescentes. El número de denuncias recibidas 
por el NCMEC en relación con este mismo daño aumentó 
un 7200 % entre 2021 y 2022. Desde comienzos de 2023, 
se ha estado utilizando la inteligencia artificial generativa 
para crear material de abuso sexual infantil. Las tecnologías 
emergentes, como la realidad extendida (RE)6, suponen riesgos 
adicionales para la seguridad infantil, de igual modo que la 
adopción cada vez más generalizada del cifrado de extremo 
a extremo sin mecanismos de seguridad integrados. 

Las formas de abuso analizadas en ediciones anteriores se 
han intensificado, con tendencias hacia el abuso sexual de 
niños todavía más pequeños. Desde la primera mitad de 
2020 a 2022, la Internet Watch Foundation (IWF) informó de 
un aumento del 360 % de los casos de imágenes sexuales 
«autogeneradas» de niñas y niños de 7 a 10 años.7

La explotación y el abuso sexual infantil en internet están aumentando en todo 
el mundo, tanto en términos de magnitud como de métodos. Para frenar las 
tendencias actuales, necesitamos implementar urgentemente la Seguridad 
por Diseño, armonizar la normativa de internet en el mundo y aplicar enfoques 
de salud pública para prevenir la violencia. La incorporación de las voces de 
los menores y de un enfoque centrado en ellos mejorará nuestra comprensión 
de la amenaza y abordará las deficiencias de la respuesta.

millones de denuncias 
sobre material de 
abuso sexual infantil 
analizadas en 2022 

- Centro Nacional para Menores Desaparecidos y Explotados

32 360 % de aumento de las imágenes 
sexuales «autogeneradas» de niñas 
y niños de 7 a 10 años de 2020 a 2022
- Internet Watch Foundation
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La mayoría del material de abuso sexual infantil con niñas y 
niños de 0 a 6 años es de la máxima gravedad, clasificado 
como de «Categoría A».8 La captación en línea, que se 
identificó en la anterior Evaluación de la amenaza global como 
una preocupación clave, se ha convertido en un problema 
especialmente insidioso en los entornos de los juegos en línea. 
Nuevos datos de la organización de inteligencia de riesgos Crisp 
revelan que los sujetos que buscan abusar de menores en 
estos entornos son capaces de acorralarlos en conversaciones 
con alto riesgo de captación en tan solo 19 segundos tras el 
primer mensaje, con un tiempo medio de solo 45 minutos. 

Una conclusión clave que hay que extraer de las nuevas 
pruebas es que los niños y las niñas parecen ser vulnerables 
de formas distintas. Por ejemplo, los niños tienen una mayor 
probabilidad de experimentar coacción sexual financiera 
que las niñas.9 Otra información novedosa recogida en este 
informe es que los menores de 9 a 17 años identificados 
como lesbianas, bisexuales, gays, transgénero, queer u 
otras minorías (LGBTQ+) en los EE. UU. tienen el doble de 
probabilidad de seguir en contacto con alguien en internet 
que les hizo sentir incómodos y mencionan la amistad como 
causa principal para mantener la relación.10 Otros factores 
individuales que pueden influir en el riesgo de un menor 
de sufrir explotación y abuso incluyen la raza, la etnia y la 
discapacidad. Para responder a este creciente volumen de 
pruebas y garantizar que todos los menores sean tenidos en 
cuenta, es necesario desarrollar intervenciones adaptadas. 

Actualmente, nos encontramos en una coyuntura crítica 
en la que un cambio hacia la prevención que comience 
con la adopción generalizada de Seguridad por Diseño es 
la única ruta viable para frenar el aumento sostenido de 
la explotación y el abuso sexual infantil en internet. 

Las nuevas pruebas revelan un abismo entre 
las percepciones de los menores sobre el 
riesgo y cómo se manifiestan los daños 
en internet, lo que pone de manifiesto la 
necesidad de enfoques centrados en los 
menores para ayudar a cerrar esta brecha. 
La mayoría de niñas, niños, adolescentes y jóvenes perciben a los 
adultos y menores de edad similar que no conocen como los más 
propensos a causarles daño o abusar de ellos en internet. Esta 
conclusión reveladora extraída del sondeo a menores de todo 
el mundo de 2022 #MyVoiceMySafety (realizado por la Alianza 
Global de WeProtect y el representante especial de las Naciones 
Unidas sobre violencia contra niñas, niños y adolescentes) 
sugiere que los menores normalmente no son conscientes de 
que las personas que conocen pueden suponer un mayor riesgo 
que los extraños en internet.11 Una revisión sistemática de la 
investigación sobre estrategias de protección parentales también 
descubrió que la orientación proporcionada por los padres y 
tutores reforzaba mayoritariamente este mensaje erróneo del 

«peligro de los extraños».12 En cambio, en los 13 países del 
estudio Disrupting Harm, en el 60 % de todos los casos de abuso 
en internet, el autor del delito era probablemente un conocido 
del menor.13 El sondeo #MyVoiceMySafety también reveló que 
los niños están menos sensibilizados sobre los riesgos en 
internet en comparación con las niñas y los menores de género 
no especificado, lo cual es sorprendente si tenemos en cuenta 
las pruebas de que los niños están siendo objeto de extorsión 
y coacción sexual financiera de forma desproporcionada.14 
Estas nuevas pruebas destacan el papel que desempeña la 
consulta para los jóvenes a la hora de descubrir oportunidades 
para prevenir mejor la explotación y el abuso sexual infantil en 
internet, por ejemplo, mediante el desarrollo de intervenciones 
adaptadas para menores con diferentes factores personales. 

Las conclusiones de #MyVoiceMySafety indican deficiencias 
en la forma en que los gobiernos, los proveedores de servicios 
en internet y los educadores actualmente proporcionan 
información accesible y adecuada a la edad sobre los riesgos 
en internet para ayudar a los jóvenes a tomar decisiones 
fundamentadas sobre sus actividades en línea. Otros estudios 
revelan carencias en la prestación de apoyo a menores que 
sufren explotación y abuso sexual. Según datos de la Global 
Boys Initiative (Iniciativa Mundial para Niños) de la ECPAT, los 
estereotipos de género asociados con la masculinidad y las leyes 
sexistas en determinados ámbitos geográficos crean barreras 
para la revelación y la búsqueda de ayuda, e impiden que los 
niños sean reconocidos como víctimas supervivientes.15 

La participación y la consulta de los jóvenes son un elemento 
importante del enfoque centrado en los menores, ya que ofrecen 
una puerta de acceso a sus experiencias y perspectivas, y dejan 
al descubierto tanto las deficiencias como las oportunidades, 
al mismo tiempo que desarrollan un panorama más completo y 
mejorado de la amenaza. La Convención de las Naciones Unidas 
sobre los Derechos del Niño (UNCRC) reconoce la importancia de 
incorporar las perspectivas de los menores a la hora de tomar 
decisiones que les afectan.16 No obstante, en la práctica, se 
necesita más trabajo para aprovechar las voces y experiencias 
de los menores y materializar los compromisos en medidas.

La regulación de internet armonizada 
globalmente tiene un potencial 
importante para impulsar la respuesta 
al incentivar la actuación sistemática de 
las plataformas para abordar el daño. 
Desde 2021, Australia,17 Irlanda,18 Nigeria,19 la Unión Europea,20 
Filipinas,21 Singapur22 y el Estado norteamericano de California23 
se han unido a Fiyi,24 Francia,25 Alemania,26 Nueva Zelanda27 
y otros territorios para promulgar o introducir nuevas formas 
de regulación de la seguridad en internet. En el momento de 
la redacción, también existen propuestas de diversas leyes, 
incluidas: la Digital India Act (Ley digital de la India); la regulación 
propuesta por la UE para abordar el abuso sexual infantil;28 
el proyecto de ley de seguridad en internet de Reino Unido29 y 
seis proyectos de ley que se están debatiendo actualmente en 
los EE. UU.,30 especialmente el Kids Online Safety Act (Ley de 

de los casos de abuso en 
internet implicaban a un autor 
del delito probablemente 
conocido del menor
- Disrupting Harm

El 
60 % 

«La participación y la consulta de los 
jóvenes son un elemento importante 
del enfoque centrado en los menores»
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seguridad en internet para menores)31, que es el equivalente 
federal del Age-Appropriate Design Code Act (Código de diseño 
adecuado a la edad) de California. La armonización global de 
nuevos regímenes reguladores será clave para materializar 
su potencial transformador. La preparación para el futuro 
también es importante para garantizar que la regulación dé 
respuesta a las nuevas tecnologías emergentes y sea eficaz para 
contrarrestar las amenazas que se desarrollan con rapidez. 

No obstante, la regulación de internet es tan solo un componente 
de la respuesta legislativa a la explotación y el abuso sexual infantil 
en internet. Incluso con una inversión importante para garantizar 
una implementación correcta, la regulación de internet será 
ineficaz si no hay leyes firmes que criminalicen la explotación y el 
abuso sexual infantil en internet, según las normativas mínimas 
recomendadas en el informe Legislating for the Digital Age 
(Legislar para la era digital) de 2022 de UNICEF.32 Las asimetrías 
y deficiencias en los marcos legales continúan inhibiendo las 
investigaciones transfronterizas y las medidas más amplias para 
abordar la explotación y el abuso sexual infantil en internet, lo 
que demuestra el importante papel que desempeña la legislación 
para hacer posible la cooperación voluntaria a escala global.

La colaboración voluntaria seguirá siendo 
esencial para posibilitar la capacidad de 
respuesta, promover la innovación y centrarse 
en las voces de los menores y supervivientes.
En el futuro, la acción y la colaboración voluntarias seguirán 
siendo un complemento esencial de la legislación. Un diálogo y 
una cooperación intersectorial continuos permitirán la capacidad 
de respuesta a los desafíos estratégicos emergentes, que 
incluyen el modo de abordar el aumento de la extorsión y la 
coacción sexual financiera de menores, de ampliar y estandarizar 
las soluciones tecnológicas de seguridad ante el aumento de la 
demanda creada por la regulación, así como de aprovechar al 
máximo las nuevas herramientas automatizadas para reducir 
la carga de los primeros intervinientes digitales y los cuerpos 
y fuerzas de seguridad. La colaboración multisectorial es 
especialmente importante para incorporar las perspectivas de 
los menores y supervivientes, así como las iniciativas globales 
como el acuerdo entre UNICEF e INTERPOL de 2023, que promete 
aumentar la coordinación interinstitucional a nivel nacional para 
dar un mejor apoyo a los menores y víctimas supervivientes del 
abuso.33 Cambiar el rumbo de las tendencias de abuso actuales 
solo será posible si aumentan la priorización y el compromiso 
de todos los actores implicados en la respuesta, empoderados 
y habilitados por una legislación que está en desarrollo.
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Inviertan más en enfoques 
de salud pública y que 
prioricen la prevención

Un estudio reciente de World Vision y FP Analytics descubrió que, 
en comparación con el procesamiento de delitos, la prevención 
del abuso sexual infantil no suele estar ni priorizada ni financiada 
suficientemente.34 Esto debe corregirse con carácter urgente, 
comenzando con una implementación generalizada de Seguridad 
por Diseño para situar a los menores en el centro de nuevas 
tecnologías como la inteligencia artificial y la realidad extendida 
generativas a medida que vayan surgiendo,35 así como mitigar los 
riesgos asociados al cifrado de extremo a extremo (E2EE). 

Los gobiernos deben emprender un cambio más amplio hacia la 
prevención mediante la inversión en enfoques de salud pública. 
Estos enfoques, adaptados del ámbito de la salud pública, 
implican que tanto el sector público como el privado inviertan 
en intervenciones dirigidas a toda la comunidad, incluidas las 
personas con riesgo de cometer abuso sexual infantil o de 
experimentarlo, las que ya lo han sufrido y las que han abusado 
de otras.36 La Seguridad por Diseño, junto con una educación 
sobre sexualidad y relaciones sanas, encajan de lleno en un 
enfoque de salud pública porque ambas medidas tienen como 
objetivo inicial reducir el riesgo de los menores de sufrir abuso. 

Aunque los enfoques de salud pública centrados en la prevención 
no niegan la necesidad de medidas de vigilancia policial y 
justicia penal, tienen un potencial significativo para impulsar 
un cambio radical en la respuesta a la explotación y el abuso 
sexual infantil en internet al abordar los impulsores sistémicos 
del problema y las numerosas vías causales para delinquir.37

Se centren en los derechos y 
perspectivas de los menores 
al diseñar intervenciones

Las conclusiones del sondeo #MyVoiceMySafety 
destacan la importancia de interactuar con los menores 
para comprender mejor sus opiniones y experiencias 
en internet. Cuando no se tienen en cuenta sus 
perspectivas, surgen deficiencias en la respuesta que 
crean oportunidades para los que buscan causar daño.

Los enfoques centrados en los menores son esenciales 
porque ayudan a garantizar que las intervenciones y los 
servicios den respuesta a las experiencias, los derechos 
y las necesidades de los jóvenes. Es importante que las 
oportunidades de participación de los jóvenes se diseñen 
para canalizar una gran diversidad de voces de menores y 
que tengan en cuenta las diferentes necesidades y diversos 
factores personales y sociales que influyen en las experiencias 
y el riesgo en internet. Para centrarse mejor en los derechos 
y perspectivas de los menores en el enfoque actual, hay 
una necesidad urgente de priorizar intervenciones que:

•	 Retiren y reduzcan las barreras para la identificación 
del abuso y la búsqueda de ayuda, como son 
la vergüenza, la culpabilización de la víctima y 
los conceptos erróneos sobre el abuso. 

•	 Empoderen a los menores con conocimientos y 
herramientas adecuadas a la edad que les ayuden a 
navegar por espacios de internet de forma segura.

•	 Permitan a niñas, niños, adolescentes y jóvenes pedir a los 
proveedores de servicios en internet que rindan cuentas de 
las medidas adoptadas para mantenerlos seguros en línea. 

Llamamientos 
urgentes a la acción
Las pruebas presentadas en esta edición de la Evaluación de 
la amenaza global demuestran que los menores son objeto de 
la explotación y el abuso sexual en internet a un ritmo cada vez 
mayor y de formas cada vez más variadas y complejas. Para 
evitar que más menores sufran daños, se pide urgentemente 
a los gobiernos, los proveedores de servicios en internet, las 
organizaciones de la sociedad civil y todos los intervinientes que:

1 2
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Implementen una legislación  
armonizada globalmente

Es de capital importancia que las respuestas legislativas de 
todo el mundo sean coherentes entre ellas y que se adopten 
normativas internacionales comunes. Esto evitará que los 
delincuentes pasen de una jurisdicción a otra para beneficiarse 
de lagunas legales y evitar la penalización, al mismo tiempo 
que ayudará a las empresas de tecnología a asegurarse de que 
sus sistemas son funcionales y eficientes y a eludir los largos 
y repetitivos procesos de denuncia, retirada y bloqueo del 
contenido abusivo. 

La Respuesta Estratégica Global de la Alianza Global de 
WeProtect destaca como factores clave del desarrollo una 
legislación general y armonizada transfronteriza, así como 
la inversión en programas de desarrollo de capacidades 
internacionales y suficiente financiación. 

Los gobiernos deben ratificar el Convenio del Consejo de Europa 
para la protección de los menores contra la explotación y el abuso 
sexual (también conocido como el «Convenio de Lanzarote») y 
deben guiarse por las normativas mínimas recomendadas en el 
informe Legislating for the Digital Age (Legislar para la era digital) 
de 2022 de UNICEF.38 La Convención de las Naciones Unidas 
sobre los Derechos del Niño incluye disposiciones importantes 
para abordar la explotación y el abuso sexual infantil en internet, 
pero todavía debe ratificarse e implementarse en todos los 
Estados miembros de las Naciones Unidas. Los gobiernos con 
mayores recursos tienen la responsabilidad de promover el 
desarrollo de capacidades. El compromiso con los que empiezan 
a aplicar la regulación será útil para los gobiernos que están 
emprendiendo su propio proceso de reglamentación. 

Los gobiernos deben proponer leyes para regular los 
servicios en internet y promover el uso de tecnología para 
combatir el aumento de la explotación y el abuso sexual 
infantil en internet. Al exigir a los proveedores de servicios en 
internet que mantengan a los usuarios seguros e introducir 
el riesgo de sanciones económicas, legales y, en algunos 
casos, penales para los que lo incumplan, la regulación 
de internet representa la ruta más clara para incentivar 
medidas más eficaces para abordar el abuso en internet. 
Mediante la consulta de documentos como el anteproyecto 
de orientaciones sobre regulación de plataformas digitales de 
la UNESCO para garantizar que las leyes están armonizadas 
globalmente, los organismos reguladores podrán aumentar el 
posible impacto y realizar una implementación correcta.39 

Las iniciativas legislativas y reguladoras más satisfactorias 
se basarán en el respeto por los derechos y libertades 
fundamentales, sin restringir la innovación. Esto último 
puede lograrse mediante una regulación «basada en 
principios» en vez de prescriptiva y neutra tecnológicamente. 
Algunos ejemplos incluyen el Reglamento General de 
Protección de Datos (RGPD) y la Ley de Inteligencia Artificial 
de la Unión Europea, la Ordenanza de Datos Personales 
(Privacidad) de Hong Kong (PDPO, por sus siglas en inglés) 
y la Política de Servicios Financieros Digitales de Ghana.
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Introducción

Objetivos
Este informe pretende evaluar la magnitud y la naturaleza 
de la explotación y el abuso sexual infantil en internet con el 
fin de informar y dirigir la respuesta. El objetivo es promover 
medidas basadas en las pruebas reconociendo el progreso 
alcanzado hasta la fecha y recomendando soluciones y medidas 
basadas en los datos presentados, así como destacando las 
oportunidades para prevenir el abuso antes de que ocurra.

Tabla 1. Terminología clave

Abuso sexual infantil es la participación de un menor 
(edad inferior a 18 años) en actividades sexuales que no 
comprende totalmente, a las que es incapaz de dar un 
consentimiento fundamentado o para las que no está 
preparado desde el punto de vista del desarrollo. El abuso 
sexual infantil se puede definir de muchas maneras, pero 
esta es la definición adoptada por la Alianza Global de 
WeProtect («la Alianza») que se basa en las orientaciones 
de la Organización Mundial de la Salud (OMS).40 

Explotación sexual infantil es una forma de abuso 
sexual infantil que implica cualquier abuso real o 
intento de abuso a una persona que se encuentra en 
una posición de vulnerabilidad, desequilibrio de poder 
o confianza, incluidos, entre otros, el aprovechamiento 
monetario, social o político de la explotación sexual 
de otra persona. Puede ser cometida de manera 
individual o en grupo. Lo que diferencia la explotación 
sexual infantil del abuso sexual infantil es la noción 
subyacente del intercambio que está presente en 
la explotación.41 Dicho esto, también es importante 
reconocer que hay un importante solapamiento entre los 
dos conceptos, porque la explotación, con frecuencia, 
es una característica del abuso, y viceversa.42  

La explotación y el abuso sexual infantil en internet 
son la explotación y abuso sexual de niñas, niños y 
adolescentes facilitados parcial o totalmente por la 
tecnología, es decir, internet u otras comunicaciones 
inalámbricas. Este concepto también se denomina 
explotación y abuso sexual infantil en internet 
(OCSEA, por sus siglas en inglés) y explotación y 
abuso sexual infantil «facilitados por la tecnología».

Metodología
La Evaluación de la amenaza global recopila y analiza 
conclusiones de numerosos estudios para ofrecer un panorama 
holístico y actualizado de la amenaza de la explotación y el 
abuso sexual infantil en internet en todo el mundo, incluida una 
evaluación más precisa de las lagunas de información y opiniones 
discrepantes. 

La evaluación está reforzada por varias formas de investigación 
primaria que incluyen:

•	 Conclusiones de la encuesta de Economist Impact de las 
percepciones de padres y tutores sobre la explotación y el 
abuso sexual infantil en internet.

•	 Datos primarios facilitados por la Oficina de las Naciones 
Unidas del Representante Especial de la Secretaría 
General sobre Violencia contra los Menores, Tech Coalition, 
Suojellaan Lapsia Protect Children, Child Rescue Coalition, 
Unicef y End Violence Global Partnership (Alianza global para 
poner fin a la violencia). 

•	 26 entrevistas semiestructuradas con una variedad de 
actores, incluidos funcionarios de cuerpos y fuerzas de 
seguridad, representantes y defensores de la seguridad 
infantil, académicos, representantes de la industria de la 
tecnología y supervivientes. 

•	 Conclusiones a partir de los datos desarrolladas por Crisp, 
empresa de Kroll.

•	 Casos prácticos proporcionados por organizaciones y 
afiliados miembros de la Alianza. 

El desarrollo de este informe ha sido dirigido por un Comité 
Directivo Global que incluye a 15 expertos de los cuerpos y 
fuerzas de seguridad, gobiernos, empresas de tecnología, 
organizaciones no gubernamentales (ONG), el mundo 
académico y defensores con experiencias vividas de abuso. Los 
entrevistados fueron seleccionados para abordar las lagunas de 
información no cubiertas durante el desarrollo del informe.
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Menor

El acceso a internet de los menores y la 
prevalencia y el impacto del abuso en internet
Desde nuestra Evaluación de la amenaza global de 2021, el 
uso de internet ha seguido en aumento. Hasta abril de 2023, 
5180 millones de personas, el 64,6 % de la población mundial, 
se han convertido en usuarios de internet, y 4800 millones de 
ellas, el 59,9 % de la población global, son usuarios activos 
de redes sociales.43 La investigación de la Unión Internacional 
de Telecomunicaciones demuestra que los jóvenes están 
impulsando esta conectividad, pues el 75 % de jóvenes de entre 
15 y 24 años ya usaban internet en 2022, frente al 65 % del resto 
de la población.44 La brecha generacional es más apreciable en 
África, donde el uso es del 55 % y el 36 % respectivamente. 

Otros estudios muestran en qué medida personas cada vez 
más jóvenes acceden a internet. Según la investigación del 
regulador de comunicaciones de Reino Unido, Ofcom, casi todos 
los menores de 3 a 17 años (el 97 %) se conectaron a internet 
en 2022.45 Aunque el aumento del acceso y el uso de internet 
puede comportar beneficios, también expone a los menores a 

una gran variedad de riesgos, incluidos la explotación y el abuso 
sexual. Un gran número de menores en internet significa que hay 
más objetivos potenciales para los depredadores y otros actores 
dañinos en la red.

La encuesta de Economist Impact, encargada junto con nuestra 
anterior Evaluación de la amenaza global, continúa siendo la 
fuente de datos disponibles más reciente sobre las tasas de 
exposición global denunciadas de daño sexual en internet. 
A nivel mundial, el 54 % de los encuestados indicaron haber 
sufrido al menos un tipo de daño sexual en internet.46

A nivel regional y nacional, se han obtenido nuevas pruebas 
significativas a través del proyecto de investigación a gran escala 
Disrupting Harm que analiza de qué forma se manifiesta la 
explotación y el abuso sexual infantil en internet en 13 países 
de África Oriental y Meridional y el sudeste de Asia.47 Según 
datos obtenidos de este proyecto, se estima que, como mínimo, 
del 1 al 20 % de los menores fueron objeto de explotación 
y abuso sexual infantil en internet solo el año pasado, en 
función del país. Esta gran variación podría ser, sin duda, un 
reflejo del estado de la explotación y el abuso sexual infantil 
en internet en estos países (p. ej., el 1 % en Vietnam y el 20 % 
de menores en Filipinas), pero también se puede interpretar 
como una representación parcial de la magnitud del abuso 
derivada de la falta de denuncias. En los EE. UU., un estudio 

Las pruebas demuestran que los menores de grupos minoritarios 
o marginados en función de su orientación sexual, raza, etnia o 
discapacidad están más expuestos al daño sexual en internet. 

La pobreza y la desigualdad, agravadas por la pandemia de COVID-19, 
la guerra en Ucrania y el cambio climático, continúan incitando la 
explotación y el abuso sexual infantil. 

Las consultas a los jóvenes revelan una brecha entre las percepciones de 
los menores del riesgo en internet y el daño experimentado, lo que subraya 
la necesidad de enfoques centrados en los menores, información sobre 
seguridad en internet adecuada a la edad y procesos de denuncia accesibles.

«Los jóvenes están impulsando 
esta conectividad»
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similar sobre la explotación y el abuso sexual basados en 
imágenes de menores (IBSEAC, por sus siglas en inglés) reveló 
que las tasas de exposición a lo largo de la vida se situaban 
entre el 2 y el 16 % en función de la categoría del abuso.48

Existen diferencias importantes entre las dos encuestas: 
Disrupting Harm utiliza datos intersectoriales derivados de 
las respuestas de los menores sobre experiencias del pasado 
año, mientras que el estudio IBSEAC era retrospectivo y 
se centraba en la prevalencia a lo largo de la vida. Había 
otras diferencias en las categorías del abuso que ilustraban 
variaciones en cuanto a la definición y el concepto de la 
investigación, incluso cuando se prioriza una perspectiva 
centrada en las víctimas supervivientes. Estas diferencias 
demuestran la necesidad de un análisis continuado de varias 
fuentes de datos cuantitativos y cualitativos para garantizar 
una comprensión válida y amplia de un problema complejo.

La explotación y el abuso sexual infantil en internet tienen un 
impacto profundo en las vidas, la salud y el autoconcepto de los 
menores.49 Las víctimas supervivientes informan de problemas 
que incluyen: trauma psicológico,50 ansiedad, depresión,51 
autolesiones o comportamiento suicida, autoculpabilidad,52 
problemas de confianza, relaciones deficientes53 y dificultades 
en el colegio. El impacto se extiende a la edad adulta y afecta 
a la familia y las relaciones íntimas. Es importante tener en 
cuenta que el impacto del abuso en cada víctima superviviente 
es único y depende de una compleja interacción de factores. 
Que una víctima experimente alguno o todos los efectos 
mencionados dependerá de la naturaleza y/o la gravedad del 
abuso, cómo se procesa psicológicamente dicho abuso y las 
reacciones y el apoyo de los intervinientes para revelarlo.54

Factores personales 
Se están presentando nuevas pruebas sobre cómo los factores 
personales y de desarrollo, como la edad, el sexo y el género, la 
raza y la etnia, la orientación sexual y la discapacidad, pueden 
afectar a la exposición de un menor al daño sexual en internet. 

A pesar del aumento de esfuerzos coordinados para comprender 
estos factores, todavía se conoce relativamente poco sobre 
algunos elementos y sobre cómo interactúan para componer y 
aumentar los riesgos. El papel de la «interseccionalidad» en la 
explotación y el abuso sexual infantil en internet será un aspecto 
importante para la investigación futura.

de los encuestados a nivel 
mundial habían sufrido 
daño sexual en internet 
durante la infancia
- Economist Impact

El 
54 % 
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Edad
Los datos de Disrupting Harm para los países africanos 
muestran que los adolescentes de 15 a 17 años 
experimentan explotación y abuso sexual infantil en 
internet en mayores tasas que los de 12 a 14 años. Esto 
también sucede en algunos países asiáticos, aunque en 
Camboya y Tailandia es más común que los adolescentes 
de 12 a 14 años denunciaran este tipo de experiencias. 
En el estudio IBSEAC, las niñas y los niños menores de 
13 años eran víctimas supervivientes en menos del 10 % 
(9,8 %) de los incidentes. No obstante, otros estudios 
de investigación,55 centrados más concretamente en 
una categoría de abuso, demostraron que la edad 
no parecía determinar este tipo de victimización.

Aunque Disrupting Harm no incluye a las niñas y los niños 
de 11 años o menos, aparecían notoriamente niñas y niños 
muy pequeños en las imágenes de abuso sexual infantil 
detectadas por la Internet Watch Foundation (IWF). Desde 
la primera mitad de 2020 a 2022, la IWF informó de un 
aumento del 360 % de los casos de imágenes sexuales 
«autogeneradas» de niñas y niños de 7 a 10 años.56 Además, 
la mayoría del material de abuso sexual infantil con niñas y 
niños de 0 a 6 años es de la máxima gravedad, clasificado 
como material de «Categoría A».57 Las niñas y los niños de 11 
a 13 años han aparecido en más de la mitad de las imágenes 
de abuso sexual infantil detectadas en los últimos tres años 
por la IWF,58 la mayoría de las cuales son «autogeneradas». 
En la Dark Web (web oscura), el 45 % de los participantes 
en una encuesta a usuarios de material de abuso sexual 
infantil revelaron que lo que buscan principalmente 
son imágenes de niñas y niños de 4 a 13 años.59

La divergencia de datos puede reflejar una mejor 
detección cuando las imágenes retratan a niños 
prepúberes, y también deberse al tipo de delincuentes 
que utilizan la web oscura para acceder a material de 
abuso y que responden a encuestas de autoayuda. 

La edad también parece influir en la revelación del abuso 
a adultos protectores. La encuesta de Economist Impact 
demostró que, de las niñas y los niños que revelaban el daño 
sexual en internet a sus padres o tutores en América Latina y 
el África subsahariana, el 50 % eran menores de 9 años, en 

comparación con el 5 % de 16 a 18 años.60 De forma similar, 
una encuesta de la Comisaría de Seguridad Electrónica de 
Australia demostró que los adolescentes de 14 a 17 años 
tienden a intentar gestionar ellos mismos las experiencias 
negativas en internet, por ejemplo, desagregando o bloqueando 
a los abusadores en vez de contárselo a sus padres.61

En 2023, la Alianza Global de WeProtect y el representante 
especial de las Naciones Unidas sobre violencia contra 
niñas, niños y adolescentes realizaron una consulta global 
sobre las percepciones de los jóvenes de la seguridad en 
internet, #MyVoiceMySafety. La encuesta reveló que las 
niñas y los niños de 7 a 10 años eran menos conscientes 
de los riesgos en internet, lo que pone de manifiesto una 
necesidad urgente de intervenciones adecuadas a la edad 
para concienciar.62 El libro ilustrado Jack Changes the 
Game (Jack cambia el juego)63 del Centro para Combatir 
la Explotación de Menores de Australia (ACCCE, por sus 
siglas en inglés) es un ejemplo de iniciativas de este tipo.

Las conclusiones de #MyVoiceMySafety sugieren que 
la conciencia de los menores sobre los riesgos de 
internet no es uniforme en los diferentes grupos de 
edad y solo aumenta cuando las niñas y los niños entran 
en la adolescencia. Esto indica una deficiencia en la 
prevención y las medidas de respuesta actuales.  

Jack Changes the Game  
(Jack cambia el juego)
El ACCCE se asoció con el programa ThinkUKnow 
de la Policía Federal Australiana para lanzar un 
libro ilustrado infantil sobre la seguridad en internet 
diseñado para que padres, cuidadores y educadores 
lo lean con niñas y niños de 5 a 8 años.63 Ofrece 
asesoramiento adecuado para la edad sobre la 
captación en línea y lo que pueden hacer los padres 
si algo sale mal. El libro se está suministrando a todas 
las escuelas de primaria de Australia.
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Sexo y género
En cambio, el estudio IBSEAC en los EE. UU. descubrió que las 
víctimas supervivientes femeninas ascendían a casi el 75 % 
de los casos. Se descubrió que las víctimas supervivientes 
femeninas tenían una mayor probabilidad de aparecer en 
imágenes producidas sin consentimiento.64 Varios estudios 
europeos65 también han descubierto que las chicas tienen 
una probabilidad mucho más alta de sufrir explotación y 
abuso sexual infantil en internet que los chicos, pero las 
diferencias de género no fueron significativas en las muestras 
asiáticas.66 Los chicos pueden estar sobrerrepresentados 
en tipos específicos de explotación y abuso sexual infantil 
en internet. Por ejemplo, una encuesta nacional a jóvenes 
estadounidenses67 descubrió que los chicos tenían una 
probabilidad mucho más alta de haber experimentado 
extorsión sexual. De forma similar, en un análisis de código 
abierto de más de 6500 relatos de primera mano compartidos 
públicamente por víctimas supervivientes de extorsión sexual, el 
Centro Canadiense de Protección de la Infancia (C3P) descubrió 
que, en las publicaciones en las que se podía identificar el 
género de la víctima superviviente, el 98 % eran chicos.68

Durante los últimos tres años, el 93 % de material de 
abuso sexual infantil detectado y procesado por la IWF ha 
mostrado niñas,69 en consonancia con el 92 % de material 
denunciado a INHOPE en 2022.70 No obstante, los niños 
aparecen en una proporción cada vez mayor del material 
sexual «autogenerado». De 2021 a 2022, la IWF informó 
de un aumento del 25 % de imágenes «autogeneradas» 
de chicos y, en 2022, casi tres cuartos de las solicitudes a 
través de la herramienta Report Remove (Denuncia para 
eliminar) de la IWF para borrar sus imágenes íntimas de 
internet procedían de chicos. Una cuarta parte de estas 
denuncias fueron debidas a la extorsión sexual financiera. 

El sondeo #MyVoiceMySafety reveló que las adolescentes y 
los menores de género no especificado expresaban una mayor 
preocupación sobre los riesgos en internet que los adolescentes, 
que podrían estar contribuyendo a las tendencias de abuso 
actuales.71 En la web oscura, los usuarios de material de abuso 
sexual infantil encuestados también indicaron una preferencia 
por el material de abuso que mostraba a niñas en vez de niños.72 

Las pruebas disponibles indican que los niños y las niñas 
parecen ser vulnerables de formas distintas. En vez de 
realizar las mismas intervenciones de forma indiscriminada 
para dirigirse a los niños y las niñas, deberían desarrollarse 
intervenciones adaptadas. Esto es especialmente importante 
en los casos en que los estereotipos de género asociados con 
la masculinidad y las leyes sexistas en determinados ámbitos 
geográficos crean barreras para la revelación y la búsqueda 
de ayuda, e impiden que los niños sean reconocidos como 
supervivientes de explotación sexual.73 Esto, a su vez, hace que 
los trabajadores de primera línea no conozcan las experiencias 
de los niños y sean menos capaces de detectar las señales de 
abuso o cubrir sus necesidades de apoyo. La Iniciativa Mundial 
para Niños de Every Child Protect Against Trafficking (ECPAT) 
pretende promover más investigación sobre este problema.

Raza y etnia
En 2023, Economist Impact realizó un estudio para la 
Alianza llamado Childhood Experiences of Online Sexual 
Harms (Experiencias infantiles de daños sexuales en 
internet) y sus factores de riesgo en Francia, Alemania, los 
Países Bajos y Polonia.74 De los 2000 jóvenes de 18 años 
entrevistados, el 79 % que pertenecían a una minoría étnica 
o racial experimentaron al menos un daño sexual durante 
la infancia, en comparación con el 68 % que no pertenecía 
a una minoría. Esto refuerza las conclusiones de la misma 
encuesta realizada a nivel mundial en 2021.75 Además, un 
estudio de 2022 de niñas, niños y adolescentes de 9 a 17 
años en los EE. UU. descubrió que los menores hispanos y 
latinos mostraban riesgos más elevados relativos al material 
de abuso sexual infantil «autogenerado» en comparación con 
otros grupos.76

Se necesita más investigación para comprender mejor el 
papel que desempeña la raza y la etnia con respecto a las 
experiencias de explotación y abuso sexual de los menores. 
Esto es especialmente importante ante la evidencia de que 
las víctimas y supervivientes de minorías raciales o étnicas 
pueden enfrentarse a auténticas barreras para revelar 
y obtener apoyo debido a la discriminación sistémica e 
institucional, las normas culturales y los tabús,77 que incluyen 
la minimización del abuso en general78 y el debate limitado 
sobre el sexo y las relaciones íntimas.79

Orientación sexual, identidad 
de género y expresión
Numerosos estudios de menores y jóvenes europeos y 
norteamericanos sugieren que aquellos que se identifican 
como LGBTQ+, transgénero, o no binarios tienen una 
probabilidad mucho más alta de experimentar daños sexuales 
en internet durante la infancia,80 entablar conversaciones 
sexuales o de flirteo en internet y depender de internet 
para tener sensación de comunidad que los menores 
que no son LQBTQ+ o que son cisgénero.81 En el último 
estudio sobre captación en línea de Thorn de menores de 
9 a 17 años en los EE. UU., los menores LGBTQ+ tenían el 
doble de probabilidad de seguir en contacto con alguien 
que les hizo sentir incómodos y mencionan la amistad 
como causa principal para mantener la relación.  

En lugares en los que su sexualidad es ilegal o se 
considera culturalmente inaceptable, los menores que 
se identifican como LGBTQ+ pueden ser más vulnerables 
a la extorsión sexual. Disrupting Harm82 descubrió que 
la criminalización de la homosexualidad y los tabús 
culturales limitaban la búsqueda de ayuda en siete 
de los trece países evaluados. Sin embargo, todavía 
existen lagunas de investigación en determinadas zonas 
geográficas debido a la preocupación por la seguridad 
de los menores que se identifican como LGBTQ+83.
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Discapacidad
Los menores con discapacidad tienen una probabilidad 
de tres a cuatro veces mayor de experimentar abuso 
sexual que los menores sin discapacidad.84 La falta 
de concienciación y las medidas de salvaguarda y 
protección no inclusivas que no tienen en cuenta las 
necesidades de los menores discapacitados son solo 
algunos factores que aumentan el riesgo de abuso de los 
menores con una discapacidad física o de desarrollo.85 

Un estudio de menores con discapacidades físicas llevado 
a cabo en Suiza descubrió que pueden correr un riesgo 
más alto de sufrir explotación y abuso sexual infantil en 
internet,86 y que los niños y adolescentes discapacitados 
varones pueden correr un riesgo igual o mayor. Una 
muestra de menores con discapacidades en otro estudio 
de este mismo país87 que analizaba la victimización en 
internet sexual a lo largo de la vida y durante el pasado 
año descubrió que, aunque todos los menores con 
discapacidades físicas tenían una mayor prevalencia 
a lo largo de la vida y el pasado año en comparación 
con menores sin discapacidades físicas, los chicos con 
discapacidades físicas corrían un riesgo mucho mayor. 

El efecto de las discapacidades de desarrollo y aprendizaje 
varía. Algunos menores entienden el concepto de abuso, 
pero les cuesta reconocer que sucede.88 La falta de una 
educación sobre sexualidad y relaciones sanas en el caso 
de los jóvenes con discapacidades de desarrollo hace 
que a muchos les cueste describir los incidentes sexuales 
y desarrollar comportamientos sexuales sanos.89

Según consta, los niños sordos tienen una probabilidad 
tres veces mayor de sufrir abusos en internet que los niños 
que oyen debido a las barreras en la comunicación al 
intentar explicar el abuso, la falta de recursos accesibles 
y una educación de salvaguarda insuficiente.90 Las 
consultas con niños sordos en Sudáfrica, Jamaica y el 
Reino Unido revelaron que el 92 % de los menores no 
eran conscientes de los recursos de aprendizaje sobre 
explotación y abuso sexual en internet.91 Las soluciones 
adaptadas, como el programa DeafKidz Defenders, son 
esenciales para abordar el mayor riesgo de abuso al 
que se exponen los menores con discapacidades.

DeafKidz Defenders
El programa DeafKidz Defenders enseña a los 
menores sordos y con dificultades auditivas a 
reconocer el abuso en internet, decir no y buscar 
ayuda. Este programa se ha puesto a prueba con 
más de 600 menores de Pakistán y Sudáfrica, y ha 
servido para enseñarles la seguridad en internet 
a través del medio de aprendizaje preferido de los 
menores sordos. Tras la finalización, hubo un aumento 
estadísticamente significativo de la capacidad 
de los menores de reconocer el abuso y mostrar 
comportamientos de protección adecuados.
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Factores sociales
En 2022, la economía mundial sufrió «una serie de 
perturbaciones graves y que se reforzaban mutuamente: 
la pandemia de COVID-19, la guerra de Ucrania y las crisis 
alimentarias y energéticas derivadas, la inflación emergente, el 
endurecimiento de la deuda [y] la emergencia climática».92 El 
número de personas en situación de inseguridad alimentaria 
aumentó más del doble de 2019 a 2022 y alcanzó los casi 350 
millones. Estas condiciones están retrasando el avance en 
una variedad de problemas sociales, que incluyen abordar los 
impulsores sistémicos de la explotación y el abuso sexual infantil. 
Algunos ejemplos clave incluyen la desigualdad de género y el 
funcionamiento eficaz de las instituciones públicas y de justicia.93

En algunas partes del mundo, la pobreza y la falta de 
oportunidades económicas también incitan la explotación y el 
abuso sexual infantil más directamente, que ofrecen una vía 
a los familiares y a las redes de crimen organizado de ganar 
dinero satisfaciendo la demanda sostenida de imágenes 
de abuso infantil. También hay pruebas de que los mismos 
jóvenes están produciendo imágenes sexuales «autogeneradas» 
para escapar de la pobreza.94 Los menores de Ghana que 
participaron en la investigación de la Alianza y Praesidio sobre 
las perspectivas de los menores en relación al material sexual 
«autogenerado» mencionaron que la capacidad y la motivación 
para vender material sexual con el fin de ganar dinero eran 
irresistibles.95 Aunque la proporción de la explotación y el 
abuso sexual motivados económicamente sigue siendo 
baja en general,96 con 100 millones de menores adicionales 
empujados a una pobreza multidimensional por la COVID-1997 
y la continua incertidumbre económica, es difícil que estas 
tendencias vayan a desaparecer en un futuro próximo. 

Un factor adicional que influye en las tasas de explotación y abuso 
es la educación sobre sexualidad y relaciones sanas. A nivel 
mundial, no cubre la amplia gama de temas que se necesitan 
para abordar las experiencias vividas por los menores.98 A 
muchos menores les cuesta hablar de sexo con su familia porque 
se considera tabú. En una encuesta de 2019 a más de 1400 
jóvenes en la región Asia-Pacífico, menos de uno de cada tres 
creía que su centro educativo les educaba sobre el tema de 
sexualidad «muy bien» o «bastante bien». La falta de educación 
sobre sexualidad y relaciones sanas pertinente y oportuna 
hace que muchos menores recurran a internet para obtener 
información.99 La mayoría de menores entrevistados como parte 
de la investigación de la Alianza sobre las perspectivas de los 
menores en relación al material sexual «autogenerado» afirmaron 
que buscaban educación sobre temas sexuales en las redes 
sociales o, en algunos casos, en la pornografía.100 Esto puede 
influir en la forma en que los menores se entienden a ellos 
mismos y a otros, así como en sus futuras relaciones sexuales.
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Exposición a la pornografía
Un estudio publicado por el Comisionado de la Infancia del 
Reino Unido en 2023 describe una exposición normalizada 
y extendida de los menores a la pornografía.101 De 1000 
menores entrevistados y encuestados, la edad media de la 
primera visualización de pornografía era de 13 años. En un 
estudio similar de 1300 adolescentes realizado en 2023, el 
54 % afirmó haber visto pornografía en internet por primera 
vez con 13 años o menos.102 Más de la mitad (58 %) indicaron 
que se habían topado con la pornografía de forma accidental. 
Además, la proporción de exposición accidental al contenido 
sexual declarado por los menores en el estudio Disrupting Harm 
oscilaba entre el 22 %103 y el 48 %104, en función del país.  

El estudio del Comisionado de la Infancia del Reino Unido 
descubrió una relación entre la exposición a la pornografía 
por debajo de los 12 años y consecuencias negativas para la 
salud. Los menores que declaraban haber visto pornografía a 
la edad de 11 años o menos eran bastante más propensos a 
presentar puntuaciones de autoestima inferiores a la media. 
Los usuarios frecuentes de pornografía tenían una mayor 
probabilidad de tener experiencia en la vida real de un acto 
sexual degradante. Un informe independiente del Comisionado 
de la Infancia, también publicado en 2023, descubrió que en una 
revisión de casos de explotación y abuso sexual infantil entre 
menores de edades similares, el 50 % de las transcripciones 
de las entrevistas asociadas incluían palabras que hacían 
referencia a, al menos, un acto específico de violencia sexual 
de los habitualmente vistos en pornografía.105 De forma 
similar, un estudio del Reino Unido de métodos combinados 
descubrió que una «minoría considerable» de niñas, niños, 
adolescentes y jóvenes querían copiar actos pornográficos.106

Un estudio de 2021 de estudiantes de secundaria en Indonesia 
descubrió que la edad de la primera exposición a la pornografía 
tenía una relación significativa con comportamientos sexuales 
«de riesgo»,107 es decir, los que se expusieron cuando tenían 
menos de 12 años mostraban más comportamientos 
sexuales de «alto riesgo». Esta conclusión es coherente con 
un estudio longitudinal de adolescentes en Taiwán,108 y una 
«revisión de revisiones»109 que identificó una relación entre 
el uso de la pornografía y actitudes y comportamientos 
sexuales más permisivos, como el sexting (sexteo). 

Es necesaria una mayor investigación, especialmente en otras 
zonas geográficas, para comprender mejor las posibles relaciones 
entre ver pornografía con regularidad y la probabilidad de 
sufrir o cometer explotación y abuso sexual infantil en internet, 
sobre todo porque los propios jóvenes reconocen los impactos 
negativos de la exposición a la pornografía en internet.110 En 
una encuesta a jóvenes neozelandeses realizada en 2020,111 
la mayoría exigió que los proveedores de servicios en internet 
y los gobiernos adoptaran medidas para restringir el acceso 
al contenido pornográfico y sexual extremo en internet. 

Hay una preocupación creciente en relación a la exposición 
de los menores a un número cada vez mayor de populares 
influenciadores misóginos en internet, promovidos por «algoritmos 
de recomendación» en plataformas112, mayoritariamente dirigidos 
a chicos jóvenes, a pesar de los bajos niveles de búsqueda de 
este tipo de contenido por su parte. La visualización regular 
de populares influenciadores misóginos o contenido «incel» 
(comunidades virtuales de hombres que practican el celibato 
de forma involuntaria) se considera una posible puerta de 
acceso a la participación en comunidades en internet extremas 
y violentas, el desarrollo de actitudes sexuales y de género 
problemáticas y la comisión de abuso sexual.113 Las comunidades 
incel normalizan el envío de contenido explícito no solicitado, 
así como el intercambio no consentido de imágenes, en un 
intento de avergonzar e intimidar a las chicas en internet.114

Cambio de las normas de desarrollo 
sexual para los adolescentes 
El intercambio consentido de imágenes sexuales propias por 
parte de jóvenes dentro de una relación, o como forma de 
curiosidad sexual, se considera de manera general un ejemplo 
de comportamiento de desarrollo normal en la era digital.115 
Así lo confirman las conclusiones de Disrupting Harm, con 
la excepción de los menores en Tailandia, donde la mayoría 
declaró que habían compartido dichas imágenes porque estaban 
«flirteando, pasándolo bien, enamorados o confiaban en la 
persona».116 En el este de Asia y el Pacífico, así como en África 
Oriental y Meridional, los menores declararon mayoritariamente 
que compartían imágenes íntimas con parejas/exparejas 
sentimentales, amigos o alguien que conocían en persona. 

El cambio de normas ofrece al menos una explicación parcial 
para el aumento del material «autogenerado» detectado en 
internet en los últimos años. Como se analizó en nuestro 
informe de 2021, los diversos motivos para producir este 
tipo de material hacen que sea un problema complejo. Algún 
material se produce bajo coacción, pero las conclusiones 
de Disrupting Harm, la investigación de la Alianza sobre las 
perspectivas de los menores en relación al material sexual 
«autogenerado»,117 así como de otros estudios,118 sugieren que 
las motivaciones suelen ser voluntarias. Un número menor de 
encuestados declararon haber producido las imágenes ellos 
mismos por sentirse amenazados, víctimas de captación, 
presionados por parte de compañeros o para ganar dinero.
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Una excepción geográfica son los Emiratos Árabes Unidos 
(EAU), donde el material sexual «autogenerado» y los casos 
de extorsión sexual financiera todavía representan menos del 
10 % de los delitos de explotación y abuso sexual en internet.121 
Esto puede deberse a las normas culturales122 en los EAU. 
Otras causas pueden incluir regulaciones de internet más 
estrictas123 (que autorizan el bloqueo generalizado de sitios 
web y aplicaciones consideradas dañinas por las autoridades 
de telecomunicaciones) y educación en seguridad electrónica.

Incluso el material sexual «autogenerado» que se produce 
de forma consensuada puede causar daño si se comparte 
sin consentimiento o si, por ejemplo, se utiliza para 
extorsionar. En el estudio IBSEAC, el 60 % de los autores 
del delito eran conocidos de la víctima superviviente, 
como parejas íntimas, amigos y conocidos.124

El sexteo, que es una forma de material sexual «autogenerado», 
y los comportamientos relacionados con este, por ejemplo, 
tener amistades con extraños en internet y quedar en persona 
con alguien que se ha conocido en internet, aumentan 
considerablemente el riesgo de victimización sexual en 
internet. Un estudio longitudinal de 2019 con adolescentes de 
12 a 14 años descubrió que participar en sexteo «voluntario» 
aumentaba considerablemente la probabilidad de experimentar 
captación sexual por parte de adultos un año más tarde.125 Un 
posible motivo para esta conclusión puede ser que el sexteo 
aumenta la exposición a los delincuentes al proporcionar 
información o imágenes íntimas que pueden utilizarse para 
acosar, amenazar o coaccionar a la víctima superviviente. 

Algunos estudios realizados en Corea del Sur en 2023126 y en 
Chile en 2021127 descubrieron que los comportamientos en 
internet de las adolescentes, como tener amistades con extraños 
y quedar en persona con alguien que han conocido en internet, 
implicaban un riesgo considerable de victimización sexual en 
internet.

El sondeo #MyVoiceMySafety revela que la sensación de 
incomodidad relacionada con el intercambio de imágenes 
personales disminuye con la edad, lo que sugiere que las niñas 
y los niños no perciben necesariamente estos riesgos.128 Esto 
indica factores complejos que influyen en las percepciones de 
riesgo de los menores y subraya todavía más la importancia de 
incluir sus perspectivas para guiar la respuesta.

La variabilidad de las experiencias de los menores debe tenerse 
en cuenta a la hora de diseñar intervenciones centradas 
en los menores eficaces, que reconozcan que la culpa de la 
victimización debe recaer siempre en la persona que comete 
el abuso. La misma experiencia puede tener un resultado 
positivo para un menor y un resultado negativo para otro. 

¿Qué es el material sexual 
«autogenerado»?
Definimos el material sexual «autogenerado» como aquel 
que incluye una amplia gama de imágenes o vídeos que 
van desde material «autogenerado» voluntariamente y que 
se comparte de forma consensuada entre adolescentes 
de edad similar (en el que el daño se causa normalmente 
cuando las imágenes se vuelven a compartir en contra 
de los deseos de un joven), hasta material sexual 
«autogenerado» bajo coacción, lo que incluye captación, 
presión o manipulación para compartir el material.119

Utilizamos las comillas para este término para indicar 
que, aunque refleja un consenso de las políticas actuales 
sobre cómo referirse a este tipo de fenómeno y al material 
que genera, no es una definición utilizada o entendida 
universalmente por los profesionales o los menores.

Algunos investigadores han sugerido utilizar «explotación 
y abuso sexual infantil basados en imágenes» como 
categoría general para abordar la disonancia que 
implica utilizar los términos «imágenes de abuso 
sexual infantil» o «material de abuso sexual infantil», 
que normalmente se utilizan en el caso del material 
de abuso producido por adultos, para referirse a las 
imágenes realizadas por los propios jóvenes.120 
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Incorporar las voces de los 
menores en la respuesta
La relación entre los riesgos en internet, el cambio de normas 
de desarrollo y las percepciones divergentes del daño destacan 
la importancia de centrar las respuestas en las experiencias, 
los derechos y las necesidades de los menores. Los enfoques 
centrados en los menores, basados en la investigación y nuestras 
entrevistas con supervivientes adultos, son importantes porque:

•	 Mantienen la protección de los menores en el centro del 
problema.129

•	 Permiten que las voces de los menores conformen 
positivamente la respuesta a la amenaza al facilitar 
información sobre actividades en internet, comportamientos 
de búsqueda de ayuda y experiencias de abuso.

•	 Canalizan las opiniones de los menores sobre cómo 
armonizar su derecho a la privacidad y la necesidad de 
asegurar el acceso a internet, esto es, mediante mecanismos 
de seguridad eficaces adecuados a la edad.

•	 Contribuyen al desarrollo de mejores procesos y resultados 
para las víctimas supervivientes infantiles al reducir las 
barreras al apoyo, evitar hacer revivir los traumas y mejorar el 
acceso a instituciones pertinentes.

•	 Destacan la importancia de una legislación que proteja 
a los menores del abuso, al mismo tiempo que evita la 
criminalización de comportamientos de desarrollo normales. 

•	 Promueven la consideración de las necesidades diversas y 
diferentes de los menores, así como los diversos factores 
personales que pueden influir en las experiencias en internet.

•	 Están basados en los traumas y consideran las 
necesidades de apoyo de cada superviviente en cada 
etapa diferente de su proceso de recuperación.130

Los enfoques centrados en los menores también representan 
una vía para llenar los vacíos de pruebas en cuanto al alcance, 
la naturaleza y el impacto de la explotación y el abuso sexual 
infantil en internet. Disrupting Harm descubrió que uno de 
cada tres menores no revelan su abuso.131 Los padres y tutores 
encuestados por Economist Impact mencionaron que la 
incapacidad de sus hijas e hijos para identificar sus experiencias 

como dañinas era el mayor obstáculo para poder ayudarles.132 De 
los menores que reconocen su abuso, muchos utilizan medidas 
de las plataformas (como bloquear y denunciar cuentas de 
usuarios) en vez de denunciar el abuso a las autoridades y buscar 
apoyo.133 Las barreras identificadas para buscar ayuda incluyen la 
vergüenza, la autoculpabilidad y la culpabilización de la víctima.134 

La consulta #MyVoiceMySafety reveló que para los menores 
de todos los grupos de edad, las personas desconocidas, ya 
fueran adultos o menores, se percibían como las personas con 
mayor probabilidad de causarles daño o abuso en internet. 
La percepción de la amenaza variaba según el género: a los 
chicos les preocupaban más los menores desconocidos, 
mientras que a las chicas les preocupaban bastante más los 
adultos desconocidos.135 Esta percepción no está respaldada 
sistemáticamente por el conjunto de pruebas resumidas 
en el capítulo «Daño» de este informe sobre la relación 
entre los autores del delito y las víctimas supervivientes de 
explotación y abuso sexual infantil en internet. Esta brecha en 
la percepción destaca la necesidad de enfoques centrados 
en los menores, información sobre seguridad en internet 
adecuada a la edad y procesos de denuncia accesibles.

Además, una encuesta a 102 chicas adolescentes en los 
Países Bajos reveló que la mayoría de participantes se 
consideraban a sí mismas invulnerables a las captaciones 
en internet.136 Sin embargo, cuando se les pidió que 
diferenciaran entre pares y adultos con intenciones 
sexuales en interacciones en internet, más de la mitad 
sobreestimaron su capacidad de detectar el riesgo. 

Al no denunciarse todos los casos, se crea un vacío en nuestra 
comprensión que puede abordarse parcialmente con la 
creación de espacios seguros en los que los menores puedan 
compartir sus perspectivas y experiencias sin miedo a ser 
juzgados, culpados o a recibir represalias. Aunque este vacío 
en la percepción debe llenarse para garantizar que los menores 
puedan reconocer los daños en internet y sentirse cómodos para 
denunciarlos, no se le debe dar una importancia excesiva como 
solución, ya que la proporción de denuncias que proceden del 
público en general es extremadamente baja,137 y puede suponer 
una carga indebida sobre los menores para que se protejan 
ellos mismos del daño. Los datos de la IWF también indican que 
hay menor probabilidad de actuar en denuncias del público en 
general que en las denuncias proactivas o de la industria.138 
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Con la excepción de los EE. UU., todos los países han ratificado la 
Convención de las Naciones Unidas sobre los Derechos del Niño 
que garantiza el derecho de los menores a ser escuchados.139 
Esto señala un reconocimiento casi universal de la importancia 
de incorporar las perspectivas de los menores a la hora de 
tomar decisiones que les afectan. No obstante, en la práctica, 
se necesita más trabajo para aprovechar las voces de los 
menores y materializar los compromisos en medidas. Los 
siguientes elementos, generados a través del análisis de los 
resultados de #MyVoiceMySafety, entrevistas con supervivientes 
adultos de explotación y abuso sexual infantil en internet, así 
como estudios participativos centrados en los menores, son 
componentes esenciales del enfoque centrado en los menores 
para abordar la explotación y el abuso sexual infantil en internet: 

1	 Las niñas, los niños, adolescentes y jóvenes quieren 
mecanismos que les permitan pedir a los proveedores de 
servicios en internet que rindan cuentas de las medidas 
adoptadas para mantenerlos seguros en la red.

Las campañas actuales de jóvenes sobre este tema incluyen el 
trabajo del Consejo Juvenil de la Comisaría de Seguridad Electrónica 
de Australia. En febrero de 2023, escribieron una carta abierta a 
las plataformas instándoles a «priorizar la seguridad y el bienestar 
de sus usuarios por encima de sus márgenes de beneficio».140 De 
forma análoga, la Red de supervivientes de Filipinas escribió al 
Parlamento Europeo y al Consejo de la Unión Europea solicitando 
que se exigiera a las empresas que detectaran material de abuso 
sexual infantil, tanto nuevo como conocido, y que impidieran 
transmitir en directo la explotación y el abuso sexual infantil.141

2	 Acceso a educación adecuada para la edad sobre seguridad, 
comportamientos sexuales sanos y leyes en internet 

Los menores quieren contar con los conocimientos necesarios 
para gestionar los riesgos en internet y han expresado su 
necesidad de recursos educativos actualizados que les 
proporcionen información específica de los daños y les enseñen 
a utilizar herramientas para preservar su seguridad en la red.142 
Por consiguiente, los gobiernos y las empresas tecnológicas 
deben cumplir sus responsabilidades de proporcionar apoyo 
accesible e información pertinente sobre seguridad en internet. 

3	 Leyes y marcos que prioricen la seguridad 
y el bienestar de los menores

La legislación no debe criminalizar el intercambio consentido y 
voluntario de imágenes sexualmente explícitas entre menores 
de edades similares, ya que se trata de un comportamiento 
normal del desarrollo. No obstante, la educación sobre los 
riesgos de compartir imágenes es esencial, como el programa 
de educación adecuado a la edad «ThinkUKnow» de la Agencia 
Nacional contra el Crimen del Reino Unido. En la investigación 
de la Alianza sobre las perspectivas de los menores en relación 
al material sexual «autogenerado» en Ghana, Irlanda y Tailandia, 
muchos relataron su miedo a la legislación y las sanciones 
penales como barrera para buscar ayuda en situaciones 
relacionadas con imágenes sexuales «autogeneradas».143 

Los cuerpos y fuerzas de seguridad deben ayudar a los 
menores a entender que ellos no tienen la culpa y que no 
serán procesados penalmente si crean o comparten imágenes 
de ellos mismos que posteriormente se comparten sin su 
consentimiento. Esto debería animar a los supervivientes 
de captación, intercambio no consentido y extorsión sexual 
financiera a denunciar los delitos y buscar apoyo. 

4	 Eliminación o reducción de las barreras para buscar ayuda

Invertir en iniciativas que cuestionen los estereotipos 
negativos que hacen que los jóvenes tengan miedo o 
vergüenza de denunciar aumentará la confianza de los 
menores.144 Explicar que el apoyo será confidencial también 
es importante,145 especialmente para los menores cuyos 
cuidadores no están comprometidos o informados,146 así como 
para los que han producido imágenes «autogeneradas».

Enfoques actuales centrados en los menores 
En 2022, la Alianza Global de WeProtect emprendió un 
análisis para identificar dónde y cómo se implican los 
jóvenes en iniciativas participativas de lucha contra 
la explotación y el abuso sexual infantil en internet. 
El ejercicio descubrió buenas prácticas en varias 
regiones del planeta; algunos ejemplos incluyen:

BIK Youth (Una mejor internet para niños y jóvenes) – Global 

Cada año, BIK Youth organiza una mesa redonda como parte 
del Foro sobre una internet más segura (SIF, por sus siglas en 
inglés) que anima a los jóvenes a expresar sus opiniones y la 
de los compañeros de toda Europa y otros continentes a los 
que representan. Los ponentes jóvenes contribuyen a generar 
principios e ideas para lograr una internet más segura. 

Junta de asesores de seguridad de Snap – Global

La Junta de asesores de seguridad de Snap incluye a 
tres representantes de los jóvenes. La participación de 
la juventud se integra en la gobernanza organizativa de 
la plataforma, así como en la investigación y el diseño 
de productos. A la hora de desarrollar su Centro familiar, 
Snap ha colaborado con las familias para comprender 
las necesidades de los padres y adolescentes. 

Defensores de los jóvenes de CAMELEON – Filipinas y Asia

Los defensores de los jóvenes de CAMELEON 
realizan campañas de promoción para empoderar, 
educar e informar, así como para trabajar en favor 
de la eliminación del abuso sexual infantil.
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Daño

La explotación y el abuso sexual infantil en internet siguen siendo un 
problema complejo y polifacético. Desde 2021, han aparecido nuevas 
tendencias de daños, mientras que las preexistentes prosiguen sin 
descanso. Las imágenes y los vídeos constituyen el mayor porcentaje 
de tipo de abuso. En 2022, los incidentes de presunto material de 
abuso sexual infantil ascendieron a más del 99,5 % de las denuncias 
recibidas por el NCMEC.147 De los 88,3 millones de archivos enviados 
por los proveedores de servicios electrónicos en ese mismo año, 
49,4 millones eran imágenes y 37,7 millones correspondían a vídeos. 

Lo siguiente es un análisis del panorama cambiante de los daños 
predominantes relacionados con la producción, la visualización y 
el intercambio de material de abuso sexual infantil, las tecnologías 
que lo permiten y lo que se sabe de los que cometen los abusos.

Coacción y producción de 
material de abuso sexual infantil
Extorsión y coacción sexual 
financiera de menores
Los casos denunciados de extorsión y coacción sexual con 
motivación financiera de menores han aumentado el pasado 
año. En 2022, el NCMEC recibió más de 10 000 denuncias 
(frente a las 139 denuncias de 2021), y el FBI emitió una alerta 
de seguridad pública sobre una «explosión» de esquemas de 

extorsión y coacción sexual financiera dirigidos a niñas, niños y 
adolescentes.148 Los menores son especialmente vulnerables; 
en una encuesta a más de 1500 víctimas supervivientes, 
el 46 % eran menores.149 La extorsión y coacción con 
motivación financiera es muy traumática para las víctimas 
y ha llevado a una serie de menores a quitarse la vida.150

Estos delincuentes engañan y extorsionan a los menores para que 
produzcan y compartan contenido sexual «autogenerado» a cambio 
de dinero. Muchos extorsionadores fingen ser chicas jóvenes en 
internet y abordan principalmente a chicos de 15 a 17 años a 
través de las redes sociales, en donde les proponen intercambiar 
imágenes sexualmente explícitas.151 Los datos de la IWF también 
sugieren que los chicos tienen una mayor probabilidad de ser 
abordados, aunque la organización advierte de que también han 
identificado a chicas víctimas supervivientes.152 Un análisis del C3P 
de más de 6500 publicaciones públicas de víctimas supervivientes 
de extorsión sexual en 2022 reveló que muchos extorsionadores 
utilizan estrategias similares.153 Una vez enviadas las imágenes 
sexualmente explícitas, el extorsionador amenaza con enviar las 
imágenes a los amigos y familiares de los menores y los chantajean 
para obtener dinero. Para dar credibilidad a las amenazas, las 
acompañan de capturas de pantalla de los contactos de las redes 
sociales del menor. De los casos conocidos, muchos esquemas 
orquestados por organizaciones delictivas en paraísos fiscales 
supuestamente proceden de países como Nigeria, Costa de 
Marfil y Filipinas, y se dirigen a menores de países más ricos.154

La extorsión y coacción sexual financiera de menores, junto con el 
material de abuso sexual infantil generado por IA, son formas de abuso 
nuevas y de evolución rápida que exigen respuestas adaptadas.

Las conversaciones en las plataformas de juegos sociales 
pueden evolucionar hacia situaciones de captación de alto 
riesgo desde el primer mensaje en tan solo 19 segundos. 

La visualización y el intercambio de imágenes legales de menores 
para la gratificación sexual es un desafío emergente para las 
empresas tecnológicas y los responsables de las políticas. 

Hay nuevas pruebas que sugieren que ver pornografía 
puede abrir el camino a cometer abuso sexual infantil.
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Un análisis de los autores de extorsión sexual cibernética descubrió 
que los extorsionadores sexuales con motivación financiera diferían 
de los extorsionadores sexuales cibernéticos sin motivaciones 
financieras.155 Los dos tipos utilizan el sexo para tentar y atrapar a 
las víctimas supervivientes, pero las demandas del primer grupo 
son estrictamente financieras. Estos no parecen buscar ningún 
material sexualmente explícito adicional ni contacto físico con 
los menores. Algunos también pueden hacerse pasar por otras 
personas, pero los delitos de extorsión sexual financiera avanzan 
rápidamente y, con frecuencia, implican demandas crecientes, 
lo que crea una sensación de urgencia. La velocidad a la que 
se agravan estos casos supone un desafío para las empresas 
tecnológicas, las instituciones financieras, los cuerpos y fuerzas 
de seguridad, así como las agencias de protección de menores 
que buscan interrumpir los delitos y salvaguardar a los menores. 

Un estudio de Thorn en los EE. UU. descubrió que los chicos 
normalmente adoptan una actitud más relajada frente al sexteo 
en internet y perciben un riesgo bajo en el hecho de establecer 
contacto solo por internet con una chica.156 Esto sugiere que 
pueden tener una menor percepción del riesgo de contacto 
sexual en internet iniciado por «chicas jóvenes» que no conocen. 
Si este comportamiento resulta en daño, los chicos pueden 
sentirse inhibidos a la hora de buscar ayuda. Los resultados 
comparativos de la Iniciativa Mundial para Niños de ECPAT en 
ocho países descubrió que los comportamientos de búsqueda 
de ayuda son más limitados en los chicos debido a las normas 
socioculturales relativas a la vergüenza y el abuso.157 Esto 
los hace más propensos a pagar a los que los extorsionan, 
lo que, a su vez, alimenta que sigan siendo abordados. 

«...en un año, alcanzaremos un problema 
de grandes dimensiones en este ámbito»
– Director tecnológico del programa Stanford 
Internet Observatory (Observatorio de Internet 
de Stanford) sobre imágenes generadas por 
ordenador de abuso sexual infantil158 

Material de abuso sexual infantil generado 
por ordenador e IA generativa 
El uso de tecnologías de IA generativa por parte del público ha 
aumentado drásticamente. La IA generativa se refiere a una 
categoría de algoritmos de inteligencia artificial que generan 
nuevos resultados basados en los datos con los que se han 
programado. A diferencia de los sistemas de IA tradicionales, que 
están diseñados para reconocer patrones y realizar predicciones, 
la IA generativa crea nuevo contenido en forma de imágenes, 
texto, audio, etc.159 ChatGPT, un chatbot (robot conversacional) 
de IA generativa gratis que utiliza el procesamiento del lenguaje 
natural (PLN) para crear un diálogo similar al humano, se 
estima que recibe mil millones de visitas cada mes.160

Desde principios de 2023, han aumentado los casos de 
delincuentes que utilizan IA generativa para crear material de 
abuso sexual infantil y explotar a menores.161 Thorn descubrió 
que, aunque menos del 1 % de los archivos de material de abuso 
sexual infantil compartidos en una muestra de comunidades 
de delincuentes son imágenes generadas por ordenador (CGI, 
por sus siglas en inglés) fotorrealistas de abuso sexual infantil, 
el volumen ha aumentado de forma sistemática desde agosto 
de 2022.162 En un periodo de cinco semanas en 2023, la IWF 
investigó 29 denuncias de URL que presuntamente contenían 
imágenes de abuso generadas por IA, y se confirmó que siete de 
ellas contenían imágenes de abuso sexual infantil.163 Los sitios 
web eliminados incluían material de categoría A y categoría B, 
tanto de chicas como de chicos, y en el que aparecían niñas y 
niños incluso de 3 a 6 años. Los analistas de la IWF también 
descubrieron un «manual» que enseñaba a los delincuentes 
a configurar las instrucciones introducidas en la herramienta, 
con el fin de programar la IA para que produjera imágenes más 
realistas.164 Algunos de estos delincuentes publican su contenido 
generado por IA en plataformas de intercambio de imágenes, a la 
vez que promueven enlaces a contenidos de abuso sexual infantil 
que muestran a «menores reales» en otras plataformas, algunos 
de los cuales se alojan detrás de un paywall (muro de pago).165 

Imagen generada por IA
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Otros casos de uso indebido de IA generativa incluyen:

•	 Posibilitar los delitos, por ejemplo, ofreciendo el guion de 
interacciones de extorsión sexual y/o de captación166 y 
sugiriendo métodos para abusar sexualmente de un menor en 
internet o buscar material de abuso en internet.

•	 Enmascarar material de abuso sexual infantil para evitar 
su detección167 y recopilar información sobre cómo destruir 
pruebas y evadir los cuerpos y fuerzas de seguridad.

Las imágenes generadas por IA complican la respuesta a la 
explotación y el abuso sexual infantil en internet y pueden incitar 
a cometer delitos por los siguientes motivos:

•	 Las dificultades para distinguir entre las CGI y el contenido 
de la vida real complican la clasificación por categorías de las 
imágenes denunciadas (en muchos países, pero no en todos, 
las representaciones de abuso sexual infantil son ilegales 
independientemente de si hay o no un «menor real» implicado).

•	 Independientemente de si el material de abuso sexual infantil 
muestra a «menores reales» o no, la policía debe investigar 
cada denuncia para asegurarse de que no se esté abusando 
de un menor. Dado que la policía no cuenta actualmente con 
medios para identificar y clasificar automáticamente las CGI,168 
aumentarán los casos pendientes y se demorará la protección, 
con lo que se alarga el sufrimiento de los menores.

•	 El consumo de CGI de abuso sexual infantil contribuye al 
mercado del material de abuso sexual infantil, y puede 
incentivar las fantasías y causar formas más activas de abuso. 
También podría promover una cultura de tolerancia al aumento 
de la sexualización de menores a largo plazo.169

La IA generativa representa un cambio de modelo que 
subraya la necesidad de Seguridad por Diseño para 
promover el desarrollo reflexivo de nuevas herramientas.170 
Los delincuentes ya han explotado las versiones de «código 
abierto» de generadores de imágenes por IA que permiten a 
los usuarios producir cualquier tipo de imágenes, incluso las 
de carácter ilegal.171 A corto plazo, se necesitará un conjunto 
de medidas de seguridad para hacer que las herramientas 
existentes sean más seguras. Estas medidas podrían incluir:

•	 Eliminar contenido sexual de los datos de programación 
de las herramientas de IA mediante el uso de listas de 
hashes de material de abuso sexual infantil conocido.172

•	 Estandarizar la categorización de CGI de abuso sexual 
infantil para favorecer la clasificación y la priorización 
por parte de los cuerpos y fuerzas de seguridad.

•	 Aplicar marcas de agua a las CGI para facilitar su detección.173

Captación y coacción de menores para 
producir material sexual «autogenerado»
La investigación sugiere que las tasas de prevalencia de la 
captación en línea oscilan entre el 9 % y el 19 %.174 Los datos 
presentados por la organización benéfica británica National 
Society for the Prevention of Cruelty to Children (NSPCC) 
también muestran que los delitos de captación de menores 
en internet han aumentado un 80 % en los últimos cuatro 
años.175 La mayoría de estudios revelan una mayor captación 
en internet de las chicas, aunque la diferencia de género 
es menos pronunciada por debajo de los 13 años.176

Muchos delincuentes que intentan captar a niños en internet 
identifican a sus objetivos en redes sociales, chat rooms (salas de 
charla), entornos de juegos y otras plataformas que permiten la 
comunicación de usuario a usuario.177 Los delincuentes desvían 
las conversaciones a aplicaciones de mensajería privada o a un 
entorno cifrado de extremo a extremo porque tienen un menor 
riesgo de detección, técnica conocida como «off-platforming» 
(desviar de las plataformas comunes a entornos privados).178 
En el el estudio conjunto de la Alianza y Economist Impact de 
2000 jóvenes de 18 años en cuatro países europeos, el 54 % de 
los encuestados que recibieron material sexualmente explícito 
recibieron al menos algún material a través de un servicio 
de intercambio de vídeos privados, mientras que el 46 % lo 
hicieron a través de un servicio de mensajería privada.179

Desde la Evaluación de la amenaza global de 2021, ha 
aumentado nuestra comprensión de los diferentes factores de 
riesgo relacionados con la captación. Una nueva investigación con 
niños de primaria en Italia descubrió que los que pasaban mucho 
tiempo frente a la pantalla, con poca supervisión parental de las 
actividades en internet, con baja autoestima y con sentimiento 
de soledad corrían más riesgo de ser víctimas de captación 
en línea.180 Otro estudio global que analizaba el impacto de la 
supervisión parental en la evolución del evento de captación en 
línea descubrió que la «socialización no estructurada en internet 
con pares en ausencia de supervisión parental aumentaba la 
probabilidad de que los captadores en línea persistieran».181 Es 
menos probable que los delincuentes continúen la captación 
en línea si creen que los menores a los que se dirigen están 
bajo la tutela parental. Esto destaca la importancia de analizar 
los riesgos y vulnerabilidades subyacentes de las vidas de los 
menores y reitera la necesidad de una respuesta multisectorial 
entre las empresas tecnológicas, los cuerpos y fuerzas de 
seguridad y los gobiernos para detectar y prevenir de forma 
proactiva la captación en línea. Aunque el cuidado parental 
es un factor protector, la responsabilidad de prevenir el 
abuso sexual infantil no puede recaer solamente en ellos. 

«Los delincuentes desvían las 
conversaciones a aplicaciones de 
mensajería privada o a un entorno 
cifrado de extremo a extremo porque 
tienen un menor riesgo de detección»
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La investigación también está empezando a llenar los vacíos de 
nuestra comprensión sobre la captación en línea y fuera de línea, 
incluida la forma en que la captación fuera de línea incorpora 
tecnología, con lo que se elimina la necesidad de la dicotomía fuera 
de línea-en línea.182 La captación en línea se describe con frecuencia 
como un proceso no lineal en el que ocurren diferentes etapas 
simultáneamente, lo que acelera el proceso en comparación con la 
captación fuera de línea. Sin embargo, la incorporación de tecnología 
también puede acelerar los tiempos de la captación fuera de línea, por 
ejemplo, si se mantiene un acceso constante al menor, los captadores 
fuera de línea pueden establecer una relación más rápidamente.183

Con base en el análisis de conversaciones entre trabajadores 
voluntarios que se hacían pasar por menores y delincuentes 
condenados en los EE. UU. que habían captado a menores en 
línea para encuentros sexuales fuera de línea, se desarrollaron 
cuatro perfiles de captadores basándose en el establecimiento de 
relaciones, conversaciones sobre cuestiones sexuales y tácticas de 
ocultación: el captador que busca intimidad, el captador hipersexual 
dedicado, el captador social y el captador social oportunista. 

La captación es un riesgo importante en los juegos de varios 
jugadores en línea. Las características ambientales incluidas en 
los juegos sociales pueden aumentar el riesgo de un menor de 
experimentar daño sexual. Aunque estas características existen 
en algunas otras plataformas en línea, se concentran en particular 
en los entornos de juegos, lo que aumenta considerablemente 
el riesgo general de un menor de sufrir explotación. El informe 
Gaming and the Metaverse (Juegos y el metaverso) de 2022 de 
la Fundación Bracket ofrece una visión amplia de los riesgos en 
las plataformas de juegos y metaverso, clasificadas según el 
marco de las 3C (riesgos de contenido, contacto y conducta).184

Actualmente, Crisp copreside un flujo de trabajo clave dentro 
del Foro Económico Mundial (FEM) como parte de la Coalición 
Global sobre Seguridad Digital. La siguiente tabla presenta las 
tres características ambientales principales que son exclusivas 

de los entornos de juegos y/o metaverso en comparación 
con las redes sociales en 2D tradicionales.185 A medida que 
evolucionan los mecanismos para las interacciones en internet, 
son fundamentales los esfuerzos continuados como organismo 
comunitario para seguir la pista a las amenazas, así como las 
oportunidades de hacer frente a los grupos de delincuentes.

Normalmente, se asume que la captación es una actividad 
prolongada en la que el delincuente se gana la confianza 
de un menor durante días, semanas e incluso meses. Sin 
embargo, los datos de Crisp sugieren que las conversaciones 
en las plataformas de juegos en línea pueden pasar 
rápidamente a convertirse en una situación de alto riesgo.

Percepciones de los menores
Los encuestados más jóvenes (de 7 a 10 años) de 
#MyVoiceMySafety declararon sentirse más seguros 
en plataformas de juegos y aplicaciones de mensajería 
privada. Los encuestados de mayor edad y adolescentes 
(de 11 a 18 años) se sentían más protegidos utilizando 
aplicaciones de mensajería privada. Las chicas 
consideraban las aplicaciones de mensajería privada 
como considerablemente más seguras que los chicos 
y menores de género no especificado, mientras que 
los chicos consideraban las plataformas de juegos 
como más seguras que las chicas y los menores de 
género no especificado. Sin embargo, todos los géneros 
consideraban las aplicaciones de mensajería privada 
como las más seguras. Las percepciones contrastan con 
otras pruebas de canales comunes para cometer daño 
y demuestran deficiencias en la respuesta actual, tanto 
en términos de protecciones a los menores como de la 
información que reciben sobre los riesgos en internet.

Tabla 2. Riesgos específicos de los juegos y el espacio del metaverso

Característica Cómo crea o agrava los riesgos 
para los usuarios menores

Interrelación anónima de los jugadores 
(posiblemente adulto-menor)

Los adultos pueden participar libremente en los mismos espacios 
que los menores y, con frecuencia, se encuentran en situaciones 
en las que se les anima a interactuar.  Los juegos también pueden 
tener modos de colaboración en los que personas que no se 
conocen trabajan conjuntamente para alcanzar un objetivo común.

Los delincuentes los utilizan para acceder a los menores.

Intercambio o conversión de valor A menudo en los entornos de juegos, y a diferencia de los 
entornos de redes sociales en 2D tradicionales, habrá la 
opción de crear o intercambiar valor.  Con frecuencia, esto 
se traduce en que los delincuentes regalan artículos que 
se pueden ganar o comprar directamente en el juego.   

Para los delincuentes, es un método para generar confianza.

Sistema de clasificación y estado Las clasificaciones visibles públicamente de los jugadores 
de mayor rendimiento o jugadores con valor como 
los miembros suscritos de pago pueden aumentar el 
riesgo de captación y de explotación de menores.

Los delincuentes las utilizan para ejercer influencia.
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Crisp evaluó los datos de juegos de toda su base de clientes global para identificar la rapidez con la que los 
delincuentes pasan del primer contacto al punto en el que la interacción puede considerarse como de alto 
riesgo de captación.  

El periodo más corto registrado fue de 19 segundos e implicaba solo siete mensajes. Esta interacción 
tipifica a los delincuentes que utilizan un enfoque basado en el volumen para identificar e interactuar 
con las víctimas supervivientes. Los delincuentes contactan con varios menores de forma simultánea 
sabiendo que un pequeño porcentaje responderán y habrá probabilidad de que se conviertan 
en víctimas supervivientes. Esta interacción incluía: una presentación, identificación de edad, 
confirmación de que el instigador tenía un gran interés en menores, solicitud de imágenes íntimas 
y, a continuación, finalización de la interacción por parte de la posible víctima superviviente.

El tiempo medio en el que un delincuente tarda en captar a un menor en entornos de juegos es de tan solo 
45 minutos. En estas conversaciones, el delincuente confirma que el objetivo es un menor, intenta generar 
confianza y, a continuación, normalmente intenta identificar cualquier vulnerabilidad. Acto seguido, el 
delincuente dirige la conversación al tema sexual y pregunta al menor sobre su historial y preferencias sexuales. 
Si el menor responde a estas preguntas, el delincuente intenta rápidamente cambiar a una plataforma de 
mensajería privada que permita el intercambio de imágenes, así como llamadas de voz y vídeo. Hay una clara 
preferencia por las aplicaciones que están cifradas o en las que los chats no parecen tener moderador.

En el periodo más reciente de datos, el espacio más largo que se ha identificado desde el primer 
contacto hasta la actividad de captación ha sido de 28 días. Estas conversaciones comenzaron 
con comentarios sobre el juego que estaban jugando, como medio para establecer una relación 
con el menor. En estas situaciones, es muy probable que el menor piense que tiene una relación 
sentimental con el delincuente y no suele reconocer la naturaleza abusiva de la relación.

Conclusiones de Crisp: 45 minutos es el tiempo medio en el 
que un menor es captado en un entorno de juegos sociales, 
con ejemplos extremos de tan solo 19 segundos
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Además del deseo de conocerse en la vida real, muchos 
delincuentes coaccionan a los menores para que creen contenido 
explícito. Una manera es mediante la creación de cuentas 
de redes sociales falsas, haciéndose pasar por un menor y 
compartiendo imágenes «autogeneradas» de otras víctimas 
supervivientes para generar confianza y animar a la víctima 
superviviente objetivo a que «le corresponda».186 En los casos 
en los que la víctima superviviente deja de corresponderle, la 
interacción puede agravarse hasta la coacción o extorsión.

De 2018 a 2022, el número de páginas web que mostraban 
imágenes sexuales «autogeneradas» en las que la IWF tomó 
acciones aumentó del 27 % al 78 %. Los menores de 11 
a 13 años eran los que más aparecían en las imágenes 
«autogeneradas», siendo las adolescentes de este grupo 
de edad protagonistas del 50 % de todas las denuncias 
en las que se actuó en 2022. En la primera mitad de 
2022, la IWF identificó 20 000 páginas web que incluían 
imágenes de abuso sexual «autogeneradas» producto 
de la coacción de niñas y niños de 7 a 10 años.187

Como se destaca en el capítulo Menor, el material sexual 
«autogenerado» es un problema complejo por la diversidad 
de motivaciones para producirlo. Esto plantea desafíos para 
la respuesta porque el contexto en el que una imagen se ha 
producido influye en la toma de decisiones sobre las medidas 
adecuadas que hay que tomar. Incluso a los profesionales les 
cuesta diferenciar entre los materiales «autogenerados» producto 
de la autoexpresión los que derivan de la coacción y/o captación.                 

Transmisión en directo de abuso sexual infantil 
La magnitud del abuso sexual infantil retransmitido en directo es 
difícil de determinar debido a una serie de motivos interrelacionados. 
En primer lugar, la transmisión en directo del abuso sexual infantil 
no está penalizado de forma sistemática.188 En segundo lugar, 
incluso en los países en los que constituye un delito, la transmisión 
en directo suele ser difícil de investigar y procesar porque una vez 
que la transmisión en directo ha finalizado, puede haber pocas 
pruebas a menos que se haya grabado. En tercer lugar, la mayoría 
de plataformas no supervisan las retransmisiones en directo 
privadas. En agosto de 2022, la Comisaría de Seguridad Electrónica 
de Australia envió los primeros avisos de transparencia obligatoria 
a Microsoft, Skype, Snap, Apple, Meta, WhatsApp y Omegle, cuatro 
de las cuales disponen de servicios de transmisión en directo o de 
videollamada/conferencia. Las respuestas revelaron que de estas 
cuatro, tres no utilizan actualmente herramientas para detectar la 
retransmisión en directo de abuso o explotación infantil.189

La Evaluación de la amenaza global de 2021 se dio cuenta de 
que las restricciones de viajes relacionadas con la COVID-19 
propiciaron un aumento de este tipo de abuso, puesto que los 
delincuentes no podían desplazarse. El delincuente normalmente 
se encuentra en una ubicación diferente a la de la víctima 
superviviente y solicita que el menor realice actos específicos 
o que otra persona cometa actos contra el menor. En 2022, 
63 050 denuncias recibidas por la IWF estaban relacionadas 
con imágenes que habían creado niñas y niños de 7 a 10 años 
quienes, en muchos casos, habían sido captados, coaccionados 
o engañados para realizar actos sexuales delante de la cámara 
por parte de un depredador en línea.190 Es un aumento del 
129 % de las denuncias de esta categoría desde 2021.

La retransmisión en directo de abuso también puede ser 
coaccionada por delincuentes en línea. En un estudio de 
octubre de 2020 a agosto de 2022 en una popular plataforma 
de transmisión en directo, se identificaron 1976 usuarios 
que, principalmente, catalogaban y veían transmisiones en 
directo de menores e intentaban manipular a menores para 
que produjeran imágenes sexuales.191 Más de 270 000 
menores fueron objetivo de cientos de estas cuentas.

«Los adolescentes de 11 a 13 años 
eran los que más aparecían en las 
imágenes “autogeneradas”, siendo las 
adolescentes de este grupo de edad 
protagonistas del 50 % de todas las 
denuncias en las que se actuó en 2022»
- Internet Watch Foundation
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Además, el 39 % de los participantes en la encuesta de Suojellaan 
Lapsia a usuarios de la web oscura declararon que habían 
visto transmisiones en directo de abuso sexual infantil, lo que 
indica una demanda significativa.192 La encuesta tiene un gran 
alcance, pero los resultados pueden ser más representativos de 
los hábitos de los delincuentes con tendencia a buscar ayuda, 
ya que los encuestados participaron de forma voluntaria.

Muchos menores en Filipinas que aparecen en vídeos 
retransmitidos en directo de abuso son calificados de víctimas 
supervivientes de tráfico. También pueden ser explotados por 
adultos a los que conocen.193

Un estudio exploratorio (2023) de registros de chats de delincuentes 
australianos descubrió que la inmensa mayoría de casos implicaban 
a un facilitador. En dichos casos, el delincuente paga una pequeña 
cantidad de dinero a la víctima superviviente o al facilitador.194

Los facilitadores de explotación y abuso sexual infantil en 
internet en directo suelen ser mujeres que residen en el 
mismo país que la víctima superviviente, así como familiares o 
adultos cercanos al menor.195 Sus motivaciones normalmente 
incluyen un deseo de financiar los costes básicos de 
subsistencia196 o extraer una ganancia económica.197 

La publicidad de menores para la retransmisión en directo 
de abuso se produce comúnmente en la internet superficial. 
Con frecuencia, se suben fotos de menores en publicaciones 
enmascaradas que utilizan palabras clave codificadas en una 
página pública de redes sociales para llegar a un mayor número de 
compradores. Sin embargo, la transmisión en directo de abuso real 
suele ocurrir en entornos seguros en los que las contraseñas o el 
cifrado impiden un acceso abierto. Un metaanálisis de 19 estudios 
relacionados con retransmisiones en directo de abuso de menores 
en Filipinas descubrió que el daño solía producirse en un entorno 
seguro con una conexión cifrada entre dos o más partes.198

El proyecto recientemente lanzado «Scale of Harm» (Magnitud del 
daño) (véase el caso práctico más adelante) pretende compensar 
la falta de datos sobre la transmisión en directo mediante la 
estimación de la prevalencia del tráfico de menores para el abuso 
sexual en Filipinas, y hace un llamamiento a la cooperación 
internacional continuada para mejorar los conocimientos a 
escala global. Mientras que Filipinas sigue siendo un «punto 
crítico»199 para la retransmisión en directo del abuso, hay 
nuevas pruebas que emergen de víctimas supervivientes 
en China, India, Indonesia,200 Tailandia y el Reino Unido.

de los participantes en 
una encuesta a usuarios 
de la web oscura 
declararon que habían 
visto transmisiones 
en directo de abuso 
sexual infantil
- Encuesta de Suojellaan Lapsia

El 
39 % 
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Acceso, visualización e intercambio de material de abuso sexual infantil
Los delincuentes operan en toda la internet superficial, los entornos privados y la web oscura.

Figura 1. Ámbitos de la delincuencia
Acceso del usuario web

Internet superficial

Internet profunda

Web oscura

Contenido accesible a través 
de motores de búsqueda y 
visualización gratuita para todos

Motores de búsqueda 
indexada

Páginas públicas de redes sociales

Sitios web de noticias disponibles públicamente

Foro de investigación 
privada accesible solo a 
través de credenciales 
específicas, pero no 
implementa el E2EE

Contenido solo accesible 
a través de un muro 
de pago, contraseñas 
o enlace directo

Contenido solo accesible a través 
de software de web oscura especial, 
como The Onion Router (Tor)

Plataformas de comunicaciones 
uno a uno con E2EE por defecto

Plataforma de redes sociales 
con E2EE opcional

La banca electrónica utiliza el E2EE 
para proteger a sus clientes

Foro de web oscura que no adopta el 
E2EE (pero los navegadores habituales 
no pueden indexar ni acceder a él)

Aplicación de mensajería instantánea que 
utiliza una red de web oscura y el E2EE

Extremo a extremo

Scale of harm (Magnitud del daño)
La ONG International Justice Mission (IJM) y el Laboratorio de 
Derechos de la Universidad de Nottingham han desarrollado 
una metodología para estimar la prevalencia del tráfico 
de menores para la explotación y el abuso sexual infantil 
en internet. Expertos de los sectores de la tecnología, 
las finanzas, los gobiernos y la sociedad civil apoyaron el 
proyecto. La implementación de la metodología tuvo lugar 
de mayo a junio de 2022 y el informe completo se divulgó en 
septiembre de 2023.

Los datos de la investigación descubrieron que:

•	 Unos 500 000 menores filipinos fueron víctimas en 2022. 
Esto se traduce en aproximadamente uno de cada cien 
menores filipinos. No se analizaron las transmisiones en 
directo en plataformas con cifrado de extremo a extremo 
(E2EE).

•	 Los servicios de chat de vídeo y mensajería utilizados 
comúnmente para facilitar la retransmisión en directo del 
abuso sexual infantil son: i) opcionalmente E2EE, ii) E2EE 
por defecto o iii) dirigidos hacia E2EE.

Los resultados ponen de manifiesto la necesidad de incorporar 
mecanismos para detectar la prevalencia del abuso en entornos 
de transmisión en directo E2EE porque, de lo contrario, la 
magnitud del abuso continuará estando subestimada.
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Internet superficial
La mayoría de material de abuso sexual infantil detectado en la 
internet superficial está en servicios de alojamiento de imágenes,201 
que suelen ofrecer empresas que el consumidor medio no utiliza de 
forma generalizada.202 Los sitios web de alojamiento de imágenes 
proporcionan un acceso bajo demanda al material nuevo sin exigir 
la descarga, lo que permite a los delincuentes evitar los riesgos 
asociados a la posesión de material ilegal. En 2022, el 90 % (228 927) 
de las URL identificadas por la IWF como fuente de visualización de 
material de abuso sexual infantil estaban en servicios de alojamiento 
de imágenes gratuitos y abiertamente accesibles.203 Por primera vez 
desde 2019, INHOPE identificó en 2022 el «alojamiento de imágenes» 
como la principal categoría de sitios de alojamiento de contenido 
de abuso denunciado.204 El estudio del material de abuso sexual 
infantil disponible en sitios web de alojamiento de imágenes en la 
internet superficial descubrió que los sitios web se especializan en el 
alojamiento o en la visualización del material,205 y solo uno de cada 
cinco ofrece los dos servicios. También descubrió que más de una 
cuarta parte de dichos sitios web muestran contenido ilegal en su 
página principal. Aunque los sitios web de visualización tienen una 
mayor probabilidad de difundir abiertamente el material de abuso 
sexual infantil, los sitios web de alojamiento son más propensos a 
utilizar nombres de archivo codificados para ocultar su contenido.

Muchos delincuentes han adoptado el método del «uso compartido 
de enlaces»206 para acceder a material nuevo y evitar ser detectados 
por la tecnología de hash-matching (coincidencia de hashes); de ese 
modo, comparten las URL originales, acortadas o modificadas.207 
De forma similar, la esteganografía, que consiste en ocultar datos 
dentro de una imagen, archivo de audio u otro formato multimedia, 
se utiliza para ocultar el material de abuso sexual infantil a simple 
vista.208 Las herramientas actuales para que los cuerpos y fuerzas 
de seguridad confirmen el uso de esteganografía suelen ser caros 
y necesitan una formación costosa, lo que limita la accesibilidad 
de muchos de departamentos a ellas.209 Actualmente, el gobierno 
británico está implementando su segundo «Safety Tech Challenge 
Fund» (Fondo de promoción de la tecnología de seguridad) 
para abordar estas tácticas. Lanzado a principios de 2023, el 
fondo invirtió 350 000 libras esterlinas 210 en proyectos que 
tienen como objetivo identificar e interrumpir el uso compartido 
de enlaces a material de abuso sexual infantil en internet.

Se necesita más inversión del sector privado y del gobierno 
en investigación e innovación tecnológica para seguir el 
ritmo del cambiante comportamiento delictivo.

Aprovechamiento de las 
lagunas de seguridad
En numerosas plataformas de redes sociales, hay 
cuentas privadas que publican material de abuso sexual 
infantil ilegal utilizando una configuración que limita 
la visualización a la persona que está conectada. Los 
delincuentes solo tienen que compartir la contraseña de 
la cuenta con otros para que puedan ver el material.211 
Con tácticas similares a las utilizadas por los traficantes 
sexuales,212 los delincuentes encubren la publicidad de 
estas cuentas mediante frases en argot y desordenadas.213 

Los investigadores han descubierto que el algoritmo de 
una plataforma de redes sociales ayuda a conectar y 
a promocionar una enorme red de cuentas dedicadas 
abiertamente a encargar y comprar contenido de sexo de 
menores.214 Los usuarios de la plataforma pueden buscar 
hashtags explícitos relacionados con material de abuso 
sexual infantil que los dirigen a cuentas que lo publican.

No todos los delincuentes utilizan estas técnicas tan sofisticadas 
para compartir contenido en la internet superficial para evitar la 
detección. Al contrario, muchos utilizan motores de búsqueda y 
navegan por páginas de redes sociales para encontrar material 
de abuso sexual infantil215 debido a la facilidad de acceso, sus 
habilidades técnicas limitadas y, probablemente, el desconocimiento 
de estas técnicas más sofisticadas. No obstante, aquellos que 
no disponen de conocimientos técnicos avanzados logran evitar 
la detección debido a los entornos E2EE seguros y accesibles 
sin presencia de cuerpos y fuerzas de seguridad, las lagunas de 
seguridad disponibles en algunas plataformas en línea y el acceso 
a consejos prácticos de delincuentes con objetivos similares216.

Las pruebas sugieren que algunos sujetos también ven 
y poseen «imágenes legales» (véase la conclusión de los 
datos más adelante) de menores en servicios de redes 
sociales para obtener gratificación sexual. Dicha actividad 
no es ilegal, ni un incumplimiento de las políticas de las 
plataformas, por lo que supone un riesgo bajo para los 
delincuentes. Sin embargo, representa una posible vía 
hacia el abuso. Como tal, anuncia un nuevo desafío para los 
responsables de las políticas, a la vez que subraya la necesidad 
urgente de poner en marcha iniciativas de prevención que 
aborden también el abuso «del lado de la demanda».

«Los delincuentes han adoptado 
el método del “uso compartido de 
enlaces” para acceder a material 
nuevo y evitar ser detectados por la 
tecnología de “coincidencia de hashes”; 
de este modo, comparten las URL 
originales, acortadas o modificadas»
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Creador 
de CSAM

0,3 %

Clasificación de actores negativos de enero a junio de 2023

El siguiente gráfico representa los riesgos más comunes notificados por Crisp en las principales 
plataformas de redes sociales durante los seis primeros meses de 2023.  

El área de denuncia más importante durante el periodo fue la de «contenido de interés para los 
depredadores» (COITP), por ejemplo, contenido de menores jugando o haciendo ejercicio, o contenido 
producido de forma inocente por los menores, pero consumido por depredadores para su gratificación 
sexual. A esta le seguían el material de abuso sexual infantil (CSAM) y el consumidor de contenido fetiche.

A diferencia del contenido de material de abuso sexual infantil, el COITP no es ilegal. Los grupos de 
delincuentes lo utilizan para intentar evadir las actuales políticas y protecciones de las plataformas. Los 
grupos comunitarios de delincuentes poseen este contenido para el consumo, y ofrecen colecciones que 
los grupos de delincuentes pueden compartir y a los que pueden acceder a través de los servicios de 
redes sociales y otros servicios marginales.

La tenencia de este tipo de contenido es una señal clara de la necesidad de adoptar algún tipo de 
intervención. En determinadas circunstancias, puede indicar también la existencia de intereses más 
amplios en material de abuso sexual infantil.

Conclusiones de Crisp: El contenido «legal» de interés para 
los depredadores es el próximo desafío para la respuesta
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Entornos privados
Algunos ejemplos de entornos privados incluyen los servicios 
de mensajería E2EE, otros servicios cifrados y redes de pares, 
preferidos por muchos delincuentes por el bajo riesgo de 
detección que perciben.

Además de utilizarse para la captación, la técnica de «off-
platforming» se utiliza para conectar en red e intercambiar 
material de abuso sexual infantil.217 Se descubrió recientemente 
que un popular foro virtual tenía subgrupos con más de 50 000 
miembros que servían de centros de intercambio de nombres 
de usuario o acceso a chats grupales en una aplicación de 
mensajería cifrada a través de publicaciones con referencias 
apenas encubiertas a material de abuso sexual infantil.218 

En 2022, la organización sin ánimo de lucro Child Rescue 
Coalition (CRC) recopiló de una sola red E2EE basada en 
aplicación los siguientes datos de grupos de delincuentes 
interesados en la explotación sexual infantil:

•	 Más de dos millones de registros de chats

•	 Más de 50 000 vídeos intercambiados

•	 Más de 2000 imágenes intercambiadas

•	 Más de 250 000 cuentas individuales219

También se compartieron varios enlaces a alojamientos de 
imágenes y otros entornos web. Dado que muchos delincuentes 
priorizan el anonimato, la facilidad de acceso y la disponibilidad 
de material de la víctima superviviente cuando planean cómo y 
dónde cometer el abuso sexual infantil en internet,220 es probable 
que el uso de los servicios de mensajería grupal E2EE aumente 
en el futuro. Esto podría conducir al aumento de la distribución 
de material de abuso sexual infantil, así como del intercambio 
de técnicas para cometer abuso y eludir a los cuerpos y 
fuerzas de seguridad en ausencia de otras salvaguardas.221

Web oscura
La actividad delictiva casi nunca comienza en la web oscura. 
La vía más común es que los delincuentes encuentren 
información sobre la web oscura en la internet superficial, por 
ejemplo, cuando buscan material de abuso sexual infantil.222 
La web oscura es un ámbito popular para compartir material 
de abuso sexual infantil. Una publicación en un foro de la web 
oscura relacionada con abuso sexual infantil identificada por 
el Departamento de Justicia de EE. UU. se visualizó 1 025 680 
veces en 47 días (21 822 visualizaciones al día).223 A este tipo 
de sitios solo pueden acceder personas con la URL exacta, que 
suele difundirse en foros populares de la internet superficial.224 
Esta vía ofrece una oportunidad importante de frenar el salto a la 
web oscura. De 2021 a 2023, 302 392 personas accedieron a la 
encuesta mundial sobre web oscura de Suojellaan Lapsia, dirigida 
a sujetos que habían buscado material de abuso sexual infantil.225 

El análisis de datos de divulgación voluntaria por parte de 
delincuentes anónimos activos en la web oscura revela que 
son varones en una aplastante mayoría,226 y muchos tienen sus 
propios hijos y acceso a otros menores. Se sabe poco acerca  
de las diferencias geográficas con respecto a las actividades  
en la web oscura debido a su naturaleza opaca y anónima.  
No obstante, los desgloses por idiomas de las encuestas y las 
investigaciones de los cuerpos y fuerzas de seguridad sugieren la 
existencia de un conjunto diverso de delincuentes.

Además de acceder a la web oscura en dispositivos personales, 
muchos delincuentes buscan, ven y descargan material de abuso 
sexual infantil de la web oscura en sus dispositivos de trabajo.  
En la encuesta de NetClean de 2023 a profesionales informáticos 
veteranos de Bélgica, Suecia, los Países Bajos y el Reino Unido,  
el 70 % declaró que el aumento del teletrabajo ha elevado el 
riesgo de difusión de material de abuso sexual infantil.227 

Solo una pequeña minoría de delincuentes de la web oscura 
pueden considerarse como «técnicamente avanzados». Estos 
sujetos operan como administradores o moderadores de foros de 
la web oscura y apoyan el crecimiento de la comunidad mediante 
la configuración de foros y la ofuscación de las ubicaciones de 
alojamiento. En algunos casos, ayudan a proteger los foros de los 
hackers o los cuerpos y fuerzas de seguridad.228 Otros delincuentes 
desempeñan un papel en el intercambio de información relativa 
a la seguridad,229 como los riesgos que perciben de tecnologías 
específicas, las operaciones de los cuerpos y fuerzas de 
seguridad y técnicas de evasión.230 Sin embargo, la gran mayoría 
de delincuentes en la web oscura principalmente descargan 
contenido ilegal, publican pocos mensajes y solo se unen a foros 
consolidados.231 Los datos recopilados de seis foros diferentes 
de la web oscura con más de 600 000 miembros activos y 
760 000 publicaciones concluyeron que el 94 % de los miembros 
descargaban contenido de abuso sexual infantil232,  
lo que sugiere que este grupo alimenta la demanda de material. 
También constituyen una amenaza activa, ya que muchos buscan 
el contacto con menores en la internet superficial después de 
ver material ilegal en la web oscura. Por ejemplo, el 38 % de 
participantes en la encuesta de la web oscura de Suojellaan 
Lapsia buscaban activamente contacto por internet con un menor 
después de haber visto material de abuso sexual infantil.233

Puesto que los delincuentes operan en varios ámbitos, 
las investigaciones de la web oscura proporcionan pistas 
para detectar acciones delictivas en la internet superficial y 
viceversa. El reciente aumento de los daños transnacionales 
(en los que las víctimas supervivientes y los delincuentes 
están en diferentes continentes), 234 así como el uso de 
los entornos cifrados proporcionados por las plataformas 
tecnológicas, destacan todavía más la necesidad de contar 
con redes internacionales sólidas de cuerpos y fuerzas 
de seguridad y de plataformas tecnológicas para abordar 
de forma colaborativa las tendencias transfronterizas.

«Una publicación en un foro de la 
web oscura relacionada con abuso 
sexual infantil se visualizó más 
de 1 millón de veces en 47 días»
- Departamento de Justicia de los EE. UU.
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Vías hacia la delincuencia
Las motivaciones para cometer explotación y abuso sexual infantil 
incluyen la gratificación sexual, la ganancia económica, el estatus 
social y la satisfacción emocional.235

Con la excepción de algunos casos de retransmisión en directo 
de abuso facilitados por delincuentes para cubrir costes básicos 
de subsistencia236 o para obtener una ganancia económica,237 
las motivaciones financieras son menos comunes. En general, 
el modelo comercial de vender explotación y abuso sexual 
infantil en internet se ve perjudicado por la inmensa cantidad 
de material de abuso sexual infantil gratis y ampliamente 
disponible que intercambian los delincuentes,238 así como 
por la accesibilidad a los menores en las redes sociales 
y las plataformas de juegos. Las estimaciones sugieren 
que solo el 7,5 % del material de abuso sexual infantil en 
la red web oscura se vende con ánimo de lucro.239 

No obstante, la IWF ha advertido de un aumento en los sitios 
«piramidales de invitación al abuso infantil» (iCAP, por sus siglas 
en inglés) en los que los usuarios del sitio web son incentivados 
mediante un sistema de puntos a enviar enlaces al sitio de forma 
masiva a través de diversas plataformas de redes sociales.240 
Cuantas más personas hagan clic en los enlaces, más puntos 
ganan los distribuidores, lo que desbloquea el acceso a más 
material ilegal. Los delincuentes que operan estos sitios obtienen 
beneficios económicos del aumento del tráfico web, así como 
de los delincuentes que compran contenido en los sitios.241

Se sabe poco de los delincuentes con motivación financiera 
debido a la naturaleza incipiente de estas tendencias y al 
hecho de que la investigación hasta la fecha se ha centrado 
principalmente en comprender las motivaciones sexuales. 
Teniendo en cuenta las tendencias emergentes, es esencial 
abordar esta laguna de pruebas para aportar información 
y lograr una prevención e interrupción efectivas.

Figura 2. La magnitud de la explotación y el abuso sexual infantil con finalidad comercial
(Datos extraídos del informe anual de 2022 de la IWF)

Abuso sin motivación comercial

El 89 %  
de las denuncias en las que se tomaron 
acciones no eran de naturaleza comercial

Uso de criptomonedas para 
el intercambio comercial 
de abuso sexual infantil

Intercambio comercial 
de abuso sexual infantil

El 11 %  
de las denuncias en las que 
se tomaron acciones eran 
de naturaleza comercial

El 4 %  
de las denuncias con carácter 
comercial ofrecían una opción 
de pago que incluía el servicio 
de transferencia de dinero y 
uso de tarjeta de crédito

El 2 %  
de las denuncias con carácter comercial registraban 
una opción de pago con criptomonedas

El 0,5 %  
ofrecían más de un tipo de 
criptomoneda como opción de pago
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Los delincuentes con motivaciones sexuales son una categoría 
diversa y existen muchos subgrupos que incluyen a sujetos que:

•	 se identifican externamente como «pedófilos» y reconocen 
abiertamente su abuso 242

•	 se etiquetan ellos mismos como «amantes de los menores» y 
proclaman que nunca les harían daño243

•	 no reconocen que sus comportamientos son problemáticos 
debido a distorsiones cognitivas244

•	 muestran comportamientos sexuales violentos o 
problemáticos en general245

Según los datos disponibles, los delincuentes en la internet 
superficial y la web oscura son mayoritariamente hombres con 
un interés referido por ellos mismos en los menores o con otros 
intereses sexuales problemáticos,246 y los actos de abuso sexual 
infantil que se denuncian están cometidos por hombres en una 
aplastante mayoría.247 La mayor parte de casos conocidos de 
mujeres delincuentes están motivados por fines económicos. En 
una encuesta internacional de la Alianza Global de WeProtect y 
ECPAT realizada en 2022248 a 413 trabajadores de primera línea de 
Albania, Bosnia y Herzegovina, Colombia, México, Moldavia y Perú, 
los autores del delito fueron mujeres en aproximadamente el 20 % 
de los casos de abuso. Estas mujeres actuaron normalmente como 
facilitadoras, coaccionando, manipulando y engañando a menores 
para que cayeran en situaciones de explotación y abuso sexual. Sin 
embargo, la delincuencia femenina ha sido investigada de forma 
relativamente insuficiente y es necesario recopilar más datos.

Entender los impulsores conductuales de los actos delictivos con 
motivaciones sexuales es clave para identificar oportunidades 
de prevenir la explotación y el abuso sexual infantil en internet. 
La investigación indica que no todos los delincuentes tienen 
una atracción sexual específica hacia los menores. En cambio, 
muchos tienen orientaciones antisociales generales o muestran 
comportamientos sexuales problemáticos indiscriminados.249 
Un desarrollo importante en la comprensión de las vías hacia 
la delincuencia con motivaciones sexuales son las pruebas 
emergentes de una asociación entre la visualización frecuente 
de pornografía y la evolución hacia la visualización de material de 
abuso sexual infantil. Habitualmente, la visualización de pornografía 
para adultos legal se considera una posible «puerta» hacia la 
delincuencia para personas sin una atracción sexual específica 
hacia los menores, ya que es un proceso progresivo hacia contenido 
cada vez más extremo al «hacer clic» en enlaces asociados.250  

Para algunos delincuentes, la escalada hacia la visualización 
de material de abuso sexual infantil puede ocurrir al mismo 
tiempo que la escalada hacia otro material violento o tabú.251 En 
un estudio de 4924 hombres de Australia, el Reino Unido y los 
EE. UU., aquellos que declararon tener sentimientos sexuales 
hacia menores o un historial delictivo contra menores tenían 11 
veces más probabilidades de haber visto pornografía violenta, 
17 veces más probabilidades de comprar contenido sexual en 
internet y 27 veces más probabilidades de ver brutalidad de 
forma intencionada que los hombres sin sentimientos sexuales 
hacia menores ni historial delictivo contra menores.252 

La escalada del contenido legal hasta el material de abuso 
sexual infantil puede ocurrir por «aburrimiento» del contenido 
legal, un aumento de la desensibilización o una evolución 
hacia material más extremo para seguir logrando gratificación 
sexual.253 En el estudio de la web oscura de Suojellaan Lapsia, 
dirigido a sujetos que buscaban material de abuso sexual infantil, 
el 25 % (2908) de encuestados declararon ver imágenes y 
vídeos relacionados con material violento, sádico y brutal.254

Sin embargo, no todos los delincuentes buscan a propósito 
material más violento o extremo por la desensibilización sexual. 
En varios estudios de abusadores sexuales infantiles «solo 
en internet» y mixtos condenados, la mayoría declararon que 
no habían buscado de forma intencional el material de abuso 
sexual infantil, sino que más bien había sido el resultado de 
una visualización fortuita.255 La mayoría de los delincuentes256 
entrevistados en un estudio cualitativo dijeron que accedieron 
por primera vez al material de abuso sexual infantil fortuitamente, 
y la mitad de las veces ocurrió cuando estaban viendo 
pornografía para adultos. En algunas jurisdicciones,257 es 
posible que pronto se exija a los proveedores de pornografía en 
internet que implementen la verificación de edad para impedir 
que los menores accedan a contenido para adultos y, de ese 
modo, evitar el acceso fortuito o la evolución hacia material 
sexual más violento o problemático a una edad temprana. 

La disponibilidad de una intervención temprana y el apoyo a 
largo plazo son esenciales para evitar delinquir por primera 
antes de la desensibilización, distorsiones cognitivas que 
racionalizan comportamientos de abuso, comportamientos 
adictivos u otros factores que incluyen comportamientos 
delictivos o pensamientos sexuales 258 hacia menores.

En un estudio de 4924 hombres de Australia, el Reino 
Unido y los EE. UU., aquellos que declararon tener 
sentimientos sexuales hacia menores o un historial delictivo 
contra menores tenían 11 veces más probabilidades 
de haber visto pornografía violenta, 17 veces más 
probabilidades de comprar contenido sexual en internet y 
27 veces más probabilidades de ver brutalidad de forma 
intencionada que los hombres sin sentimientos sexuales 
hacia menores ni historial delictivo contra menores.

EVALUACIÓN DE LA AMENAZA GLOBAL DE 2023

32

https://ecpat.org/wp-content/uploads/2022/01/05-01-2022_Project-Report_EN_FINAL.pdf
https://ecpat.org/wp-content/uploads/2022/01/05-01-2022_Project-Report_EN_FINAL.pdf


Tecnología 
y regulación

Cada vez más gobiernos están empezando a regular los servicios en 
internet. La armonización global y la coherencia de las leyes serán claves 
para materializar su potencial transformador. 

Las lagunas y los desafíos en todo el sector de la tecnología de seguridad 
persisten a pesar de la innovación continua. El sector necesita ampliarse 
de forma sostenible y ética para poder satisfacer el aumento de demanda 
creado por la regulación. 

Se requiere Seguridad por Diseño259 para garantizar que el aumento de 
la adopción del cifrado de extremo a extremo, la IA generativa y otras 
tecnologías emergentes no empeoren las actuales tendencias de abuso. 

Desarrollos tecnológicos
Varios desarrollos desde 2021 amenazan con multiplicar las 
oportunidades de explotación y abuso sexual infantil en internet. 
Lo más destacable es la incorporación de la IA generativa, que ha 
experimentado una adopción pública generalizada y un aumento 
de la inversión en capital de riesgo del 425 % de 2020 a 2022.260 
En 2022, OpenAI lanzó Chat GPT,261 seguido de GPT-4,262 el 
modelo más avanzado de la empresa hasta la fecha. Aunque 
hay muchos usos positivos de la IA generativa, hay pruebas263 de 
que esta tecnología facilita la explotación y el abuso sexual en 
internet a través de la producción de imágenes y la provisión de 
información para permitir la delincuencia.264 

El sector de los juegos continúa creciendo y se está expandiendo 
a nuevos mercados con poblaciones jóvenes, como Turquía y 
Pakistán.265 Dado el alto porcentaje266 de jugadores menores,267 
la falta de educación y orientación sobre la seguridad digital en 
muchos países y las características de los entornos de juegos que 
aumentan los riesgos para los menores (véase el capítulo Daño 
para obtener información detallada), un aumento de su adopción 
podría agravar más la amenaza. 

Otra tendencia emergente son los juegos de «realidad 
extendida» (RE). La RE incluye la realidad virtual (RV), la 
realidad aumentada (RA) y la realidad mixta (RM), y también 
se conoce con el término general de «tecnología inmersiva». 
Por primera vez en el mundo, las fuerzas policiales de Reino 
Unido registraron ocho casos de uso de RV en denuncias de 

delitos relacionados con el abuso sexual infantil en 2022.268 
Como se indica en el informe de inteligencia de la Alianza 
Global de WeProtect sobre tecnologías de RE y explotación 
y abuso sexual infantil, publicado en 2023, actualmente 
hay pruebas limitadas del uso de la RE en la explotación y 
el abuso sexual infantil. Sin embargo, los riesgos incluyen: 
oportunidades para los delincuentes de acceder a las víctimas 
supervivientes; distribución de material de abuso sexual 
infantil; abuso simulado de representaciones virtuales de 
menores;269 así como uso de tecnología integrada como 
la tecnología háptica, que simula sensaciones del mundo 
real como los movimientos, las vibraciones y la fuerza.270

El metaverso es un concepto central de la RE. Aunque las 
interpretaciones varían, puede definirse como «un mundo 
virtual muy inmersivo en el que las personas se reúnen para 
socializar, trabajar y jugar».271 Una importante plataforma 
global y defensora clave del metaverso se ha comprometido 
abiertamente a la «interoperabilidad»,272 una función que 
amenaza con agravar los riesgos asociados a la RE al desdibujar 
los límites de quién tiene la responsabilidad de velar por la 
seguridad de los usuarios en los entornos inmersivos mientras 
estos cambian de un entorno a otro fácilmente. Aunque hay 
indicios de ralentización del entusiasmo y la inversión273 en el 
metaverso, la trayectoria ascendente general es innegable. 
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Se prevé que el mercado global de la RE superará los 1,1 
billones de dólares estadounidenses en 2030.274 Es probable 
que los delincuentes exploten cada vez más las tecnologías de 
RE a medida que se vuelvan más accesibles y económicas.

Otro desarrollo importante es la incorporación de la cadena de 
bloques en los vídeos de RV con fines de transparencia y para 
reducir la posibilidad de hacer trampa. La cadena de bloques, 
un libro mayor compartido que crea un registro permanente 
y no modificable,275 no es una tecnología nueva, pero su 
amplia aplicación en la RE276 sí que constituye un desarrollo 
reciente. Teniendo en cuenta los riesgos asociados a la RE, un 
registro permanente de lo que pasa en los entornos virtuales 
que, al mismo tiempo, conserva las pruebas de los delitos, 
podría permitir la distribución posterior de material de abuso 
sexual infantil y empeorar el trauma y la revictimización. En 
2018, se descubrieron imágenes de abuso sexual infantil en 
la cadena de bloques de una importante criptomoneda.277 

Las nuevas plataformas descentralizadas también podrían 
influir en la explotación y el abuso sexual infantil en internet. 
Igual que la cadena de bloques, existen desde hace tiempo. El 
intercambio entre pares se remonta al año 2000,278 pero en 
2023 ha habido un desarrollo histórico con la expansión de 
Mastodon,279 una plataforma de redes sociales descentralizada 
que ha cuadruplicado su base de usuarios hasta superar los 
10 millones en cinco meses hasta marzo de 2023.280 Los 
servicios descentralizados delegan el control a las comunidades 
de usuarios para que establezcan sus propias normativas de 
moderación de contenido, con lo que se elimina la capacidad de 
excluir contenido dañino de forma exhaustiva.281 

A pesar de los daños y riesgos282 asociados a los servicios en 
internet, no hay indicios de cambio en su uso. El número de 
usuarios de redes sociales a nivel mundial ha aumentado hasta 
los 4900 millones en 2023283, frente a los 4260 millones en 
2021.284 En el caso de las plataformas más grandes, se debe a 
que su magnitud es tal que el valor de los servicios alternativos 
se ve disminuido y surgen los llamados «efectos de red».285 Esto 
ofrece al menos una explicación parcial de por qué, en ausencia 
de regulación, los incentivos hasta la fecha han sido insuficientes 
para promover medidas sistemáticas286 y proporcionadas en toda 
la industria tecnológica para abordar los daños en internet. 

La regulación de los 
servicios en internet
Si se exige a los proveedores de servicios en internet que adopten 
medidas para mantener a los usuarios seguros y se introduce 
el riesgo de sanciones financieras, legales y, en algunos casos, 
penales, la regulación de internet tiene el potencial de ayudar 
a frenar el aumento sostenido de la explotación y el abuso 
sexual infantil en internet. La Organización para la Cooperación 
y el Desarrollo Económico (OCDE) ha destacado numerosos 
desafíos287 a los que se enfrentan los gobiernos y organismos 
reguladores a la hora de establecer normas para la regulación 
de entornos digitales y tecnologías emergentes. Estos incluyen 
ser capaces de mantener el ritmo del cambio, asegurarse de que 
los marcos regulatorios sean «adecuados al objetivo», superar los 
desafíos de los cuerpos y fuerzas de seguridad, y garantizar una 
respuesta eficaz a problemas que suelen ser transnacionales.

En la última década, ha habido un cambio de una era de 
autorregulación insuficiente a otra con cada vez más iniciativas 
legislativas y regulación288 en todo el mundo. Si se introducen 
medidas regulatorias claras y constructivas para la industria 
tecnológica y se confieren a los organismos reguladores las 
herramientas correctas para hacerlas cumplir, los gobiernos 
pueden hacer que internet sea un lugar mucho más seguro 
para que los menores aprendan, descubran y jueguen. Por 
ejemplo, desde 2021, Australia,289 la Unión Europea,290 Irlanda,291 
Nigeria,292 Filipinas,293 Singapur294 y el Estado norteamericano 
de California295 se han unido a Fiyi,296 Francia, Alemania, 
Nueva Zelanda297 y otros territorios para promulgar o introducir 
nuevas formas de regulación de la seguridad en internet. En 
el momento de la redacción, también existen propuestas de 
diversas leyes, incluidas: la Digital India Act (Ley digital de 
la India);298 la regulación propuesta por la UE para abordar 
el abuso sexual infantil; el proyecto de ley de seguridad en 
internet de Reino Unido299 y seis proyectos de ley que se están 
debatiendo en los EE. UU.300, especialmente el Kids Online 
Safety Act (Ley de seguridad en internet para menores), 301 
que es el equivalente federal del Age-Appropriate Design Code 
Act (Código de diseño adecuado a la edad) de California. 

Se prevé que 
el mercado 
global de la RE 
supere los...

1,1 billones de dólares 
estadounidenses 
en 2030
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En muchas jurisdicciones, las disposiciones de seguridad no están 
incluidas en un instrumento jurídico, sino repartidas en diferentes 
normativas, lo que dificulta la identificación de todas las leyes que 
abordan los daños en internet. La regulación de internet está en 
un estado incipiente, con muchas leyes promulgadas pero que 
todavía no se han implementado. Por consiguiente, hay pruebas 
limitadas de cómo estas leyes están influyendo en las tendencias 
de los daños.

Regular internet es complejo y requiere medidas bien meditadas 
por parte de todos los actores implicados. Se necesita un 
enfoque multisectorial de una variedad de organismos que 
incluya el nivel supranacional e internacional, como se destaca 
en la Respuesta Estratégica Global de la Alianza Global de 
WeProtect.

Las iniciativas legislativas y reguladoras tienen que basarse 
en el respeto por los derechos y libertades fundamentales, al 
mismo tiempo que buscan el equilibrio y el espacio para permitir 
la innovación.302 La neutralidad tecnológica,303 un concepto 
por el cual la regulación debería evitar discriminar o fomentar 
tecnologías concretas,304 se ha convertido en un principio clave 
en la regulación de la tecnología global.305 Su enfoque flexible 
permite a los gobiernos y organismos reguladores adaptarse 
a las nuevas tecnologías y ayudar a abordar las amenazas 
nuevas y emergentes sin poner trabas a la innovación. Algunos 
ejemplos generales de legislación de internet que han adoptado 
este enfoque incluyen el Reglamento General de Protección 
de Datos (RGPD)306 y la Ley de Inteligencia Artificial de la Unión 
Europea, 307la Política de Servicios Financieros Digitales de 
Ghana308 y la Ordenanza de Datos Personales (Privacidad) de 
Hong Kong (PDPO, por sus siglas en inglés).309 También ha sido 
un principio rector en estrategias tecnológicas nacionales, 
como el Plan Maestro Digital 2022-2032 de Kenia.310 

Las nuevas leyes y regulaciones deben ser transparentes para 
garantizar la rendición de cuentas311 y permitir el escrutinio 
público, así como para favorecer la participación del público 
y las partes interesadas en la conformación de las normas. 
Los organismos reguladores también necesitan disponer de 
las competencias y herramientas adecuadas para aplicar 
las normas y garantizar su cumplimiento. Los enfoques de 
la regulación pueden variar,312 desde enfoques de más baja 
injerencia, como códigos voluntarios de prácticas, orientación 
de buenas prácticas e incentivos de reputación, hasta medidas 
más estrictas y prescriptivas, como códigos obligatorios de 
prácticas, investigaciones e incluso sanciones penales o 
procesamientos judiciales. El alcance de las competencias de 
los organismos reguladores y el enfoque utilizado difieren de 
una jurisdicción a otra. En agosto de 2022, el Comisionado de 
Seguridad Electrónica de Australia envió los primeros avisos de 
transparencia obligatoria313 haciendo uso de sus competencias 
en virtud de la Online Safety Act (Ley de seguridad en internet) de 
2021. Las respuestas de Microsoft, Skype, Snap, Apple, Meta, 
WhatsApp y Omegle revelaron que no había una base común en 
las medidas adoptadas para abordar la explotación y el abuso 
sexual infantil en internet, pero la información en sí representa 
un «primer paso importante hacia una mayor transparencia».

Instrumento regulador de seguridad 
en internet de Australia
La Online Safety Act (Ley de seguridad en internet) de 
2021 entró en vigor el 23 de enero de 2022. La ley 
proporciona esquemas basados en denuncias que 
exigen la retirada de contenido específico en internet, 
incluidos la explotación y el abuso sexual infantil, así 
como competencias proactivas y sistémicas que incluyen 
nuevos códigos y normativas de la industria de carácter 
obligatorio que crean medidas de cumplimiento mínimo 
para ocho sectores del ecosistema de internet, además 
de competencias en materia de transparencia. 

Para garantizar una implementación satisfactoria, el 
Comisionado de Seguridad Electrónica de Australia 
(el organismo regulador nacional responsable del 
cumplimiento de la ley) se ha centrado en:

1	 El desarrollo de una respuesta holística que 
incluya abordar los daños en internet, un apoyo 
comprensivo a los supervivientes y elevar 
normativas a nivel transnacional.

2	 Respaldar la respuesta poniendo el foco en la 
concienciación y la educación, incluido el desarrollo 
de capacidad y la comprensión de los daños en 
internet en todos los segmentos de población.

3	 Reforzar la prevención con nuevos marcos 
regulatorios que exijan a las industrias digitales y 
de internet que asuman una mayor responsabilidad 
con respecto a cómo se producen los daños en sus 
plataformas y servicios, y que pongan de manifiesto 
las responsabilidades del sector a través de 
Seguridad por Diseño.

1

2

3
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Armonización a nivel global 
La armonización a escala mundial de los regímenes reguladores 
es clave para materializar el potencial transformador de la 
regulación. Aunque algunos marcos son coherentes, existen 
diferencias notables. Por ejemplo, tanto el proyecto de ley de 
seguridad en internet de Reino Unido314 como el proyecto de 
ley de regulación de los medios y la seguridad en internet de 
Irlanda315 incluyen disposiciones para abordar formas específicas 
de contenido dañino, además del contenido ilegal. En cambio, la 
Digital Services Act (Ley de servicios digitales)316 principalmente 
exige que las plataformas tomen medidas para retirar contenido 
ilegal en los servicios que ofrecen. También hay desafíos 
con las regulaciones divergentes a nivel de Estado en países 
con una constitución federal. A escala mundial, los enfoques 
divergentes corren el riesgo de multiplicar los obstáculos 
prácticos para los proveedores de servicios transnacionales. 

El anteproyecto de orientaciones sobre regulación de plataformas 
digitales de la UNESCO, publicado recientemente, debería 
incentivar317 la coherencia internacional. El informe «Legislating 
for the Digital Age»318 (Legislar para la era digital) de UNICEF 
incluye normativas mínimas recomendadas para empresas 
y otras organizaciones, redactadas dentro de un conjunto de 
orientaciones más amplio para apoyar la armonización legislativa 
en todos los aspectos, desde las definiciones de los delitos hasta 
las disposiciones investigativas y de apoyo a los supervivientes. 
En noviembre de 2022, se lanzó la Global Online Safety Regulators 
Network319 (Red global de organismos reguladores de la seguridad 
en internet). Su objetivo es desarrollar un enfoque global 
coherente para la regulación de la seguridad en internet, promover 
la cooperación transfronteriza y conformar de forma positiva 
la respuesta a largo plazo. Sirve de ejemplo de colaboración 
internacional específica del sector, en la que los organismos 
reguladores comparten información, experiencia y conocimiento. 

Debido a las tácticas que utilizan los delincuentes320 para 
ocultar sus ubicaciones, puede ser difícil identificar dónde 
están operando. Además de la coherencia, la cobertura global 
de la regulación también es importante para reducir el riesgo 
de que los delincuentes se desplacen a jurisdicciones sin leyes 
implementadas. El caso de los Países Bajos demuestra este 
efecto de desplazamiento: tras una serie de intervenciones 
dirigidas por el gobierno holandés, el porcentaje de material 
de abuso sexual infantil alojado en los Países Bajos pasó 
del 77 % en 2020 al 41 % en 2022. En el mismo periodo, el 
porcentaje alojado en los EE. UU. aumentó del 5 % al 15 %.321

En los últimos años, los enfoques reguladores basados en los 
riesgos han cobrado impulso y popularidad. Las regulaciones que 
exigen a los proveedores que evalúen los riesgos para todos los 
menores (no solo los usuarios menores, puesto que los daños 
pueden tener un impacto indirecto más amplio), por ejemplo, 
mediante la realización de una evaluación de los efectos en los 
derechos del niño322 (una herramienta diseñada para ayudar 
a los gobiernos a cumplir las obligaciones establecidas en la 
Observación general núm. 25323), y que desarrollen y operen 
servicios de manera que se reduzcan los riesgos específicos, 
tienen el mayor potencial de frenar las tendencias y promover la 
Seguridad por Diseño y, con ello, ayudar a prevenir la explotación 
y el abuso. Las medidas pueden incluir la integración de 
funciones como el control de edad, acompañadas de experiencias 
adecuadas a la edad, así como garantizar que la información sobre 
el servicio y cómo denunciar el abuso sea accesible a los usuarios 
menores. La Ley de seguridad en internet de Australia,324 la Ley de 
regulación de los medios y la seguridad en internet de Irlanda325 
y la Ley contra los materiales de abuso o explotación infantil 
(CSEM, por sus siglas en inglés) de Filipinas326 son ejemplos de 
marcos que exigen a las empresas que tomen medidas para 
evitar la explotación y el abuso sexual infantil en internet, además 
de imponer las obligaciones de detectar, denunciar y retirar 
material de abuso sexual infantil, que también son esenciales.

A pesar de su potencial transformador, la regulación de internet 
es solo un componente de la respuesta legislativa a la explotación 
y el abuso sexual infantil en internet. Un primer paso para los 
gobiernos, y un factor que facilita la armonización de todas las 
leyes pertinentes, es la ratificación del Convenio del Consejo de 
Europa para la protección de los menores contra la explotación 
y el abuso sexual (también conocido como el «Convenio de 
Lanzarote»). Los países no necesitan ser miembros del Consejo 
de Europa para adherirse al Convenio; Túnez, por ejemplo, se 
adhirió en 2019.327 Los gobiernos de todo el mundo todavía están 
desarrollando medidas importantes para garantizar que todas 
las formas de explotación y abuso sexual infantil se penalicen: 
en Malasia, se aprobó recientemente un proyecto de ley para 
enmendar disposiciones de la Sexual Offences against Children 
Act (Ley de delitos sexuales contra los menores) (2017)328 para 
tipificar delitos diferenciados de extorsión sexual y retransmisión 
en directo de abuso sexual infantil con el fin de mejorar el 
procesamiento de estos delitos. Desde 2021, los organismos 
regionales también han reforzado el enfoque de sus políticas a 
través de convenios y declaraciones; algunos ejemplos incluyen: 

•	 La entrada en vigor del Convenio de la Unión 
Africana sobre cibernética, ciberseguridad y 
protección de datos personales.329

•	 La instrumentalización (en el Plan de acción regional) de 
la Declaración sobre la protección contra la explotación 
y el abuso en internet en la Asociación de Naciones del 
Sudeste Asiático (ASEAN, por sus siglas en inglés).330

«Debido a las tácticas que utilizan 
los delincuentes para ocultar sus 
ubicaciones, puede ser difícil 
identificar dónde están operando»
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Tecnologías de seguridad en internet
La materialización del potencial transformador de las nuevas 
leyes de internet dependerá de que los organismos reguladores 
y los proveedores de servicios en internet superen una serie 
de desafíos de implementación. Los organismos reguladores 
tendrán que hacer participar a las plataformas para garantizar 
que están preparadas para los nuevos marcos legales, así como 
diseñar mecanismos eficaces para supervisar el cumplimiento. 
Las plataformas que actualmente no están posicionadas para 
cumplir las nuevas reglas tendrán que realizar cambios para 
evitar incumplir la ley. La regulación de internet probablemente 
incentivará la demanda de «RegTech» (tecnología regulatoria)331, 
que ya se observa en otros sectores regulados, como una vía 
para ayudar a las plataformas a demostrar el cumplimiento 
de las nuevas obligaciones. Sin embargo, antes que nada, 
muchos proveedores de servicios en internet priorizarán 
la integración de tecnologías de seguridad en la red. 

El aumento de la demanda generada por la regulación puede 
estar ya incentivando el aumento de la tecnología de seguridad. 
En el Reino Unido, uno de los mercados más desarrollados en 
cuanto a herramientas de seguridad, los ingresos aumentaron 
un 20 % del 2022 al 2023 y están en camino de alcanzar los mil 
millones de libras esterlinas a mediados de la década de 2020.332 
A escala mundial, en 2022 operaban más de 350 proveedores 
de tecnología de seguridad.333 Los mercados más desarrollados 
continúan siendo el del Reino Unido y los EE. UU.,334 pero también 
están emergiendo centros de innovación de tecnología de 
seguridad en Canadá, Francia, Alemania, Irlanda335 e Israel.

Desde 2021, la innovación ha llevado a nuevas soluciones de 
tecnología de seguridad. Un ejemplo es la moderación del audio 
para la transmisión en directo que, por primera vez en una 
industria, la aplicación de red social Yubo implementó en 2022 
en sus cuatro mercados principales.336 También están surgiendo 
más soluciones a nivel de dispositivo. En 2023, Apple amplió 
sus funciones de «Seguridad en las comunicaciones» en los 
dispositivos de los menores para detectar contenido de desnudez 
en imágenes o vídeos recibidos o enviados.337 Desarrollada por 
SafeToNet, Salus es otra tecnología de dispositivo que destaca 
por ser preventiva para los que están en riesgo de delinquir. 

Salus
Salus, la nueva aplicación de seguridad a nivel de 
dispositivo de SafeToNet, se instala en los dispositivos 
de los sujetos con riesgo de ver material de abuso 
sexual infantil. La aplicación controla el tráfico de la red 
y las imágenes visualizadas en la pantalla del usuario 
en tiempo real, y bloquea las imágenes sexuales de 
menores si las detecta. El proyecto recibió 2,1 millones 
de euros de financiación de la Comisión Europea. Es un 
proyecto piloto con voluntarios de Bélgica, los Países 
Bajos y el Reino unido que dio comienzo en marzo de 
2023. Los colaboradores del proyecto creen que la 
herramienta podría ser esencial para la prevención 
sostenible y a largo plazo del contenido de abuso sexual 
infantil y la revictimización de los supervivientes.338

El estudio de experiencias de daño sexual en internet durante 
la infancia en Europa de la Alianza Global de WeProtect y 
Economist Impact reveló que el 79 % de los encuestados 
habían recibido contenido sexualmente explícito en su teléfono 
móvil.339 Según los padres y tutores encuestados por Economist 
Impact en América Latina y el África subsahariana, el 55 % de 
los menores tienen acceso a internet a través de un dispositivo 
móvil personal.340 Los datos indican el enorme potencial de las 
soluciones a nivel de dispositivo implementadas en teléfonos 
móviles a la hora de reducir la producción y distribución 
de material de abuso sexual infantil. A diferencia de otras 
tecnologías de seguridad, también tienen el potencial de ayudar 
a prevenir la transmisión en directo del abuso sexual infantil.341

Abordar las carencias actuales en la oferta de tecnología de 
seguridad será clave para que las herramientas puedan ayudar 
a los proveedores a diseñar y prestar servicios más seguros, 
así como a cumplir las obligaciones regulatorias. Una de las 
limitaciones es el hecho de que las soluciones normalmente se 
programan con base en conjuntos de datos en inglés,342 y no 
para vocabulario específico por idioma ni diferencias culturales 
y regionales. Los datos de Crisp revelan que, aunque el inglés 
sigue siendo el idioma predominante asociado a los términos 
que indican riesgos para los menores, el porcentaje rastreado 
en hablantes de japonés y mandarín aumentó en un 50 % y 
45 % respectivamente en un periodo de seis meses en 2023.

A escala mundial, en 2022 
operaban más de 350 proveedores 
de tecnología de seguridad
- Informe Publitas
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Idiomas predominantes de los términos asociados con 
riesgos para los menores, de enero a junio de 2023

Inglés

Mandarín

No especificado

Portugués

Coreano

Español

Árabe

Indonesio

Japonés

Ruso

Tailandés

Vietnamita

Checo

Kurdo

34 %

16 %

15 %

8 %

2 %

2 %

2 %

2 %

2 %

1 %

1 %

3 %

4 %

Japonés

Mandarín

Árabe

Turco

Portugués

Inglés

50 %

45 %

32 %

30 %

29 %

23 %

2,4 %

2,1 %

Ruso

Francés

Aumento porcentual de los términos asociados con riesgos 
para los menores, por idioma, de enero a junio de 2023

El inglés es el idioma más prevalente para los términos que suponen riesgos para los menores. De enero a junio 
de 2023, se identificó un aumento de los idiomas de la región Asia-Pacífico (APAC) distintos del inglés en relación 
con la explotación y el abuso sexual infantil en internet. Los datos procedentes de toda la base de clientes global 
de Crisp muestran un aumento del porcentaje de los idiomas de la APAC asociados a la provisión de material de 
abuso sexual infantil, anuncios de acceso a menores con fines de abuso sexual, y venta o publicidad de muñecos 
sexuales que representan a menores. Un riesgo que se ha identificado lo constituyen los usuarios hablantes de 
tailandés que ofrecen acceso a material de abuso sexual infantil en primicia. La introducción de herramientas 
de traducción automática en muchas plataformas de redes sociales ha eliminado las barreras lingüísticas para 
el comercio del material de abuso sexual infantil y las conversaciones de tradecraft (técnicas de espionaje). 
Una detección de riesgos precisa requiere no solo una traducción, sino el conocimiento cultural suficiente para 
entender las expresiones coloquiales, las evasivas intencionadas, el argot asociado o el lenguaje encubierto.

El siguiente gráfico indica un aumento de hasta un 50 % de la terminología en lengua no inglesa relacionada con 
el abuso sexual infantil. El aumento del japonés está relacionado con sujetos que indican una creciente intención 
de delinquir al compartir contenidos de anime que muestran a menores participando en actos sexuales. Al no 
tratarse de «menores reales», no se considera universalmente como abuso sexual infantil. El aumento del 45 % 
del mandarín está principalmente relacionado con la terminología utilizada para vender muñecos sexuales que 
representan a menores. De forma similar, estos objetos no son universalmente ilegales. Estas tendencias se 
relacionan con la creciente prevalencia de «material legal» que se ha tratado en el capítulo Daño.

Conclusiones de Crisp: Idiomas predominantes de los 
términos que suponen riesgos para los menores

7 %

38

EVALUACIÓN DE LA AMENAZA GLOBAL DE 2023



Los datos de Crisp subrayan la necesidad urgente de programar 
tecnologías de seguridad en internet con información diversa 
desde el punto de vista lingüístico y cultural, con el fin de abordar 
una deficiencia en la respuesta que, de otro modo, podría derivar 
en el aumento de actos delictivos y el riesgo de los menores en 
determinados países y culturas. 

El acceso ético a conjuntos de datos diversos, siempre que se 
utilicen enfoques que garanticen los derechos fundamentales 
de los menores, es clave para lograr un crecimiento sostenible 
del sector de la tecnología de seguridad de forma más 
amplia, así como el desarrollo de soluciones no sesgadas que 
puedan satisfacer las necesidades de todos los menores, 
independientemente de su origen o identidad.343 Actualmente, 
los datos son propiedad de las plataformas, los gobiernos y, 
en ocasiones, las organizaciones de la sociedad civil,344 lo que 
complica el acceso por parte de los desarrolladores de tecnología 
de seguridad. La Online Safety Data Initiative (Iniciativa de datos 
de seguridad en internet) ejemplifica cómo se puede promover y 
desarrollar a escala global el intercambio de datos de forma ética. 

Iniciativa de datos de seguridad en internet
Acordada por el Centre for Data Ethics and Innovation 
(Centro de ética de datos e innovación) del Reino Unido, 
la Iniciativa de datos de seguridad en internet reúne a 
los proveedores de tecnología de seguridad y actores 
del gobierno, del ámbito académico y de la sociedad civil 
con el objetivo común de impulsar la innovación, ayudar 
a las empresas a desarrollar herramientas de seguridad 
de talla mundial y retirar el contenido dañino en internet 
gracias a un mayor acceso a fuentes de datos éticas.345

El acceso a los datos es uno de los desafíos estratégicos 
que debe superar el sector de la tecnología de seguridad 
para poder escalar de forma sostenible. Otro desafío 
es garantizar la regularidad en la calidad y la eficacia 
de las herramientas. Debido a la dificultad de acceso a 
los datos, las propias plataformas desarrollan muchas 
tecnologías de seguridad internamente y, en la actualidad, 
no se están probando de forma independiente, por lo 
que se desconoce su eficacia.346 A medida que crece 
la demanda de tecnología de seguridad, los gobiernos 
deben ayudar a desarrollar y hacer cumplir normativas 
sistemáticas para la tecnología de la seguridad. Si 
basan estas normativas en marcos y mejores prácticas 
internacionales, expandirán el mercado y el alcance 
de la tecnología nacional y, al mismo tiempo, ayudarán 
a que las experiencias en internet de los menores 
sean más seguras de forma sistemática en todo el 
planeta. El anteproyecto de normativa internacional 
para sistemas de control de edad, desarrollado por 
la Organización Internacional de Normalización en 
estrecha colaboración con la industria tecnológica 
de seguridad en 2021, es un logro histórico que 
demuestra la posibilidad de alcanzar normativas globales 
comunes para la tecnología de la seguridad.347

Los gobiernos pueden desempeñar un papel importante en la 
promoción de la innovación de la tecnología. En 2019, el gobierno 
francés anunció 5000 millones de euros de financiación para las 
empresas tecnológicas en los tres años siguientes.348 Desde 2021, 
más de una docena de esas empresas emergentes están valoradas 
en más de 1000 millones de dólares estadounidenses. Para 
equilibrar la balanza, los gobiernos también tienen la responsabilidad 
de evaluar adecuadamente la tecnología privada y estudiar 
alternativas, como las herramientas de código abierto. Los llamados 
«bienes digitales públicos»349 son importantes porque ofrecen una 
vía incluso a las empresas emergentes para crear experiencias de 
usuario seguras, y podrían ayudar a asegurar que el coste de cumplir 
la nueva regulación de internet no sea desproporcionadamente 
elevado para los pequeños proveedores de servicios.

Seguridad por Diseño
Aunque los principios de Seguridad por Diseño se introdujeron 
por primera vez en 2018, todavía no hay suficiente transparencia 
para determinar en qué medida se está implementando la 
Seguridad por Diseño ni la eficacia de las medidas adoptadas. 
Según un informe recientemente publicado de la OCDE sobre 
los informes de transparencia con respecto al material de 
explotación y abuso sexual infantil en internet por parte de los 
50 principales servicios de intercambio de contenido,350 30 de 
las 50 principales plataformas en línea no publican informes 
de transparencia que incluyan las medidas adoptadas para 
combatir la explotación y el abuso sexual infantil en internet. 

Las conclusiones de la encuesta anual de Tech Coalition, 
gestionada con la Alianza Global de WeProtect a 31 
empresas miembro, también indican un aumento relativo 
de falta de inversión en medidas asociadas a la Seguridad 
por Diseño351 (véase la Tabla 3). Aunque la adopción de 
tecnologías para detectar el contenido ilegal o dañino 
existente tanto a nivel de red como de plataforma está 
avanzada, la de «seguridad en internet orientada a la edad» 
y de «protección del usuario» todavía está en desarrollo, 
lo que sugiere que las empresas son más lentas a la hora 
de adoptar medidas para impedir que el daño ocurra. 
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La creciente adopción del E2EE en las plataformas en línea 
desde 2021 aumenta la necesidad de Seguridad por Diseño, 
entre otros motivos porque muchas de las tecnologías de 
detección utilizadas actualmente de la Tabla 3 no funcionan en 
entornos E2EE.353 El E2EE es una capacidad que garantiza que 
el contenido de los mensajes sea visible solo para el remitente 

y el destinatario; ninguna otra entidad, ni siquiera el proveedor 
del servicio, puede descifrar ni leer los datos. Como se destaca 
en el informe de tecnología, privacidad y derechos de la Alianza, 
la cuestión del E2EE refuerza la necesidad de un diseño seguro 
y opciones a nivel de dispositivo que ofrezcan la oportunidad 
de intervenir a tiempo, antes de que se produzca el abuso.

Tecnología de seguridad 
en internet

Aplicación Adopción

Gobernanza en todo el sistema Identificación automatizada y retirada 
de material de abuso sexual infantil

Avanzada (27 empresas permiten 
cargar contenido utilizando métodos 
de detección de hashes)

Nivel de plataforma Moderación de contenido mediante 
la identificación y la alerta a 
moderadores humanos

Avanzada (todas las empresas denuncian 
a las autoridades competentes cuando 
se exige por ley en su jurisdicción) 

Seguridad en internet 
orientada a la edad

Control de edad y verificación de edad 
sólidos (es decir, no autodeclaración)

En desarrollo (aunque todas las 
empresas utilizan como mínimo la 
autodeclaración de la edad, solo nueve 
utilizan identificadores estrictos, seis 
utilizan un modelo de inferencia y cinco 
utilizan un análisis de estimación facial) 

Protección del usuario Productos de usuario, parentales o 
basados en dispositivos que protegen 
al usuario del daño (p. ej., software 
y aplicaciones de punto terminal)

Competente (15 miembros del 
sector ofrecen recursos de seguridad 
para menores o cuidadores y 11 
utilizan herramientas avanzadas para 
moderar en entornos en directo) 

Filtrado de redes Productos o servicios que filtran 
activamente contenido a través de 
«listas de denegación» o bloqueo de 
contenido considerado dañino

Competente (13 utilizan clasificadores 
de imágenes de IA y 13 utilizan 
clasificadores de texto sin intención 
de captación o de texto relacionado 
con la extorsión sexual) 

Tabla 3. Adopción de tecnologías de seguridad en internet por empresas del sector (en colaboración con Tech Coalition)
Clasificación tomada del gobierno británico y adaptada según la relevancia en cuanto a explotación y abuso sexual infantil.352
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El E2EE ofrece protecciones de privacidad importantes tanto 
para menores como para adultos;354 mantiene sus datos e 
imágenes seguros, y puede proteger a las personas de ser 
perseguidas en regímenes opresivos debido, por ejemplo, 
a su sexualidad.355 No obstante, si no va acompañado de la 
implementación de medidas adecuadas para reducir los riesgos 
para los menores (con un enfoque de Seguridad por Diseño), hay 
un alto riesgo de que los entornos E2EE imposibiliten a terceros 
detectar la explotación y el abuso sexual infantil en internet, 
con lo que se niega tanto a las plataformas como a los cuerpos 
y fuerzas de seguridad la oportunidad de detectar, denunciar y 
retirar material de abuso sexual infantil de forma proactiva. 

El E2EE también dificulta la visibilidad de la amenaza. El 
NCMEC anticipa que, con la adopción generalizada del E2EE, 
el número de denuncias de presunto abuso sexual infantil de 
las grandes plataformas (cinco de las cuales representaron el 
93 % de todas las denuncias de 2022) disminuirá en casi un 
80 %.356 Esta posible caída de denuncias es una preocupación 
importante. Aunque las denuncias de la industria proporcionan 
solo una visión parcial de la magnitud de la explotación y el 
abuso sexual infantil en internet, son esenciales para aportar 
información a la respuesta global, sobre todo en vista de los 
bajos niveles de denuncia de las víctimas supervivientes.

Es técnicamente posible detectar explotación y abuso sexual 
infantil en entornos E2EE de forma que se mantenga la privacidad 
y la seguridad.357 Las soluciones propuestas incluyen: 

•	 Análisis por parte del cliente, lo que implica analizar los 
mensajes en los dispositivos para detectar coincidencias o 
similitudes con una base de datos de material de abuso sexual 
infantil ilegal antes de que el mensaje se cifre y envíe.358

•	 Cifrado homomórfico.359 Esto consiste en el uso de un 
tipo diferente de cifrado que permite que se realicen las 
operaciones sin descifrado de datos en ningún punto.360

•	 Enclaves intermedios seguros que descifran el mensaje a nivel 
de servidor por parte de un tercero y utilizan herramientas 
para detectar materiales de abuso sexual infantil.

La regulación podría impulsar dichas tecnologías. Cuando el 
proyecto de ley de seguridad en internet de Reino Unido se 
convierta en ley, el organismo regulador tendrá la competencia 
para exigir a los proveedores de servicios en internet el uso 
de tecnologías acreditadas con el fin de detectar contenido de 
explotación y abuso sexual infantil, incluidos los entornos E2EE, 
si se considera que las soluciones correspondientes, como el 
análisis por parte del cliente, cumplen las normativas definidas. 
Un sondeo tipo «barómetro flash» de la UE realizado en junio 
de 2023, que incluía a 26 270 entrevistados, reveló un amplio 
apoyo a la detección de la explotación y el abuso sexual infantil 
en internet en mensajes E2EE (83 % a favor).361 Esto sugiere 
que, al menos en Europa, es posible que la percepción pública 
no sea la barrera principal a la adopción de dichas medidas.

Como destacó Thorn, de forma similar, la IA generativa ofrece 
«una oportunidad única de actuar ahora para poner la seguridad 
infantil en el centro de esta tecnología a medida que emerge».362 
Actualmente, no hay pruebas de que la seguridad infantil se 
haya integrado en el diseño y la implantación de los servicios 
de IA generativa. En el contexto del aumento sostenido de las 
denuncias de explotación y abuso sexual infantil en internet, 
la adopción del E2EE y las tecnologías emergentes como la IA 
indican un momento crítico en el que la implementación urgente 
y generalizada de Seguridad por Diseño representa la única vía 
posible para cambiar el rumbo de las tendencias actuales.

Se prevé que, con la adopción 
generalizada del E2EE, el número de 
denuncias de presunto abuso sexual 
infantil de las grandes plataformas 
(cinco de las cuales representaron 
el 93 % de todas las denuncias de 
2022) disminuirá en casi un 80 %
- Centro Nacional para Menores Desaparecidos y Explotados

«La IA generativa ofrece una 
oportunidad única de actuar ahora 
para poner la seguridad infantil 
en el centro de esta tecnología 
a medida que emerge»
- Thorn
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Respuesta

Financiación insuficiente
A través de financiación estable a lo largo de varios años, 
los gobiernos pueden impulsar el desarrollo de capacidades 
nacionales e internacionales, incentivar la inversión 
intersectorial y permitir la ampliación de las intervenciones 
basadas en pruebas. Puede establecerse un paralelismo con la 
ciberseguridad, en la que las políticas y la priorización estratégica 
de los gobiernos han impulsado un aumento de la inversión 
de todos los sectores para abordar las ciberamenazas.363 

Guiados por el Modelo de Respuesta Nacional de la Alianza, cada 
vez son más los gobiernos que dirigen medidas coordinadas y 
multisectoriales, de los cuales 42 países están desarrollando 
activamente capacidades de acuerdo con las circunstancias y 
necesidades locales de los últimos años.364 Además, muchos 
gobiernos han asignado financiación directamente a otros grupos 
participantes y canalizado la inversión a través de fondos u 
organizaciones multinacionales que combaten la amenaza. 

No obstante, a pesar del avance positivo en muchos países 
del mundo, la explotación y el abuso sexual infantil en internet 
siguen teniendo menos prioridad en relación con otros delitos365 
que afectan negativamente a los menores (como el tráfico de 
personas).366 En 2022, el estudio comparativo de Economist Impact 
de respuestas de países a la violencia sexual contra los menores 
descubrió que menos de la mitad de los 60 países evaluados 
contaban con una estrategia para poner fin a la explotación y el 
abuso sexual infantil.367 De estos, solo dos de cada cinco tenían 
planes de financiación claros para dirigir los recursos de forma 
estratégica. Aunque el abuso sexual facilitado por internet no es el 
foco de su estudio, sigue siendo indicativo. Una respuesta adecuada 
a la explotación y el abuso sexual infantil en internet es menos 
probable en el contexto de una falta de priorización del problema 
más general y multidimensional de violencia contra los menores.

Modelo de Respuesta Nacional de 
la Alianza Global de WeProtect
Lanzado en 2015, el Modelo de Respuesta Nacional 
es una herramienta dinámica y no prescriptiva que 
establece las capacidades necesarias para dar una 
respuesta nacional eficaz y coordinada de prevención 
y lucha ante la explotación y el abuso sexual infantil 
en internet. En 2023, la Alianza y UNICEF lanzaron el 
Modelo de Madurez del Modelo de Respuesta Nacional 
para apoyar la mejora continua y estrategias adaptadas 
adoptando un enfoque holístico y basado en sistemas.

Se necesita urgentemente más financiación para abordar la explotación 
y el abuso sexual infantil en internet. Se deben priorizar los enfoques de 
prevención y de salud pública. La inversión en intervinientes de primera línea 
es esencial para apoyar la resiliencia y sostenibilidad de la respuesta general.

Una legislación desarrollada y armonizada internacionalmente puede 
proporcionar una base sólida que empodere a las organizaciones, y a las 
iniciativas voluntarias y sociales, para ir más allá de la base. La colaboración 
voluntaria entre sectores y zonas geográficas elevará el nivel de la 
respuesta y cambiará el rumbo de las tendencias actuales de abuso.
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La inversión local es importante para reforzar la respuesta a nivel 
nacional. No obstante, la financiación actual para el desarrollo de 
capacidades internacionales es inadecuada.368 Una evaluación 
de la financiación nacional asignada para la explotación y el 
abuso sexual infantil en 20 países de renta alta, media y baja 
de Europa, el continente americano, Oriente Medio, África y la 
región Asia-Pacífico descubrió que era insuficiente para satisfacer 
las necesidades en prácticamente todos los países.369 La 
demanda de servicios y capacidades por parte de organizaciones 
mundiales como INTERPOL superan los presupuestos actuales.370 
Puesto que la explotación y el abuso sexual infantil en internet 
constituyen un delito global que no conoce fronteras, los 
gobiernos de los países de renta alta tienen la responsabilidad 
compartida de ayudar a abordar las deficiencias de capital. 

Los gobiernos gozan de una posición privilegiada desde la que 
dirigir la inversión mediante la política y la legislación nacionales. 
Sin embargo, el sector privado también tiene la importante 
responsabilidad de invertir lo necesario para abordar la explotación 
y el abuso sexual infantil en internet en sus plataformas y servicios. 
Las Naciones Unidas han destacado este año la importancia de 
las asociaciones público-privadas para impulsar la seguridad 
en internet.371 Aunque la escasez de informes de transparencia 
hace que no se conozcan públicamente las sumas exactas que 
invierten los proveedores de servicios en internet, sí se dispone 
de información sobre la inversión en iniciativas de asociación: 

•	 La IWF recibe el 90 % de su financiación de sus miembros, en 
su mayoría del sector privado, y declaró un volumen de negocio 
de 4,4 millones de libras esterlinas en 2022372.

•	 El nuevo servicio «Take It Down» (Retíralo) del NCMEC, una 
plataforma para ayudar a las niñas, los niños, adolescentes 
y jóvenes a solicitar la retirada de sus imágenes de las redes 
sociales, financiado por Meta373.

•	 El fondo Safe Online Research (Investigación en internet 
segura) de Tech Coalition, una asociación entre Safe Online 
at End Violence Global Partnership y Tech Coalition, que 
representa una sección transversal de los miembros de la 
industria. El fondo de 2021 concedió un millón de dólares 
estadounidenses374 y el de 2022 asignó 800 000 dólares 
estadounidenses375 a proyectos destinados a avanzar en la 
comprensión de la explotación y el abuso sexual infantil. La 
financiación también se canaliza a través de los miembros de 
Tech Coalition. 

Algunas empresas también invierten en esquemas de 
«alertadores fiables», una forma de asociación público-privada 
con el objetivo de aumentar la seguridad en internet.376 En 
este tipo de esquemas, los proveedores de servicios colaboran 
con actores (normalmente ONG y líneas directas, pero a veces 
también el mundo académico, entidades gubernamentales, 
otros proveedores de servicios en internet y personas) con 
conocimientos específicos. Al priorizar estas denuncias, los 
proveedores pueden retirar contenido dañino e ilegal más 
rápidamente y con mayor eficacia. La Ley de Servicios Digitales 
europea establece disposiciones específicas para las entidades 
que desempeñen la función de «alertadores fiables».377 

Aunque estos representan casos de buenas prácticas, las sumas 
invertidas son relativamente modestas. A modo de ejemplo, 
en 2022, los beneficios anuales de la empresa tecnológica 
con las mayores plataformas de redes sociales (por número 
de usuarios activos mensualmente)378 alcanzaron los 43 000 
millones de dólares estadounidenses379, por encima del producto 
interior bruto (PIB) individual de 2022 de 83 países.380 En 
febrero de 2023, tras analizar las respuestas de la industria 
al primer conjunto de avisos de transparencia, el Comisionado 
de Seguridad Electrónica de Australia señaló la escasa 
inversión en tecnología para detectar material de abuso sexual 
infantil.381 Los recientes despidos a gran escala de equipos de 
moderación de contenido y de confianza y seguridad por parte 
de algunos de los principales actores tecnológicos debilitan 
aún más los compromisos relativos a la seguridad infantil.382

La regulación, la defensa y las campañas de concienciación 
públicas pueden animar a los proveedores de servicios en 
internet a comprometerse a destinar más financiación para 
abordar la explotación y el abuso sexual infantil en internet. 
Otra fuerza poderosa son los inversores. Ejemplos recientes 
de accionistas que abogan por una mayor transparencia 
y salvaguardias más eficaces para la seguridad infantil en 
internet ponen de manifiesto su influencia positiva.383 

En general, la falta de financiación sostenida tanto del gobierno 
como del sector privado ha llevado a una dependencia excesiva 
de la inversión proveniente de fundaciones, organizaciones de la 
sociedad civil y entidades mixtas (que representan a donantes 
tanto privados como públicos),384 que es esencial para poder 
llevar a cabo nuevas investigaciones, comprobar las soluciones 
y acelerar la innovación. Safe Online at End Violence Global 
Partnership ejemplifica el valor global y estratégico de este tipo de 
inversión. Esta iniciativa, financiada por un conjunto de donantes 
gubernamentales, filantrópicos y privados, ha canalizado más de 
77 millones de dólares estadounidenses hacia una cartera de más 
de 100 proyectos que abarcan más de 85 países del mundo,385 
incluidos Disrupting Harm y otras iniciativas pioneras que se citan 
en este informe. Aunque no sustituyen el compromiso sostenido de 
los gobiernos y la industria, este tipo de iniciativas ayudan a cerrar 
las brechas a escala global, y son fundamentales para desarrollar 
y sostener la respuesta de todo el sistema que se necesita para 
abordar la explotación y el abuso sexual infantil en internet. 

«Accionistas que abogan por una 
mayor transparencia y salvaguardias 
más eficaces para la seguridad 
infantil en internet ponen de 
manifiesto su influencia positiva»
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Enfoque de salud pública para abordar el abuso en internet
Un enfoque de salud pública, así como las correspondientes 
lecciones aprendidas de respuestas satisfactorias 
a otros problemas globales urgentes, ofrecen una 
vía para evitar que innumerables menores de todo 
el mundo experimenten el trauma de la explotación 
y el abuso sexual infantil facilitado por internet.

La «pirámide de prevención», tomada del ámbito 
de la salud pública, sostiene que una prevención 
eficaz necesita el desarrollo y la implementación de 
intervenciones a nivel primario, secundario y terciario 
(véase la Figura 3). Estas intervenciones se dirigen a 
las personas en riesgo de cometer o sufrir abuso, así 
como a aquellas que ya lo han cometido o sufrido. 

Investigaciones realizadas en EE. UU. han demostrado 
que el 95 % de los delitos de contacto sexual con menores 
son cometidos por delincuentes sin antecedentes.386 Los 
datos también demuestran que los hombres en Canadá 
que han cometido un delito sexual pueden haber luchado 
contra sus pensamientos e impulsos sexuales durante un 
promedio de 5 a 10 años antes de cometer el delito sexual,387 
lo que sugiere que, con frecuencia, existe el tiempo y la 
oportunidad de intervenir antes de que se produzca el abuso. 

Un enfoque de salud pública proporciona un marco 
basado en las pruebas para comprender y prevenir 
la violencia. La Organización Mundial de la Salud 
(OMS) resume las cuatro medidas clave para un 
enfoque de salud pública del siguiente modo: 

1	 Definir y supervisar el problema

2	 Identificar las causas del problema, incluidos 
los factores de riesgo y de protección

3	 Diseñar, implementar y evaluar las 
intervenciones para comprobar la eficacia

4	 Ampliar la escala de las intervenciones eficaces 
y proseguir con la supervisión y evaluación 
para garantizar su eficacia continuada.388 

Las entidades del sector social, policial y privado colaboran 
para evitar que las personas inflijan o sufran explotación y 
abuso sexual mediante la intervención temprana, así como 
para abordar las consecuencias a corto y largo plazo.389 

Los expertos en abuso sexual infantil han señalado que 
la atención y los recursos se han centrado hasta ahora 
en la prevención terciaria, a menudo a expensas de las 
iniciativas primarias y secundarias. 390 La mayoría de las 
intervenciones se centran en responder al problema y reducir 
la reincidencia de los delitos (por ejemplo, investigando el 
abuso y procesando a los delincuentes), en vez de evitar 
que el abuso se produzca. Por ejemplo, Safeguarding 
Childhood descubrió que la prevención del abuso sexual 
infantil en comparación con su procesamiento judicial sigue 
siendo, en general, poco prioritaria y carece de financiación 
suficiente.391 Incluso cuando responden al problema, la 
mayoría de intervenciones conocidas se dirigen a sujetos 
de más de 18 años que ya han delinquido,392 a pesar de 
las pruebas del aumento de abuso entre iguales.393 
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Figura 3. Inversión de la pirámide de prevención
El triángulo, que detalla las actividades asociadas a cada tipo de prevención, ofrece una vista indicativa de cómo se está 
asignando actualmente la financiación, frente a cómo debería distribuirse idealmente para priorizar la prevención primaria.394 

Se ocupa de los que han delinquido e implica 
intervenciones para detener futuros delitos. 

La prevención se relaciona generalmente con 
las agencias de justicia penal, concretamente 
tribunales, cárceles y programas de 
rehabilitación con posterioridad al delito.

Asignación 
estimada de 
la financiación 
actual

Asignación más 
eficaz de la 
financiación

Se encarga de la identificación temprana 
de posibles delincuentes e intenta 
intervenir para evitar los actos delictivos.

La prevención se dirige hacia los sujetos 
con riesgo de delinquir y puede incluir 
programas para ayudar a abordar 
comportamientos dañinos y garantizar 
que los sujetos entienden las posibles 
consecuencias de los delitos.

Identifica las condiciones físicas y sociales 
que ofrecen oportunidades para cometer o 
precipitar actos delictivos. El objetivo de la 
intervención es modificar dichas condiciones 
para que los delitos no se produzcan.

La prevención puede incluir educación 
sobre sexualidad y relaciones sanas, 
así como Seguridad por Diseño.

Primaria

Secundaria

Terciaria

Prevención primaria
Las iniciativas de prevención primarias se pueden centrar en: 

•	 Cambiar las normas sociales, comportamientos 
y actitudes a nivel social.

•	 Abordar las condiciones estructurales, como la 
pobreza, que incentivan la delincuencia.

•	 Reducir la exposición de los menores al riesgo de 
victimización, p. ej., mediante enfoques de Seguridad por 
Diseño para el desarrollo de plataformas y herramientas o 
mediante educación sobre sexualidad y relaciones sanas. 

Estos programas se centran en educar a los menores y 
cuidadores sobre la salud sexual, el consentimiento, los límites 
saludables, así como el reconocimiento de las señales de 
abuso y el modo de responder y buscar ayuda. Hay pruebas 
que sugieren que los programas sobre abuso sexual infantil 
escolares han ayudado a que niñas y niños de primaria 
desarrollen habilidades de autoprotección y adquieran 
conocimientos sobre abuso sexual infantil.395 Si bien los 
menores no son responsables de protegerse a sí mismos 
del abuso, la intervención temprana (y, por consiguiente, la 
educación en los primeros años) es un componente esencial 
en una estrategia de prevención primaria a largo plazo.

Los expertos en educación para la prevención han destacado 
que hay margen de mejora centrándose en los comportamientos 
normales, inadecuados y dañinos, incluyendo una respuesta 
por géneros para que los chicos se conciencien del problema y 
asesorando a los menores y adultos que han cometido abuso 
sexual para que entiendan qué podría haber interrumpido su vía 
hacia el abuso.396 Los programas de prevención también deben 
reconocer que entre los participantes puede haber víctimas 
supervivientes de abuso sexual infantil, y ofrecer una respuesta 
centrada en ellos y con derivación a servicios de apoyo.

Otra característica esencial de los programas de prevención 
es reforzar los factores de protección identificados como 
significativos a la hora de reducir el riesgo de abuso sexual infantil, 
como lo es el papel único que pueden desempeñar los padres. 
Una revisión sistemática de la investigación sobre estrategias 
de protección parentales identificó una serie de tácticas que 
incluyen la educación de los menores sobre los peligros del 
abuso sexual infantil, la creación de un entorno seguro mediante 
el control y supervisión de sus hijas e hijos, así como el enfoque 
en relaciones paterno-filiales positivas.397 La revisión también 
descubrió que la educación para la prevención del abuso sexual 
infantil por parte de los padres reforzaba predominantemente el 
mensaje del «peligro de los extraños». Esto se contradice con las 
pruebas aportadas en el capítulo Daño, el cual señala los riesgos 
que suponen los adultos y menores conocidos de la víctima 
superviviente y presenta una oportunidad de aportar información 
a los padres para ayudarles a apoyar a sus hijas e hijos.
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Prevención secundaria 
Las iniciativas de prevención secundaria se centran 
normalmente en sujetos con un alto riesgo de ejercer violencia. 
Por ejemplo, el programa Strength at Home (Fortaleza en 
casa) de los EE. UU. es una intervención de grupo basada 
en los traumas que ha logrado reducir la violencia de pareja 
física y psicológica entre veteranos militares varones.398 Otros 
enfoques incluyen el Family Bereavement Program (Programa 
de duelo familiar) de este mismo país, una intervención 
concebida para reducir los pensamientos e intentos suicidas 
en menores que han perdido a uno de sus progenitores. Un 
ensayo controlado aleatorio identificó un efecto significativo 
en las evaluaciones de seguimiento a los 6 y 15 años.399

Los llamamientos a popularizar iniciativas de prevención 
secundaria no están exentos de desafíos importantes. Factores 
como la estigmatización pública, las dificultades para medir y 
evaluar estos programas, así como la financiación insuficiente 
de los gobiernos, han obstaculizado un mayor desarrollo 
de las iniciativas secundarias basadas en las pruebas. 

A pesar de los ejemplos satisfactorios como Stop It Now! (los 
Países Bajos, el Reino Unido e Irlanda y los EE. UU.), el Proyecto 
de Prevención Dunkelfeld (Alemania), la línea telefónica de 
ayuda Preventell (Suecia), y Don’t Offend (India), la disponibilidad 
y accesibilidad de este tipo de programas a escala global son 
limitadas. Un estudio que evalúa la contribución de las líneas 
telefónicas de ayuda Stop it Now! en el Reino Unido y los 
Países Bajos demuestra que «pueden ofrecer asesoramiento 
y apoyo de calidad y rentables […] para favorecer un cambio 
de comportamiento en adultos y reforzar los factores de 
protección que pueden reducir el riesgo de delincuencia».400 
Los resultados del Proyecto de Prevención Dunkelfeld son 
útiles a la hora de desarrollar campañas dirigidas a personas 
con interés sexual en menores. Indican que la clave del éxito 
de dichas iniciativas reside en mostrar empatía y comprensión, 
evitar la discriminación, reducir el miedo a las consecuencias 
legales, y garantizar la confidencialidad y el anonimato.401 

Las encuestas a la comunidad de delincuentes y los datos de 
los servicios de apoyo anónimos evidencian la demanda de 
programas de disuasión.402 Según la Lucy Faithfull Foundation, 
una organización benéfica del Reino Unido dedicada a prevenir 
el abuso sexual infantil, el número de personas que buscan 
asesoramiento o apoyo a través de la autoayuda en internet o 
su línea telefónica de ayuda confidencial se ha triplicado desde 
2020.403 Una barrera clara a la inversión en los programas 
de disuasión es la percepción del público en general de 
que, de este modo, la sociedad apoya a las personas que 
hacen daño a los menores404 o tienen intención de hacerlo. 
Esta percepción también se extiende a los terapeutas. La 
investigación indica que, en los EE. UU., cuando las personas 
que están preocupadas por su interés sexual en menores 
buscan ayuda, se encuentran a menudo con profesionales 
de salud mental mal informados o con prejuicios contra ellos, 
lo que les disuade de participar en terapias preventivas.405 
Desde una perspectiva de salud pública, es fundamental 
que las personas con riesgo de delinquir tengan acceso a 
tratamientos empáticos, competentes y sin estigmatización.

La terapia conductual es otro ejemplo de intervención 
temprana que ofrece un apoyo continuado y planta cara a las 
distorsiones cognitivas, como la racionalización de acciones 
sexuales abusivas, que suelen prevalecer en la población de 
delincuentes.406 Algunos ejemplos de países que han adoptado 
elementos de un enfoque de salud pública son Canadá y 
Alemania. El primero está canalizando financiación hacia 
iniciativas como «Talking for Change» (Hablar para cambiar) a 
través de su departamento de Prevención de delincuencia y salud.

Talking for Change
Talking for Change (Hablar para cambiar) es un programa 
canadiense que ofrece tratamiento cognitivo-conductual 
y apoyo anónimo a sujetos que están preocupados 
por su interés sexual en menores, su riesgo de abusar 
sexualmente de menores o su consumo de material 
de abuso sexual infantil. Desde 2019, el gobierno de 
Canadá ha dedicado más de 3 millones de dólares 
canadienses (más de 2 millones de euros) a través de la 
Seguridad pública de Canadá para promover el desarrollo 
y crecimiento del programa como parte de su enfoque 
integral para combatir la explotación sexual infantil 
en internet, que incluye medidas de prevención.407 

«Las encuestas a la comunidad de 
delincuentes y los datos de los servicios 
de apoyo anónimos evidencian la 
demanda de programas de disuasión»
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Otra barrera que evita el desarrollo y la implementación eficaces 
de programas de prevención secundaria es la presencia de leyes 
de denuncia obligatoria en diversas jurisdicciones del mundo.408 
Estas pueden disuadir a las personas en riesgo de cometer abuso 
sexual infantil de buscar tratamiento. El Proyecto de Prevención 
Dunkelfeld ha tenido éxito, en parte, porque el tratamiento es 
confidencial; Alemania no ha implementado leyes de denuncia 
obligatoria que exijan a los profesionales que denuncien ante 
las autoridades a las personas en riesgo de cometer daños.409 

El apoyo político también es fundamental.410 Las campañas 
de concienciación pueden ayudar al público en general a 
entender que los programas de disuasión son necesarios. Para 
desarrollar iniciativas de prevención secundaria eficaces, deben 
tenerse en cuenta factores como las necesidades específicas 
de las poblaciones a quienes van dirigidas, la disponibilidad 
de una gama de opciones de tratamiento voluntario y el 
empleo de personal multidisciplinario, que incluya a aquellos 
que puedan hacer derivación a servicios de asistencia 
para la vivienda y el empleo. Las opciones de tratamiento 
«válidas para todos» tienen pocas probabilidades de éxito.

Aunque los enfoques de salud pública no niegan la 
necesidad de contar con medidas de vigilancia policial y 
justicia penal, que siguen siendo esenciales para identificar 
y salvaguardar a las víctimas supervivientes, tienen un 
potencial significativo de impulsar un cambio radical en 
la respuesta a la explotación y el abuso sexual infantil en 
internet al abordar los impulsores sistémicos del problema, 
incluidas las numerosas vías causales para delinquir.411 

Otro componente importante del enfoque de salud pública es 
la generación de una base empírica que impulse el diseño, el 
desarrollo y la implementación de las intervenciones. Aunque la 
investigación ha aumentado considerablemente en los últimos 
dos años, sigue habiendo importantes lagunas de datos. 

Recopilación e intercambio de datos
El aumento de la financiación dedicada a abordar la explotación 
y el abuso sexual infantil en internet, incluidas las intervenciones 
preventivas, solo tendrá efecto si se basa en una evaluación de 
los datos y pruebas disponibles. Los datos sobre la prevalencia 
y el tipo de delitos, las experiencias de los menores, la eficacia 
de las soluciones y la madurez de las respuestas son necesarios 
para desarrollar una comprensión compartida del ecosistema.

Hay indicios positivos de que la recopilación de datos ha 
aumentado en los últimos años. El índice de referencia global Out 
of the Shadows de 2022 reveló que casi la mitad de los países 
evaluados recopilaban datos de prevalencia de violencia sexual 
contra los menores412, un aumento del 23 % desde 2019. Sin 
embargo, el índice aborda solo aspectos limitados asociados 
al abuso en internet. Se sabe que solo un pequeño número de 
países recopilan datos de calidad sobre la prevalencia del abuso 
sexual en internet, y la prevalencia es solo un ejemplo del tipo 
de datos que fundamentan nuestra comprensión del problema. 
Aunque los casos conocidos de explotación y abuso sexual 
infantil en internet se registran en el sistema de protección de 
menores o en registros policiales, los datos administrativos 

pueden infravalorar la magnitud del delito. Otros tipos de 
datos incluyen los recogidos por los servicios de apoyo a las 
víctimas y por los proveedores de servicios en internet. Estas 
fuentes por sí solas proporcionan, en el mejor de los casos, una 
comprensión parcial de la magnitud y la naturaleza cambiante 
de la explotación y el abuso sexual infantil en internet. 

Como se establece en el Modelo de Respuesta Nacional de 
la Alianza Global de WeProtect, la recopilación de los datos 
de madurez que permiten una comunicación clara y rápida 
de la información y las políticas por todo el ecosistema de 
protección de menores exige: enfoques, políticas y programas 
coordinados nacionalmente basados en la investigación 
continua con resultados medibles y evaluación regular; 
almacenamiento de datos seguro y fiable y acceso controlado; 
así como terminología aceptada universalmente.413 

En junio de 2022, la Alianza y UNICEF publicaron una 
revisión conjunta de la implementación del marco del 
Modelo de Respuesta Nacional de la Alianza en 42 países 
de la Alianza que representaban a todas las regiones 
y grupos de renta. Este análisis descubrió que:

•	 El 83 % de los países realizan algún tipo de investigación, 
análisis y supervisión nacional de la explotación y 
el abuso sexual infantil facilitado por internet. 

•	 El 50 % de los países han debatido o adoptado 
terminología aceptada universalmente.414

Junto con el Modelo de Respuesta Nacional, la respuesta 
multisectorial y valoración de capacidades del Centro 
Internacional para Menores Desaparecidos y Explotados 
(ICMEC, por sus siglas en inglés) apoya a los gobiernos para 
que refuercen la recopilación y el uso de datos nacionales y 
que desarrollen capacidades de supervisión.415 En algunos 
países, también se necesitan mejoras en los sistemas 
de gestión de información del sector público.416

«Casi la mitad de los países evaluados 
en el índice de referencia global Out 
of the Shadows de 2022 recopilaban 
datos de prevalencia de violencia 
sexual contra los menores, un 
aumento del 23 % desde 2019»
- Economist Impact
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Los datos de los proveedores de servicios en internet, por ejemplo 
a través de las denuncias de las líneas directas que detallan 
información procesable por los cuerpos y fuerzas de seguridad, 
también son fundamentales porque ofrecen la única ventana a la 
actividad de las plataformas. Sin embargo, actualmente solo se pone 
a disposición información limitada de calidad variable a través de 
las divulgaciones obligatorias a los cuerpos y fuerzas de seguridad 
o de denuncias voluntarias.417 Las limitaciones de esta última 
se evidencian en las conclusiones del estudio de la OCDE sobre 
informes de transparencia. A medio plazo, la regulación debería 
lograr que las plataformas pongan a disposición más información 
sobre las medidas que aplican para abordar los daños en internet. 

La participación en iniciativas voluntarias es y seguirá siendo 
otra forma de que las plataformas compartan información, 
como las clasificaciones etiquetadas de abuso, pero puede 
resultar más difícil debido a los recientes despidos en los 
equipos de confianza y seguridad.418 Como se ha tratado 
en el capítulo de Tecnología y regulación, el acceso a los 
datos de las plataformas también es un factor que facilita 
la innovación tecnológica de seguridad en internet. 

Digital Trust & Safety Partnership, una entidad comprometida 
con el desarrollo de mejores prácticas, mide el avance de los 
miembros de su industria en función de su propio marco de 
referencia. Según su última evaluación, la creación de procesos 
de apoyo al ámbito académico y a los investigadores que 
trabajan en temas pertinentes es la práctica menos desarrollada 
entre los miembros.419 La necesidad de mejorar los marcos 
legales relativos a la seguridad de datos, la privacidad y otras 
consideraciones empresariales se señaló como factor clave 
para facilitar la colaboración voluntaria con investigadores. Los 
miembros del grupo de trabajo con participación múltiple del 
Observatorio Europeo de Medios Digitales sobre el acceso a los 
datos de las plataformas por parte de los investigadores están 
actualmente abordando este desafío mediante el desarrollo de 
un código de conducta.420 Esto proporcionará orientación sobre 
cómo obtener acceso a los datos de las plataformas por parte 

de los investigadores de forma legal. Además, se examinarán 
las barreras para la participación en la investigación de las 
empresas tecnológicas, incluidos temas éticos, de privacidad 
y comerciales, y se verá cómo sortearlos de forma eficaz.

La recopilación y el intercambio de datos es el primer paso 
para desarrollar una base de pruebas para la respuesta. El 
siguiente paso es la extracción de información significativa 
para fundamentar intervenciones adaptadas. La calidad de los 
datos es un factor clave para determinar si es posible y en qué 
medida, y se ve afectada por una serie de factores que incluyen:

•	 Terminología. La claridad en todo el ecosistema de las 
descripciones y etiquetas aplicadas por los diferentes actores 
ayudará a garantizar la comparabilidad de la terminología y, 
por consiguiente, los datos. Las Orientaciones de Luxemburgo, 
introducidas en 2016 para proporcionar terminología precisa 
y claridad conceptual sobre la protección de los menores, se 
están revisando actualmente para responder a la naturaleza 
cambiante de los daños. Algunos esfuerzos adicionales para 
lograr la homogeneidad del lenguaje incluyen el Universal 
Classification Schema (Esquema de clasificación universal) 
de INHOPE (véase el caso práctico más adelante). 

•	 Metodologías de investigación. El proyecto Disrupting Harm 
(Daño perturbador) y la investigación Scale of Harm (Magnitud 
del daño) de la IJM son ejemplos de mejores prácticas de 
metodologías de investigación que utilizan una combinación 
de fuentes de datos primarios y secundarios para generar 
información a nivel nacional. Este tipo de métodos deberían 
generalizarse en la medida de lo posible por coherencia 
(que facilita la comparación de las tasas de prevalencia 
y el establecimiento de estimaciones) y para mejorar la 
calidad de la información sobre la amenaza en general.421

Universal Classification Schema (Esquema 
de clasificación universal) de INHOPE
Lanzado en marzo de 2023, este proyecto pretende 
superar las barreras para la cooperación internacional 
y promover la comparabilidad de las clasificaciones 
mediante la creación de un esquema de clasificación 
común para el material de abuso sexual infantil. Tiene 
como objetivo impulsar la colaboración, crear conjuntos 
de datos de formación comentados para los detectores de 
material de abuso sexual infantil y mejorar la relevancia 
de las denuncias. Esto mejorará la identificación de 
las víctimas y el procesamiento eficaz del material 
de abuso sexual infantil por parte de los analistas de 
líneas directas, funcionarios de los cuerpos y fuerzas de 
seguridad, y profesionales de la industria tecnológica.422

Basándose en las conclusiones de un evento conjunto coorganizado 
con el Parlamento Europeo y la Alianza Global de WeProtect,423 Safe 
Online (End Violence Global Partnership) ha encargado recientemente 
un análisis del panorama de los datos.424 Entre otros resultados, este 
análisis dará lugar a un mapa que detallará las partes críticas del 
ecosistema de datos, incluidos los factores clave y la infraestructura 
para la recopilación y el uso de datos, así como las lagunas y 
necesidades clave. El gobierno y los actores del sector privado 
también deben invertir para mejorar la recopilación y el intercambio 
de datos para desarrollar una mejor imagen global de la amenaza. 

El estudio sobre informes de transparencia 
de la OCDE revela escasa información 
sobre las medidas de las plataformas 
para hacer frente a la explotación y 
el abuso sexual infantil en internet
Un estudio de referencia de las políticas, los procedimientos y 
las prácticas implementadas por los 50 principales servicios 
de intercambio de datos en internet del mundo descubrió 
que la realización de informes de transparencia era desigual 
e incoherente. Solo 20 empresas aportaron informes de 
transparencia. De estas, solo 3 incluían detalles de cómo 
se clasifican y categorizan las infracciones relacionadas 
con la explotación y el abuso sexual infantil. También 
hay poca información sobre moderación de contenido. 
Solo 29 empresas declararon que habían implantado 
una combinación de herramientas automatizadas y 
denuncias de los usuarios de la comunidad para detectar 
contenido de explotación y abuso en sus plataformas. 
Otros 21 servicios aportaron poca o ninguna información 
sobre su enfoque de supervisión del cumplimiento.
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Intervinientes
Para lograr una respuesta eficaz y sostenible a la explotación 
y el abuso sexual infantil en internet, es esencial contar con 
personal resiliente. Los cuerpos y fuerzas de seguridad, 
moderadores de contenido, analistas de líneas directas, 
trabajadores sociales, cuidadores, docentes y trabajadores 
sanitarios son solo algunas de las profesiones implicadas en 
la lucha contra la amenaza. Puesto que no es posible ofrecer 
un examen detallado en este informe de los desafíos a los 
que se enfrentan todos estos grupos, esta sección se centrará 
en los moderadores de contenido y los cuerpos y fuerzas de 
seguridad; se trata de dos profesiones con desafíos comunes 
que, aunque nos son nuevos, es probable que empeoren en 
vista de los recientes desarrollos tecnológicos y el aumento 
sostenido de la explotación y el abuso sexual infantil en internet.

Los moderadores de contenido no suelen considerarse como 
«primeros intervinientes digitales» a pesar de que, a menudo, 
son los primeros que ven el abuso en internet y tienen un papel 
esencial en la denuncia de incidentes y la colaboración en las 
investigaciones policiales.425 Hay más de 100 000 personas 
empleadas con estas funciones en el mundo, la mayoría 
de las cuales se encuentran en países de renta baja.426 Los 
moderadores de contenido empleados por las plataformas 
tecnológicas pueden incluir una combinación de empleados 
a tiempo completo, proveedores y empresas asociadas. La 
rotación de trabajadores es elevada debido a la variedad de 
desafíos a los que se enfrentan. Informes recientes han sacado 
a la luz objetivos de eficacia y productividad, crecientes cargas 
de trabajo, salarios bajos y condiciones precarias, así como 
los efectos de la exposición repetida a contenido traumático:

•	 Los moderadores de contenido de ChatGPT, con sede en Kenia, 
declararon que se esperaba de ellos que leyeran y etiquetaran 
entre 150 y 250 pasajes de texto por cada turno de nueve 
horas, que podían oscilar entre 100 y muy por encima de las 
1000 palabras.427 Dado que una persona lee un promedio de 
300 palabras por minuto,428 esto significaría tener que encajar 
el trabajo de catorce horas en un turno de tan solo nueve.

•	 Los antiguos moderadores de contenido empleados en Kenia 
por Sama, una empresa con sede en San Francisco que da 
trabajo a moderadores en la India, Kenia y Uganda que deben 
etiquetar datos para grandes plataformas tecnológicas, 
denunciaron estar traumatizados por la exposición a las 
publicaciones gráficas y están emprendiendo acciones legales 
contra la empresa.429 Desde enero de 2024, Sama dejará de 
aceptar trabajo que incluya la moderación de contenido dañino. 

•	 Un estudio de la Universidad de Middlesex sobre moderadores 
de contenido descubrió que factores organizativos 
como los recortes de presupuesto, un liderazgo y apoyo 
inadecuados, y una baja dotación de personal contribuían 
significativamente al estrés crónico relacionado con el 
trabajo. Los participantes en el estudio declararon que un 
entorno de trabajo empático y el reconocimiento por parte 
de la dirección aumentarían su satisfacción laboral.430

El uso de servicios de moderación de contenido externos 
puede desdibujar las líneas de responsabilidad por el 
bienestar del personal, algo que es esencial dado el riesgo de 
sufrir traumatización vicaria, esto es, el efecto acumulativo 
de estar expuesto a traumas de otras personas.431 Los 
efectos incluyen la desensibilización, los pensamientos 
intrusivos, el aumento de la hipervigilancia, la sospecha y la 
sobreprotección de menores.432 Mejorar las prácticas en la 
moderación de contenido es clave para evitar que se sigan 
perdiendo los conocimientos de aquellos moderadores que 
abandonan la profesión, que de otro modo serían canalizados 
para mejorar la respuesta. En primer lugar, esto se puede 
lograr fomentando un entorno de apoyo, aumentando la 
remuneración e invirtiendo en el desarrollo profesional de 
empleados para retenerlos y desarrollar sus habilidades.

Prácticas y procedimientos de 
moderación de contenido de OnlyFans
OnlyFans es una plataforma en internet restringida 
a personas de 18 años o más en la que creadores 
verificados comparten y monetizan su contenido 
con usuarios verificados en un entorno seguro. La 
plataforma adopta una serie de buenas prácticas 
para proteger el bienestar de los moderadores:

•	 Los moderadores se contratan 
directamente, no a través de terceros.

•	 Cada moderador tiene un tutor y empieza observando 
a un moderador experimentado. Una vez que es 
plenamente competente, el moderador nuevo puede 
empezar a moderar contenido de forma independiente, 
con controles y formación regulares sobre los 
riesgos nuevos y emergentes para los usuarios.

•	 El proceso de control de calidad recompensa la eficacia 
de los moderadores, no el volumen de contenido revisado.

•	 Los manuales de orientación ofrecen apoyo 
a los moderadores para hacer cumplir los 
términos de servicio de OnlyFans.

•	 Los moderadores pueden dirigir las preguntas 
directamente al Equipo de defensa de la seguridad, 
que incluye personal jurídico de nivel superior y 
miembros de la dirección. Esto ofrece una ayuda 
adicional a los moderadores y subraya el «tone 
from the top» (implicación desde la cúpula) en 
materia de seguridad en internet. El Equipo de 
defensa de la seguridad y los moderadores se 
comunican mediante chat grupal y un documento de 
preguntas y respuestas continuamente actualizado, 
lo que garantiza una cultura de colaboración. 

•	 Cuando un moderador comete un error que permite 
contenido prohibido en el sitio, el Equipo de defensa de 
la seguridad realiza un análisis de causa para identificar 
los puntos de aprendizaje y mejorar en los procesos.433 
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Tabla 4: Países que reciben el número más alto de denuncias de CyberTipline del NCMEC

País Número de 
denuncias del 
NCMEC (2022)

(Número de 
denuncias por cada 
1000 ciudadanos)

2021 2020

India 5 675 324 4434 4 699 515 2 725 518

Filipinas 2 576 182 22435 3 188 793 1 339 597

Bangladés 2 145 098 12436 1 743 240 817 687

Pakistán 2 059 884 9437 2 030 801 1 288 513

Indonesia 1 878 011 7438 1 861 135 986 648

Cuando los moderadores de contenido identifican sospechas 
de explotación y abuso sexual infantil en internet, normalmente 
remiten el caso a los cuerpos y fuerzas de seguridad para 
su investigación. El desafío principal que afronta esta 
profesión a escala global tiene que ver con el volumen 
considerable y creciente de este tipo de denuncias. 

En 2022, el 68 % (399 739) de presuntos casos de material 
de abuso sexual infantil denunciados a INHOPE fueron 
derivados a los cuerpos y fuerzas de seguridad, un aumento 
del 20 % desde 2021.439 Ese mismo año, el NCMEC remitió 
más de 49 000 denuncias urgentes a los cuerpos y fuerzas 
de seguridad que implicaban peligro inminente para un 
menor.440 Los cincos países a los que se refiere el NCMEC en 
mayor medida se han mantenido constantes desde 2019, y el 
número de casos recibidos por país ha aumentado cada año.
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Las cifras de la Tabla 4 no significan necesariamente que 
el porcentaje más elevado de explotación y abuso sexual 
infantil ocurra en estos países, ya que los delincuentes suelen 
utilizar proxies o programas de anonimato para ocultar su 
ubicación.441 Además, no todas las denuncias derivan en 
una investigación. Los desafíos con respecto a la capacidad, 
efectividad y continuidad del enfoque están afectando a la 
posibilidad de la policía de llevar a cabo acciones eficaces. 
Por ejemplo, de los países enumerados en la Tabla 4:

•	 La Unidad forense digital indonesia cuenta con muy poco 
personal para clasificar e investigar los casos originados en el 
país, sin tener en cuenta la necesidad adicional de clasificación 
y evaluación de los casos referidos por el NCMEC.442

•	 Los cuerpos y fuerzas de seguridad en Filipinas experimentan 
una renovación y una rotación de personal elevadas, lo que 
dificulta la retención de habilidades y conocimientos.443

•	 En Pakistán, los cuerpos y fuerzas de seguridad están 
abogando por sentencias más duras y la eliminación de la 
fianza para este tipo de delitos, ya que actualmente tienen 
dificultades para llevar a los delincuentes ante los tribunales.444

Los problemas emergentes, como el aumento del volumen de 
imágenes «autogeneradas», están agravando las dificultades 
para una variedad de intervinientes, ya que es difícil de 
determinar el contexto en el que se ha producido el material 
tras una inspección visual. Esto implica que normalmente 
se necesitará una mayor investigación, incluso en el caso de 
imágenes que pueden haber sido producidas con consentimiento 
(práctica ilegal en algunos países). A largo plazo, abordar los 
factores complejos que impulsan el aumento de material 
sexual «autogenerado» es clave para la resiliencia del personal. 
Mientras tanto, las soluciones tecnológicas, como los 
clasificadores de imágenes «autogeneradas» de Thorn, tienen 
el potencial de ayudar a agilizar la evaluación del material y 
reducir la carga de la policía, los analistas y los moderadores. 

Clasificadores de imágenes 
«autogeneradas» de Thorn
El clasificador de Thorn toma una imagen como base y 
genera una predicción de si es «autogenerada» (p. ej., 
tomada como selfie tradicional) o no. El clasificador 
solo predice si una imagen es «autogenerada», no 
si se constituye material de abuso sexual infantil 
«autogenerado». Está diseñado para utilizarse en 
combinación con el clasificador de abuso sexual 
infantil, o con material de abuso sexual infantil 
conocido, para identificar el material «autogenerado». 

Thorn anticipa que este clasificador resultará útil en todo 
el ecosistema de seguridad de menores, ya que las tareas 
de priorización y clasificación forman parte de los flujos 
de trabajo de los cuerpos y fuerzas de seguridad, de las 
ONG y de los equipos de moderación de contenido de 
plataformas del sector. Este clasificador también puede 
utilizarse (además de otros indicios) para detectar los 
posibles casos de extorsión sexual de menores.445 

Las herramientas automatizadas pueden desempeñar un papel 
importante a la hora de reducir la carga de los intervinientes 
porque permiten una evaluación rápida del contenido a gran 
escala. En 2023, OpenAI invitó a profesionales de confianza 
y seguridad a utilizar GPT-4 para la moderación en internet 
específica de las plataformas, del que se dice que tiene 
el potencial de identificar las sutilezas del lenguaje de los 
documentos policiales largos, adaptarse fácilmente a los 
cambios policiales y etiquetar contenido de forma sistemática.446 
Plataformas como TikTok ya están utilizando herramientas 
automatizadas a gran escala. En su informe de transparencia 
del tercer trimestre de 2022, TikTok declaró que de los 111 
millones de vídeos retirados de la plataforma en 2022, el 48 % 
fueron retirados por sistemas automatizados.447 Las herramientas 
también reducen el volumen del material de abuso sexual infantil 
al que se ven expuestos los moderadores, los analistas y la policía. 

En los últimos años, los esfuerzos se han centrado en 
mejorar los clasificadores para que detecten imágenes de 
abuso sexual infantil «nuevas». Los clasificadores de vídeos 
son los menos desarrollados y tienen tasas de eficacia 
inferiores, lo que dificulta la clasificación automatizada.448 
Sin la innovación para desarrollar nuevas soluciones, podría 
aumentar considerablemente la presión sobre los moderadores 
y analistas dado el aumento del porcentaje de vídeos que se 
están denunciando. De las denuncias recibidas por el NCMEC 
a través de Cyber Tipline en 2022, 88 millones contenían 
archivos multimedia, de los cuales 37 millones eran vídeos.449 

Muchos clasificadores actuales se basan en potentes 
capacidades de aprendizaje automático e IA, que están mejorando 
a buen ritmo. Las iniciativas como la plataforma AI for Safer 
Children Global Hub para cuerpos y fuerzas de seguridad ayudarán 
a los actores implicados a examinar el potencial de la IA. 

AI for Safer Children Global Hub
AI for Safer Children Global Hub (Centro global de IA para 
la seguridad de los menores) es una iniciativa conjunta 
del Instituto Interregional de las Naciones Unidas para 
Investigaciones sobre la Delincuencia y la Justicia y el 
Ministerio del Interior de los Emiratos Árabes Unidos. 
Su objetivo es servirse de la IA para la prevención, 
detección y persecución de la explotación y el abuso 
sexual infantil en internet, para lo que se requiere:

•	 Información sobre las herramientas de IA actuales.

•	 �Apoyo a los cuerpos y fuerzas de seguridad para 
identificar las posibles herramientas nuevas. 

•	 �Asesoramiento sobre cómo aprovechar la IA para la 
investigación y mejorar los flujos de trabajo.

•	 �Desarrollo de una comunidad de cuerpos y fuerzas  
de seguridad para reforzar la comunicación y el 
trabajo en red.450

Según datos de julio de 2023, hay actualmente 89 Estados 
miembro de las Naciones Unidas y 344 investigadores 
registrados en la plataforma. Algunas de estas herramientas 
son de uso gratuito para los cuerpos y fuerzas de seguridad 
en países en vías de desarrollo, y cuando un país no 
puede permitirse una herramienta de IA, el Ministerio del 
Interior de los EAU intenta desarrollar una solución.451 
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El papel esencial de las soluciones tecnológicas para 
agilizar la evaluación del material de abuso sexual infantil 
es innegable. Sin embargo, es importante recordar que, 
a diferencia de los moderadores, analistas y policías, las 
herramientas automatizadas actualmente no son capaces 
de incluir un contexto social o lingüístico más amplio en su 
evaluación. Dada la complejidad de las tendencias asociadas 
a la explotación y el abuso sexual infantil en internet, el factor 
humano seguirá desempeñando un papel importante en 
los procesos de moderación y evaluación. Por consiguiente, 
proteger su bienestar debe ser una prioridad absoluta. 

En algunos países de renta baja y media, siguen existiendo 
deficiencias más esenciales que afectan a los intervinientes 
de una amplia gama de profesiones. De los 13 países no 
conectados con la Base de Datos Internacional sobre Explotación 
Sexual de Niños (ICSE, por sus siglas en inglés) de INTERPOL, 
12 son países de renta baja y media.452 La conexión con bases 
de datos nacionales e internacionales es un factor esencial 
para garantizar la eficacia de las tareas de investigación de los 
cuerpos y fuerzas de seguridad. En 2020, la OMS señaló que 
la falta de financiación y la «capacidad profesional inadecuada» 
frenaban el avance en la prevención de la violencia contra los 
menores.453 De forma similar, un informe de UNICEF de 2022 
denunció un gasto insuficiente en educación, salud y protección 
social equivalente a un déficit de 860 dólares estadounidenses 
de promedio por menor.454 Financiar adecuadamente la 
protección de menores y los sistemas de justicia, e invertir en 
la profesionalización de la policía, los trabajadores sociales y 
otros expertos deben ser una prioridad para los gobiernos. Estas 
medidas clave favorecerán la resiliencia de los distintos grupos 
de personal que se dedican a la importante tarea de luchar 
contra la explotación y el abuso sexual infantil en internet. 

Acción y colaboración voluntarias
La colaboración multisectorial es especialmente importante 
para incorporar con éxito enfoques centrados en los menores 
y las víctimas supervivientes. Cuando los casos de explotación 
y abuso se llevan a los tribunales, los menores y cuidadores 
mencionan procesos complejos y desconocidos, así como 
situaciones intimidantes como estar frente a los delincuentes 
presencialmente en los juzgados.455 La falta de coordinación 
interinstitucional y los vacíos de continuidad dejan a los 
supervivientes con la sensación de tener un apoyo adecuado o 
inexistente. Es necesaria una colaboración más estrecha dentro 
de los sistemas policiales y de justicia nacionales, fundamentada 
en la consulta con expertos en supervivientes, para lograr un 
enfoque centrado en los menores. Inspirado por los Centros 
de Apoyo a los Menores de los EE. UU.,456 el modelo Barnahus 
islandés demuestra cómo pueden organizarse bajo un mismo 
techo las intervenciones multidisciplinares e interinstitucionales 
adaptadas a los menores que sean necesarias.457

En el ámbito internacional, el acuerdo entre UNICEF e INTERPOL 
representa un avance positivo de cara a 2023. Con el objetivo 
de fomentar una mayor inversión y coordinar medidas para 
garantizar que las víctimas y supervivientes reciban el apoyo 
que necesitan, este compromiso de cooperación debería 
impulsar los esfuerzos de los gobiernos para alcanzar 
una mayor convergencia, tanto internamente como entre 
las diversas instituciones que participan en la respuesta 
a la explotación y el abuso sexual infantil en internet.

Acuerdo UNICEF-INTERPOL
En virtud del nuevo acuerdo, las dos organizaciones 
internacionales harán lo siguiente:

•	 Apoyar la creación de equipos especializados 
para investigar los casos de explotación y 
abuso sexual infantil en internet, y reforzar 
su eficacia en caso de que ya existan.

•	 Fomentar la formación y el desarrollo profesional 
sistemático para que los cuerpos y fuerzas de seguridad 
cuenten con conocimientos y habilidades actualizados 
sobre identificación de víctimas y agresores, ciencias 
forenses digitales y realización de entrevistas centradas 
en los supervivientes y adaptadas a los menores, 
y uso de la base de datos ICSE de INTERPOL.

•	 Promover y facilitar mejores vínculos entre los 
cuerpos y fuerzas de seguridad, los servicios sociales 
y otros proveedores de servicios a las víctimas para 
garantizar que las víctimas y los supervivientes 
reciban apoyo coordinado y multidisciplinar a lo largo 
de todo el proceso penal y después de este.458 

Las iniciativas con participación múltiple que reúnen a diferentes 
grupos de respuesta constituyen un foro de especial relevancia. 
En la actualidad, se está desaprovechando la oportunidad de 
incorporar, amplificar y materializar las voces de los supervivientes 
para desarrollar una respuesta más fuerte centrada en los menores 
en todo el ecosistema. Aun así, hay muchas organizaciones y 
nuevas iniciativas centradas en garantizar que los supervivientes 
lideren los esfuerzos de defensa y que su voz sea escuchada:

•	 Brave Movement (Movimiento valiente) es un movimiento 
global centrado en los supervivientes que lucha por poner fin 
a la violencia sexual en la infancia y destaca la importancia 
de la curación, la prevención y la justicia. Brave Movement ha 
ampliado la participación de los supervivientes, tanto a nivel 
nacional como regional, gracias a la lucha continua por incluirlos 
en la toma de decisiones con respecto a cambios legislativos 
y de todo el sistema relativos al abuso sexual infantil.459

•	 La Fundación Marie Collins ha colaborado con su Lived 
Experience Group (Grupo de supervivientes con experiencias 
vividas) para personas que han sufrido abuso asistido por 
tecnología, con el fin de desarrollar conjuntamente unas 
pautas sobre cómo promover prácticas de participación 
significativa al trabajar con supervivientes y víctimas, 
cómo apoyar a los menores que han sufrido daño y 
cómo hablar del daño en internet con menores.460 

•	 Chayn es un proyecto internacional de género y tecnología 
en línea liderado por supervivientes que empodera a las 
mujeres y los géneros marginalizados para hacer frente a 
la violencia y la opresión. Promover prácticas en internet 
más seguras es una prioridad. En colaboración con los 
supervivientes y con enfoques basados en los traumas, 
Chayn desarrolla guías y campañas que abordan el 
abuso contra las mujeres asistido por tecnología.461

Además de mantener las voces de los menores y los supervivientes 
en el centro de la respuesta, una acción y una colaboración 
voluntarias más amplias siguen siendo necesarias para ayudar a 
todos los actores implicados a compartir ideas y armonizar enfoques.
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Tabla 5. Ejemplos de colaboración voluntaria global para luchar 
contra la explotación y el abuso sexual infantil en internet

Digital Trust and Safety Partnership (Asociación 
de confianza y seguridad digitales)

Formada en 2021, la Digital Trust and Safety Partnership 
desarrolla mejores prácticas sobre temas relacionados 
con la confianza y la seguridad. Basada en la experiencia 
de la industria y el compromiso multisectorial, la 
asociación ha publicado un marco de mejores prácticas 
para abordar los riesgos en internet relacionados 
con el contenido y la conducta,462 seguido de una 
evaluación en 2022 que examinaba la implementación 
de las prácticas por parte de los miembros.463 

Tech Coalition (Coalición tecnológica) Tech Coalition está formada por empresas tecnológicas 
internacionales que trabajan juntas para combatir la 
explotación y el abuso sexual infantil en internet. Además de 
las conclusiones proporcionadas a través de su encuesta 
anual a los miembros, en junio de 2022 la coalición lanzó 
un marco voluntario para la transparencia de la industria.464 
Este proporciona orientación a las empresas que buscan 
desarrollar confianza y demostrar responsabilidad mediante 
informes de transparencia sobre sus esfuerzos para combatir 
la explotación y el abuso sexual infantil en internet.

Principios Voluntarios para Contrarrestar la 
Explotación y el Abuso Sexual Infantil en Internet

Desarrollados por los grupos ministeriales de cinco países 
en colaboración con seis empresas tecnológicas líderes, 
los principios voluntarios proporcionan un marco común 
para los enfoques de la industria en la lucha contra la 
explotación y el abuso sexual infantil, y tratan temas que 
van desde la captación y transmisión en directo en internet 
hasta la transparencia y las denuncias de la industria.465 

Alianza Global de WeProtect La Alianza Global de WeProtect reúne a expertos de más de 
250 miembros de gobiernos, el sector privado, la sociedad 
civil y organizaciones intergubernamentales. Juntos, 
desarrollan políticas y soluciones para proteger a los menores 
de la explotación y el abuso sexual en internet. La Alianza 
genera compromiso político y enfoques prácticos para que 
el mundo digital sea seguro y positivo para los menores, 
y para prevenir el abuso sexual y el daño a largo plazo.
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Las asimetrías y lagunas en los marcos legales siguen 
suponiendo un escollo para las investigaciones transfronterizas 
y mayores esfuerzos para abordar la explotación y el abuso 
sexual infantil en internet. Estos son algunos ejemplos:

•	 Diferencias en los requisitos de cooperación para los 
proveedores de servicios en internet, que pueden retrasar 
y complicar las investigaciones de los cuerpos y fuerzas 
de seguridad. En algunos países, la cooperación no es un 
requisito legal. Incluso en regiones donde es obligatorio, las 
investigaciones pueden retrasarse por la falta de comprensión 
de las empresas de los requisitos legales jurisdiccionales. 
Los cuerpos y fuerzas de seguridad de los Emiratos Árabes 
Unidos declaran que, con frecuencia, es más fácil recurrir a 
los cuerpos y fuerzas de seguridad de EE. UU. para garantizar 
la cooperación de las grandes plataformas, y no a las 
oficinas regionales de las empresas de redes sociales.466

•	 Las normas de retención de contenido son insuficientes, 
lo que impide el acceso a pruebas esenciales. En 
los EE. UU., se exige a las empresas que retengan el 
contenido denunciado a CyberTipline de NCMEC durante 
90 días.467 Dado el gran volumen de casos referidos y 
la complejidad de las investigaciones, el contenido es 
necesario durante mucho más tiempo que el periodo de 
retención. Las incoherencias globales presentan más 
problemas para las investigaciones transfronterizas.

•	 Las diferencias en la clasificación del material de abuso  
sexual infantil suponen una barrera importante a la hora de  
ampliar el alcance de la Base de Datos Internacional  
sobre Explotación Sexual de Niños de INTERPOL,  
a la que solo pueden acceder los cuerpos y fuerzas de 
seguridad de 68 países del mundo actualmente.468

Los ejemplos anteriores demuestran la necesidad de más 
armonización legislativa global para mejorar la colaboración, 
que también será clave para el éxito de nuevos marcos 
regulatorios. Sin embargo, establecer e implementar 
legislación requerirá tiempo y unos recursos considerables. 

A medida que se desarrolle la respuesta legislativa global, 
cambiar el rumbo de las tendencias de abuso actuales solo 
será posible con un compromiso voluntario continuado por 
parte de todos los actores implicados para colaborar, compartir 
información, realizar investigación y escuchar las voces de 
los menores y supervivientes. Es especialmente importante 
promover la acción positiva en jurisdicciones y sectores no 
cubiertos por la regulación de internet, así como involucrar a los 
proveedores de servicios en iniciativas, como la investigación 
y la colaboración, que trasciendan sus deberes legales.

«A medida que se desarrolle la 
respuesta legislativa global, cambiar 
el rumbo de las tendencias actuales 
de abuso solo será posible con un 
compromiso voluntario continuado por 
parte de todos los actores implicados»
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Conclusión

Como se ha demostrado a lo largo de este informe, las medidas proactivas y prácticas pueden abordar el volumen y la complejidad cada 
vez mayores de la explotación y el abuso sexual infantil en internet. Los llamamientos urgentes a la acción incluyen invertir en enfoques 
de salud pública preventivos, poner el foco en los derechos de los menores a la hora de crear iniciativas, y armonizar la legislación y las 
regulaciones a nivel mundial. Dejar margen para la innovación y la flexibilidad permitirá que la respuesta evolucione a buen ritmo y que vaya 
un paso por delante de las amenazas cambiantes. Si se combinan con Seguridad por Diseño, estas estrategias reforzarán y consolidarán 
la respuesta y reducirán el riesgo a escala global para, en definitiva, proteger a los menores del abuso sexual y del daño a largo plazo.

El aumento de la explotación y el abuso sexual infantil en internet, así 
como los nuevos métodos y medios utilizados para cometerlos, exigen una 
respuesta rápida e innovadora. La responsabilidad de financiar, desarrollar, 
integrar y, sobre todo, armonizar los enfoques centrados en los menores para 
garantizar la coherencia recae en los gobiernos, los proveedores de servicios 
en internet, la sociedad civil y las organizaciones intergubernamentales.
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Alianza Global de WeProtect

La Alianza Global de WeProtect reúne a expertos de más de 
250 miembros de gobiernos, empresas del sector privado y 
organizaciones de la sociedad civil. Juntos, analizan problemas 
complejos y desarrollan políticas y soluciones para proteger a 
los menores del abuso sexual en internet. www.weprotect.org
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internet y servicios de inteligencia de riesgos. Crisp contribuye 
a la seguridad de las experiencias en internet diarias de 
más de 2000 millones de usuarios, de los cuales se estima 
que 450 millones son menores. www.crispthinking.com 

Las conclusiones de Crisp incluyen datos recopilados de 
enero a junio de 2023 y extraídos de diversas fuentes: 
web oscura, internet profunda, internet superficial, redes 
sociales y juegos. Estas conclusiones se presentan 
en cuadros informativos a lo largo del informe.

Además de a nuestro Comité Directivo, la Alianza Global de WeProtect desea agradecer a todas las 
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Las siguientes organizaciones aportaron datos primarios para fundamentar nuestra investigación:

Economist Impact
Economist Impact combina el rigor de un grupo de expertos 
con la creatividad de una marca de medios de comunicación 
para atraer a una audiencia global influyente, mediante la 
asociación con corporaciones, fundaciones, ONG y gobiernos 
en temas importantes que incluyen la sostenibilidad, la salud 
y la forma cambiante de la globalización para catalizar el 
cambio y favorecer el progreso. www.impact.economist.com 

La información detallada sobre la metodología y los 
resultados de investigación de la encuesta a padres llevada 
a cabo por Economist Impact se recogen en otroinforme. 

#MyVoiceMySafety – Oficina de las 
Naciones Unidas del Representante 
Especial de la Secretaría General 
sobre Violencia contra los Menores 
(en colaboración con la Alianza)
La Oficina de las Naciones Unidas del Representante Especial 
de la Secretaría General sobre Violencia contra los Menores 
es un medio local independiente en defensa de la prevención 
y la eliminación de todas las formas de violencia contra 
los menores, que moviliza la acción y el apoyo político.

Realizada por la Alianza Global de WeProtect en colaboración 
con la Secretaría General sobre Violencia contra los Menores 
de las Naciones Unidas, #MyVoiceMySafety pretende mejorar 
la comprensión de las complejidades de la seguridad en 
internet desde la perspectiva de los jóvenes. Las conclusiones 
de este informe se basan en las experiencias de 650 niñas, 
niños y adolescentes de entre 7 y 18 años de África, Asia, 
Europa, Oriente Medio, América del Norte y América del Sur. 

Se puede obtener más información sobre el estudio aquí.
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Help us to help you – Suojellaan 
Lapsia, Protect Children ry
Suojellaan Lapsia, Protect Children ry es una ONG sin ánimo 
de lucro con sede en Finlandia que reúne a especialistas 
en seguridad infantil para realizar investigación científica, 
informar y desarrollar métodos de prevención y apoyo 
basados en pruebas, y abogar por mayores protecciones 
para los menores. www.suojellaanlapsia.fi 

Suojellaan Lapsia aportó datos primarios extraídos de su 
encuesta de la web oscura con carácter anónimo «Help us 
to help you» (Ayúdanos a ayudarte). La encuesta se publicó 
en diciembre de 2020 y está disponible en 21 idiomas. Los 
encuestados fueron reclutados para responder voluntariamente 
tras haber buscado material de abuso sexual infantil. En 
el momento de la recepción de los datos el 27 de junio de 
2023, se había accedido a la encuesta 345 387 veces y 
había sido respondida por 12 720 encuestados. Se hace 
referencia a las conclusiones de la encuesta de la web 
oscura de Suojellaan Lapsia a lo largo de todo el informe.

Child Rescue Coalition
La Coalición de rescate de menores (CRC, por sus siglas 
en inglés) es una organización sin ánimo de lucro con 
sede en los EE. UU. que desarrolla tecnología y ofrece 
apoyo a los cuerpos y fuerzas de seguridad para rastrear, 
arrestar y procesar sujetos que abusan y explotan 
sexualmente a menores. www.childrescuecoalition.org 

La CRC aporta datos primarios de un agente encubierto 
que opera en una red cifrada de extremo a extremo 
«basada en aplicación» para fundamentar esta evaluación. 
Las conclusiones se incluyen en el capítulo Daño.

Tech Coalition
Tech Coalition (Coalición tecnológica) es una alianza de empresas 
tecnológicas internacionales que trabajan conjuntamente para 
combatir la explotación y el abuso sexual infantil en internet 
compartiendo los conocimientos, ofreciendo formación continuada 
a los miembros y reforzando todos los eslabones de la cadena.

La encuesta de Tech Coalition fue supervisada por la Alianza 
Global de WeProtect y Tech Coalition y aporta información directa 
sobre las estrategias empleadas por las 31 empresas miembro 
de Tech Coalition en sus esfuerzos por detectar y denunciar 
material de abuso sexual infantil.  

Se puede obtener más información sobre Tech Coalition aquí.

Disrupting Harm – UNICEF, ECPAT, 
INTERPOL y Safe Online at End 
Violence Global Partnership
Disrupting Harm (Daño perturbador) es un proyecto de 
investigación a gran escala que genera conocimientos únicos 
sobre cómo se están manifestando la explotación y el abuso 
sexual infantil en internet en 13 países y proporciona hojas de ruta 
adaptadas a los países para reforzar sus sistemas de prevención 
y respuesta. Este proyecto fue financiado por End Violence Global 
Partnership y la investigación fue realizada por ECPAT International, 
INTERPOL y la Oficina de Investigación y Previsión Global de 
UNICEF, Innocenti. www.end-violence.org/disrupting-harm. 

Para la elaboración de este informe, se han utilizado 
datos específicos de cada región extraídos de la sección 
«Conversaciones con supervivientes» de Disrupting Harm 
correspondiente a ECPAT. Dicha sección evalúa a los menores que 
crean, comparten y presionan a otros para obtener imágenes o 
vídeos sexuales en el este de Asia y el Pacífico, y en África Oriental 
y Meridional. Las conclusiones se incluyen en el capítulo Menor.
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Centro Canadiense de Protección de la Infancia (C3P) Centro Nacional para Menores Desaparecidos 
y Explotados (EE. UU.)

Child Rescue Coalition Agencia Nacional contra el Crimen (Reino Unido)
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ECPAT International Plataforma polaca de seguridad nacional

End Violence Global Partnership (Alianza 
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Thorn

Comisionado de Seguridad Electrónica Departamento gubernamental de ciencia, 
innovación y tecnología del Reino Unido

Google Fondo de las Naciones Unidas para la Infancia

El apoyo prestado para la elaboración del informe, como 
miembro del Comité Directivo o como colaborador, no implica la 
aprobación (total o parcial) de los contenidos de este informe. 

Shailey Hingorani, Maddi Gore y Natalia Greene 
han documentado y elaborado este informe.

Las siguientes organizaciones y personas aportaron sus conclusiones para orientar esta investigación:
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Glosario de términos

Término Definición
Control de edad El control de edad es un concepto genérico para referirse 

a la variedad de técnicas utilizadas para la estimación, la 
verificación o la evaluación de la edad.469 

Material de abuso sexual infantil de categoría A Imágenes que contienen actividad sexual con penetración; 
imágenes que contienen actividad sexual con un animal o 
sadismo.470 

Material de abuso sexual infantil de categoría B Imágenes que incluyen actividad sexual sin penetración.471 

Material de abuso sexual infantil de categoría C Otras imágenes indecentes no clasificadas en las categorías 
A ni B.472 

Cisgénero Perteneciente, relativo o correspondiente a una persona cuya 
identidad de género coincide con el sexo que tenía o con el que 
se le identificó al nacer.473 

Web oscura El término web oscura se refiere al contenido cifrado 
que no está indexado por los motores de búsqueda 
convencionales. Solo se puede acceder a la web 
oscura con navegadores específicos como TOR.474 

Internet profunda Es la parte de la red que no está indexada o no se 
puede encontrar mediante motores de búsqueda 
ordinarios. Los usuarios inician sesión o tienen la 
URL o dirección IP específicas para encontrar y 
acceder a un sitio web o servicio concretos.475 

Consumidor de contenido fetiche Consumidores con un fetiche específico que ven o recopilan 
contenido para satisfacer sexualmente su fetiche (p. ej., 
pies, zapatos, cortes de cabello) y en el que aparecen 
menores. Se trata de una subcategoría de contenido 
de interés para depredadores (COITP, por sus siglas en 
inglés) porque no sexualiza al menor en el contenido, 
aunque se consume para la gratificación sexual.

Listas de hashes Una lista de hashes contiene un catálogo especial de hashes 
que pueden servir de huella digital o etiqueta que identifica 
una imagen de abuso sexual infantil confirmada.476 

Hash-matching (Coincidencia de hashes) Un algoritmo conocido como función hash se utiliza para 
registrar una huella digital de un archivo, conocida como 
hash. La comparación de dicho hash con otro almacenado 
en una base de datos se llama coincidencia de hashes. 
En el contexto de la seguridad en internet, la coincidencia 
de hashes puede ser un medio principal para la detección 
de imágenes y vídeos ilegales o dañinos conocidos.477 
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Explotación y abuso sexual basados en imágenes Las categorías de explotación y abuso sexual basados 
en imágenes de menores incluyen: imágenes de abuso 
sexual infantil producido por adultos, imágenes tomadas/
generadas sin consentimiento por otros menores, imágenes 
compartidas sin consentimiento por adultos u otros menores, 
e intercambio ilegal voluntario con adultos (p. ej., captación, 
transmisión en directo, explotación sexual comercial).478 

Servicios de alojamiento de imágenes Un servicio de alojamiento de imágenes permite cargar 
imágenes que, a continuación, están disponibles a 
través de una URL única. Esta URL puede utilizarse 
para crear enlaces en internet, o incluirse en otros 
sitios web, foros y sitios de redes sociales.479 

Incel Los incels (término en inglés para los que se identifican 
como célibes involuntarios) son mayoritariamente hombres 
heterosexuales que creen que son sexualmente rechazados 
por mujeres debido a su genética y a la aparición del 
feminismo. La visión del mundo de los incels se centra en la 
legitimación, la inferioridad de las mujeres y el fatalismo.480 

Interseccionalidad El concepto de interseccionalidad describe las formas en las 
que los sistemas de desigualdad basados en el género, la 
raza, la etnia, la orientación sexual, la identidad de género, 
la discapacidad, la clase u otras formas de discriminación se 
interrelacionan para crear dinámicas y efectos únicos.481 

Redes de pares Las redes de pares son gratuitas y de acceso público 
para las personas que descargan software que conecta 
su ordenador con otros usuarios (o pares) en la red y 
contienen millones de usuarios globalmente que las 
utilizan para compartir y obtener acceso gratuito a 
música, películas y otros medios populares.482 

Ataques por phishing o suplantación de identidad Ataques por suplantación de identidad que tienen lugar 
cuando los atacantes intentan engañar a los usuarios para 
que «se equivoquen», p. ej., haciendo clic en un enlace falso 
que descargará software malicioso o les dirigirá a un sitio web 
poco fiable. La suplantación de identidad puede realizarse a 
través de mensajes de texto, redes sociales o por teléfono, 
pero el término phishing se utiliza principalmente para 
describir los ataques que llegan por correo electrónico.483 

Extorsión y coacción sexual (financiera) de menores Como se establece en las Orientaciones de Luxemburgo, 
la extorsión sexual es el chantaje a una persona mediante 
imágenes «autogeneradas» de esa persona con el fin de 
extorsionarla para obtener favores sexuales, dinero u 
otros beneficios bajo la amenaza de compartir el material 
sin el consentimiento de la persona representada484 
(p. ej., publicando imágenes en redes sociales).

Internet superficial Lugar adonde acceden los usuarios de internet en su 
actividad diaria regular. Está disponible para el público 
en general con el uso de motores de búsqueda ordinarios 
y puede accederse a través de navegadores estándar 
que no requieren ninguna configuración especial.485 

Imágenes virales Si un vídeo, imagen o story se hacen virales, se difundirán 
de forma rápida y generalizada por internet a través 
de las redes sociales o el correo electrónico.486 

Marcas de agua Una marca de agua es un logotipo, un texto o una 
firma que están superpuestos en una fotografía.487 
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