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Avant-propos
Au Cameroun, l’Internet joue un rôle important dans notre 
vie quotidienne de jeunes, de mon point de vue : un rôle de 
distraction, d’apprentissage, de socialisation et de communication.

L’Internet peut élargir les horizons, mais aussi créer des effets 
négatifs dans le monde, exposant les enfants à des risques 
graves comme le cyberharcèlement, la violence et la manipulation 
psychologiques, la violence sexuelle et l’exploitation. 

La sensibilisation à ces questions et la promotion d’outils 
permettant de détecter des contenus nocifs constituent 
la première étape pour garantir le droit des enfants à 
participer sans risques et à être protégés en ligne. 

L’Évaluation mondiale de la menace montre qu’aujourd’hui, 
les jeunes et les enfants comme moi font face aux risques 
liés à l’Internet et en souffrent beaucoup. Cette souffrance 
due aux abus et à l’exploitation sexuels en ligne ne fait 
qu’augmenter de jour en jour, et d’année en année. 

En 2022, le NCMEC des États-Unis a analysé plus de 32 millions 
de signalements de matériels d’abus sexuels d’enfants. Le 
FBI a aussi noté une explosion des stratagèmes d’extorsion 
sexuelle financière ciblant des jeunes et des adolescents. 
L’apparition de nouvelles technologies présente plus de risques 
pour la sécurité des enfants, comme la réalité étendue (XR), 
mais aussi la sollicitation en ligne qui se manifeste dans les 
environnements de jeux sociaux. Des jeunes se suicident même 
suite à ces abus, à l’image de Ryan, un jeune de 17 ans qui 
s’est donné la mort, car il était victime d’extorsion financière 
liée à des images sexuelles. Une de mes amies a aussi été 
victime sur l’Internet d’un homme qui lui promettait un iPhone 
si elle acceptait de lui envoyer des images d’elle nue.

Je pense que c’est un vrai danger. En tant que jeune, je ressens 
une douleur forte et inexplicable qui brûle en moi, car nous, jeunes, 
sommes nombreux à être frustrés, traumatisés et déboussolés de 
tomber sur des personnes qui agissent de mauvaise foi en ligne. 
L’apparition de nouvelles technologies n’est pas sans conséquence, 
et de nombreux jeunes et enfants continueront d’être en danger 
si nous ne prenons pas de nouvelles mesures pour les protéger.

C’est un vrai problème pour moi, en tant que jeune. Je ne souhaite 
plus que mes pairs et les futures générations vivent cette 
situation désastreuse. L’Internet doit être un espace qui permet 
aux jeunes et aux enfants de développer leurs capacités digitales 
et numériques sans aucun risque. Je rêve d’un univers sain et 
sans danger où ils peuvent s’instruire, se distraire, s’informer en 
ligne et profiter de tous les avantages du monde numérique. 

Nous devons penser aux actions à mener afin de protéger 
les enfants contre ces violences et abus sexuels en ligne, et 
punir ces auteurs d’abus. La protection des enfants contre 
l’exploitation et les abus sexuels en ligne nécessite des actions 
du gouvernement, des entreprises technologiques, des décideurs, 
des bailleurs de fonds et des forces de maintien de l’ordre.

Je pense que les gouvernements doivent légiférer pour lutter 
contre l’essor des abus sexuels en ligne et investir davantage 
dans des approches de santé publique en donnant la priorité à la 
prévention. Nous avons besoin de la sécurité dès la conception 
pour placer les enfants au centre des nouvelles technologies, 
telles que l’IA générative et la XR, et pour atténuer les risques 
associés au chiffrement de bout en bout. Nos points de vue 
doivent être au cœur de la conception des nouvelles technologies. 

Je pense aussi qu’une éducation sexuelle axée sur des relations 
saines est très importante. Nous, enfants, avons besoin de 
connaissances et d’outils adaptés à notre âge pour nous aider 
à naviguer dans les espaces en ligne en toute sécurité et 
nous permettre de demander des comptes aux fournisseurs 
de services en ligne pour qu’ils assurent notre sécurité.

L’Internet est un excellent outil en soi, mais les risques 
liés aux prédateurs en ligne présentent un grand 
danger pour mes pairs vulnérables et moi. 

Par ma voix de jeune activiste, je suggère que les partenaires 
étatiques et non étatiques, en tant qu’acteurs majeurs de la 
modération sur cette question, prennent leur responsabilité 
pour nous protéger sérieusement et apporter un changement 
positif dans le monde virtuel, afin que nous ne soyons 
plus victimes des abus et de l’exploitation sexuels en 
ligne et que nous puissions avoir un avenir meilleur.

Adidja, 17 ans  |  Militante jeunesse de Plan International

Cet avant-propos est un extrait des témoignages recueillis auprès d’enfants, de jeunes 
et d’adultes à travers le monde entier qui ont survécu à des abus sexuels lorsqu’ils 
étaient enfants, et qui reviennent sur les principales conclusions de cette édition de 
l’Évaluation mondiale de la menace. L’ensemble des témoignages est disponible ici.
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Résumé et 
recommandations

Le nombre de signalements de matériels d’abus 
sexuels d’enfants a augmenté de 87 % depuis 
2019. De nouvelles formes d’abus, comme la 
sextorsion financière et les images générées 
par l’IA, soulignent l’urgence de recourir au 
principe de sécurité dès la conception.

En 2022, l’organisation américaine National Center for Missing & 
Exploited Children (NCMEC) a analysé un peu plus de 32 millions 
de signalements de matériels d’abus sexuels d’enfants reçus 
au niveau mondial.1 Cela représente une augmentation de 87 % 
par rapport aux chiffres de 2019.2 L’ampleur réelle des faits 
d’exploitation et d’abus sexuels en ligne envers les enfants est 
probablement supérieure, car nombreuses sont les agressions 
qui ne sont pas signalées.3

Des enquêtes représentatives au niveau national menées dans 
le cadre de Disrupting Harm (un projet conjoint entre ECPAT 
International, INTERPOL et le Centre Mondial de la Recherche 
et de la Prospective – UNICEF Innocenti) dans 13 pays d’Afrique 
orientale et australe et d’Asie du Sud-Est en 2022 ont révélé 
que dans certains pays, jusqu’à 20 % des enfants ont été 
victimes d’exploitation et d’abus sexuels en ligne au cours de 
l’année écoulée.4 Réalisée par Economist Impact en 2021, 

l’enquête mondiale de WeProtect Global Alliance a révélé que 
54 % des personnes interrogées avaient subi des « agressions 
sexuelles en ligne » pendant leur enfance.5 D’autres sources 
diverses portent à conclure que l’exploitation et les abus sexuels 
en ligne envers les enfants sont un problème généralisé au 
niveau mondial qui ne montre aucun signe de ralentissement. 

Depuis la dernière édition de l’Évaluation mondiale de la menace, 
les enfants sont exposés à de nouvelles formes d’agressions. 
En décembre 2022, le FBI (Federal Bureau of Investigation, aux 
États-Unis) a lancé une alerte à la sécurité publique concernant 
une « explosion » des systèmes de sextorsion financière ciblant 
les enfants et les adolescents. Le nombre de rapports reçus par 
le NCMEC sur ce type d’agression a augmenté de 7 200 % entre 
2021 et 2022. Depuis le début de l’année 2023, l’intelligence 
artificielle générative est employée pour créer des matériels 
d’abus sexuels d’enfants. Les technologies émergentes telles 
que la réalité étendue (XR, eXtended Reality)6 posent des 
risques supplémentaires pour la sécurité des enfants, tout 
comme l’adoption de plus en plus répandue du chiffrement 
de bout en bout sans mécanismes de sécurité intégrés. 

Les formes d’abus examinées dans les précédentes éditions 
se sont intensifiées, avec une tendance aux abus sexuels sur 
des enfants encore plus jeunes. L’Internet Watch Foundation 
(IWF) a signalé une augmentation de 360 % des cas d’images à 
caractère sexuel « autoproduites » par des enfants de 7 à 10 ans 
entre le premier semestre 2020 et le premier semestre 2022.7

L’exploitation et les abus sexuels en ligne envers les enfants connaissent une 
aggravation dans le monde entier, du point de vue de l’ampleur comme des méthodes. 
Pour enrayer les tendances actuelles, il est urgent d’adopter une approche de sécurité 
dès la conception (en anglais, « Safety by Design »), d’harmoniser la réglementation 
d’Internet à l’échelle mondiale et d’appliquer des démarches de santé publique pour 
prévenir les violences. C’est en permettant aux enfants de s’exprimer et en intégrant 
une approche centrée sur l’enfant que nous pourrons mieux comprendre la menace et 
combler les lacunes qui subsistent dans la riposte.

millions de signalements 
de matériels d’abus sexuels 
d’enfants analysés en 2022 

- National Center for Missing & Exploited Children
32 360 %	d’augmentation	des	images	à	

caractère	sexuel	« autoproduites »	par	les	
enfants	de	7	à	10 ans	entre	2020	et	2022
- Internet Watch Foundation
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La majorité des matériels d’abus sexuels d’enfants mettant 
en scène des enfants âgés de 0 à 6 ans sont de la plus haute 
gravité, classés dans la « catégorie A ».8 Les sollicitations en 
ligne d’enfants à des fins sexuelles (ou « grooming »), qui ont été 
identifiées dans la précédente Évaluation mondiale de la menace 
comme une préoccupation majeure, ont évolué de manière 
particulièrement insidieuse au sein des environnements de 
jeux en ligne. De nouvelles observations de Crisp, organisation 
de veille sur les risques, révèlent que les individus qui 
cherchent à abuser d’enfants dans ces environnements sont 
capables d’entamer un processus de grooming par le biais de 
conversations à haut risque seulement 19 secondes après 
le premier message, avec un temps moyen de 45 minutes. 

L’une des principales conclusions à tirer des données émergentes 
est que la vulnérabilité des garçons et des filles semble se 
traduire de différentes manières. Par exemple, les garçons sont 
plus susceptibles d’être victimes de coercition sexuelle à des 
fins financières que les filles.9 Autre élément nouveau présenté 
dans ce rapport : les jeunes Américaines et Américains âgés de 
9 à 17 ans qui sont lesbiennes, bisexuels, gays, transgenres, 
queers ou appartiennent à d’autres minorités sexuelles identifiées 
(LGBTQ+) sont deux fois plus susceptibles de rester en contact 
avec une personne en ligne qui les a mis mal à l’aise, expliquant 
que l’amitié motive la poursuite de la relation.10 D’autres 
facteurs individuels peuvent influer sur le risque d’exploitation 
et d’abus d’un enfant, comme la race, l’appartenance ethnique 
et le handicap. Face à ce nombre croissant de preuves, des 
interventions sur mesure doivent être mises au point pour 
s’assurer que tous les enfants sont pris en compte dans la riposte. 

Nous nous trouvons aujourd’hui à un moment charnière 
où la prévention, qui commence par l’adoption généralisée 
de l’approche de sécurité dès la conception, représente la 
seule voie viable pour enrayer l’augmentation constante de 
l’exploitation et des abus sexuels en ligne envers les enfants. 

De nouvelles données révèlent un gouffre 
entre la façon dont les enfants perçoivent les 
risques et la manière dont prennent forme 
les agressions en ligne, d’où la nécessité 
d’adopter des approches centrées sur 
l’enfant pour aider à combler ce fossé. 
La plupart des enfants et des jeunes considèrent que les adultes ainsi 
que les enfants et jeunes de leur âge qu’ils ne connaissent pas sont 
les plus susceptibles de les agresser ou d’abuser d’eux en ligne. Ce 
constat révélateur tiré du sondage #MyVoiceMySafety 2022 réalisé 
auprès d’enfants du monde entier (par WeProtect Global Alliance et la 
Représentante spéciale des Nations Unies chargée de la question de 
la violence à l’encontre des enfants) suggère que les enfants ne sont 
généralement pas conscients que les personnes qu’ils connaissent 
peuvent représenter un plus grand risque que des inconnus en 
ligne.11 Une revue systématique de la recherche sur les stratégies 
de protection parentale a également révélé que les conseils fournis 
par les parents et les tuteurs renforçaient le stéréotype selon lequel 

il faut « se méfier des étrangers ».12 Or dans les 13 pays couverts 
par l’étude Disrupting Harm, dans 60 % des cas d’abus en ligne, 
l’auteur de l’abus était probablement connu de l’enfant.13 Le sondage 
#MyVoiceMySafety a également révélé que les garçons sont moins 
conscients des risques en ligne que les filles et les personnes de 
genre non spécifié, ce qui est frappant au vu des éléments montrant 
que les garçons sont visés de manière disproportionnée par des actes 
de coercition et de sextorsion à des fins financières.14 Ces nouvelles 
données soulignent combien il est important de consulter les jeunes 
afin de recenser de nouvelles solutions pour améliorer la prévention 
de l’exploitation et des abus sexuels en ligne envers les enfants : 
on pourrait ainsi créer des interventions sur mesure à destination 
des enfants présentant des facteurs personnels différents. 

Les résultats du sondage #MyVoiceMySafety indiquent des 
défaillances dans la manière dont les gouvernements, les 
fournisseurs de services en ligne et les éducateurs donnent 
actuellement des informations accessibles et adaptées à l’âge sur 
les risques en ligne, afin d’aider les jeunes à faire des choix éclairés 
concernant leurs activités en ligne. D’autres études révèlent des 
lacunes dans la prise en charge des enfants victimes d’exploitation 
et d’abus sexuels. Selon les résultats de la Global Boys Initiative 
d’ECPAT, les stéréotypes de genre liés à la masculinité et les 
lois sexistes de certaines régions créent des obstacles à la 
divulgation des abus et à la demande d’aide, et empêchent les 
garçons d’être reconnus comme des victimes/survivants.15 

La participation et la consultation des jeunes constituent un 
élément important de toute approche centrée sur l’enfant, car 
elles permettent d’avoir un aperçu des expériences et points de 
vue des enfants, mettant en lumière les lacunes et les possibilités 
tout en dressant un tableau plus complet et perfectionné de 
la menace. Selon la Convention internationale des droits de 
l’enfant (CIDE) des Nations Unies, il est important de prendre 
en compte le point de vue des enfants lorsque des décisions 
les concernant sont prises.16 Toutefois, dans la pratique, 
d’autres efforts sont nécessaires pour tirer parti des opinions et 
expériences des enfants et concrétiser les engagements pris.

L’harmonisation mondiale de la réglementation 
d’Internet pourrait considérablement 
stimuler la riposte en incitant les plateformes 
à prendre des mesures systématiques 
pour lutter contre les agressions. 
Depuis 2021, l’Australie,17 l’Irlande,18 le Nigeria,19 l’Union 
européenne,20 les Philippines,21 Singapour,22 et l’État de Californie 
aux États-Unis23 ont rejoint les Fidji,24 la France,25 l’Allemagne,26 la 
Nouvelle-Zélande,27 entre autres pays, pour adopter ou introduire 
de nouvelles formes de réglementation en matière de sécurité 
en ligne. À l’heure où nous rédigeons ce rapport, plusieurs lois 
sont également proposées : le Digital India Act, la proposition de 
règlement de l’UE visant à lutter contre les matériels d’abus sexuels 
d’enfants,28 le projet de loi britannique sur la sécurité en ligne29 
et six projets de loi actuellement débattus aux États-Unis,30 en 
particulier le Kids Online Safety Act31 (loi sur la sécurité des enfants 
en ligne, l’équivalent fédéral du « Age-Appropriate Design Code Act » 
en Californie). L’harmonisation sur le plan mondial des nouveaux 

des cas d’abus en ligne 
impliquent un auteur 
probablement connu de l’enfant
- Disrupting Harm

60 %	

« La	participation	et	la	consultation	des	
jeunes constituent un élément important 
de	toute	approche	centrée	sur	l’enfant »
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cadres réglementaires contribuera grandement à la réalisation 
de leur potentiel de transformation. Il est également important 
de préparer l’avenir pour que la réglementation demeure adaptée 
aux nouvelles technologies émergentes et qu’elle permette de 
contrer efficacement les menaces qui se développent rapidement. 

Cependant, la réglementation d’Internet n’est qu’un élément de la 
réponse législative à apporter à l’exploitation et aux abus sexuels 
en ligne envers les enfants. Même avec des investissements 
conséquents pour garantir une mise en œuvre correcte, la 
réglementation d’Internet sera inefficace sans des lois robustes 
qui criminalisent l’exploitation et les abus sexuels en ligne envers 
les enfants, selon les normes minimales recommandées dans 
le rapport 2022 de l’UNICEF « Legislating for the Digital Age » 
(Légiférer à l’ère numérique).32 Les asymétries et les lacunes 
des cadres juridiques continuent d’entraver les enquêtes 
transfrontalières et les efforts plus larges visant à lutter contre 
l’exploitation et les abus sexuels en ligne envers les enfants, ce 
qui démontre combien le rôle que joue la législation est important 
pour permettre une coopération volontaire à l’échelle mondiale.

La collaboration volontaire sera essentielle 
pour garantir la réactivité, stimuler 
l’innovation et faire entendre en priorité 
la voix des enfants et des survivants.
À l’avenir, l’action et la collaboration volontaires demeureront un 
complément essentiel à la législation. La poursuite du dialogue 
et de la coopération intersectoriels permettra de répondre 
rapidement aux nouveaux défis stratégiques : comment faire face 
à l’augmentation des faits de coercition et de sextorsion à des fins 
financières auprès des enfants, comment adapter et normaliser 
les solutions technologiques de sécurité à la lumière de la 
demande accrue créée par la réglementation, et comment tirer 
le meilleur parti des nouveaux outils automatisés pour réduire 
la charge qui pèse sur les intervenants numériques en première 
ligne et les forces de l’ordre. La collaboration multisectorielle 
est particulièrement cruciale pour intégrer les points de vue des 
enfants et des survivants, tout comme les initiatives mondiales 
telles que l’accord UNICEF-INTERPOL de 2023, qui promet 
d’améliorer la coordination interinstitutionnelle au niveau national 
afin de mieux soutenir les enfants et les victimes/survivants 
d’abus.33 Il ne sera possible d’inverser les tendances actuelles 
en matière d’abus que si tous les acteurs impliqués dans la 
riposte y accordent une plus grande priorité et s’engagent 
davantage, notamment grâce à la législation qui progresse.
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Investir davantage dans 
les approches de santé 
publique, en donnant la 
priorité	à	la	prévention

Une étude récente menée par World Vision et FP Analytics a 
révélé que par rapport aux poursuites judiciaires, la prévention 
des abus sexuels sur enfants ne constitue globalement pas 
une priorité et ne bénéficie pas d’un financement suffisant.34 
Il convient d’y remédier de toute urgence, en commençant par 
un déploiement plus généralisé du principe de sécurité dès la 
conception pour placer les enfants au centre des nouvelles 
technologies telles que l’IA générative et la réalité étendue au 
fur et à mesure de leur apparition,35 et pour atténuer les risques 
découlant du chiffrement de bout en bout (E2EE). 

Les gouvernements devraient être à l’initiative d’un changement 
plus vaste en faveur de la prévention en investissant dans des 
approches de santé publique. Adaptées du secteur de la santé 
publique, ces approches impliquent que les secteurs public et 
privé investissent dans des interventions qui ciblent l’ensemble 
de la communauté, y compris les personnes qui risquent de 
commettre des abus sexuels sur enfants ou d’en être victimes, 
celles qui ont déjà été victimes d’abus et celles qui ont abusé 
d’autres personnes.36 La sécurité dès la conception ainsi que 
l’éducation à la sexualité et aux relations saines s’inscrivent 
parfaitement dans une approche de santé publique, car elles 
visent toutes deux, en premier lieu, à réduire le risque que les 
enfants soient victimes d’abus. 

Si les approches de santé publique axées sur la prévention ne 
suppriment pas la nécessité d’instaurer des mesures de police et 
de justice pénale, elles offrent un potentiel considérable pour faire 
évoluer la riposte à l’exploitation et aux abus sexuels en ligne envers 
les enfants en s’attaquant aux facteurs systémiques du problème 
et aux multiples voies de causalité qui mènent aux délits.37

Placer les droits et les points de 
vue des enfants au cœur de la 
conception des interventions

Les résultats du sondage #MyVoiceMySafety soulignent qu’il est 
primordia l d’impliquer les enfants pour mieux comprendre leurs 
opinions et leurs expériences en ligne. Lorsque leur point de vue 
n’est pas pris en compte, des lacunes apparaissent dans la riposte, 
créant alors des opportunités pour ceux qui cherchent à nuire.

Les approches centrées sur l’enfant sont essentielles, car elles 
permettent de garantir que les interventions et les services 
tiennent compte des expériences, droits et besoins des jeunes.  
Il est important que les possibilités pour les jeunes de s’impliquer 
soient pensées de manière à intégrer la voix d’une grande diversité 
d’enfants et à prendre en compte les différents besoins et les 
divers facteurs personnels et sociétaux qui ont une incidence 
sur les expériences et les risques en ligne. Pour mieux intégrer 
les droits et points de vue des enfants au cœur de l’approche 
actuelle, il est urgent de donner la priorité aux interventions qui :

• suppriment et réduisent les obstacles entravant 
l’identification des abus et la demande d’aide, 
notamment le sentiment de honte, la stigmatisation 
des victimes et les idées reçues au sujet des abus ; 

• donnent aux enfants des connaissances et des 
outils adaptés à leur âge pour les aider à naviguer 
en toute sécurité dans les espaces en ligne ;

• permettent aux enfants et aux jeunes de demander des 
comptes aux fournisseurs de services en ligne sur les 
mesures prises pour assurer leur sécurité en ligne. 

Un appel urgent à l’action
Les éléments présentés dans cette édition de l’Évaluation mondiale 
de la menace montrent que les enfants sont victimes d’exploitation 
et d’abus sexuels en ligne à un rythme croissant et sous des formes 
de plus en plus variées et complexes. Afin d’éviter que davantage 
d’enfants ne soient exposés à ces agressions, les gouvernements, 
les fournisseurs de services en ligne, les organisations de la société 
civile et tous les intervenants sont de toute urgence invités à :

1 2
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Mettre en œuvre une législation  
harmonisée au niveau mondial

Il est primordial d’assurer la cohérence des réponses sur le 
plan législatif au niveau mondial et l’application de normes 
internationales communes. Cela empêchera les délinquants 
de passer d’une juridiction à l’autre pour profiter des vides 
juridiques et éviter les sanctions, tout en aidant les entreprises 
technologiques à s’assurer que leurs systèmes sont fonctionnels 
et efficaces, et à éviter la duplication d’efforts chronophages pour 
signaler, supprimer et bloquer des contenus abusifs. 

La réponse stratégique mondiale de WeProtect Global Alliance 
met en avant les facteurs clés à développer : une législation 
complète et harmonisée entre les pays, des investissements dans 
des programmes internationaux de renforcement des capacités et 
un financement suffisant. 

Les gouvernements doivent ratifier la Convention du Conseil de 
l’Europe sur la protection des enfants contre l’exploitation et les 
abus sexuels (également appelée la « Convention de Lanzarote ») 
et devraient s’inspirer des normes minimales recommandées 
dans le rapport 2022 de l’UNICEF « Legislating for the Digital Age » 
(Légiférer à l’ère numérique).38 La Convention internationale des 
droits de l’enfant des Nations Unies contient des dispositions 
importantes concernant l’exploitation et les abus sexuels en ligne 
envers les enfants, mais elle doit encore être ratifiée et mise en 
œuvre dans tous les États membres des Nations Unies. Il revient 
aux gouvernements les mieux dotés en ressources de soutenir le 
renforcement des capacités. Les gouvernements qui se lancent 
dans leur propre processus d’élaboration de règles auront tout 
intérêt à se rapprocher de ceux qui commencent à appliquer la 
réglementation. 

Les gouvernements devraient rédiger des lois visant à 
réglementer les services en ligne et promouvoir l’utilisation de 
la technologie pour lutter contre l’augmentation de l’exploitation 
et des abus sexuels en ligne envers les enfants. En exigeant 
des fournisseurs de services en ligne qu’ils assurent la sécurité 
des utilisateurs et en introduisant un risque de sanctions 
financières, juridiques et, dans certains cas, pénales pour ceux 
qui ne le font pas, la réglementation d’Internet représente le 
moyen le plus clair d’inciter à une action plus efficace pour 
lutter contre les abus en ligne. En consultant des documents 
tels que le projet de principes de régulation des plateformes 
numériques de l’UNESCO afin de garantir l’harmonisation 
des lois au niveau mondial, les régulateurs peuvent améliorer 
l’impact potentiel et la réussite de la mise en œuvre.39 

Les initiatives législatives et réglementaires les plus fructueuses 
reposeront sur le respect des libertés et droits fondamentaux, 
sans restreindre l’innovation. Ce dernier objectif peut être 
atteint grâce à une réglementation davantage « fondée sur des 
principes » que prescriptive, et neutre sur le plan technologique. 
On peut citer par exemple le règlement général sur la protection 
des données (RGPD) et la législation sur l’intelligence artificielle 
de l’UE, la Personal Data (Privacy) Ordinance (PDPO) à Hong Kong 
et la politique des services financiers numériques du Ghana.

3
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Introduction

Objectifs
Ce rapport vise à évaluer l’ampleur et la nature de l’exploitation 
et des abus sexuels en ligne envers les enfants, afin d’alimenter 
et d’orienter la riposte. Il vise à encourager une action fondée sur 
des éléments probants en reconnaissant les progrès réalisés à 
ce jour, en recommandant des solutions et des mesures basées 
sur les éléments présentés et en mettant en évidence les 
possibilités de prévention des abus avant qu’ils ne se produisent.

Tableau 1. Principaux termes

Un abus sexuel sur enfant désigne « la participation 
d’un enfant [toute personne âgée de moins de 18 ans] 
à une activité sexuelle qu’il n’est pas pleinement en 
mesure de comprendre, à laquelle il ne peut consentir 
en connaissance de cause ou pour laquelle il n’est 
pas préparé du point de vue de son développement ». 
Il existe diverses définitions de ce terme, mais il 
s’agit de celle adoptée par WeProtect Global Alliance 
(« l’Alliance »), sur la base des lignes directrices de 
l’Organisation mondiale de la santé (OMS).40 

L’exploitation sexuelle des enfants est une forme 
d’abus sexuel sur enfant qui implique l’utilisation abusive 
ou la tentative d’utilisation abusive d’une position de 
vulnérabilité, de force ou de confiance. Cela comprend, 
sans s’y limiter, les avantages monétaires, sociaux ou 
politiques tirés de l’exploitation sexuelle d’une autre 
personne. Cette infraction peut être perpétrée par 
des individus ou des groupes de délinquants. Ce qui 
distingue l’exploitation sexuelle des enfants des abus 
sexuels sur enfants est la notion sous-jacente d’échange 
présente dans l’exploitation.41 Cela étant dit, les deux 
concepts se chevauchent fortement, car l’exploitation est 
souvent une caractéristique de l’abus et vice versa.42  

L’exploitation et les abus sexuels en ligne envers les 
enfants désignent l’exploitation et les abus sexuels 
envers les enfants qui sont partiellement ou entièrement 
facilités par la technologie, c’est-à-dire par Internet ou 
d’autres modes de communication sans fil. Ce concept 
est également désigné par l’abréviation anglaise OCSEA 
(Online Child Sexual Exploitation and Abuse) et ces 
agressions sont dites « facilitées par la technologie ».

Méthodologie
L’Évaluation mondiale de la menace rassemble et analyse les 
résultats de plusieurs études afin de fournir une vision globale 
et actualisée de la menace que représentent l’exploitation et les 
abus sexuels en ligne envers les enfants dans le monde entier, 
avec notamment une évaluation nuancée des lacunes en matière 
d’information et des points de vue divergents. 

L’Évaluation bénéficie de diverses formes de données primaires, 
notamment :

• les résultats de l’enquête Economist Impact sur les 
perceptions des parents et des tuteurs concernant 
l’exploitation et les abus sexuels en ligne envers les enfants ;

• les données primaires fournies par le Bureau de la 
Représentante spéciale du Secrétaire général des Nations 
Unies chargée de la question de la violence à l’encontre des 
enfants, la Tech Coalition, Suojellaan Lapsia Protect Children, 
la Child Rescue Coalition, l’Unicef et le Partenariat mondial 
pour l’élimination de la violence envers les enfants ; 

• vingt-six entretiens semi-directifs avec diverses parties 
prenantes, notamment des représentants des forces de 
l’ordre, des défenseurs de la sécurité des enfants, des 
universitaires, des représentants de l’industrie du numérique 
et des survivants ; 

• des données acquises par Crisp, entreprise appartenant à Kroll ;

• des études de cas fournies par les organisations membres et 
affiliées de l’Alliance. 

L’élaboration de ce rapport a été pilotée par un comité directeur 
mondial composé de 15 experts issus des forces de l’ordre, des 
gouvernements, des entreprises technologiques, des organisations 
non gouvernementales (ONG), du monde universitaire ainsi que 
d’anciennes victimes devenues porte-parole. Les personnes 
interrogées ont été sélectionnées pour combler les déficits 
d’information constatés lors de l’élaboration du rapport.
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L’enfant

L’accès des enfants à Internet et la 
prévalence et l’impact des abus en ligne
Depuis notre Évaluation mondiale de la menace 2021, l’utilisation 
d’Internet n’a cessé d’augmenter. En avril 2023, 5,18 milliards 
de personnes – soit 64,6 % de la population mondiale – étaient 
des utilisateurs actifs d’Internet, et 4,8 milliards d’entre elles – 
soit 59,9 % de la population mondiale – étaient des utilisateurs 
actifs de réseaux sociaux.43 Les recherches menées par l’Union 
internationale des télécommunications montrent que les 
jeunes sont à l’origine de cette connectivité : en 2022, 75 % 
des personnes âgées de 15 à 24 ans accédaient à Internet, 
contre 65 % pour le reste de la population.44 C’est en Afrique 
que les écarts entre les générations sont les plus marqués, 
avec des taux d’utilisation respectivement de 55 % et 36 %. 

D’autres recherches montrent dans quelle mesure des personnes 
de plus en plus jeunes accèdent à Internet. Selon une étude de 
l’Ofcom, l’autorité régulatrice des télécommunications au Royaume-
Uni, la quasi-totalité des enfants âgés de 3 à 17 ans (97 %) sont 
allés sur Internet en 2022.45 Si l’augmentation de l’accès et de 

l’utilisation d’Internet peut être bénéfique, elle expose également les 
enfants à un large éventail de risques, notamment à l’exploitation et 
aux abus sexuels. L’augmentation du nombre d’enfants sur Internet 
est synonyme d’un accroissement du nombre de cibles potentielles 
pour les prédateurs en ligne et autres utilisateurs dangereux.

L’enquête Economist Impact, commandée en même temps 
que notre précédente Évaluation mondiale de la menace, reste 
la dernière source de données disponible sur l’exposition des 
enfants aux agressions sexuelles en ligne signalées à travers 
le monde. Au niveau mondial, 54 % des personnes interrogées 
ont subi au moins un type d’agression sexuelle en ligne.46

Aux niveaux régional et national, de nouveaux éléments significatifs 
sont ressortis de Disrupting Harm, projet de recherche à grande 
échelle explorant la manière dont l’exploitation et les abus sexuels 
en ligne envers les enfants se manifestent dans 13 pays d’Afrique 
orientale et australe et d’Asie du Sud-Est.47 Selon les données 
de ce projet, au moins 1 à 20 % des enfants ont été victimes 
d’exploitation et d’abus sexuels en ligne au cours de la seule année 
écoulée, en fonction des pays. Ce grand écart pourrait illustrer 
la situation de l’exploitation et des abus sexuels en ligne envers 
les enfants dans ces pays (par exemple, 1 % des enfants au 
Viêt Nam et 20 % des enfants aux Philippines), mais on peut aussi 
le voir comme un tableau seulement partiel, en raison du sous-
signalement des agressions. Aux États-Unis, une étude similaire 

Il est prouvé que les enfants issus de groupes minoritaires ou marginalisés en 
raison de leur orientation sexuelle, de leur race, de leur appartenance ethnique 
ou de leur handicap sont plus exposés que les autres aux agressions sexuelles 
en ligne. 
La pauvreté et les inégalités – exacerbées par la pandémie de COVID-19, 
la guerre en Ukraine et le changement climatique – continuent de nourrir 
l’exploitation et les abus sexuels envers les enfants. 
Les consultations menées auprès des jeunes révèlent un écart entre la 
perception qu’ont les enfants des risques en ligne et les agressions subies,  
ce qui souligne la nécessité d’adopter des approches centrées sur l’enfant,  
de fournir des informations sur la sécurité en ligne adaptées à l’âge des 
enfants et de mettre en place des procédures de signalement accessibles.

« Les	jeunes	sont	à	l’origine	
de	cette	connectivité »
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de l’exploitation et des abus sexuels envers les enfants basés sur 
des images (en anglais, « image-based sexual exploitation and 
abuse of children » ou IBSEAC) a révélé que l’exposition au cours 
de la vie variait entre 2 et 16 % selon la catégorie d’abus.48

Des différences importantes sont à noter entre les deux 
enquêtes : Disrupting Harm utilise des données transversales 
tirées des réponses des enfants au sujet de leurs expériences 
vécues au cours de l’année écoulée, tandis que l’étude IBSEAC 
est rétrospective et se concentre sur la prévalence au cours de 
la vie. Les autres différences portent sur les catégories d’abus, 
illustrant les variations entre les définitions et les concepts dans 
la recherche, même lorsqu’une perspective axée sur la victime/
le survivant est privilégiée. Ces différences montrent la nécessité 
de poursuivre l’analyse de multiples sources de données 
quantitatives et qualitatives afin d’avoir une compréhension 
valable et complète d’une problématique complexe.

L’exploitation et les abus sexuels en ligne envers les enfants 
ont un profond impact sur la vie, la santé et l’estime de soi des 
enfants.49 Les victimes/survivants font état de problèmes tels 
que le traumatisme psychologique,50 l’anxiété, la dépression,51 
l’automutilation ou le comportement suicidaire, le sentiment 
de culpabilité,52 les problèmes de confiance, les problèmes 
relationnels53 et les difficultés à l’école. Les conséquences se 
prolongent à l’âge adulte et affectent les relations familiales 
et intimes. Il est important de noter que l’impact des abus 
sur chaque victime/survivant est unique et dépend d’une 
interaction complexe de facteurs. Le fait qu’une victime subisse 
ou non l’une ou l’ensemble des conséquences mentionnées 
dépend de la nature et/ou de la gravité de l’abus, de la manière 
dont l’abus est traité psychologiquement et des réactions 
et du soutien des intervenants traitant le signalement.54

Facteurs personnels 
De plus en plus d’éléments démontrent que les facteurs personnels 
et de développement – tels que l’âge, le sexe et le genre, la race et 
l’ethnicité, l’orientation sexuelle et le handicap – peuvent influer sur 
l’exposition d’un enfant aux agressions sexuelles en ligne. 

Malgré une plus grande concertation des actions pour 
comprendre ces facteurs, on en sait encore relativement peu 
sur certains éléments et sur la manière dont ils interagissent 
pour aggraver les risques. Le rôle de l’« intersectionnalité » dans 
l’exploitation et les abus sexuels en ligne envers les enfants 
constituera un axe de recherche important pour l’avenir.

des personnes interrogées 
dans le monde ont subi des 
agressions sexuelles en 
ligne pendant leur enfance
- Economist Impact

54 %	
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Âge
Les données de Disrupting Harm pour les pays africains 
montrent que les jeunes âgés de 15 à 17 ans sont plus 
souvent victimes d’exploitation et d’abus sexuels en ligne 
que les jeunes âgés de 12 à 14 ans. C’est également le 
cas dans certains pays d’Asie, bien qu’au Cambodge et en 
Thaïlande, ce sont plus souvent des enfants plus jeunes, 
âgés de 12 à 14 ans, qui font état de ces expériences. Dans 
l’étude IBSEAC, les enfants de moins de 13 ans étaient des 
victimes/survivants dans moins de 10 % (9,8 %) des incidents. 
Toutefois, d’autres études,55 plus étroitement axées sur une 
seule catégorie d’abus, ont montré que l’âge ne semblait pas 
être un facteur déterminant pour ce type de victimisation.

Si Disrupting Harm ne porte pas sur les enfants âgés de moins 
de 11 ans, les très jeunes enfants sont très présents dans les 
images d’abus sexuels sur enfants détectées par l’Internet 
Watch Foundation (IWF). L’IWF a signalé une augmentation de 
360 % des cas d’images à caractère sexuel « autoproduites » 
par des enfants de 7 à 10 ans entre le premier semestre 2020 
et le premier semestre 2022.56 En outre, la majorité des 
matériels d’abus sexuels d’enfants mettant en scène des 
enfants âgés de 0 à 6 ans sont de la plus haute gravité, classés 
dans la « catégorie A ».57 Les enfants âgés de 11 à 13 ans 
figurent dans plus de la moitié des images d’abus sexuels 
sur enfants détectées au cours des trois dernières années 
par l’IWF,58 la plupart d’entre elles étant « autoproduites ». 
Sur le Dark Web, 45 % des personnes interrogées dans 
le cadre d’une enquête sur les utilisateurs de matériels 
d’abus sexuels d’enfants ont indiqué qu’elles recherchaient 
principalement des images d’enfants âgés de 4 à 13 ans.59

La différence au sein des données peut refléter la facilité 
avec laquelle il est possible d’effectuer les signalements et 
de fournir des preuves lorsque les images représentent des 
enfants prépubères, et être révélatrice du type de délinquants 
qui utilisent le Dark Web pour accéder à des matériels 
d’abus et répondre à des enquêtes d’auto-assistance. 

L’âge semble également influencer le signalement des abus à 
des adultes protecteurs. L’enquête d’Economist Impact a révélé 
que, parmi les enfants qui ont révélé à leurs parents ou tuteurs 
avoir subi des violences sexuelles en ligne en Amérique latine et 

en Afrique subsaharienne, 50 % avaient moins de neuf ans, alors 
que 5 % étaient âgés de 16 à 18 ans.60 De même, une enquête 
menée par le commissaire australien à l’e-sécurité (Australia 
eSafety Commissioner) révèle que les jeunes de 14 à 17 ans sont 
plus enclins à tenter de gérer seuls leurs expériences négatives 
en ligne, notamment en retirant les auteurs des abus de leur liste 
d’amis ou en les bloquant, que d’en parler à leurs parents.61

En 2023, WeProtect Global Alliance et le Bureau de la 
Représentante spéciale des Nations Unies chargée de la 
question de la violence à l’encontre des enfants ont mené une 
consultation mondiale sur la perception qu’ont les jeunes de 
la sécurité en ligne, intitulée #MyVoiceMySafety. L’enquête 
a révélé que les enfants âgés de 7 à 10 ans sont moins 
conscients des risques en ligne, ce qui traduit un besoin 
urgent d’interventions plus en amont et adaptées à l’âge 
des enfants pour parvenir à les sensibiliser.62 Le livre « Jack 
Changes the Game »63 est un exemple d’initiative, menée par 
l’Australian Centre to Counter Child Exploitation (ACCCE).

Selon les résultats du sondage #MyVoiceMySafety, la 
sensibilisation des enfants aux risques en ligne n’est pas 
constante selon les différents groupes d’âge et ne s’accroît 
qu’à l’entrée dans l’adolescence. Cela indique une lacune 
dans les mesures actuelles de prévention et de riposte.  

« Jack Changes the Game »
L’ACCCE s’est associée au programme ThinkUKnow de 
la police fédérale australienne pour concevoir un livre 
d’images sur la sécurité en ligne destiné aux parents, 
aux tuteurs et aux éducateurs, à lire avec les enfants 
âgés de 5 à 8 ans.63 Il fournit des conseils adaptés à 
l’âge des enfants sur le grooming en ligne et sur ce 
que les parents peuvent faire en cas de problème. Le 
livre est actuellement distribué dans toutes les écoles 
primaires d’Australie.
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Sexe et genre
En revanche, l’étude IBSEAC aux États-Unis a révélé que les 
filles étaient des victimes/survivantes dans près de 75 % 
des cas. Il s’est avéré que les filles victimes/survivantes 
étaient davantage concernées par la production d’images 
non consensuelles.64 Selon plusieurs études européennes,65 
les filles sont beaucoup plus susceptibles d’être victimes 
d’exploitation et d’abus sexuels en ligne que les garçons, mais 
les différences entre les genres n’apparaissent pas aussi 
importantes dans les échantillons en Asie.66 Les garçons 
peuvent être surreprésentés dans certains types d’exploitation 
et d’abus sexuels en ligne envers les enfants. Par exemple, 
une enquête nationale menée auprès de jeunes Américains67 
a révélé que les garçons étaient nettement plus susceptibles 
d’avoir été victimes de sextorsion. De même, le Centre 
canadien de protection de l’enfance (C3P) a constaté, d’après 
une analyse en open source de plus de 6 500 témoignages 
personnels partagés publiquement par des victimes/survivants 
de sextorsion, que dans les messages où le genre de la victime/
du survivant était identifiable, 98 % étaient de sexe masculin.68

Au cours des trois dernières années, 93 % des matériels 
d’abus sexuels d’enfants traités par l’IWF mettaient en  
scène des filles,69 un chiffre en adéquation avec les 92 %  
de matériels signalés à l’organisme INHOPE en 2022.70 
Toutefois, les garçons apparaissent dans une proportion  
croissante de contenu à caractère sexuel « autoproduit ».  
De 2021 à 2022, l’IWF a signalé une augmentation de l’ordre  
de 25 % des images « autoproduites » mettant en scène des  
garçons et en 2022, les garçons étaient à l’origine de près 
des trois quarts des demandes soumises via l’outil Report 
Remove de l’IWF pour supprimer d’Internet des images 
intimes les représentant. Un quart de ces signalements 
étaient dus à des faits de sextorsion financière. 

Le sondage #MyVoiceMySafety a révélé que les adolescentes 
et les personnes dont le genre n’est pas précisé s’inquiètent 
davantage des risques en ligne que les garçons, ce qui pourrait 
expliquer les tendances actuelles en matière d’abus.71 Sur le 
Dark Web, les utilisateurs de matériels d’abus sexuels d’enfants 
interrogés ont également indiqué une préférence pour les 
matériels mettant en scène des filles plutôt que des garçons.72 

Les éléments disponibles montrent que la vulnérabilité des 
garçons et des filles se traduirait de différentes manières. 
Plutôt que d’utiliser indistinctement les mêmes interventions 
pour cibler les garçons et les filles, il convient de mettre au 
point des interventions sur mesure. Cela revêt une importance 
particulière quand les stéréotypes de genre liés à la masculinité 
et les lois sexistes de certaines régions créent des obstacles à 
la divulgation des abus et à la demande d’aide, et empêchent 
les garçons d’être reconnus comme des survivants d’exploitation 
sexuelle.73 Du fait de ces obstacles, les intervenants en première 
ligne ne peuvent rien apprendre sur les expériences des garçons 
et sont moins à même de repérer les signes d’abus ou de 
répondre à leurs besoins en matière de soutien. La Global Boys 
Initiative de l’organisation Every Child Protect Against Trafficking 
(ECPAT) vise à encourager la poursuite des recherches à ce sujet.

Race et origine ethnique
En 2023, Economist Impact a mené une étude pour l’Alliance 
portant sur les agressions sexuelles en ligne subies pendant 
l’enfance et leurs facteurs de risque en France, en Allemagne, 
aux Pays-Bas et en Pologne.74 Sur les 2 000 jeunes de 
18 ans interrogés, 79 % appartenant à une minorité ethnique 
ou raciale ont subi au moins un préjudice sexuel pendant 
leur enfance, contre 68 % pour les jeunes n’appartenant 
pas à une minorité. Cela confirme les résultats de la même 
enquête menée au niveau mondial en 2021.75 En outre, une 
étude réalisée en 2022 sur des jeunes de 9 à 17 ans aux 
États-Unis a révélé que les enfants hispaniques et latino-
américains étaient plus à risque que les autres groupes 
en ce qui concerne les matériels d’abus sexuels d’enfants 
« autoproduits ».76

D’autres recherches sont nécessaires pour mieux comprendre 
le rôle de la race et de l’appartenance ethnique dans les cas 
d’exploitation et d’abus sexuels vécus par des enfants. C’est 
d’autant plus important qu’il est prouvé que les victimes et les 
survivants issus de minorités raciales ou ethniques peuvent 
être confrontés à des obstacles particuliers en matière de 
signalement et de soutien en raison de la discrimination 
institutionnelle et systémique, des normes culturelles et des 
tabous,77 notamment la minimisation des abus en général78 et 
les discussions limitées sur le sexe et les relations intimes.79

Orientation sexuelle, identité 
et expression de genre
De nombreuses études portant sur des enfants et des 
jeunes d’Europe et d’Amérique du Nord indiquent que 
ceux qui s’identifient comme LGBTQ+, transgenres ou non 
binaires sont beaucoup plus susceptibles que les enfants 
non LGBTQ+ ou cisgenres de subir des agressions sexuelles 
en ligne pendant leur enfance,80 d’avoir des conversations 
sexuelles ou de séduction en ligne et de recourir à Internet 
pour ressentir un sentiment d’appartenance.81 Dans la 
dernière étude de Thorn sur le grooming en ligne des 
9-17 ans aux États-Unis, les enfants LGBTQ+ étaient 
plus de deux fois plus susceptibles de rester en contact 
avec une personne en ligne qui les mettait mal à l’aise, 
expliquant que l’amitié motivait la poursuite de la relation.  

Dans les pays où leur sexualité est illégale ou considérée 
comme culturellement inacceptable, les enfants 
qui s’identifient comme LGBTQ+ peuvent être plus 
vulnérables à la sextorsion. Disrupting Harm82 a constaté 
que la criminalisation de l’homosexualité et les tabous 
culturels limitaient les demandes d’aide de la part des 
victimes dans sept des treize pays évalués. Des lacunes 
persistent cependant concernant les recherches dans 
certaines régions, en raison des problèmes de sécurité 
pour les enfants qui s’identifient comme LGBTQ+.83.
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Handicap
Les enfants porteurs de handicap sont trois à quatre fois plus 
susceptibles d’être victimes d’abus sexuels que les enfants 
qui ne sont pas porteurs de handicap.84 Le manque de 
sensibilisation et les mesures de sauvegarde et de protection 
non inclusives qui ne tiennent pas compte des besoins des 
enfants porteurs de handicap ne sont que quelques-uns des 
facteurs qui augmentent le risque d’abus d’un enfant porteur 
d’un handicap physique ou d’un trouble du développement.85 

Une étude menée en Suisse auprès d’enfants porteurs de 
handicaps physiques a révélé qu’ils pouvaient être plus 
exposés à des risques d’exploitation et d’abus sexuels en 
ligne,86 et que les garçons porteurs de handicap pouvaient 
être exposés à un risque égal ou supérieur. Une autre 
étude suisse87 portant sur la victimisation sexuelle en 
ligne au cours de la vie et de l’année écoulée a révélé 
que sur un échantillon d’enfants porteurs de handicaps 
physiques, bien que la prévalence au cours de la vie et 
de l’année écoulée soit plus élevée chez tous les enfants 
porteurs de handicap physique que chez les enfants non 
porteurs de handicap physique, les garçons porteurs de 
handicap physique étaient nettement plus à risque. 

L’impact des troubles du développement et de l’apprentissage 
varie. Certains enfants comprennent le concept 
d’abus, mais ont du mal à identifier un abus lorsqu’il se 
produit.88 Le manque d’éducation à la sexualité et aux 
relations saines pour les jeunes porteurs de troubles 
du développement signifie que beaucoup d’entre eux 
ont du mal à décrire les incidents à caractère sexuel et 
à développer des comportements sexuels sains.89

Les enfants sourds seraient trois fois plus susceptibles 
d’être victimes d’abus en ligne que les enfants entendants 
en raison des obstacles à la communication lorsqu’ils 
tentent d’expliquer les abus, d’un manque de ressources 
accessibles et d’une éducation insuffisante en matière de 
protection.90 Des consultations menées auprès d’enfants 
sourds en Afrique du Sud, en Jamaïque et au Royaume-Uni 
ont montré que 92 % des enfants ignoraient l’existence 
de ressources pédagogiques sur l’exploitation et les abus 
sexuels en ligne.91 Des solutions sur mesure, telles que 
DeafKidz Defenders, sont essentielles pour lutter contre le 
risque accru d’abus sur des enfants porteurs de handicaps.

DeafKidz Defenders
Le programme DeafKidz Defenders apprend aux 
enfants sourds et malentendants à reconnaître les 
abus en ligne, à dire non et à demander de l’aide. 
Testé auprès de plus de 600 enfants au Pakistan 
et en Afrique du Sud, le programme Defenders 
permet d’enseigner aux enfants la sécurité en 
ligne via le support d’apprentissage préféré 
des enfants sourds. Au terme de l’expérience, 
une augmentation statistiquement significative 
a été constatée concernant la capacité des 
enfants à reconnaître les abus et à adopter des 
comportements de protection adéquats.
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Facteurs sociétaux
En 2022, l’économie mondiale a été ébranlée par « une série de 
chocs graves qui se sont renforcés mutuellement : la pandémie 
de COVID-19, la guerre en Ukraine et les crises alimentaire et 
énergétique qui en ont résulté, l’inflation galopante, l’aggravation 
de la dette ainsi que l’urgence climatique ».92 Le nombre de 
personnes confrontées à l’insécurité alimentaire a plus que 
doublé entre 2019 et 2022, pour atteindre près de 350 millions. 
Ces conditions empêchent de progresser sur toute une série 
de questions sociétales, et notamment de s’attaquer aux 
facteurs systémiques de l’exploitation et des abus sexuels sur 
enfants. Citons notamment l’inégalité entre les genres et le bon 
fonctionnement des institutions publiques et judiciaires.93

Dans certaines régions du monde, la pauvreté et le manque de 
possibilités économiques alimentent aussi plus directement 
l’exploitation et les abus sexuels sur enfants, en offrant aux 
proches et aux réseaux criminels organisés la possibilité de 
gagner de l’argent en répondant à la demande soutenue d’images 
représentant des abus sur enfants. Il apparaît également 
que les images à caractère sexuel « autoproduites » émanent 
des jeunes eux-mêmes pour échapper à la pauvreté.94 Les 
enfants du Ghana qui ont participé à l’étude de l’Alliance et de 
Praesidio sur les points de vue des enfants sur le contenu à 
caractère sexuel « autoproduit » ont indiqué que la capacité et 
la motivation à vendre des matériels sexuels pour gagner de 
l’argent étaient des facteurs prépondérants.95 Si la proportion 
des faits d’exploitation et d’abus sexuels à des fins économiques 
reste globalement faible, 96il est difficile de s’imaginer que 
ces tendances se dissiperont dans un avenir proche, étant 
donné que 100 millions d’enfants supplémentaires ont été 
plongés dans une pauvreté multidimensionnelle induite par la 
COVID-1997 et que les incertitudes économiques persistent. 

L’éducation à la sexualité et aux relations saines est un autre 
facteur qui influe sur les chiffres de l’exploitation et des abus. 
Au niveau mondial, elle ne couvre pas tout l’éventail des sujets 
requis pour traiter les expériences vécues par les enfants.98 
De nombreux enfants ont du mal à parler de sexualité avec 
leur famille, car c’est un sujet jugé tabou. Dans une enquête 
réalisée en 2019 auprès de plus de 1 400 jeunes de la région 
Asie-Pacifique, moins d’un jeune sur trois estimait que son école 
lui avait « très bien » ou « assez bien » enseigné la sexualité. Le 
manque d’éducation pertinente et opportune en matière de 
sexualité et de relations saines conduit de nombreux enfants 
à se tourner vers Internet pour s’informer.99 La plupart des 
enfants interrogés dans le cadre de la recherche de l’Alliance 
sur leurs points de vue concernant le contenu à caractère 
sexuel « autoproduit » ont déclaré qu’ils cherchaient à s’éduquer 
sur les questions sexuelles sur les réseaux sociaux ou, dans 
certains cas, au moyen de la pornographie.100 Cela peut 
affecter la compréhension qu’ont les enfants d’eux-mêmes 
et des autres, ainsi que leurs futures relations sexuelles.
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Exposition à la pornographie
Une étude publiée par la Commissaire britannique aux droits des 
enfants en 2023 décrit l’exposition généralisée et normalisée 
des enfants à la pornographie.101 Sur les 1 000 enfants 
interrogés et sondés, l’âge moyen pour la première consultation 
de contenus pornographiques était de 13 ans. Dans une 
étude similaire menée en 2023 auprès de 1 300 adolescents 
américains, 54 % d’entre eux ont déclaré avoir vu pour la 
première fois de la pornographie en ligne alors qu’ils étaient 
âgés de 13 ans ou moins.102 Plus de la moitié (58 %) ont indiqué 
qu’ils avaient été confrontés à la pornographie par accident. En 
outre, la proportion d’exposition accidentelle à des contenus 
à caractère sexuel signalée par les enfants dans l’étude 
Disrupting Harm variait de 22 %103 à 48 %104 selon les pays.  

L’étude de la Commissaire britannique aux droits des enfants 
a établi un lien entre l’exposition à la pornographie avant l’âge 
de 12 ans et des effets négatifs sur la santé. Les enfants 
ayant déclaré avoir vu de la pornographie alors qu’ils étaient 
âgés tout au plus de 11 ans étaient également beaucoup 
plus susceptibles de présenter des scores d’estime de soi 
inférieurs à la moyenne. Les utilisateurs fréquents de contenus 
pornographiques étaient plus susceptibles de vivre un acte 
sexuel dégradant dans leur vie réelle. Également publié en 
2023, un autre rapport de la Commissaire aux droits des 
enfants a révélé que dans un examen des cas d’exploitation 
et d’abus sexuels sur enfants commis entre des enfants, 50 % 
des transcriptions d’entretien associées contenaient des mots 
faisant référence à au moins un acte spécifique de violence 
sexuelle couramment observé dans la pornographie.105 De 
même, une étude britannique basée sur une méthodologie 
mixte a révélé qu’une « minorité significative » d’enfants et de 
jeunes voulaient reproduire des actes pornographiques.106

Une étude réalisée en 2021 auprès de lycéens indonésiens a 
révélé que l’âge de la première exposition à la pornographie 
avait un lien significatif avec les comportements sexuels « à 
risque » :107 les personnes exposées âgées de moins de 12 ans 
manifestent davantage de comportements sexuels « à haut 
risque ». Ce résultat est cohérent avec une étude longitudinale 
d’adolescents à Taïwan108 et une « revue de revues »109 qui a établi 
un lien entre l’utilisation de la pornographie et des attitudes et 
comportements sexuels plus permissifs, tels que les « sextos ». 

D’autres recherches sont nécessaires, en particulier dans d’autres 
zones géographiques, pour mieux comprendre les liens possibles 
entre le visionnage régulier de pornographie et la probabilité de 
subir ou de commettre des actes d’exploitation et d’abus sexuels 
en ligne envers les enfants, notamment parce que les jeunes 
eux-mêmes reconnaissent les effets négatifs de l’exposition à 
la pornographie en ligne.110 Dans une enquête réalisée en 2020 
auprès de jeunes Néo-Zélandais,111 la plupart d’entre eux ont 
demandé que des mesures soient prises par les fournisseurs de 
services en ligne et les gouvernements pour restreindre l’accès 
aux contenus pornographiques et sexuels extrêmes en ligne. 

Il est de plus en plus préoccupant de constater que les enfants sont 
exposés à un nombre croissant d’influenceurs misogynes populaires 
en ligne, promus par des « algorithmes de recommandation » sur les 
plateformes,112 le plus souvent auprès de jeunes garçons, malgré le 
faible engagement de ces derniers vis-à-vis de ce type de contenu. 
Le fait de regarder régulièrement des influenceurs misogynes ou 
des contenus « incels » est considéré comme une porte d’entrée 
potentielle vers la participation à des communautés en ligne plus 
extrêmes et plus violentes, vers le développement d’attitudes 
sexuelles et de genre problématiques et vers la perpétration d’abus 
sexuels.113 Les communautés « incels » normalisent l’envoi de 
contenus explicites non sollicités, ainsi que le partage non consensuel 
d’images, dans le but d’humilier les filles et de les intimider en ligne.114

Changer les normes de développement 
sexuel chez les adolescents 
Le partage consensuel d’images à caractère sexuel d’eux-mêmes par 
des jeunes dans le cadre d’une relation ou par curiosité sexuelle est 
largement considéré comme un exemple de comportement normal 
en matière de développement, à l’ère numérique.115 Ces résultats 
sont corroborés par les conclusions de l’étude Disrupting Harm : à 
l’exception des enfants thaïlandais, la majorité des jeunes ont déclaré 
avoir partagé de telles images parce qu’ils « flirtaient, s’amusaient, 
étaient amoureux ou faisaient confiance à la personne ».116 En 
Asie de l’Est et dans le Pacifique, ainsi qu’en Afrique orientale et 
australe, les enfants ont le plus souvent déclaré avoir partagé des 
images intimes avec des partenaires ou ex-partenaires romantiques, 
un ami ou un individu qu’ils connaissaient en personne. 

L’évolution des normes explique, au moins en partie, l’augmentation 
du contenu à caractère sexuel « autoproduit » détecté en ligne 
ces dernières années. Comme nous l’avons examiné dans notre 
rapport 2021, les diverses motivations à l’origine de la production de 
ces matériels en font une question complexe. Certains sont produits 
sous la contrainte, mais les conclusions de Disrupting Harm, des 
recherches de l’Alliance sur les points de vue des enfants sur le 
contenu à caractère sexuel « autoproduit »117 et de diverses autres 
études118 suggèrent que les enfants sont généralement volontaires. 
Les personnes interrogées sont moins nombreuses à déclarer 
avoir produit elles-mêmes des images parce qu’elles se sentaient 
menacées, étaient la cible de « grooming », étaient soumises à la 
pression de leurs camarades ou recherchaient un gain financier.

des adolescents américains 
ont déclaré avoir vu de la 
pornographie	en	ligne	à	
l’âge	de	13 ans	ou	moins
- Étude Common Sense
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Une exception géographique est constituée par les Émirats 
arabes unis (EAU), où le contenu à caractère sexuel « autoproduit » 
et les cas de sextorsion financière représentent encore 
moins de 10 % des délits d’exploitation et d’abus sexuels en 
ligne.121 Cela peut s’expliquer par les normes culturelles122 
des Émirats arabes unis. Les réglementations plus strictes 
en matière d’Internet123 (qui autorisent le blocage généralisé 
des sites Web et des applications jugés nuisibles par les 
autorités de télécommunication) et l’éducation à la sécurité 
en ligne figurent parmi les autres explications possibles.

Même le contenu à caractère sexuel « autoproduit » de 
manière consensuelle peut causer des préjudices s’il est 
partagé sans consentement ou, par exemple, utilisé à des 
fins d’extorsion. Dans l’étude IBSEAC, 60 % des auteurs 
étaient connus de la victime/du survivant, ceux-ci étant 
des partenaires intimes, amis ou connaissances.124

Une forme de contenu à caractère sexuel « autoproduit », le 
sexting, et les comportements qui y sont liés, par exemple le fait 
d’entretenir des relations amicales avec des inconnus en ligne 
et de rencontrer en personne un individu rencontré en ligne, 
augmentent de manière significative le risque de victimisation 
sexuelle en ligne. Une étude longitudinale réalisée en 2019 
auprès d’enfants âgés de 12 à 14 ans a révélé que le fait de 
sextoter « volontairement » augmentait considérablement la 
probabilité de faire l’objet de sollicitations sexuelles en ligne de 
la part d’adultes un an plus tard.125 Cette constatation pourrait 
s’expliquer par le fait que les sextos exposent davantage les 
cibles aux auteurs d’abus, car ils transmettent des informations 
ou des images intimes, qui peuvent être utilisées pour 
harceler, menacer ou contraindre la victime/le survivant. 

Des études menées en Corée du Sud en 2023126 et au Chili 
en 2021127 ont montré que les comportements en ligne des 
adolescentes, tels que les amitiés en ligne avec des inconnus 
et les rencontres en personne avec des individus rencontrés en 
ligne, constituaient un comportement à risque important en ce 
qui concerne la victimisation sexuelle en ligne.

Le sondage #MyVoiceMySafety révèle que le sentiment de 
malaise concernant le partage d’images personnelles diminue 
avec l’âge, ce qui suggère que les enfants ne perçoivent pas 
nécessairement ces risques.128 Cela montre la complexité des 
facteurs qui influencent la perception des risques par les enfants 
et souligne l’importante nécessité de prendre en compte leurs 
points de vue pour orienter la réponse.

Il convient de garder à l’esprit le caractère variable des expériences 
des enfants pour réussir à concevoir des interventions efficaces 
centrées sur l’enfant, en reconnaissant que la responsabilité 
de la victimisation doit toujours revenir à l’auteur de l’abus. 
La même expérience peut conduire à un résultat positif 
pour un enfant et à un résultat négatif pour un autre. 

Qu’est-ce que le contenu à caractère 
sexuel « autoproduit » ?
Selon notre définition, le contenu à caractère sexuel 
« autoproduit » comprend un large éventail d’images ou de 
vidéos allant du contenu « autoproduit » volontairement 
partagé de manière consensuelle entre adolescents du 
même âge (où un préjudice est généralement causé lorsque 
les images sont repartagées contre la volonté du jeune 
concerné) au contenu à caractère sexuel « autoproduit » 
sous la contrainte, qui comprend le grooming, la pression 
ou la manipulation en vue de partager les matériels.119

Nous utilisons ce terme entre guillemets afin de signaler 
que, bien qu’il reflète le consensus politique actuel sur la 
manière de désigner ce type de phénomène et les matériels 
qu’il génère, il ne s’agit pas d’une définition universellement 
employée ou comprise par les professionnels ou les enfants.

Certains chercheurs ont suggéré d’utiliser l’expression 
« exploitation et abus sexuels envers les enfants basés sur 
des images » comme catégorie générale afin de lever toute 
ambiguïté induite par l’utilisation des termes « images 
d’abus sexuels sur enfants » ou « matériels d’abus sexuels 
d’enfants » (qui désignent généralement les matériels 
montrant des abus produits par des adultes) lorsqu’on 
évoque les images créées par les jeunes eux-mêmes.120 

des auteurs étaient 
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Tenir compte de la voix des 
enfants dans la riposte
La relation entre les risques en ligne, l’évolution des normes 
de développement et les différentes perceptions de ce qui 
constitue une violence souligne combien il est important 
de centrer la réponse sur les expériences, les droits et les 
besoins des enfants. D’après les recherches et nos entretiens 
avec des survivants adultes, les approches centrées sur 
l’enfant sont importantes pour les raisons suivantes :

• elles maintiennent la protection de l’enfant au centre de la 
problématique ;129

• elles font entendre la voix des enfants pour qu’elle influence 
positivement la riposte à la menace en fournissant des 
informations sur les activités en ligne, les comportements de 
demande d’aide et les expériences d’abus ;

• elles relaient les points de vue des enfants sur la manière 
dont leur droit à la vie privée peut être concilié avec la 
nécessité de leur garantir l’accès à Internet, grâce à des 
mécanismes de sécurité efficaces et adaptés à l’âge ;

• elles contribuent à l’élaboration de meilleurs processus et 
résultats pour les enfants victimes/survivants en réduisant 
les obstacles au soutien, en minimisant la re-traumatisation 
et en améliorant l’accès aux institutions utiles ;

• elles soulignent l’importance d’une législation qui protège les 
enfants contre les abus, tout en évitant de criminaliser les 
comportements normaux liés au développement ; 

• elles favorisent la prise en compte des besoins divers et 
différents des enfants et des nombreux facteurs personnels 
qui peuvent avoir un impact sur les expériences en ligne ;

• elles tiennent compte des traumatismes et intègrent 
le soutien dont a besoin chaque survivant à 
chaque étape de son parcours de guérison.130

Les approches centrées sur l’enfant représentent également 
un moyen de combler les lacunes dans les données relatives à 
l’étendue, à la nature et à l’impact de l’exploitation et des abus 
sexuels en ligne envers les enfants. L’étude Disrupting Harm a 
révélé qu’un enfant sur trois n’avait pas signalé les abus dont 
il avait été victime.131 Les parents et les tuteurs interrogés 
par Economist Impact ont indiqué que l’incapacité de leurs 
enfants à reconnaître que leurs expériences sont préjudiciables 
constitue le principal obstacle les empêchant de les aider.132 

Parmi les enfants qui parviennent à identifier les abus dont ils 
sont victimes, nombreux sont ceux qui ont recours aux mesures 
que proposent les plateformes (telles que le blocage et le 
signalement de comptes d’utilisateurs) au lieu de signaler l’abus 
aux autorités et de demander de l’aide.133 Parmi les obstacles 
identifiés entravant la demande d’aide figurent le sentiment de 
honte et de culpabilité ainsi que la stigmatisation des victimes.134 

La consultation #MyVoiceMySafety a révélé que pour les enfants 
de toutes les tranches d’âge, les inconnus, qu’ils soient adultes 
ou enfants, étaient perçus comme les personnes les plus 
susceptibles de leur causer du tort ou d’abuser d’eux en ligne. 
La perception de la menace varie selon le genre : les garçons 
sont plus préoccupés par les enfants qu’ils ne connaissent pas, 
tandis que les filles sont nettement plus préoccupées par les 
adultes qu’elles ne connaissent pas.135 Cette perception n’est 
pas toujours confirmée par l’ensemble des preuves résumées 
dans le chapitre « Agressions » du présent rapport portant 
sur la relation entre les auteurs et les victimes/survivants de 
l’exploitation et des abus sexuels en ligne envers les enfants. 
Cet écart de perception souligne la nécessité d’adopter des 
approches centrées sur l’enfant, de fournir des informations 
sur la sécurité en ligne adaptées à l’âge des enfants et de 
mettre en place des procédures de signalement accessibles.

En outre, une enquête menée auprès de 102 adolescentes 
aux Pays-Bas a révélé que la majorité des participantes ne 
se jugeaient pas vulnérables aux sollicitations en ligne.136 
Cependant, lorsqu’on leur a demandé de faire la différence entre 
des individus du même âge et des adultes ayant des intentions 
sexuelles dans les interactions en ligne, plus de la moitié d’entre 
elles ont surestimé leur capacité à détecter les risques. 

Le sous-signalement des agressions crée des lacunes dans 
notre compréhension qui peuvent être partiellement comblées 
par la création d’espaces sûrs dans lesquels les enfants peuvent 
partager leurs points de vue et leurs expériences sans craindre 
d’être jugés, blâmés ou de faire l’objet de représailles. Bien qu’il 
faille combler ces lacunes de perception pour que les enfants 
puissent reconnaître les agressions en ligne et se sentir à l’aise 
pour les signaler, il convient de ne pas accorder trop d’importance 
à cette solution, car la proportion de signalements émanant du 
public est extrêmement faible,137 et cela peut faire peser une 
charge indue aux enfants devant se protéger eux-mêmes contre 
les agressions. Les données de l’IWF indiquent également que les 
signalements provenant du public sont moins susceptibles d’être 
suivis d’effets que les signalements effectués par les plateformes 
suite à la recherche proactive ou à la découverte de contenus.138 
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À l’exception des États-Unis, tous les pays ont ratifié la Convention 
des Nations Unies relative aux droits de l’enfant, qui garantit le droit 
de l’enfant à être entendu.139 C’est le signe d’une reconnaissance 
quasi universelle de l’importance qu’il y a à prendre en compte les 
points de vue des enfants lorsque des décisions les concernant sont 
prises. Toutefois, dans la pratique, d’autres efforts sont nécessaires 
pour tirer parti des opinions et expériences des enfants et concrétiser 
les engagements pris. Élaborés d’après l’analyse des résultats du 
sondage #MyVoiceMySafety, des entretiens avec des adultes ayant 
survécu à l’exploitation et aux abus sexuels en ligne alors qu’ils 
étaient enfants, et d’autres études axées sur les enfants et études 
participatives, les éléments suivants constituent des composantes 
essentielles d’une approche centrée sur l’enfant pour lutter contre 
l’exploitation et les abus sexuels en ligne envers les enfants : 

1 Les enfants et les jeunes souhaitent des mécanismes 
qui leur permettent de demander directement des 
comptes aux fournisseurs de services en ligne sur les 
mesures prises pour assurer leur sécurité en ligne

Les campagnes existantes pour la jeunesse sur ce sujet incluent 
le travail du Conseil de la jeunesse du commissaire australien à 
l’e-sécurité. En février 2023, une lettre ouverte a été rédigée à 
l’attention des plateformes leur demandant de « faire passer la 
sécurité et le bien-être de leurs utilisateurs avant leurs marges 
bénéficiaires ».140 Le réseau Philippine Survivor a également écrit 
au Parlement européen et au Conseil de l’Union européenne pour 
demander que les entreprises soient tenues de détecter les matériels 
connus et nouveaux d’abus sexuels d’enfants et d’empêcher la 
diffusion en direct d’exploitation et d’abus sexuels sur enfants.141

2 Accès à une éducation adaptée à l’âge sur la sécurité en 
ligne, les comportements sexuels sains et la législation 

Les enfants veulent acquérir les connaissances nécessaires pour 
gérer les risques en ligne et ont exprimé leur besoin de ressources 
éducatives actualisées qui fournissent des informations 
spécifiques sur les agressions et leur apprennent à utiliser 
les outils leur permettant de rester en sécurité en ligne.142 Par 
conséquent, les gouvernements et les entreprises technologiques 
doivent assumer leurs responsabilités en fournissant un soutien 
accessible et des informations pertinentes sur la sécurité en ligne. 

3 Des lois et des cadres qui donnent la priorité 
à la sécurité et au bien-être des enfants

La législation ne doit pas criminaliser le partage volontaire et 
consensuel d’images sexuellement explicites entre enfants d’âges 
similaires, car ce comportement est normal du point de vue du 
développement. Toutefois, la sensibilisation aux risques liés au 
partage d’images est essentielle, notamment par le biais du 
programme éducatif « ThinkUKnow », adapté à l’âge des enfants, 
de la National Crime Agency (agence britannique). Dans le cadre 
des recherches menées par l’Alliance sur les points de vue des 
enfants concernant le contenu à caractère sexuel « autoproduit » 
au Ghana, en Irlande et en Thaïlande, de nombreux enfants 
ont indiqué que leur crainte de la législation et des sanctions 
pénales les empêchait de demander de l’aide dans des situations 
impliquant des images à caractère sexuel « autoproduites ».143 

Les forces de l’ordre doivent veiller à ce que les enfants 
comprennent qu’ils ne sont pas en tort et qu’ils ne seront 
pas poursuivis pénalement s’ils créent ou partagent des 
images d’eux-mêmes qui sont ensuite diffusées sans leur 
consentement. Cela devrait contribuer à encourager les victimes 
de grooming, de partage non consensuel et de sextorsion 
financière à signaler les délits et à demander de l’aide. 

4 Supprimer ou réduire les obstacles 
entravant la demande d’aide

Les enfants auront davantage confiance si des investissements 
sont réalisés dans des initiatives qui remettent en cause les 
stéréotypes négatifs qui font que les jeunes ont peur ou honte 
d’effectuer des signalements.144 Il est également important 
d’expliquer que le soutien apporté sera confidentiel,145 en 
particulier pour les enfants dont les tuteurs ne sont pas impliqués 
ou informés,146 et/ou pour ceux qui ont « autoproduit » des images.

Approches existantes centrées sur l’enfant 
En 2022, WeProtect Global Alliance a entrepris un exercice 
de cartographie dans le but d’identifier où et comment les 
enfants et les jeunes sont impliqués dans des initiatives 
participatives visant à lutter contre l’exploitation et les 
abus sexuels en ligne envers les enfants. L’exercice a 
permis de mettre au jour les bonnes pratiques adoptées 
dans diverses régions du monde, notamment :

Better Internet for Kids (BIK) Youth – Monde 

Chaque année, un panel BIK Youth est organisé dans 
le cadre du Safer Internet Forum (SIF), encourageant 
les jeunes à exprimer leurs opinions et celles de leurs 
camarades qu’ils représentent à travers l’Europe et au-
delà. Les jeunes panélistes collaborent pour proposer des 
principes et des idées afin de rendre Internet plus sûr. 

Comité consultatif sur la sécurité de Snap – Monde

Le Comité consultatif sur la sécurité de Snap comprend 
trois défenseurs de la jeunesse. La participation des 
jeunes est intégrée dans la gouvernance organisationnelle 
de la plateforme, ainsi que dans la recherche et la 
conception des produits. Au moment de développer son 
Centre familial, Snap a travaillé avec des familles pour 
comprendre les besoins des parents et des adolescents. 

Jeunes Ambassadeurs CAMELEON – Philippines et Asie

Les Jeunes Ambassadeurs CAMELEON mènent 
des campagnes de sensibilisation à des fins de 
responsabilisation, d’éducation et d’information, ainsi que 
pour œuvrer à l’élimination des abus sexuels sur enfants.
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Agressions

L’exploitation et les abus sexuels en ligne envers les enfants 
restent un problème complexe et multiforme. Depuis 
2021, de nouvelles tendances en matière d’agressions 
sont apparues, tandis que les tendances préexistantes 
se poursuivent sans relâche. Les images et les vidéos 
représentent la majorité des types d’abus. En 2022, les 
cas de suspicion de matériels d’abus sexuels d’enfants 
représentaient plus de 99,5 % des signalements reçus par 
le NCMEC.147 Sur les 88,3 millions de fichiers transmis par 
les fournisseurs de services électroniques la même année, 
49,4 millions étaient des images et 37,7 millions des vidéos. 

Ce qui suit est une analyse du paysage changeant des agressions 
courantes liées à la production, au visionnage et au partage 
de matériels d’abus sexuels d’enfants, des technologies 
d’intégration et de ce que l’on sait sur les auteurs d’abus.

Coercition et production de 
matériels d’abus sexuels d’enfants
Sextorsion financière et coercition d’enfants
Les cas signalés de sextorsion et de coercition d’enfants à des 
fins financières ont augmenté au cours de l’année écoulée. 
En 2022, le NCMEC a reçu plus de 10 000 signalements 
(contre 139 en 2021), et le FBI a publié une alerte de sécurité 
publique concernant une « explosion » des systèmes de 
coercition et de sextorsion financières ciblant les enfants et les 

adolescents.148 Les enfants sont particulièrement vulnérables ; 
une enquête menée auprès de plus de 1 500 victimes/
survivants a révélé que 46 % étaient des enfants.149 La 
coercition et la sextorsion motivées par des raisons financières 
sont très traumatisantes pour les victimes et ont conduit 
un certain nombre d’enfants à mettre fin à leurs jours.150

Ces criminels trompent et rançonnent des enfants pour 
qu’ils produisent et partagent du contenu à caractère sexuel 
« autoproduit » en échange d’un gain monétaire. De nombreux 
extorqueurs se font passer pour des jeunes filles en ligne et 
approchent principalement des garçons âgés de 15 à 17 ans via 
les réseaux sociaux, en leur proposant d’échanger des images 
sexuellement explicites.151 Les données de l’IWF suggèrent 
également que les garçons sont plus susceptibles d’être ciblés, 
bien que l’organisation prévienne qu’elle a également identifié 
des femmes victimes/survivantes.152 L’analyse par C3P de 
plus de 6 500 messages publics postés par des victimes/
survivants de sextorsion en 2022 a révélé que de nombreux 
extorqueurs utilisaient des stratégies similaires.153 Une fois 
les images sexuellement explicites envoyées, l’extorqueur 
menace de les adresser aux amis et à la famille de l’enfant 
et de les faire chanter pour obtenir de l’argent. Ils rendent 
les menaces crédibles en envoyant des captures d’écran 
des contacts de l’enfant sur les réseaux sociaux. Parmi les 
cas connus, de nombreux stratagèmes orchestrés par des 
associations de malfaiteurs étrangères proviendraient de 
pays tels que le Nigeria, la Côte d’Ivoire et les Philippines, et 
viseraient des enfants originaires de pays plus riches.154

La sextorsion financière et la coercition à l’égard des enfants, ainsi que 
les matériels d’abus sexuels d’enfants générés par l’IA, sont des formes 
d’abus nouvelles et en plein essor qui exigent des réponses adaptées.
Les conversations sur les plateformes de jeux sociaux peuvent se transformer 
en grooming à haut risque dès le premier message, en à peine 19 secondes. 
Le visionnage et le partage d’images légales d’enfants à des fins 
de gratification sexuelle constituent un nouveau défi pour les 
entreprises technologiques et les décideurs politiques. 
De nouvelles données suggèrent que le visionnage de pornographie 
peut constituer un moyen de perpétrer des abus sexuels sur enfants.
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Une analyse des auteurs de sextorsion en ligne a montré que 
les criminels de sextorsion motivés par les gains financiers sont 
différents des auteurs de sextorsion en ligne aux motivations 
non financières.155 Les deux types d’auteurs peuvent utiliser 
le sexe pour attirer et piéger les victimes/survivants, mais les 
exigences du premier groupe sont strictement financières. Ils 
ne semblent pas être à la recherche de matériels sexuellement 
explicites supplémentaires ou de contacts physiques avec des 
enfants. D’autres délinquants peuvent également recourir à 
l’usurpation d’identité, mais les délits de sextorsion financière 
progressent rapidement et impliquent souvent une hausse des 
demandes, ce qui crée un sentiment d’urgence. La rapidité 
avec laquelle ces situations s’aggravent pose un problème aux 
entreprises technologiques, aux institutions financières, aux 
forces de l’ordre et aux organismes de protection de l’enfance 
qui cherchent à mettre fin à ces délits et à protéger les enfants. 

Une étude Thorn menée auprès d’enfants aux États-Unis 
a révélé que les garçons adoptaient généralement une 
approche plus « décontractée » vis-à-vis des sextos en ligne et 
considéraient qu’il y avait peu de risques à avoir des contacts 
exclusivement en ligne avec une femme.156 Cela suggère 
qu’ils ont moins conscience des risques liés aux contacts 
sexuels amorcés par des « jeunes filles » qu’ils ne connaissent 
pas en ligne. Si ce comportement entraîne des agressions, 
les garçons peuvent être réticents à l’idée de demander de 
l’aide. Les résultats comparatifs de la Global Boys Initiative 
d’ECPAT dans huit pays ont montré que les comportements de 
demande d’aide sont plus limités chez les garçons en raison 
des normes socioculturelles liées à la honte et aux abus.157 
Ils sont donc plus enclins à payer ceux qui les rançonnent, ce 
qui incite ces derniers à poursuivre leurs actions de ciblage. 

« ...d’ici un an, nous serons dans une situation 
très problématique dans ce domaine ».
– Technologue en chef à l’Observatoire de l’Internet 
de Stanford à propos des images d’abus sexuels 
sur enfants générées par ordinateur158 

IA générative et matériels d’abus sexuels 
d’enfants générés par ordinateur 
L’utilisation des technologies d’IA générative par le public est 
montée en flèche. L’IA générative fait référence à une catégorie 
d’algorithmes d’IA qui génèrent de nouveaux résultats sur la 
base des données sur lesquelles ces algorithmes ont été formés. 
Contrairement aux systèmes d’IA traditionnels qui sont conçus pour 
reconnaître des modèles et faire des prédictions, l’IA générative 
crée de nouveaux contenus sous forme d’images, de textes, de 
sons, etc.159 ChatGPT, chatbot d’IA générative gratuit qui utilise le 
traitement du langage naturel (NLP, Natural Language Processing 
en anglais) pour créer des dialogues semblables à ceux des 
humains, reçoit environ un milliard de visiteurs chaque mois.160

Depuis le début de l’année 2023, les cas de criminels utilisant l’IA 
générative pour créer des matériels d’abus sexuels d’enfants et 
exploiter des enfants se sont multipliés.161 Thorn a constaté que 
si moins de 1 % des fichiers de matériels d’abus sexuels d’enfants 
partagés dans un échantillon de communautés de délinquants 
sont des images photoréalistes générées par ordinateur (CGI, 
computer-generated imagery en anglais) d’abus sexuels sur 
enfants, le volume a augmenté de façon constante depuis 
août 2022.162 Au cours d’une période de cinq semaines en 2023, 
l’IWF a enquêté sur 29 signalements d’URL contenant des images 
suspectes d’abus générés par l’IA, dont sept ont été confirmés 
comme contenant des images montrant des abus sexuels sur 
enfants.163 Les pages Web supprimées comprenaient du contenu 
de catégorie A et de catégorie B représentant des filles et des 
garçons, avec des enfants âgés de 3 à 6 ans. Les analystes de 
l’IWF ont également découvert un « manuel » qui apprend aux 
délinquants à affiner les requêtes qu’ils saisissent dans l’outil, en 
entraînant l’IA à renvoyer des images plus réalistes.164 Certains 
de ces auteurs publient leur contenu généré par l’IA sur des 
plateformes de partage d’images, tout en faisant la promotion 
de liens menant vers des abus sexuels sur enfants mettant 
en scène de « vrais enfants » qui sont hébergés sur d’autres 
plateformes, dont certaines se trouvent derrière un paywall.165 

Image générée par l’IA
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L’utilisation abusive de l’IA générative permet entre autres de :

• faciliter la commission de délits, par exemple en rédigeant des 
scénarios de sextorsion et/ou d’interactions de grooming,166 
et en suggérant des méthodes pour abuser sexuellement d’un 
enfant en ligne ou pour trouver des matériels d’abus sur Internet.

• Masquer les matériels d’abus sexuels d’enfants pour échapper à la 
détection,167 et mettre en commun des informations sur la manière 
de détruire des preuves et d’échapper aux forces de l’ordre.

Les images générées par l’IA compliquent la riposte à 
l’exploitation et aux abus sexuels en ligne envers les enfants et 
peuvent alimenter la délinquance pour les raisons suivantes :

• Les difficultés à distinguer les images générées par ordinateur 
des contenus réels compliquent la catégorisation des images 
signalées (dans de nombreux pays, mais pas tous, les 
représentations d’abus sexuels sur enfants sont illégales, 
qu’un « enfant réel » soit impliqué ou non).

• Indépendamment du fait que les matériels d’abus sexuels 
d’enfants mettent en scène ou non de « vrais enfants », la police 
doit enquêter sur chaque signalement pour s’assurer qu’un 
enfant n’est pas victime d’abus. La police n’étant pas en mesure 
d’identifier et de trier automatiquement les images générées 
par ordinateur,168 les cas s’accumuleront et la protection sera 
retardée, prolongeant ainsi les souffrances des enfants.

• La consommation d’images d’abus sexuels sur enfants 
générées par ordinateur contribue au marché des matériels 
d’abus sexuels d’enfants et peut alimenter les fantasmes 
et conduire à des formes plus actives d’abus. Elle peut 
également encourager une culture de tolérance à l’égard de la 
sexualisation accrue des enfants à long terme.169

L’IA générative représente un changement de modèle qui souligne 
la nécessité d’adopter une approche de sécurité dès la conception 
pour encourager le développement réfléchi de nouveaux outils.170 
Les criminels ont déjà exploité les versions « open source » des 
générateurs d’images d’IA qui permettent aux utilisateurs de 
produire n’importe quelle image, y compris des images illégales.171 
À court terme, une série de mesures de sécurité sont nécessaires 
pour rendre les outils existants plus sûrs. Parmi celles-ci :

• Supprimer le contenu à caractère sexuel des données 
d’apprentissage des outils d’IA au moyen de listes de 
hachage de matériels d’abus sexuels d’enfants172

• Standardiser la classification des images d’abus sexuels 
sur enfants générées par ordinateur afin de faciliter le 
triage et la hiérarchisation par les forces de l’ordre

• Ajouter un filigrane numérique aux images générées 
par ordinateur pour en faciliter la détection.173

Grooming et coercition d’enfants à créer du 
contenu à caractère sexuel « autoproduit »
Selon des études, les taux de prévalence du grooming en ligne 
se situent entre 9 et 19 %.174 Les données de la National Society 
for the Prevention of Cruelty to Children (NSPCC) montrent 
également que les cas de grooming en ligne ont augmenté de 
80 % au cours des quatre dernières années.175 La plupart des 
études montrent que le grooming en ligne est plus fréquent 
chez les filles, bien que la différence entre les genres soit 
moins marquée chez les enfants de moins de 13 ans.176

Nombreux sont les criminels ayant des intentions de grooming 
sur enfants qui identifient leurs cibles sur les réseaux sociaux, 
dans les chats, les environnements de jeu et d’autres 
plateformes qui permettent une communication d’utilisateur à 
utilisateur.177 Les criminels détournent les conversations vers 
une application de messagerie privée ou un environnement 
chiffré de bout en bout en raison du risque de détection 
plus faible, une technique baptisée « off-platforming » (sortie 
de plateforme).178 Dans l’étude conjointe de l’Alliance et 
d’Economist Impact menée auprès de 2 000 jeunes âgés de 
18 ans dans 4 pays européens, 54 % des jeunes interrogés 
ayant reçu des matériels sexuellement explicites les ont reçus 
au moins en partie par le biais d’un service privé de partage de 
vidéos, et 46 % par le biais d’un service privé de messagerie.179

Nous comprenons mieux les différents facteurs de risques liés 
au grooming depuis l’Évaluation mondiale de la menace 2021. 
Selon une nouvelle étude menée auprès d’élèves d’écoles 
primaires en Italie, les enfants passant beaucoup de temps 
devant un écran, dont les activités en ligne sont peu surveillées 
par les parents, ayant une faible estime d’eux-mêmes et se 
sentant seuls sont davantage exposés au risque d’être victimes 
de grooming en ligne.180 Une autre étude mondiale portant sur 
l’impact de la supervision des parents sur la progression d’un 
événement de grooming en ligne a révélé que « la socialisation 
non structurée en ligne avec des individus du même âge en 
l’absence de supervision parentale augmentait la probabilité 
que les groomers continuent ».181 Les criminels sont moins 
enclins à poursuivre le grooming en ligne s’ils pensent que 
les enfants qu’ils ciblent sont supervisés par leurs parents. 
Cela montre qu’il est primordial d’examiner les risques et les 
vulnérabilités sous-jacents dans la vie des enfants et réaffirme 
la nécessité d’une réponse multisectorielle entre les entreprises 
technologiques, les forces de l’ordre et les gouvernements afin 
de détecter et de prévenir de manière proactive le grooming 
en ligne. Bien que l’implication des parents soit un facteur 
de protection, la responsabilité de la prévention des abus 
sexuels sur enfants ne peut leur incomber à eux seuls. 

« Les	criminels	détournent	les	
conversations vers une application de 
messagerie privée ou un environnement 
chiffré de bout en bout en raison du 
moindre	risque	de	détection »
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La recherche commence également à combler les lacunes 
dans notre compréhension du grooming en ligne et hors ligne, 
notamment sur la façon dont le grooming hors ligne s’appuie 
aujourd’hui sur la technologie, rendant ainsi la distinction hors 
ligne/en ligne obsolète.182 Le grooming en ligne est souvent 
décrit comme un processus non linéaire où plusieurs étapes se 
déroulent simultanément, ce qui accélère le processus par rapport 
au grooming hors ligne. Cependant, l’intégration des technologies 
peut également accélérer le déroulé du grooming hors ligne : 
ainsi, en gardant un accès constant à l’enfant, les groomers 
hors ligne peuvent établir une relation plus rapidement.183

D’après une analyse des conversations entre des travailleurs 
bénévoles prétendant être des enfants et des délinquants 
condamnés aux États-Unis pour du grooming en ligne sur enfants 
en vue de rencontres sexuelles hors ligne, il a été possible de définir 
quatre profils de groomers en s’appuyant sur trois points : la création 
du lien, l’évocation de sujets sexuels dans les conversations, et les 
tactiques de dissimulation. Les quatre profils identifiés sont les 
suivants : le groomer à la recherche d’intimité, le groomer dévoué et 
hypersexuel, le groomer social et le groomer opportuniste et social. 

Le grooming constitue un risque important dans les jeux multijoueurs 
en ligne. Les caractéristiques environnementales des jeux sociaux 
(ou social gaming) peuvent augmenter le risque pour un enfant de 
subir des agressions sexuelles. Si ces caractéristiques existent sur 
d’autres plateformes en ligne, elles sont particulièrement présentes 
dans les environnements de jeu, ce qui accroît considérablement 
le risque global d’exploitation pour les enfants. Le rapport 2022 
intitulé Gaming and the Metaverse (les jeux et le métavers) de la 
Bracket Foundation offre une vision plus large des risques liés aux 
jeux sociaux et aux plateformes métavers, classés conformément au 
cadre des 3C (risques liés au contenu, au contact et à la conduite).184

Crisp copréside actuellement un groupe de travail clé au sein du 
Forum économique mondial (FEM) dans le cadre de la Coalition 
mondiale pour la sécurité numérique. Le tableau ci-dessous 

présente les trois principales caractéristiques environnementales 
propres aux jeux et/ou aux environnements métavers par rapport 
aux réseaux sociaux traditionnels en 2D.185 Dans un contexte 
d’évolution des mécanismes d’interaction en ligne, il est essentiel 
que notre organisation poursuive ses actions de suivi des 
menaces. De même, il est primordial d’exploiter les possibilités 
qui se présentent pour s’attaquer aux groupes de délinquants.

Le grooming est généralement considéré comme une activité 
de longue haleine au cours de laquelle le criminel établit une 
relation de confiance avec l’enfant sur plusieurs jours, semaines, 
ou même mois. Cependant, l’analyse de Crisp suggère que 
les conversations sur les plateformes de jeux sociaux peuvent 
rapidement se transformer en une situation à haut risque.

Perception des enfants
Les jeunes (7-10 ans) ayant répondu au sondage 
#MyVoiceMySafety ont déclaré se sentir plus en sécurité sur 
les plateformes de jeux et les applications de messagerie 
privée. Les enfants plus âgés et les adolescents (11-18 ans) 
ont répondu se sentir plus en sécurité sur des applications de 
messagerie privée. Les filles sont plus nombreuses que les 
garçons et les personnes de genre non spécifié à juger que les 
applications de messagerie privée sont beaucoup plus sûres, 
tandis que les garçons sont plus nombreux que les filles et les 
personnes de genre non spécifié à estimer que les plateformes 
de jeux sont plus sûres. Cependant, tous genres confondus, 
les applications de messagerie privée sont perçues comme 
les plus sûres. Ces perceptions contrastent avec d’autres 
éléments prouvant l’existence de canaux communs menant 
à des agressions et démontrent les lacunes de la réponse 
actuelle, tant en matière de protection des enfants que 
d’informations qui leur sont fournies sur les risques en ligne.

Tableau 2. Risques spécifiques aux jeux et au métavers

Fonctionnalité Comment cela crée et/ou exacerbe les 
risques pour les utilisateurs enfants

Échanges anonymes (potentiellement entre 
adultes et enfants) dans le cadre du jeu

Les adultes peuvent évoluer librement dans les mêmes 
espaces que les enfants et se placent souvent dans des 
scénarios où ils sont encouragés à interagir.  Les jeux peuvent 
également comporter des modes de collaboration dans 
lesquels des inconnus s’associent dans un objectif commun.

Les délinquants s’en servent pour atteindre les enfants.

Échange ou conversion de valeur Souvent, dans les environnements de jeu, contrairement aux 
environnements sociaux traditionnels en 2D, il est possible 
de créer ou d’échanger de la valeur.  Cela prend souvent 
la forme d’un don d’objets par les délinquants, qui sont 
gagnés ou peuvent être achetés directement dans le jeu.   

Les délinquants utilisent cette méthode pour 
instaurer un climat de confiance.

Système de classement et statut Les classements visibles de joueurs très performants 
ou de joueurs ayant une certaine valeur, tels que 
les membres payants, peuvent favoriser le risque 
de grooming et d’exploitation des enfants.

Les délinquants s’en servent pour avoir une certaine influence.
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Crisp a évalué les données de jeu de sa clientèle mondiale afin de déterminer la vitesse à laquelle les 
délinquants passent du premier contact à une interaction jugée comme une situation de grooming à haut risque.  

Le temps le plus court enregistré est de 19 secondes, avec seulement sept messages. Cette interaction 
est typique des délinquants qui utilisent une approche basée sur le volume pour identifier et approcher 
les victimes/survivants. Ils contactent plusieurs enfants simultanément, sachant qu’un petit pourcentage 
d’entre eux répondront et deviendront probablement des victimes/survivants. Cette interaction comprend : 
une présentation, la détermination de l’âge, la confirmation que l’instigateur s’intéressait fortement aux 
enfants, la demande d’images intimes, puis la fin de l’interaction par la potentielle victime/le survivant.

Le temps moyen qu’il faut à un groomer pour solliciter un mineur dans un environnement de jeu est 
d’un peu plus de 45 minutes. Au cours de ces conversations, le délinquant s’assure que la cible est un 
enfant, cherche à établir une relation de confiance, puis cherche généralement à identifier ses éventuelles 
vulnérabilités. Le délinquant oriente ensuite la conversation vers des sujets liés à la sexualité, en posant 
des questions sur l’expérience et les préférences sexuelles du mineur. Si le mineur répond à ces questions, 
le délinquant cherche rapidement à l’orienter vers une plateforme de messagerie privée qui permet de 
partager des images et de passer des appels vocaux et vidéo. On distingue une forte préférence pour les 
applications qui sont cryptées ou dans lesquelles les chats sont perçus comme n’étant pas modérés.

Pour la période de données la plus récente, le délai le plus long entre le premier contact et 
l’identification d’une activité de grooming était de 28 jours. Ces conversations commençaient par 
une discussion sur le jeu auquel les individus jouaient, ce qui permettait d’établir une relation avec 
l’enfant. Dans ces situations, l’enfant risque fort de penser qu’il entretient une relation amoureuse 
avec le délinquant, et il est peu probable qu’il reconnaisse la nature abusive de la relation.

Données	Crisp :	le délai moyen avant qu’un enfant ne soit victime de 
grooming	dans	un	environnement	de	jeu	social	est	de	45 minutes ;	dans	
certaines	situations	extrêmes,	cela	peut	descendre	à	19 secondes
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Outre le désir d’une rencontre dans la vie réelle, de nombreux 
groomers cherchent à contraindre les enfants à créer des 
contenus explicites. L’un des moyens consiste à créer de faux 
comptes sur les réseaux sociaux, à se faire passer pour un enfant 
et à partager des images « autoproduites » par d’autres victimes/
survivants afin d’instaurer un climat de confiance et d’encourager 
les victimes/survivants visés à « rendre la pareille ».186 
Lorsque les victimes/survivants cessent cette réciprocité, 
l’interaction peut dégénérer en coercition ou en extorsion.

De 2018 à 2022, le nombre de pages Web traitées par l’IWF 
et présentant des images sexuelles « autoproduites » est 
passé de 27 % à 78 %. Les enfants âgés de 11 à 13 ans sont 
majoritaires dans les signalements d’images « autoproduites », 
les filles de ce groupe d’âge représentant 50 % de l’ensemble 
des signalements traités en 2022. Au cours du premier 
semestre 2022, l’IWF a identifié 20 000 pages Web contenant 
des images « autoproduites » d’abus sexuels obtenues 
sous la contrainte d’enfants âgés de 7 à 10 ans.187

Comme le souligne le chapitre « L’enfant », le contenu à caractère 
sexuel « autoproduit » est une question complexe en raison 
de la diversité des motivations qui poussent à produire ce 
contenu. Cela pose problème concernant la réponse à apporter, 
car le contexte dans lequel une image a été produite influe 
sur la prise de décision des forces de l’ordre quant à l’action à 
mener. Même les professionnels ont du mal à faire la différence 
entre l’expression personnelle et le contenu « autoproduit » 
obtenu sous la contrainte et/ou dans le cadre du grooming.                 

Diffusion en direct d’abus sexuels sur enfants 
L’ampleur des abus sexuels sur enfants diffusés en direct 
est difficile à déterminer pour un certain nombre de raisons 
interdépendantes. Tout d’abord, la diffusion en direct d’abus 
sexuels sur enfants n’est pas systématiquement criminalisée.188 
Deuxièmement, même dans les pays où la diffusion en direct 
constitue une infraction, il est souvent difficile d’enquêter et 
d’engager des poursuites, car une fois la diffusion en direct 
terminée, il n’y a guère de preuves, à moins qu’un enregistrement 
n’ait été réalisé. Troisièmement, la plupart des plateformes ne 
surveillent pas les diffusions en direct privées. En août 2022, le 
commissaire australien à l’e-sécurité a adressé les premiers avis 
de transparence obligatoire à l’intention de Microsoft, Skype, Snap, 
Apple, Meta, WhatsApp et Omegle, quatre d’entre eux proposant 
des services de diffusion en direct ou d’appel/conférence vidéo. Les 
réponses ont révélé que sur ces quatre plateformes, trois n’utilisent 
pas actuellement d’outils permettant de détecter l’exploitation ou 
les abus sexuels envers les enfants diffusés en direct.189

L’Évaluation mondiale de la menace 2021 avait révélé que les 
restrictions de déplacement liées à la COVID-19 avaient favorisé 
l’augmentation de ce type d’abus, puisque les délinquants 
ne pouvaient pas se déplacer. L’auteur des abus se trouve 
généralement dans un lieu différent de celui de la victime/du 
survivant et demande que des actes spécifiques soient accomplis 
par l’enfant ou accomplis sur l’enfant par une autre personne. 
En 2022, 63 050 rapports reçus par l’IWF portaient sur des 
images d’enfants âgés de 7 à 10 ans qui, dans de nombreux 
cas, avaient été victimes de grooming, contraints ou trompés 
par un prédateur en ligne pour qu’ils se livrent à des actes 
sexuels devant une caméra.190 Il s’agit d’une augmentation de 
129 % des signalements dans cette catégorie depuis 2021.

Les délinquants en ligne peuvent également contraindre à la 
diffusion de contenu en direct. Une étude menée entre octobre 2020 
et août 2022 sur une plateforme de diffusion en direct populaire 
a permis d’identifier 1 976 utilisateurs qui répertoriaient et 
regardaient en premier lieu des contenus diffusés en direct mettant 
en scène des enfants et tentaient de manipuler des enfants 
afin qu’ils produisent des images à caractère sexuel.191 Plus de 
270 000 enfants ont été ciblés par des centaines de ces comptes.

« Les	enfants	âgés	de	11	à	13 ans	sont	
majoritaires dans les signalements 
d’images	« autoproduites »,	
les	filles	de	ce	groupe	d’âge	
représentant	50 %	de	l’ensemble	des	
signalements	traités	en	2022 »
- Internet Watch Foundation
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En outre, 39 % des participants à l’enquête menée par Suojellaan 
Lapsia auprès d’utilisateurs du Dark Web ont déclaré avoir visionné 
des images d’abus sexuels sur enfants diffusées en direct, ce qui 
témoigne d’une demande importante.192 L’enquête a une large portée, 
mais les résultats peuvent être plus représentatifs des habitudes 
des délinquants qui ont une propension à demander de l’aide, car 
les personnes interrogées ont répondu volontairement à l’enquête.

Aux Philippines, de nombreux enfants qui apparaissent dans 
des vidéos d’abus diffusées en direct sont considérés comme 
des victimes/survivants de la traite. Ils peuvent également être 
exploités par des adultes qu’ils connaissent.193

Une étude préliminaire (2023) des historiques de discussion 
de criminels australiens a révélé que dans la grande majorité 
des cas, un intermédiaire était impliqué. Dans ce type de cas, 
le criminel verse une petite somme d’argent à la victime/au 
survivant ou à l’intermédiaire.194

Les intermédiaires facilitant l’exploitation et les abus sexuels 
en ligne envers les enfants sont souvent des femmes résidant 
dans le même pays que la victime/le survivant, ainsi que des 
membres de la famille ou des adultes proches de l’enfant.195 
Leurs motivations sont généralement liées à un désir de 
financer leurs besoins de base196 ou à un gain financier.197 

La publicité d’enfants en vue d’abus diffusés en direct se fait 
couramment sur le Web de surface. Les photos d’enfants sont 
souvent chargées dans des publications masquées utilisant 
des mots-clés codés sur une page publique sur les réseaux 
sociaux afin d’atteindre un plus grand nombre d’acheteurs. 
Cependant, la diffusion en direct des abus a tendance à se 
produire dans des environnements sécurisés où les mots de 
passe ou le chiffrement empêchent l’accès libre. Une méta-
analyse de 19 études portant sur les abus d’enfants diffusés 
en direct aux Philippines a révélé que les abus se produisaient 
généralement dans un environnement sécurisé avec une 
connexion chiffrée entre deux ou plusieurs parties.198

Le nouveau projet « Scale of Harm » (« L’ampleur des 
agressions », voir l’étude de cas ci-dessous) vise à combler les 
lacunes en matière de données sur la diffusion de contenus 
en direct en estimant avec précision la prévalence de la 
traite d’enfants à des fins d’abus sexuels aux Philippines, et 
appelle à une coopération internationale continue pour 
améliorer les connaissances à l’échelle mondiale. Si les 
Philippines restent une « zone sensible »199 concernant les 
abus diffusés en direct, de nouveaux éléments sont venus 
attester l’existence de victimes/survivants en Chine, en 
Inde, en Indonésie,200 en Thaïlande et au Royaume-Uni.

des personnes 
interrogées dans le cadre 
d’une enquête sur les 
utilisateurs du Dark Web 
ont déclaré avoir visionné 
des contenus d’abus 
sexuels sur enfants 
diffusés en direct
- Enquête Suojellaan Lapsia

39 %	
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Matériels d’abus sexuels d’enfants : accès, visionnage et partage
Les délinquants opèrent sur le Web de surface, les environnements privés et le Dark Web.

Figure 1. Environnements en ligne 
où sont commis les délits

Accès de 
l’utilisateur Web

Web de surface

Web profond

Dark Web

Contenu accessible via les 
moteurs de recherche et 
libre d’accès pour tous.

Moteurs de recherche 
indexés

Pages publiques sur les réseaux sociaux

Sites Web d’information accessibles au public

Forum de recherche 
privé accessible 
uniquement à 
l’aide d’identifiants 
spécifiques mais 
ne déployant pas le 
chiffrement E2EE

Contenu accessible uniquement 
par un paywall, des mots de 
passe ou un lien direct.

Contenu accessible uniquement au moyen  
d’un logiciel spécial pour le Dark Web, 
tel que The Onion Router (Tor).

Plateforme de communication « one-to-one »  
avec chiffrement E2EE par défaut

Plateforme de réseaux sociaux 
avec chiffrement E2EE en option

Les banques en ligne utilisent le chiffrement 
E2EE pour garantir la sécurité des clients

Forum sur le Dark Web qui n’emploie pas le 
chiffrement E2EE (mais qui n’est pour autant pas 
indexé ou accessible via les navigateurs ordinaires)

Application de messagerie instantanée utilisant 
un réseau Dark Web et le chiffrement E2EE

Bout-en-bout

Scale of Harm
L’International Justice Mission (IJM, mission pour la justice 
internationale) et le Laboratoire des Droits de l’Université de 
Nottingham (University of Nottingham Rights Lab) ont mis au 
point une méthodologie permettant d’estimer la prévalence 
de la traite d’enfants à des fins d’exploitation et d’abus 
sexuels en ligne. Des experts des secteurs technologique 
et financier, des gouvernements et de la société civile ont 
soutenu le projet. La mise en œuvre de la méthodologie s’est 
déroulée de mai à juin 2022, et le rapport complet a été 
diffusé en septembre 2023.

Les données de la recherche ont montré que :

• Environ 500 000 enfants philippins ont été des victimes en 
2022. Cela représente environ 1 enfant philippin sur 100. 
La diffusion en direct sur les plateformes avec chiffrement 
E2EE n’a pas été prise en compte.

• Les services de chat vidéo et de messagerie couramment 
utilisés pour la diffusion en direct d’abus sexuels sur 
enfants sont soit : i) facultativement chiffrés E2EE, ii) 
chiffrés E2EE par défaut, ou iii) en cours d’évolution vers le 
chiffrement E2EE.

Ces résultats soulignent la nécessité d’intégrer des mécanismes 
de détection de la prévalence des abus dans les environnements 
de diffusion en direct avec chiffrement E2EE, faute de quoi 
l’ampleur réelle des abus continuera d’être sous-estimée.
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Web de surface
La plupart des matériels d’abus sexuels d’enfants détectés sur le Web 
de surface se trouvent sur des services d’hébergement d’images,201 qui 
impliquent souvent des sociétés peu utilisées par les consommateurs 
ordinaires.202 Les sites Web d’hébergement d’images offrent un 
accès à la demande à de nouveaux contenus sans nécessiter de 
téléchargement, ce qui permet aux délinquants d’éviter les risques 
liés à la possession de contenu illégal. En 2022, 90 % des URL (soit 
228 927) identifiées par l’IWF comme montrant des matériels d’abus 
sexuels d’enfants se trouvaient sur des services d’hébergement 
d’images libres d’accès et d’utilisation.203 Pour la première fois depuis 
2019, INHOPE a établi en 2022 que l’« hébergement d’images » était 
la principale catégorie de sites hébergeant des contenus d’abus ayant 
fait l’objet de signalements.204 Une étude sur les matériels d’abus 
sexuels d’enfants disponibles sur les sites d’hébergement d’images 
sur le Web de surface a révélé que les sites se spécialisent soit dans 
l’hébergement, soit dans l’affichage de matériels,205 et que seul un 
site sur cinq propose les deux à la fois. Elle a également révélé que 
plus d’un quart de ces sites Web affichent du contenu illégal sur leur 
page principale. Alors que les sites Web spécialisés dans l’affichage 
sont plus susceptibles de diffuser ouvertement des matériels d’abus 
sexuels d’enfants, les sites Web d’hébergement sont plus susceptibles 
d’utiliser des noms de fichiers codés pour dissimuler leurs contenus.

De nombreux délinquants ont adopté le « partage de liens »206 
comme méthode pour accéder à du nouveau contenu et éviter 
d’être détectés par la technologie de « correspondance de 
hachage », en partageant des URL originales, raccourcies ou 
modifiées.207 De même, la stéganographie, qui consiste à dissimuler 
des données dans une image, un fichier audio ou un autre format 
de média, est utilisée pour cacher au grand jour des matériels 
d’abus sexuels d’enfants.208 Les outils existants permettant aux 
forces de l’ordre de confirmer l’utilisation de la stéganographie sont 
généralement onéreux et nécessitent une formation coûteuse, ce 
qui en limite l’accès pour de nombreux services de police.209 Le 
gouvernement britannique met actuellement en place la deuxième 
édition de son « Safety Tech Challenge Fund » pour s’attaquer 
à ces tactiques. Lancé au début de l’année 2023, le fonds a 
investi plus de 350 000 livres sterling (environ 400 000 euros)210 
dans des projets visant à identifier et à interrompre le partage 
de liens vers des matériels d’abus sexuels d’enfants en ligne.

Le secteur privé et les pouvoirs publics doivent investir davantage 
dans la recherche et l’innovation technologique pour suivre 
l’évolution du comportement des délinquants.

Exploiter les failles de sécurité 
des réseaux sociaux
Sur plusieurs plateformes de réseaux sociaux, des comptes 
privés publient des matériels illégaux d’abus sexuels 
d’enfants en utilisant un paramètre qui permet uniquement 
à la personne connectée de les voir. Les délinquants 
partagent simplement le mot de passe du compte avec 
d’autres personnes pour permettre la consultation des 
matériels.211 À l’instar des trafiquants sexuels,212 les 
auteurs de ces faits dissimulent la publicité de ces comptes 
en utilisant de l’argot et des mots en désordre.213 

Des chercheurs ont découvert que l’algorithme d’une 
plateforme de réseaux sociaux permet de mettre en relation 
et de promouvoir un vaste réseau de comptes ouvertement 
consacrés à la commande et à l’achat de contenus à 
caractère sexuel mettant en scène des mineurs.214 Les 
utilisateurs de la plateforme peuvent rechercher des hashtags 
explicites liés à des matériels d’abus sexuels d’enfants, ce qui 
les mène à des comptes qui publient ce type de matériels.

Les délinquants n’utilisent pas tous ces techniques sophistiquées 
pour partager du contenu sur le Web de surface afin d’éviter 
d’être repérés. En effet, beaucoup utilisent des moteurs de 
recherche et fouillent les pages des réseaux sociaux publics 
pour trouver des matériels d’abus sexuels d’enfants215 en 
raison de la facilité d’accès, de leurs compétences techniques 
limitées et, probablement, d’un manque de maîtrise de ces 
techniques plus sophistiquées. Toutefois, il est possible pour 
ceux qui ne maîtrisent pas les technologies sophistiquées 
d’éviter d’être repérés, en raison de la facilité d’accès et de la 
sécurité des environnements E2EE sans présence de forces 
de l’ordre, des failles de sécurité exploitables sur certaines 
plateformes en ligne et de la disponibilité des conseils pratiques 
partagés par des délinquants ayant les mêmes intentions216 .

Selon certaines données, certaines personnes regardent 
et conservent des « images légales » (voir les données ci-
dessous) d’enfants sur les réseaux sociaux à des fins de 
gratification sexuelle. Cette activité n’est pas illégale et ne 
constitue pas une violation des politiques des plateformes 
et ne présente donc qu’un faible risque pour les délinquants. 
Cependant, cela peut conduire à des abus. Il s’agit là d’un 
nouveau défi à relever pour les décideurs politiques, qui 
renforce le besoin urgent d’initiatives de prévention qui 
s’attaquent également aux demandeurs des abus.

« Les	délinquants	ont	adopté	la	méthode	
du	"partage	de	liens"	pour	accéder	à	de	
nouveaux matériels et éviter d’être détectés 
par la technologie de "correspondance 
de hachage", en partageant des URL 
originales,	raccourcies	ou	modifiées. »
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Créateur de matériels 
d’abus sexuels d’enfants

0,3 %

Classification des usagers aux activités répréhensibles de janvier à juin 2023

Le graphique ci-dessous représente les risques les plus courants signalés par Crisp sur les principales  
plateformes de réseaux sociaux durant le premier semestre 2023.  

Le domaine ayant fait l’objet du plus grand nombre de signalements au cours de cette période a été celui des 
« contenus présentant un intérêt pour les prédateurs » (COITP, Content of Interest to Predators) : il peut s’agir de 
contenus montrant des enfants en train de jouer ou de faire de l’exercice, ou de contenus produits innocemment 
par des enfants, mais consommés par des prédateurs à des fins de gratification sexuelle. Viennent ensuite les 
matériels d’abus sexuels d’enfants et les contenus fétichistes.

Contrairement aux matériels d’abus sexuels d’enfants, les matériels présentant un intérêt pour les prédateurs 
ne sont pas illégaux. Les groupes de délinquants s’en servent pour tenter d’échapper aux politiques et 
protections actuelles des plateformes. Les communautés de délinquants conservent ce contenu pour leur 
consommation, en proposant des collections qui peuvent être partagées et consultées par des groupes de 
délinquants plus larges via des services sur les réseaux sociaux ou d’autres services marginaux.

La conservation de ce type de contenu envoie un message clair en faveur d’une forme d’intervention. Dans 
certaines circonstances, cela peut également indiquer un intérêt plus large pour des matériels d’abus sexuels 
d’enfants.

Données	Crisp :	le	contenu	« légal »	qui	intéresse	les	
prédateurs	constitue	le	prochain	défi	à	relever

Distributeur 
de contenus 

présentant un 
intérêt pour les 

prédateurs

5,1 %

Créateur  
de contenus 
présentant un 
intérêt pour les 
prédateurs

4,5 %

Consommateur 
de contenus 

fétichistes

2,5%

Conservateur de contenus 
présentant un intérêt 
pour les prédateurs

64,5 %

Distributeur de matériels 
d’abus sexuels d’enfants

21,7 %

Consommateur de matériels 
d’abus sexuels d’enfants

1,3 %
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Environnements privés
Parmi les exemples d’environnements privés figurent les services de 
messagerie E2EE, d’autres services chiffrés et les réseaux peer-to-
peer, privilégiés par de nombreux délinquants en raison du risque 
de détection perçu comme plus faible.

En plus d’être utilisée à des fins de grooming, la technique de « off-
platforming » (sortie de plateforme) sert à tisser des relations et à 
échanger des matériels d’abus sexuels d’enfants.217 Il a récemment 
été révélé qu’un forum en ligne très fréquenté comportait des sous-
groupes comptant plus de 50 000 membres et servant de plaques 
tournantes pour l’échange de noms d’utilisateur ou l’accès à des 
groupes de chats sur une application de messagerie chiffrée, par 
le biais de publications contenant des références à peine voilées à 
des matériels d’abus sexuels d’enfants.218 

À partir d’un seul réseau E2EE basé sur une application en 2022, 
la Child Rescue Coalition (CRC) a recueilli les données suivantes 
auprès de groupes criminels intéressés par l’exploitation sexuelle 
des enfants :

• Plus de deux millions d’historiques de chats

• Plus de 50 000 vidéos échangées

• Plus de 2 000 images échangées

• Plus de 250 000 comptes individuels219

De nombreux liens vers des sites d’hébergement d’images et 
d’autres environnements Web ont également été partagés. Étant 
donné que de nombreux délinquants privilégient l’anonymat, la 
facilité d’accès et la disponibilité de contenus ou de victimes/
survivants pour déterminer comment et où commettre des abus 
sexuels sur enfants en ligne,220 il est probable que l’utilisation 
des services de messagerie de groupe E2EE se développe à 
l’avenir. Cela pourrait conduire à une plus large diffusion de 
matériels d’abus sexuels d’enfants et à l’échange de techniques 
permettant de commettre des abus et d’échapper à l’application 
des lois en l’absence d’autres mesures de protection.221

Dark Web
Les activités criminelles commencent rarement sur le Dark Web. 
Le plus souvent, les délinquants découvrent des informations 
concernant le Dark Web sur le Web de surface, notamment 
lorsqu’ils recherchent des matériels d’abus sexuels d’enfants.222 
Le Dark Web est populaire pour le partage de matériels d’abus 
sexuels d’enfants. Un message sur un forum du Dark Web relatif 
à des abus sexuels sur enfants, identifié par le Département 
de la Justice des États-Unis, a été consulté 1 025 680 fois en 
47 jours (21 822 fois par jour).223 Ces sites ne sont accessibles 
qu’aux personnes possédant l’adresse URL exacte, souvent 
diffusée sur des forums populaires sur le Web de surface.224 
Cette voie d’accès offre une occasion de taille d’empêcher 
les délinquants d’aller sur le Dark Web. Entre 2021 et 2023, 
l’enquête mondiale de Suojellaan Lapsia sur le Dark Web, 
ciblant les personnes ayant recherché des matériels d’abus 
sexuels d’enfants, a été ouverte par 302 392 personnes.225 

L’analyse des données divulguées sous couvert d’anonymat par 
les auteurs d’abus eux-mêmes, actifs sur le Dark Web, révèle qu’il 
s’agit en grande majorité d’hommes226 et qu’un grand nombre 
d’entre eux ont des enfants et ont accès à d’autres enfants. 
On sait peu de choses sur les différences géographiques dans 
les activités du Dark Web en raison de sa nature opaque et 
anonyme. Toutefois, la ventilation par langue des enquêtes et des 
investigations menées par les forces de l’ordre suggère l’existence 
d’un groupe diversifié de délinquants.

En plus d’accéder au Dark Web sur leurs appareils personnels, 
de nombreux délinquants recherchent, visionnent et téléchargent 
des matériels d’abus sexuels d’enfants sur le Dark Web à partir de 
leurs appareils professionnels. Dans l’enquête 2023 de NetClean 
menée auprès de professionnels chevronnés de l’informatique 
en Belgique, en Suède, aux Pays-Bas et au Royaume-Uni, 70 % 
ont déclaré que l’avènement du télétravail avait accru le risque de 
propagation de matériels d’abus sexuels d’enfants.227 

Seule une petite minorité de délinquants sur le Dark Web peuvent 
être considérés comme des « experts de la technologie ». Ces 
individus agissent en tant qu’administrateurs ou modérateurs 
de forums sur le Dark Web et favorisent le développement de la 
communauté en mettant en place des forums et en brouillant les 
lieux d’hébergement. Dans certains cas, ils contribuent à sécuriser 
les forums contre les hackers ou les infiltrations des forces de 
l’ordre.228 D’autres délinquants jouent un rôle dans le partage 
d’informations liées à la sécurité,229 notamment concernant les 
risques perçus de certaines technologies, ou les opérations des 
forces de l’ordre et les techniques d’évasion.230 Cependant, la 
grande majorité des délinquants sur le Dark Web téléchargent 
principalement des contenus illégaux, publient peu de messages 
et ne se joignent qu’à des forums déjà bien établis.231 Les 
données recueillies sur six forums du Dark Web, comptant plus de 
600 000 membres actifs et 760 000 messages, ont révélé que 
94 % des membres téléchargeaient des contenus d’abus sexuels 
sur enfants232, ce qui laisse à penser que ce groupe alimente la 
demande. Ils représentent également une menace active, car 
beaucoup d’entre eux cherchent à entrer en contact avec des 
enfants sur le Web de surface après avoir visionné des contenus 
illégaux sur le Dark Web. Ainsi, 38 % des personnes interrogées 
dans le cadre de l’enquête Suojellaan Lapsia sur le Dark Web ont 
activement cherché à entrer en contact en ligne avec un enfant 
après avoir visionné des matériels d’abus sexuels d’enfants.233

Étant donné que les auteurs de ces actes opèrent dans plusieurs 
domaines, les enquêtes sur le Dark Web fournissent des indices 
sur les infractions commises sur le Web de surface et vice 
versa. L’augmentation récente des agressions transnationales 
(les victimes/survivants et les délinquants se trouvent sur des 
continents différents)234 et l’utilisation d’environnements chiffrés 
qui sont fournis par les plateformes renforcent d’autant plus 
la nécessité de disposer de solides réseaux internationaux de 
forces de l’ordre et de plateformes numériques pour apporter 
une réponse collaborative aux tendances transfrontalières.

« Un	message	posté	sur	un	forum	
du	Dark	Web	relatif	à	des	abus	
sexuels sur enfants a été consulté 
1 million	de	fois	en	47 jours. »
- Département de la Justice des États-Unis
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Voies menant à la délinquance
Les motivations qui poussent à commettre des actes 
d’exploitation et d’abus sexuels sur enfants sont la gratification 
sexuelle, le gain financier, le statut social et l’épanouissement 
émotionnel.235

À l’exception de quelques cas d’abus diffusés en direct qui 
sont organisés par des délinquants pour couvrir leurs besoins 
de base236 ou pour obtenir un gain financier237, les motivations 
financières, dans l’ensemble, sont moins courantes. D’une 
manière générale, le modèle commercial de vente relatif à 
l’exploitation et aux abus sexuels en ligne envers les enfants 
est compromis par la quantité de matériels d’abus sexuels 
d’enfants largement disponibles et gratuits échangés par les 
délinquants,238 et par la facilité d’accès aux enfants sur les 
réseaux sociaux et les plateformes de jeux. Selon les estimations, 
seuls 7,5 % des matériels d’abus sexuels d’enfants circulant sur 
les réseaux du Dark Web sont vendus à des fins lucratives.239 

Cependant, l’IWF a émis une mise en garde contre l’essor des 
sites « invitant à la pyramide des abus sur enfants » (iCAP, « Invite 
Child Abuse Pyramid » en anglais), qui incitent les utilisateurs des 
sites Web, par un système de points, à « spammer » (distribuer en 
masse) des liens menant vers les sites sur diverses plateformes 
de réseaux sociaux.240 Plus le nombre de personnes qui cliquent 
sur les liens est élevé, plus les distributeurs gagnent des points, 
ce qui leur permet d’accéder à davantage de contenus illégaux. 
Les criminels qui exploitent ces sites profitent financièrement de 
l’augmentation du trafic sur le Web, ainsi que des délinquants 
qui achètent potentiellement du contenu sur ces sites.241

On en sait moins sur les auteurs de ce type d’actes motivés par des 
raisons financières, en raison de la nature naissante de ces tendances 
et du fait que la recherche s’est jusqu’à présent principalement 
concentrée sur la compréhension des motivations sexuelles. Compte 
tenu des tendances émergentes, il est essentiel de combler cette 
lacune en matière de données probantes afin de mettre en place 
une stratégie de prévention et de démantèlement efficace.

Figure 2. L’ampleur de l’exploitation et des abus sexuels envers les enfants à des fins commerciales
(Données issues du rapport annuel 2022 de l’IWF)

Abus sans motivation commerciale

89 %  
des signalements traités n’étaient 
pas de nature commerciale

Utilisation de crypto-monnaies 
pour l’échange commercial 
d’abus sexuels sur enfants

Échange commercial d’abus 
sexuels sur enfants

11 %  
des signalements traités 
étaient de nature commerciale

4 %  
des signalements de nature 
commerciale proposaient une 
option de paiement comprenant 
un service de transfert d’argent 
et une carte de crédit

2 %  
des signalements de nature commerciale comportaient 
une option de paiement en crypto-monnaie

0,5 %  
proposaient plus d’un type de crypto-monnaie  
comme option de paiement
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Les délinquants aux motivations sexuelles constituent une 
catégorie diversifiée avec de nombreux sous-groupes,  
notamment des individus qui :

• s’identifient librement comme étant des « pédophiles » et parlent 
ouvertement de leurs abus ;242

• se qualifient d’« amoureux des enfants » et affirment qu’ils ne 
feraient jamais de mal à un enfant ;243

• n’admettent pas que leurs comportements sont problématiques 
en raison de distorsions cognitives ;244

• présentent des comportements sexuels généralement violents 
ou problématiques.245

Selon les données disponibles, les délinquants sur le Web de surface 
et le Dark Web sont principalement des hommes qui se déclarent 
intéressés par les enfants ou par d’autres intérêts sexuels illégaux et 
problématiques,246 et les actes d’abus sexuels sur enfants seraient très 
largement commis par des hommes.247 La plupart des cas connus de 
femmes commettant ces actes sont motivés par des gains financiers. 
Dans une enquête menée à l’échelle internationale en 2022 par 
WeProtect Global Alliance et ECPAT248 auprès de 413 intervenants 
en première ligne en Albanie, en Bosnie-Herzégovine, en Colombie, 
au Mexique, en Moldavie et au Pérou, des délinquantes féminines 
ont été mentionnées dans environ 20 % des cas d’abus. Les 
responsables d’abus de sexe féminin ont généralement joué un rôle 
d’intermédiaire, en contraignant, en manipulant et en sollicitant par 
le grooming les enfants vers des situations d’exploitation et d’abus 
sexuels. Toutefois, la délinquance féminine est relativement peu 
étudiée et il convient de recueillir davantage de données à ce propos.

Il est essentiel de comprendre les facteurs comportementaux à 
l’origine des délits à caractère sexuel pour identifier les possibilités 
de prévention de l’exploitation et des abus sexuels en ligne envers 
les enfants. Les recherches montrent que les délinquants n’ont pas 
tous une attirance sexuelle spécifique pour les enfants. Au contraire, 
nombre d’entre eux ont des orientations antisociales générales ou 
affichent des comportements sexuels problématiques arbitraires.249 
L’apparition d’éléments prouvant un lien entre la consultation fréquente 
de matériels pornographiques et l’évolution vers la consultation de 
matériels d’abus sexuels d’enfants constitue une avancée majeure 
pour comprendre les voies menant aux délits à caractère sexuel. 
La consultation de manière habituelle de pornographie adulte 
légale est considérée comme une potentielle « porte d’entrée » vers 
la délinquance pour les auteurs qui n’ont pas d’attirance sexuelle 
spécifique pour les enfants, tout comme le « clic » progressif (naviguer 
de lien en lien vers du contenu toujours plus extrême).250  

Pour certains délinquants, le passage à la consultation 
de matériels d’abus sexuels d’enfants peut se produire en 
même temps que le passage à d’autres contenus violents 
ou tabous.251 Dans une étude portant sur 4 924 hommes 
en Australie, au Royaume-Uni et aux États-Unis, ceux qui 
ont déclaré avoir une attirance sexuelle à l’égard d’enfants 
ou des antécédents d’agression d’enfants étaient 11 fois 
plus susceptibles d’avoir regardé de la pornographie 
violente, 17 fois plus susceptibles d’acheter des contenus 
sexuels en ligne et 27 fois plus susceptibles de regarder 
intentionnellement des scènes de bestialité que les 
hommes qui n’avaient pas de sentiments sexuels à l’égard 
d’enfants ou des antécédents d’agressions d’enfants.252 

Le passage du contenu légal aux matériels d’abus sexuels 
d’enfants peut être dû à un « ennui » ressenti vis-à-vis du 
contenu légal, à une forme de désensibilisation croissante ou 
à une progression vers du contenu plus extrême à des fins 
de gratification sexuelle continue.253 Dans l’étude Suojellaan 
Lapsia sur le Dark Web, qui ciblait les personnes recherchant 
des matériels d’abus sexuels d’enfants, 25 % (2 908) des 
personnes interrogées ont déclaré avoir visionné des images et 
des vidéos liées à des matériels violents, sadiques et brutaux.254

Cependant, toutes ces personnes ne recherchent pas 
délibérément des contenus plus violents ou plus extrêmes en 
raison d’une désensibilisation sexuelle. Dans de nombreuses 
études portant sur des auteurs condamnés d’abus sexuels 
sur enfants, agissant dans des environnements mixtes ou 
exclusivement en ligne, la plupart d’entre eux ont déclaré qu’ils 
n’avaient pas recherché intentionnellement des matériels 
d’abus sexuels d’enfants, mais que c’était plutôt le résultat 
d’un visionnage accidentel.255 La majorité des auteurs de ces 
actes256 interrogés dans le cadre d’une étude qualitative ont 
déclaré que leur première consultation de matériels d’abus 
sexuels d’enfants était accidentelle, la moitié d’entre eux l’ayant 
fait alors qu’ils regardaient de la pornographie adulte. Dans 
certaines juridictions257, les fournisseurs de pornographie 
en ligne pourraient bientôt être tenus de mettre en place 
un système de vérification de l’âge afin d’empêcher les 
enfants d’accéder à des contenus pour adultes et de prévenir 
l’accès accidentel ou l’escalade vers des contenus sexuels 
plus violents ou problématiques dès le plus jeune âge. 

Il est essentiel de proposer une intervention en amont et 
un soutien à long terme pour prévenir la première infraction 
avant que la désensibilisation, les distorsions cognitives qui 
rationalisent les comportements d’abus, les comportements de 
dépendance ou d’autres facteurs n’ancrent les comportements 
délinquants ou les pensées sexuelles258 à l’égard des enfants.

Dans une étude portant sur 4 924 hommes en Australie, 
au Royaume-Uni et aux États-Unis, ceux qui ont déclaré 
avoir une attirance sexuelle à l’égard d’enfants ou des 
antécédents d’agression d’enfants étaient 11 fois plus 
susceptibles d’avoir regardé de la pornographie violente, 
17 fois plus susceptibles d’acheter des contenus 
sexuels en ligne et 27 fois plus susceptibles de regarder 
intentionnellement des scènes de bestialité que les 
hommes qui n’avaient pas de sentiments sexuels à l’égard 
d’enfants ou des antécédents d’agression d’enfants.
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Technologies et 
réglementation

De plus en plus de gouvernements s’efforcent de réglementer les services en 
ligne. L’harmonisation sur le plan mondial et la cohérence des lois contribueront 
grandement à la réalisation de leur potentiel de transformation. 
Les lacunes et les défis sectoriels en matière de technologies de sécurité persistent 
malgré l’innovation continue. Le secteur doit monter en puissance de manière 
durable et éthique afin de répondre à la demande accrue créée par la réglementation. 

La sécurité dès la conception (« Safety by Design »)259 est nécessaire pour que 
l’adoption accrue du chiffrement de bout en bout, de l’IA générative et d’autres 
technologies émergentes n’aggrave pas les tendances actuelles en matière d’abus. 

Évolutions technologiques
Plusieurs évolutions survenues depuis 2021 risquent de multiplier 
les possibilités d’exploitation et d’abus sexuels en ligne envers les 
enfants. La plus notable est la généralisation de l’IA générative, 
qui a fait l’objet d’une adoption généralisée par le grand public 
et d’une augmentation des investissements en capital-risque 
de 425 % entre 2020 et 2022.260 En 2022, OpenAI a lancé Chat 
GPT261, suivi de GPT-4,262 le modèle le plus avancé de l’entreprise 
à ce jour. Bien que l’IA générative ait de nombreuses utilisations 
positives, des éléments font apparaître263 que cette technologie 
facilite l’exploitation et les abus sexuels en ligne au travers de la 
production d’images et de la fourniture d’informations permettant 
de commettre des délits.264 

Le secteur des jeux continue de croître et s’étend à de nouveaux 
marchés où la population est jeune, tels que la Turquie et le 
Pakistan.265 Compte tenu de la forte proportion266 de joueurs 
enfants,267 du manque d’éducation et d’orientation en matière de 
sécurité numérique dans de nombreux pays et des caractéristiques 
des environnements de jeu qui augmentent les risques pour les 
enfants (voir le chapitre « Agressions » pour plus de détails), l’essor 
de l’utilisation pourrait encore exacerber la menace. 

Une autre tendance émergente est celle des jeux en réalité étendue 
(XR, eXtended Reality). La XR comprend la réalité virtuelle (RV), la 
réalité augmentée (RA) et la réalité mixte (RM), et est également 
désignée par le terme générique de « technologie immersive ». Pour 

la première fois au monde, les forces de police britanniques ont 
enregistré huit cas d’utilisation de la RV dans des rapports sur la 
criminalité liés à des abus sexuels sur enfants en 2022.268 Comme 
indiqué dans la note de WeProtect Global Alliance sur les technologies 
XR et l’exploitation et les abus sexuels sur enfants publiée en 
2023, il existe actuellement peu d’autres éléments démontrant 
l’utilisation de la XR dans l’exploitation et les abus sexuels sur 
enfants. Toutefois, les risques sont les suivants : la possibilité pour 
les délinquants d’avoir accès aux victimes/survivants ; la distribution 
de matériels d’abus sexuels d’enfants ; la simulation d’abus de 
représentations virtuelles d’enfants ;269 et l’utilisation de technologies 
intégrées telles que l’haptique, qui simule des sensations réelles 
telles que les mouvements, les vibrations et la force.270

Le métavers est un concept central de la XR. Bien que les 
interprétations varient, il peut être défini comme « un monde 
virtuel hautement immersif où les gens se réunissent pour 
socialiser, travailler et jouer ».271 Une grande plateforme mondiale, 
actrice majeure du métavers, s’est ouvertement engagée en 
faveur de l’« interopérabilité »,272 fonction qui menace d’accroître 
les risques associés à la XR en brouillant les responsabilités 
relatives à la sécurité des utilisateurs dans les environnements 
immersifs, car les utilisateurs passent d’un environnement à 
l’autre sans difficulté. Bien qu’il y ait des signes de ralentissement 
de l’enthousiasme et de l’investissement273 dans le métavers, 
la tendance générale à la hausse reste indéniable. 
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Le marché mondial de la XR devrait dépasser 1,1 billion 
de dollars d’ici 2030.274 Il est probable que les délinquants 
exploiteront de plus en plus les technologies XR à mesure 
qu’elles deviendront plus accessibles et abordables.

Autre développement important : l’intégration de la technologie 
de blockchain dans les jeux de RV à des fins de transparence et 
pour réduire les possibilités de tricherie. La blockchain, registre 
partagé qui crée un enregistrement permanent et immuable,275 
n’est pas une nouvelle technologie, mais son application à grande 
échelle dans le domaine de la XR276 est récente. Compte tenu 
des risques associés à la XR, si un enregistrement permanent 
de ce qui se passe dans les environnements virtuels peut 
préserver les preuves des crimes, il pourrait aussi permettre 
une plus grande diffusion de matériels d’abus sexuels d’enfants 
et aggraver les traumatismes et la revictimisation. En 2018, 
des images d’abus sexuels sur enfants ont été découvertes 
dans la blockchain d’une importante crypto-monnaie.277 

Les nouvelles plateformes décentralisées pourraient également 
avoir un impact sur l’exploitation et les abus sexuels en ligne envers 
les enfants. Tout comme la blockchain, elles existent depuis un 
certain temps. Le partage en peer-to-peer remonte à 2000,278 
mais l’année 2023 a été marquée par l’expansion de Mastodon,279 
plateforme de réseaux sociaux décentralisée qui a quadruplé sa base 
d’utilisateurs pour atteindre plus de 10 millions d’utilisateurs au cours 
des cinq mois précédant mars 2023.280 Les services décentralisés 
délèguent aux communautés d’utilisateurs la responsabilité de fixer 
leurs propres normes de modération des contenus, ce qui leur ôte la 
possibilité d’exclure complètement les contenus violents.281 

Malgré les agressions et les risques282 associés aux services en 
ligne, leur utilisation ne semble pas changer. Le nombre d’utilisateurs 
de réseaux sociaux dans le monde est passé de 4,26 milliards 
en 2021283 à 4,9 milliards en 2023.284 Dans le cas des grandes 
plateformes, cela s’explique sans doute par le fait que leur taille est 
telle que la valeur des services alternatifs s’en trouve diminuée, ce 
qui crée ce que l’on appelle l’« effet de réseau ».285 Cela explique 
au moins en partie pourquoi, en l’absence de réglementation, les 
incitations n’ont pas suffi à ce jour à encourager une action cohérente 
et proportionnée286 dans l’industrie des entreprises technologiques 
pour lutter contre les agressions en ligne. 

Réglementation des services en ligne
En obligeant les fournisseurs de services en ligne à prendre 
des mesures pour assurer la sécurité des utilisateurs et en 
introduisant un risque de sanctions financières, juridiques et, 
dans certains cas, pénales, la réglementation d’Internet peut 
contribuer à freiner l’augmentation constante de l’exploitation et 
des abus sexuels en ligne envers les enfants. L’Organisation de 
coopération et de développement économiques (OCDE) a mis 
en évidence les nombreux défis287 auxquels sont confrontés les 
gouvernements et les organismes de régulation pour établir des 
règles pour la réglementation des environnements numériques 
et des technologies émergentes. Il s’agit notamment de pouvoir 
suivre le rythme du changement, de s’assurer que les cadres 
réglementaires sont « adaptés à leur objectif », de surmonter 
les problèmes de mise en œuvre et de garantir une réponse 
efficace à des problèmes qui sont souvent transnationaux.

Au cours de la dernière décennie, nous sommes passés d’une 
ère d’autoréglementation insuffisante à une ère d’initiatives 
législatives et de réglementations croissantes288 dans le monde 
entier. En introduisant des mesures réglementaires claires et 
constructives pour l’industrie des sociétés technologiques et 
en dotant les régulateurs des outils d’application adéquats, les 
gouvernements peuvent faire d’Internet un lieu d’apprentissage, 
d’exploration et de jeu beaucoup plus sûr pour les enfants. Ainsi, 
depuis 2021, l’Australie,289 l’Union européenne,290 l’Irlande,291 le 
Nigeria,292 les Philippines,293 Singapour,294 et l’État de Californie 
aux États-Unis295 ont rejoint les Fidji,296 la France, l’Allemagne, 
la Nouvelle-Zélande,297 entre autres pays, pour adopter ou 
introduire de nouvelles formes de réglementation en matière 
de sécurité en ligne. À l’heure où nous rédigeons ce rapport, 
plusieurs lois sont également proposées : le Digital India Act,298 
la proposition de règlement de l’UE visant à lutter contre les 
matériels d’abus sexuels d’enfants, le projet de loi britannique 
sur la sécurité en ligne299 et six projets de loi actuellement 
débattus aux États-Unis300 (en particulier le Kids Online Safety 
Act301 (loi sur la sécurité des enfants en ligne), qui est l’équivalent 
fédéral du « Age-Appropriate Design Code Act » en Californie). 

Le marché 
mondial de 
la XR devrait 
dépasser...

1,1 billion	de	
dollars d’ici 2030
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Dans de nombreuses juridictions, les dispositions relatives à la 
sécurité en ligne ne sont pas contenues dans un seul instrument 
juridique, mais réparties dans différents textes de loi, ce qui 
complique l’identification de toutes les lois qui traitent des 
agressions en ligne. La réglementation d’Internet n’en est qu’à 
ses débuts, de nombreuses lois ayant été adoptées mais n’ayant 
pas encore été mises en œuvre. Il existe donc peu d’éléments 
prouvant l’impact de ces lois sur les tendances en matière 
d’agressions.

La réglementation d’Internet est complexe et nécessite une 
action réfléchie de la part de tous les acteurs concernés. Elle 
requiert une approche à plusieurs niveaux de la part de divers 
organismes, y compris au niveau supranational et international, 
comme le souligne la réponse stratégique mondiale de WeProtect 
Global Alliance.

Des initiatives législatives et réglementaires devront reposer 
sur le respect des libertés et droits fondamentaux, tout en 
recherchant l’équilibre et l’espace nécessaires à l’innovation.302 
La neutralité technologique303, concept selon lequel la 
réglementation doit éviter de discriminer ou d’encourager des 
technologies particulières304, est devenue un principe clé de 
la réglementation mondiale en matière de technologie.305 Son 
approche flexible permet aux gouvernements et aux régulateurs 
de s’adapter aux nouvelles technologies, ce qui les aide à faire 
face aux menaces nouvelles et émergentes sans entraver 
l’innovation. Parmi les quelques exemples de législation Internet 
reposant sur cette approche figurent le règlement général 
sur la protection des données (RGPD)306 et la législation sur 
l’intelligence artificielle307 de l’UE, la politique des services 
financiers numériques du Ghana,308 et la Personal Data (Privacy) 
Ordinance (PDPO) à Hong Kong.309 Il s’agit également d’un 
principe directeur dans les stratégies numériques nationales, 
comme le Digital Master Plan 2022-2032 du Kenya.310 

Les nouvelles lois et réglementations doivent être transparentes 
pour garantir la redevabilité311 et permettre un examen public, 
ainsi qu’un engagement du public et des parties prenantes dans 
l’élaboration des règles. Les régulateurs doivent également 
disposer des pouvoirs et des outils adéquats pour faire appliquer 
les règles et garantir le respect de la législation. Les approches 
vis-à-vis de la réglementation peuvent varier,312 allant d’approches 
légères – codes de pratique volontaires, conseils en matière 
de bonnes pratiques et mesures d’incitation utilisant le levier 
de la réputation – à des mesures plus strictes ou prescriptives 
comme les codes de pratique obligatoires, les enquêtes, voire 
les sanctions légales ou les poursuites judiciaires. L’étendue 
des pouvoirs des régulateurs et l’approche adoptée diffèrent 
d’un pays à l’autre. En août 2022, le commissaire australien à 
l’e-sécurité a émis les premiers avis de transparence obligatoire313 
en vertu des pouvoirs qui lui sont conférés par la loi de 2021 
sur la sécurité en ligne (Online Safety Act 2021). Les réponses 
de Microsoft, Skype, Snap, Apple, Meta, WhatsApp et Omegle 
n’ont révélé aucun socle commun dans les mesures prises pour 
lutter contre l’exploitation et les abus sexuels en ligne envers 
les enfants, mais les informations elles-mêmes représentent un 
« premier pas important vers une plus grande transparence ».

Régulateur australien de la sécurité en ligne
La loi australienne de 2021 sur la sécurité en ligne (Online 
Safety Act) est entrée en vigueur le 23 janvier 2022. 
La loi prévoit des systèmes reposant sur des plaintes 
qui exigent la suppression de contenus spécifiques en 
ligne, y compris des contenus d’exploitation et d’abus 
sexuels sur enfants, ainsi que des pouvoirs proactifs et 
systémiques, notamment de nouveaux codes et standards 
professionnels obligatoires qui créent des mesures de 
conformité minimales pour huit secteurs de l’écosystème 
en ligne, et des pouvoirs en matière de transparence. 

Pour garantir le succès de la mise en œuvre, le commissaire 
australien à l’e-sécurité (régulateur national chargé de faire 
respecter la loi) s’est concentré sur les points suivants :

1 Élaborer une réponse globale intégrant la lutte 
contre les violences en ligne et le soutien 
compassionnel aux survivants, jusqu’à l’amélioration 
des normes professionnelles au niveau transnational

2 Soutenir la réponse en privilégiant la sensibilisation et 
l’éducation, y compris en garantissant le renforcement 
des capacités et la compréhension des agressions en 
ligne dans toutes les catégories démographiques

3 Renforcer la prévention grâce à de nouveaux cadres 
réglementaires exigeant des industries numériques 
et en ligne qu’elles assument une plus grande 
responsabilité quant à la manière dont les violences 
se produisent sur leurs plateformes et services, et 
mettre en évidence les responsabilités du secteur 
par le biais de la sécurité dès la conception

1

2

3
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Harmonisation à l’échelle mondiale 
L’harmonisation sur le plan mondial des cadres réglementaires 
contribue grandement à la réalisation du potentiel de 
transformation des réglementations. Si certains cadres sont 
cohérents, il existe des différences notables. Ainsi, le projet de loi 
britannique sur la sécurité en ligne314 et le projet de loi irlandais sur 
la sécurité en ligne et la réglementation des médias315 comportent 
des dispositions visant à lutter contre certaines formes de contenu 
préjudiciable, en plus du contenu illégal. En revanche, le Digital 
Services Act316 exige principalement des plateformes qu’elles 
retirent les contenus illégaux de leurs services. Dans les pays dotés 
d’une constitution fédérale, les différences de réglementation 
entre les États posent également problème. À l’échelle mondiale, 
les approches divergentes risquent de multiplier les obstacles 
pratiques pour les fournisseurs de services transnationaux. 

Le projet des Principes de régulation des plateformes numériques 
de l’UNESCO, qui a été récemment publié, devrait encourager317 
une harmonisation internationale. Le rapport de l’UNICEF intitulé 
« Legislating for the Digital Age »318 (Légiférer à l’ère numérique) 
comprend des normes minimales recommandées à destination 
des entreprises et autres organisations, s’inscrivant dans un 
ensemble plus complet de principes visant à favoriser une 
harmonisation sur le plan législatif dans tous les domaines, 
de la définition des infractions aux dispositions relatives aux 
enquêtes et à l’aide apportée aux survivants. Le Global Online 
Safety Regulators Network319 (réseau mondial des régulateurs 
de la sécurité en ligne) a été lancé en novembre 2022. 
L’objectif est d’élaborer une approche mondiale cohérente de 
la réglementation en matière de sécurité en ligne, de favoriser 
la coopération transfrontalière et d’orienter positivement la 
réponse à long terme. C’est l’exemple parfait de collaboration 
internationale sectorielle, où les régulateurs partagent 
leurs connaissances, leur expérience et leur expertise. 

En raison des tactiques utilisées par les délinquants320 pour 
dissimuler leur emplacement, il peut être difficile d’identifier le 
lieu où ils opèrent. Outre l’harmonisation, il est aussi important 
d’assurer une couverture mondiale de la réglementation, afin 
d’atténuer le risque que les délinquants ciblent des juridictions 
dépourvues de législation. Le cas des Pays-Bas illustre cet effet 
de déplacement : après une série d’interventions menées par 
le gouvernement néerlandais, la proportion de matériels d’abus 
sexuels d’enfants hébergés aux Pays-Bas est passée de 77 % en 
2020 à 41 % en 2022. La proportion hébergée aux États-Unis a 
augmenté au cours de la même période, passant de 5 % à 15 %.321

Ces dernières années, les approches réglementaires fondées 
sur le risque ont gagné en importance et en popularité. Les 
réglementations qui imposent aux fournisseurs d’évaluer les risques 
encourus par tous les enfants (et pas seulement par les utilisateurs 
enfants, car les agressions peuvent avoir un impact indirect plus 
large), notamment par le biais d’une évaluation d’impact sur les 
droits de l’enfant322 (outil conçu pour aider les gouvernements à 
respecter les obligations énoncées dans l’Observation générale 
n° 25323), et de développer et d’exploiter les services de manière à 
atténuer les risques spécifiques, sont les plus à même de freiner 
les tendances et d’encourager la sécurité dès la conception en 
contribuant à prévenir l’exploitation et les abus. Ces mesures 
pourraient inclure l’intégration de caractéristiques telles que la 
garantie de l’âge, associées à des expériences adaptées à l’âge, 
et l’assurance que les informations sur le service et la manière 
de signaler les abus sont accessibles aux utilisateurs enfants. La 
loi australienne sur la sécurité en ligne (Online Safety Act),324 la loi 
irlandaise sur la sécurité en ligne et la réglementation des médias 
(Online Safety and Media Regulation Act),325 et la loi philippine 
sur la lutte contre l’exploitation et les abus sexuels sur enfants 
(CSEM, Anti-Child Sexual Abuse or Exploitation Materials)326 sont 
des exemples de cadres qui exigent des entreprises qu’elles 
prennent des mesures pour prévenir l’exploitation et les abus 
sexuels en ligne envers les enfants, en plus des obligations 
de détection, de signalement et de suppression des matériels 
d’abus sexuels d’enfants, qui sont également cruciales.

Malgré son potentiel de transformation, la réglementation d’Internet 
n’est qu’un élément de la réponse législative à l’exploitation et 
aux abus sexuels en ligne envers les enfants. La ratification de la 
Convention du Conseil de l’Europe sur la protection des enfants 
contre l’exploitation et les abus sexuels (également désignée 
« Convention de Lanzarote ») constitue une première étape 
importante pour les gouvernements et permet une plus grande 
harmonisation de l’ensemble des lois concernées. Les pays n’ont 
pas besoin d’être membres du Conseil de l’Europe pour adhérer à la 
Convention, la Tunisie ayant adhéré en 2019.327 Les gouvernements 
du monde entier continuent de prendre des mesures importantes 
pour veiller à ce que toutes les formes d’exploitation et d’abus 
sexuels sur enfants soient criminalisées : en Malaisie, un projet 
de loi a récemment été approuvé pour modifier les dispositions 
de la loi sur les infractions à caractère sexuel envers les enfants 
(2017)328 afin de créer des infractions distinctes pour les faits de 
sextorsion et de diffusion en direct d’abus sexuels sur enfants, pour 
faciliter les poursuites judiciaires pour ces crimes. Depuis 2021, 
les organismes régionaux ont également renforcé leur approche 
politique par le biais de conventions et de déclarations, notamment : 

• L’entrée en vigueur de la Convention de l’Union africaine sur la 
cybersécurité et la protection des données à caractère personnel329

• L’instrumentalisation (dans le plan d’action régional) de la 
Déclaration sur la protection contre l’exploitation et les abus en ligne 
au sein de l’ASEAN (Association des nations de l’Asie du Sud-Est).330

« Il	peut	être	difficile	d’identifier	le	
lieu où les délinquants opèrent en 
raison des tactiques qu’ils utilisent 
pour	camoufler	leur	localisation. »
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Technologies de sécurité en ligne
Pour réaliser le potentiel de transformation des nouvelles lois 
sur Internet, les régulateurs et les fournisseurs de services en 
ligne devront surmonter une série de difficultés liées à la mise 
en œuvre. Les régulateurs devront inciter les plateformes à se 
préparer aux nouveaux cadres et concevoir des mécanismes 
efficaces de contrôle de la conformité. Les plateformes qui 
ne sont pas actuellement en mesure de se conformer aux 
nouvelles règles devront procéder à des changements pour éviter 
d’enfreindre la loi. La réglementation d’Internet est susceptible 
d’alimenter la demande visant la « RegTech » (technologie 
réglementaire)331, comme c’est le cas dans d’autres secteurs 
réglementés, afin d’aider les plateformes à prouver qu’elles se 
conforment aux nouvelles obligations. Mais dans un premier 
temps, de nombreux fournisseurs de services en ligne donneront 
la priorité à l’intégration des technologies de sécurité en ligne. 

La demande accrue générée par la réglementation pourrait déjà 
alimenter l’essor des technologies de la sécurité. Au Royaume-Uni, 
qui est l’un des marchés les plus matures en matière d’outils de 
sécurité, les revenus ont augmenté de 20 % entre 2022 et 2023, 
et sont en passe d’atteindre 1 milliard de livres sterling (plus de 
1,1 milliard d’euros) d’ici le milieu des années 2020.332 À l’échelle 
mondiale, plus de 350 fournisseurs de technologies de sécurité 
opéraient en 2022.333 Le Royaume-Uni et les États-Unis restent 
les marchés les plus matures,334 mais des centres d’innovation 
technologique en matière de sécurité émergent également au 
Canada, en France, en Allemagne, en Irlande335 et en Israël.

Depuis 2021, l’innovation a conduit à de nouvelles solutions 
technologiques en matière de sécurité. En 2022, Yubo, application 
de social discovery (rencontre de nouvelles personnes), a 
innové sur le secteur en proposant la modération audio pour 
la diffusion en direct sur ses quatre plus grands marchés.336 
D’autres solutions au niveau des appareils apparaissent 
également. En 2023, Apple a élargi ses fonctionnalités de 
« sécurité des communications » sur les appareils des enfants 
afin de détecter les contenus contenant de la nudité dans 
les images ou les vidéos reçues ou envoyées.337 Développé 
par SafeToNet, Salus est une autre nouvelle technologie 
embarquée, qui se distingue par son caractère préventif 
pour les personnes susceptibles de commettre des délits. 

Salus
Salus, nouvelle application de sécurité au niveau des 
appareils de SafeToNet, est installée sur les appareils des 
personnes susceptibles de visionner des matériels d’abus 
sexuels d’enfants. L’application surveille le trafic réseau et 
les images affichées sur l’écran de l’utilisateur en temps 
réel, et bloque les images sexuelles d’enfants lorsqu’elle 
en détecte. Le projet a reçu un financement de 2,1 millions 
d’euros de la part de la Commission européenne. Un 
projet pilote de deux ans impliquant des volontaires de 
Belgique, des Pays-Bas et du Royaume-Uni a débuté 
en mars 2023. Les collaborateurs du projet estiment 
que cet outil pourrait s’avérer vital pour la prévention 
durable et à long terme des contenus d’abus sexuels 
sur enfants et de la revictimisation des survivants.338

L’étude de WeProtect Global Alliance et Economist Impact 
sur les expériences d’agressions sexuelles en ligne pendant 
l’enfance en Europe a révélé que 79 % des personnes 
interrogées avaient reçu des contenus sexuellement explicites 
sur leur téléphone portable.339 Selon les parents et les tuteurs 
interrogés par Economist Impact en Amérique latine et en Afrique 
subsaharienne, 55 % des enfants ont accès à Internet par 
l’intermédiaire d’un appareil mobile personnel.340 Ces données 
soulignent l’énorme potentiel des solutions déployées sur les 
appareils pour réduire la production et la distribution de matériels 
d’abus sexuels d’enfants. Contrairement à de nombreuses autres 
technologies de sécurité, elles peuvent également contribuer à 
empêcher la diffusion en direct d’abus sexuels sur enfants.341

Il sera essentiel de combler les lacunes actuelles dans la 
fourniture de technologies de sécurité pour que les outils aident 
les fournisseurs à concevoir et à exploiter des services plus 
sûrs et à respecter les nouvelles obligations réglementaires. 
L’une de ces limites réside dans le fait que les solutions sont 
généralement formées sur des ensembles de données en 
anglais,342 et non sur le vocabulaire spécifique à une langue 
ou tenant compte des différences culturelles et régionales. 
Les données de Crisp révèlent que si l’anglais reste la 
langue dominante associée aux termes posant des risques 
pour les enfants, la proportion de termes attribués à des 
locuteurs japonais et mandarins a augmenté de 50 % et 45 % 
respectivement au cours d’une période de six mois en 2023.

Plus	de	350 fournisseurs	de	
technologies de sécurité opéraient 
en	2022	à	travers	le	monde
- rapport Publitas
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Langues prévalentes pour les termes posant des 
risques pour les enfants, de janvier à juin 2023

Anglais

Mandarin

Non précisé

Portugais

Coréen

Espagnol

Arabe

Indonésien

Japonais

Russe

Thaï

Vietnamien

Tchèque

Kurde

34 %

16 %

15 %

8 %

2 %

2 %

2 %

2 %

2 %

1 %

1 %

3 %

4 %

Japonais

Mandarin

Arabe

Turc

Portugais

Anglais

50 %

45 %

32 %

30 %

29 %

23 %

2,4 %

2,1 %

Russe

Français

Augmentation en pourcentage des termes posant des 
risques pour les enfants, par langue, de janvier à juin 2023

L’anglais est la principale langue pour les termes posant des risques pour les enfants. De janvier à juin 2023, 
l’utilisation des langues non anglaises de la région Asie-Pacifique (APAC) a augmenté en lien avec l’exploitation 
et les abus sexuels en ligne envers les enfants. Les données recueillies auprès de la base de clients mondiale 
de Crisp montrent une augmentation de la proportion des langues de l’APAC utilisées pour fournir des matériels 
d’abus sexuels d’enfants, promouvoir l’accès à des enfants à des fins d’abus sexuel et vendre ou faire la publicité 
de poupées sexuelles ressemblant à des enfants. Parmi les risques identifiés, celui des utilisateurs de langue 
thaïlandaise qui offrent un accès à des matériels inédits d’abus sexuels d’enfants. L’introduction d’outils de 
traduction automatique sur de nombreuses plateformes de réseaux sociaux a supprimé les barrières linguistiques 
dans l’échange de matériels d’abus sexuels d’enfants et dans les discussions sur les techniques de dissimulation. 
La détection précise des risques nécessite non seulement une traduction, mais aussi une compréhension 
culturelle afin de saisir les expressions familières, les discours évasifs, l’argot associé ou les sous-entendus.

Le tableau ci-dessous indique une augmentation de 50 % de la terminologie non anglophone relative aux abus 
sexuels sur enfants. L’augmentation concernant la langue japonaise est liée au fait que les individus signalent 
de plus en plus leur intention en partageant des contenus de type manga montrant des enfants impliqués dans 
des actes sexuels. Comme ces contenus ne montrent pas un « véritable enfant », ils ne sont pas universellement 
considérés comme des matériels d’abus sexuels d’enfants. L’augmentation de 45 % du mandarin est 
principalement liée à la terminologie utilisée pour vendre des poupées sexuelles ressemblant à des enfants.  
De même, ces articles ne sont pas considérés comme illégaux de manière universelle. Ces tendances sont liées 
à la prévalence croissante des « contenus légaux » dont il a été question dans le chapitre « Agressions ».

Données	Crisp : langues prévalentes pour les 
termes posant des risques pour les enfants

7 %
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Les données de Crisp mettent en évidence l’urgence d’entraîner 
les technologies de sécurité en ligne en utilisant des informations 
linguistiquement et culturellement diverses, afin de combler une 
lacune dans la réponse qui pourrait autrement augmenter les délits 
et le risque pour les enfants dans certains pays et certaines cultures. 

L’accès éthique à divers ensembles de données, garanti selon 
des approches qui respectent les droits fondamentaux des 
enfants, est essentiel à la croissance continue et durable du 
secteur des technologies de sécurité en ligne en général, et au 
développement de solutions non biaisées qui peuvent répondre 
aux besoins de tous les enfants, indépendamment de leur 
origine ou de leur identité.343 Actuellement, les données sont 
détenues par des plateformes, des gouvernements et parfois 
des organisations de la société civile,344 ce qui complique 
l’accès des développeurs de technologies de sécurité. L’initiative 
sur les données relatives à la sécurité en ligne (Online Safety 
Data Initiative) illustre la manière dont le partage éthique des 
données peut être encouragé et favorisé à l’échelle mondiale. 

Initiative sur les données relatives à la 
sécurité en ligne
Lancée par le Centre for Data Ethics and Innovation 
du Royaume-Uni, l’initiative sur les données relatives 
à la sécurité en ligne rassemble des fournisseurs 
de technologies de sécurité en ligne et des acteurs 
gouvernementaux, universitaires et de la société civile pour 
stimuler l’innovation, en aidant les entreprises à développer 
des outils de sécurité de classe mondiale qui identifient et 
suppriment les contenus en ligne préjudiciables grâce à 
un meilleur accès à des sources de données éthiques.345

L’accès aux données est l’un des nombreux défis 
stratégiques que le secteur des technologies de la sécurité 
en ligne doit relever s’il veut monter en puissance de 
manière durable. Autre objectif : assurer la cohérence 
de la qualité et de l’efficacité des outils. En raison 
des difficultés d’accès aux données, de nombreuses 
technologies de sécurité sont développées en interne par 
les plateformes elles-mêmes et ne sont pas actuellement 
testées de manière indépendante ; leur efficacité n’est 
donc pas connue.346 Dans un contexte d’essor de la 
demande de technologies de sécurité, les gouvernements 
doivent contribuer à l’élaboration et à l’application de 
normes cohérentes en la matière. En s’appuyant sur 
des cadres internationaux et sur les bonnes pratiques, 
ils élargiront à la fois le marché et la portée de leurs 
propres technologies, tout en contribuant à rendre les 
expériences en ligne des enfants toujours plus sûres 
à travers le monde entier. Élaboré par l’Organisation 
internationale de normalisation en étroite collaboration 
avec l’industrie des technologies de sécurité en 2021, 
le projet de norme internationale pour les systèmes de 
garantie de l’âge est une réalisation historique qui montre 
qu’il est possible d’établir des normes communes à 
l’échelle mondiale pour les technologies de sécurité.347

Les gouvernements peuvent jouer un rôle important dans la 
promotion de l’innovation technologique. En 2019, le gouvernement 
français avait annoncé un financement de 5 milliards d’euros pour 
les entreprises technologiques pour les trois années suivantes.348 
En 2021, plus d’une dizaine de ces startups étaient évaluées à plus 
d’un milliard de dollars. En contrepartie, les gouvernements ont 
également la responsabilité d’évaluer correctement les technologies 
privées et d’explorer d’autres solutions, telles que les outils à code 
source ouvert (« open source »). Les « biens publics numériques »349 
sont importants, car grâce à eux, même les startups peuvent 
créer des expériences d’utilisation sûres et le coût de mise en 
conformité avec la nouvelle réglementation Internet pourrait ne 
pas être disproportionné pour les petits fournisseurs de services.

Sécurité dès la conception
Bien que les principes de sécurité dès la conception (« Safety 
by Design ») aient été introduits pour la première fois en 2018, 
la transparence ne suffit toujours pas à déterminer le degré de 
mise en œuvre de la sécurité dès la conception et l’efficacité 
des mesures adoptées. Selon un rapport récemment publié 
par l’OCDE sur l’établissement de rapports de transparence 
sur les matériels en ligne d’exploitation et d’abus sexuels 
d’enfants (Transparency Reporting on Child Sexual Exploitation 
and Abuse Material Online) par les 50 plus grands services 
de partage de contenu dans le monde,350 30 des 50 plus 
grandes plateformes en ligne ne publient pas de rapports 
de transparence sur les mesures prises pour lutter contre 
l’exploitation et les abus sexuels en ligne envers les enfants. 

Les résultats de l’enquête annuelle de la Tech Coalition, menée 
avec WeProtect Global Alliance auprès de 31 entreprises membres 
de la coalition, indiquent également un manque croissant 
mais relatif d’investissement dans les mesures associées à la 
sécurité dès la conception351 (voir le tableau 3). Si l’adoption de 
technologies permettant de détecter les contenus illégaux ou 
préjudiciables existants au niveau du réseau et des plateformes  
en est à un stade avancé, l’adoption de la « sécurité en ligne  
selon l’âge » et de la « protection de l’utilisateur » en est 
encore à la phase de développement, ce qui suggère 
que les entreprises sont plus lentes à adopter des 
mesures visant à empêcher les agressions. 
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L’adoption croissante du chiffrement E2EE sur les plateformes 
en ligne depuis 2021 accroît le besoin de sécurité dès la 
conception, notamment parce qu’un grand nombre des 
technologies de détection actuellement utilisées dans le 
tableau 3 ne fonctionnent pas dans les environnements E2EE.353 
Le chiffrement E2EE garantit que le contenu des messages 
n’est visible que par l’expéditeur et le destinataire ; aucune autre 

entité, y compris le fournisseur de services, ne peut décrypter 
les données et les lire. Comme le souligne la note d’information 
de l’Alliance sur la technologie, la vie privée et les droits, la 
question de l’E2EE renforce la nécessité d’une conception sûre 
et d’options au niveau des appareils qui offrent la possibilité 
d’intervenir en amont, avant que l’abus ne se produise.

Technologie de sécurité en ligne Application Adoption

Gouvernance à l’échelle du système Identification et suppression 
automatisées des matériels 
d’abus sexuels d’enfants

Avancée (27 entreprises permettent 
l’utilisation de méthodes de détection par 
hachage lors du chargement de contenu)

Au niveau de la plateforme Modération du contenu par 
l’identification et le signalement 
à des modérateurs humains

Avancée (toutes les entreprises rendent 
compte aux autorités compétentes lorsque 
la législation de leur juridiction l’exige) 

Sécurité en ligne selon l’âge Garantie et vérification robustes 
de l’âge (pas de système 
fondé sur l’auto-déclaration)

En développement (alors que toutes les 
entreprises utilisent au minimum l’auto-
déclaration de l’âge, seules neuf d’entre 
elles utilisent des systèmes d’identification 
exigeant des informations officielles, six 
utilisent un modèle d’inférence et cinq 
utilisent l’analyse par estimation faciale)

Protection des utilisateurs Produits destinés à l’utilisateur, 
aux parents ou aux appareils 
qui protègent l’utilisateur des 
agressions (par exemple, 
logiciels et applications de 
protection des « endpoints »)

Répandue (15 membres de l’industrie 
fournissent des ressources en 
matière de sécurité aux enfants ou 
à leurs tuteurs, et 11 utilisent des 
outils avancés pour la modération 
au sein d’environnements réels) 

Filtrage du réseau Produits ou services qui filtrent 
activement les contenus en les 
« refusant » ou en les bloquant s’ils 
sont perçus comme préjudiciables

Répandue (13 utilisent des classificateurs 
d’images d’IA et 13 utilisent des 
classificateurs de texte non liés au 
grooming ou à la sextorsion)

Tableau 3. Adoption de technologies de sécurité en ligne par les entreprises du secteur (en partenariat avec la Tech Coalition)
Taxonomie établie par le gouvernement britannique et adaptée à l’exploitation et aux abus sexuels sur enfants.352
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Le chiffrement E2EE offre d’importants dispositifs de protection 
de la vie privée aux enfants comme aux adultes ;354 il permet 
de sécuriser leurs données et leurs images et peut protéger les 
individus contre la persécution dans les régimes oppressifs, 
par exemple en raison de leur sexualité.355 Toutefois, s’il ne 
s’accompagne pas de mesures appropriées pour atténuer 
les risques pour les enfants (par le biais d’une approche 
de sécurité dès la conception), les environnements E2EE 
risquent fort de rendre impossible la détection par des tiers 
de l’exploitation et des abus sexuels en ligne envers les 
enfants, privant ainsi les plateformes et les services répressifs 
de la possibilité de détecter, de signaler et de supprimer de 
manière proactive les matériels d’abus sexuels d’enfants. 

Le chiffrement E2EE amenuise également la visibilité de la 
menace. Le NCMEC prévoit qu’avec l’adoption généralisée 
de l’E2EE, le nombre de signalements de suspicions d’abus 
sexuels sur enfants provenant de grandes plateformes (dont 
5 représentaient 93 % de tous les signalements en 2022) 
diminuera de près de 80 %.356 Cette baisse probable du 
nombre de signalements est très préoccupante. Bien que 
les signalements de l’industrie ne donnent qu’une vision 
partielle de l’ampleur de l’exploitation et des abus sexuels 
en ligne sur enfants, ils sont essentiels pour éclairer la 
réponse globale, en particulier à la lumière des faibles 
niveaux de signalement par les victimes/survivants.

Il est techniquement possible de détecter l’exploitation et les abus 
sexuels sur enfants dans les environnements E2EE tout en préservant 
la confidentialité et la sécurité.357 Parmi les solutions proposées : 

• L’analyse côté client (« client-side scanning » en anglais), qui 
consiste à analyser les messages sur les appareils pour 
rechercher des correspondances ou des similitudes avec 
une base de données de matériels illégaux d’abus sexuels 
d’enfants avant que le message ne soit chiffré et envoyé.358

• Le chiffrement homomorphe.359 Il s’agit de l’utilisation d’un 
type de chiffrement différent qui permet d’effectuer des 
opérations sans que les données ne soient décryptées à 
aucun moment.360

• Les enclaves sécurisées intermédiaires, qui procèdent au 
décryptage du message au niveau du serveur par une tierce 
partie et utilisent des outils pour détecter les matériels d’abus 
sexuels d’enfants.

La réglementation pourrait donner un nouvel élan à ces 
technologies. Lorsque le projet de loi britannique sur la sécurité 
en ligne sera adopté, l’autorité de régulation aura le pouvoir 
d’exiger des fournisseurs de services en ligne qu’ils utilisent des 
technologies accréditées pour détecter les contenus représentant 
des faits d’exploitation sexuelle et d’abus sur enfants, y compris 
dans les environnements E2EE, si les solutions pertinentes telles 
que l’analyse côté client sont jugées conformes aux normes 
définies. Selon une enquête Flash Eurobaromètre réalisée en 2023 
et comprenant 26 270 interviews, les Européens soutiennent 
largement la détection de l’exploitation et des abus sexuels en ligne 
envers les enfants dans les messages E2EE (83 % en faveur).361 
Cela suggère qu’en Europe au moins, la perception du public n’est 
peut-être pas le principal obstacle à l’adoption de telles mesures.

Comme le souligne Thorn, l’IA générative offre également « une 
occasion unique d’agir maintenant pour placer la sécurité des 
enfants au centre de cette technologie au fur et à mesure de 
son émergence ».362 Actuellement, aucun élément ne montre 
que la sécurité des enfants a été intégrée dans la conception et 
le déploiement des services d’IA générative. Dans le contexte 
de l’augmentation constante des cas signalés d’exploitation 
et d’abus sexuels en ligne envers les enfants, l’adoption de 
l’E2EE et les technologies émergentes telles que l’IA montrent 
que nous sommes à un moment critique où la mise en œuvre 
urgente et généralisée de la sécurité dès la conception 
représente le seul moyen viable d’inverser la tendance actuelle.

Il est prévu qu’avec l’adoption généralisée 
de l’E2EE, le nombre de signalements 
de suspicions d’abus sexuels sur 
enfants provenant de grandes 
plateformes (dont 5 représentaient 
93 %	de	tous	les	signalements	en	
2022)	diminuera	de	près	de	80 %
- National Center for Missing and Exploited Children

« L’IA	générative	offre	une	occasion	unique	
d’agir maintenant pour placer la sécurité 
des enfants au centre de cette technologie 
au	fur	et	à	mesure	de	son	émergence	»
- Thorn
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Réponse

Manque de financement
Grâce à un financement pluriannuel et stable, les gouvernements 
peuvent favoriser le renforcement des capacités nationales et 
internationales, encourager les investissements intersectoriels 
et permettre la montée en puissance des interventions fondées 
sur des données probantes. Un parallèle peut être établi avec la 
cybersécurité, où les politiques gouvernementales et les priorités 
stratégiques ont entraîné une augmentation des investissements 
de tous les secteurs pour lutter contre les cybermenaces.363 

Guidés par le Modèle de réponse nationale de l’Alliance, les 
gouvernements sont de plus en plus nombreux à mener une 
action coordonnée et multisectorielle : au cours des dernières 
années, 42 pays ont activement renforcé leurs capacités 
en fonction des circonstances et des besoins locaux.364 En 
outre, de nombreux gouvernements ont alloué des fonds 
directement à d’autres groupes de parties prenantes et ont 
canalisé les investissements par l’intermédiaire de fonds 
multinationaux ou d’organisations luttant contre la menace. 

Pourtant, malgré les progrès accomplis dans de nombreux pays 
autour du monde, l’exploitation et les abus sexuels en ligne envers 
les enfants ne sont toujours pas considérés comme prioritaires par 
rapport à d’autres crimes365 qui touchent les enfants (comme la 
traite des êtres humains).366 En 2022, l’étude de référence menée 
par Economist Impact sur les réponses apportées par les pays à la 
violence sexuelle envers les enfants a révélé que moins de la moitié 
des 60 pays évalués disposaient d’une stratégie visant à mettre fin 
à l’exploitation et aux abus sexuels sur enfants.367 Parmi eux, seuls 
deux sur cinq disposaient de plans de financement clairs permettant 
d’orienter les ressources de manière stratégique. Bien que l’étude 
ne porte pas spécifiquement sur les abus sexuels facilités par 
Internet, elle n’en est pas moins révélatrice. Une réponse adéquate à 
l’exploitation et aux abus sexuels en ligne envers les enfants est moins 
probable dans un contexte où la priorité n’est pas donnée au problème 
plus large et multidimensionnel de la violence à l’encontre des enfants.

Modèle de réponse nationale 
WeProtect Global Alliance
Lancé en 2015, le cadre du modèle de réponse nationale est 
un outil non prescriptif et dynamique définissant les 
capacités requises pour une réponse nationale efficace 
et coordonnée afin de prévenir l’exploitation et les abus 
sexuels à l’encontre des enfants en ligne et d’y apporter une 
réponse. En 2023, l’Alliance et l’UNICEF ont lancé le modèle 
de maturité du modèle de réponse nationale pour soutenir 
l’amélioration continue et des stratégies sur mesure en 
utilisant une approche holistique, basée sur le système.

Il est urgent d’augmenter le financement pour lutter contre 
l’exploitation et les abus sexuels en ligne envers les enfants. Les 
approches de prévention et de santé publique doivent être privilégiées. 
L’investissement dans les intervenants en première ligne est essentiel 
pour soutenir la résilience et la pérennité de la réponse globale.
Une législation mature et harmonisée sur le plan international peut constituer 
une base solide qui permet aux organisations, et aux initiatives volontaires et 
sociales, d’aller au-delà du niveau de référence. La collaboration volontaire 
entre les secteurs et les zones géographiques permettra d’intensifier 
la réponse et de renverser la tendance actuelle en matière d’abus.
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L’investissement sur le plan local est important pour renforcer 
la réponse sur le plan national. Toutefois, le financement actuel 
dirigé vers le renforcement des capacités internationales est 
insuffisant.368 Selon une évaluation des fonds nationaux alloués à 
la lutte contre l’exploitation et les abus sexuels sur enfants dans 
20 pays à revenu élevé, moyen et faible d’Europe, des Amériques, 
du Moyen-Orient, d’Afrique et de la région Asie-Pacifique, ces 
fonds étaient insuffisants pour répondre à la demande dans 
la quasi-totalité des pays.369 Les demandes de services et 
de capacités émanant des organisations mondiales telles 
qu’INTERPOL dépassent les budgets actuels.370 L’exploitation 
et les abus sexuels en ligne envers les enfants constituant 
un crime mondial et sans frontières, les gouvernements 
des pays à hauts revenus ont une responsabilité partagée 
pour résoudre la question des insuffisances de capitaux. 

Les gouvernements sont particulièrement bien placés pour 
orienter les investissements par le biais des politiques et 
de la législation nationales. Cependant, le secteur privé a 
également une responsabilité importante, celle d’investir de 
manière adéquate dans la lutte contre l’exploitation et les 
abus sexuels en ligne envers les enfants sur leurs plateformes 
et leurs services. L’importance des partenariats public-privé 
pour renforcer la sécurité en ligne a été mise en avant par 
les Nations Unies cette année.371 Du fait du nombre limité de 
rapports de transparence, les sommes précises investies par 
les fournisseurs de services en ligne ne sont pas connues du 
public. Toutefois, des informations sont disponibles sur les 
investissements dirigés vers les initiatives de partenariat : 

• L’IWF, qui reçoit 90 % de son financement de la part de ses 
membres majoritairement issus du secteur privé, a déclaré 
un chiffre d’affaires de 4,4 millions de livres sterling (plus de 
5 millions d’euros) en 2022372

• Le nouveau service « Take It Down » du NCMEC, plateforme 
destinée à aider les enfants et les jeunes à demander le 
retrait des réseaux sociaux des images les représentant, a été 
financé par Meta373

• Le Fonds de Recherche Tech Coalition Safe Online, issu d’un 
partenariat entre Safe Online (initiative du Partenariat mondial 
pour l’élimination de la violence envers les enfants) et la Tech 
Coalition, qui représente un échantillon représentatif des 
membres de l’industrie. Le Fonds 2021 a octroyé 1 million 
de dollars374 et le Fonds 2022 a octroyé 800 000 dollars375 
à des projets visant à faire progresser la compréhension de 
l’exploitation et des abus sexuels sur enfants. Le financement 
est également assuré par les adhésions à la Tech Coalition. 

Certaines entreprises investissent également dans des 
programmes reposant sur les « trusted flaggers » (signaleurs 
de confiance), une forme de partenariat public-privé visant 
à renforcer la sécurité en ligne.376 Dans le cadre de ces 
programmes, les fournisseurs de services collaborent avec des 
parties prenantes (généralement des ONG et des assistances 
téléphoniques, mais parfois des universités, des entités 
gouvernementales, d’autres fournisseurs de services en ligne 
et des particuliers) disposant d’une expertise spécifique. 
En donnant la priorité à ces signalements, les fournisseurs 
peuvent supprimer les contenus préjudiciables et illégaux 
plus rapidement et avec plus de précision. Le paquet législatif 
sur les services numériques de l’UE prévoit des dispositions 
spécifiques quant au rôle de ces signaleurs de confiance.377 

Si les exemples ci-dessus témoignent de l’existence de bonnes 
pratiques, les sommes investies sont relativement faibles.  
À titre d’exemple, en 2022, le bénéfice annuel de l’entreprise 
technologique possédant les plus grandes plateformes de réseaux 
sociaux (en nombre d’utilisateurs mensuels actifs)378 s’élevait à 
43 milliards de dollars379, soit plus que le produit intérieur brut (PIB) 
de 83 pays en 2022.380 En février 2023, après avoir analysé les 
réponses de l’industrie à la première série d’avis de transparence, 
le commissaire australien à l’e-sécurité a dénoncé l’insuffisance 
des investissements dans les technologies permettant de 
détecter les matériels d’abus sexuels d’enfants.381 Les récents 
licenciements massifs d’équipes dédiées à la modération de 
contenus et à la Confiance et à la Sécurité chez certains des plus 
grands acteurs du numérique compromettent encore davantage 
les engagements pris en matière de sécurité des enfants.382

La réglementation, le plaidoyer et les campagnes de sensibilisation 
du public peuvent encourager les fournisseurs de services en ligne 
à consacrer davantage de fonds à la lutte contre l’exploitation et 
les abus sexuels en ligne envers les enfants. Les investisseurs 
constituent une autre force puissante. Les exemples récents 
d’actionnaires plaidant en faveur d’une plus grande transparence 
et de mesures de sauvegarde plus solides pour la sécurité des 
enfants en ligne témoignent de leur influence positive.383 

Dans l’ensemble, le manque de financement durable de la 
part des gouvernements et du secteur privé a entraîné une 
dépendance excessive à l’égard des investissements émanant des 
fondations, des organisations de la société civile et des entités 
mixtes (représentant à la fois des donateurs privés et publics), 
qui sont essentiels pour permettre de nouvelles recherches,384 
l’expérimentation de solutions et l’accélération de l’innovation. 
L’initiative Safe Online du Partenariat mondial pour l’élimination 
de la violence envers les enfants illustre la valeur globale et 
stratégique d’un tel investissement. Financée par une combinaison 
de donateurs gouvernementaux, philanthropiques et privés, elle a 
permis d’injecter plus de 77 millions de dollars dans un portefeuille 
de plus de 100 projets couvrant plus de 85 pays à travers le 
monde,385 dont Disrupting Harm et d’autres initiatives d’avant-
garde citées dans le présent rapport. Bien qu’elles ne remplacent 
pas un engagement soutenu de la part des gouvernements et 
de l’industrie, ces initiatives contribuent à combler les lacunes 
à l’échelle mondiale et sont essentielles à la mise en place et 
au maintien de la réponse de l’ensemble du système pour lutter 
contre l’exploitation et les abus sexuels en ligne envers les enfants. 

« En	plaidant	en	faveur	d’une	plus	
grande transparence et de mesures de 
sauvegarde plus solides pour la sécurité 
des enfants en ligne, les actionnaires 
montrent	leur	influence	positive. »

ÉVALUATION MONDIALE DE LA MENACE 2023

43



Approche de santé publique pour lutter contre les abus en ligne
Une approche de santé publique et les enseignements tirés des 
réponses efficaces apportées à d’autres problèmes mondiaux 
urgents constituent un bon moyen d’éviter que d’innombrables 
enfants à travers le monde ne subissent le traumatisme de 
l’exploitation et des abus sexuels facilités par Internet.

Adoptée dans le domaine de la santé publique, la « pyramide 
de la prévention » soutient qu’une prévention efficace 
nécessite l’élaboration et la mise en œuvre d’interventions 
aux niveaux primaire, secondaire et tertiaire (voir figure 3). 
Ces interventions ciblent les personnes qui risquent de 
commettre ces actes ou d’en être victimes, ainsi que celles 
qui ont déjà été victimes d’abus ou qui ont en commis. 

Des recherches menées aux États-Unis ont montré que 95 % 
des délits impliquant un contact sexuel avec des enfants 
sont commis par des primo-délinquants n’ayant jamais été 
condamnés auparavant.386 Les données montrent également 
qu’au Canada, les hommes qui ont commis un délit sexuel 
peuvent lutter contre leurs pensées et leurs pulsions sexuelles 
pendant cinq à dix ans en moyenne avant de commettre le 
délit sexuel,387 ce qui suggère qu’il y a souvent du temps et 
des possibilités d’intervenir avant que l’abus ne se produise. 

Une approche de santé publique fournit un cadre 
factuel pour comprendre et prévenir la violence. 
L’Organisation mondiale de la santé (OMS) résume les 
quatre étapes clés d’une approche de santé publique : 

1 Définir et surveiller le problème

2 Identifier les causes du problème, y compris 
les facteurs de risque et de protection

3 Concevoir, mettre en œuvre et évaluer des 
interventions pour en tester l’efficacité

4 Intensifier les interventions efficaces tout 
en poursuivant le suivi et l’évaluation afin 
d’assurer une efficacité continue.388 

Les entités du secteur social, de la police et du secteur privé 
œuvrent en collaboration pour éviter que des personnes 
n’infligent ou ne soient victimes d’exploitation et d’abus 
sexuels par le biais d’interventions en amont, et pour 
traiter les conséquences à court et à long terme.389 

Les experts en matière d’abus sexuels sur enfants ont 
fait valoir que l’attention et les ressources se sont jusqu’à 
présent concentrées sur la prévention tertiaire, souvent au 
détriment des initiatives primaires et secondaires. 390 La 
plupart des interventions visent à répondre au problème 
et à réduire la récidive (par exemple, en enquêtant sur les 
abus et en poursuivant les auteurs), plutôt qu’à empêcher 
les abus de se produire. Par exemple, Safeguarding 
Childhood a constaté que la prévention des abus sexuels 
sur enfants, en comparaison avec les poursuites, fait 
généralement l’objet de financements insuffisants et ne 
constitue pas une priorité.391 Même quand elles répondent 
à ce problème, la majorité des interventions connues 
ciblent des personnes âgées de plus de 18 ans qui ont déjà 
commis ce type d’acte,392 malgré les données prouvant 
que les abus entre enfants du même âge augmentent.393 
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Figure 3. Inverser la pyramide de la prévention
Le triangle détaille les activités associées à chaque volet de la prévention et fournit à ce titre une vue représentative de la répartition 
actuelle des fonds, par rapport à leur répartition idéale qui permettrait de donner la priorité à la prévention primaire.394 

Vise les personnes qui ont commis un 
délit et implique une intervention ayant 
pour but de prévenir la récidive. 

La prévention est généralement liée aux 
organismes de justice pénale, en particulier 
aux tribunaux, aux prisons et aux programmes 
de réadaptation post-condamnation.

Estimation de 
la répartition du 
financement actuel

Répartition la 
plus efficace du 
financement

Permet d’identifier à un stade précoce 
les délinquants potentiels et d’intervenir 
pour prévenir les actes criminels.

La prévention vise les personnes qui risquent 
de commettre des délits et peut inclure 
des programmes visant à lutter contre 
les comportements préjudiciables et à 
s’assurer que les personnes comprennent 
les conséquences probables en cas de délit.

Identifie les conditions de l’environnement 
physique et social qui favorisent ou précipitent 
les actes criminels. L’objectif de l’intervention 
est de modifier ces conditions afin que 
les crimes ne puissent pas se produire.

La prévention peut inclure l’éducation à 
la sexualité et aux relations saines, ainsi 
que la sécurité dès la conception.

Primaire

Secondaire

Tertiaire

Prévention primaire
Les initiatives de prévention primaire peuvent être axées sur : 

• La modification des normes sociales, des comportements 
et des attitudes au niveau de la société

• La réponse aux conditions structurelles, telles que 
la pauvreté, qui alimentent la délinquance

• La réduction du risque d’exposition des enfants à la 
victimisation, notamment par le biais d’approches de sécurité 
dès la conception des plateformes et des outils ou par le 
biais de l’éducation à la sexualité et aux relations saines. 

Ces programmes visent à enseigner aux enfants et aux 
tuteurs la santé sexuelle, le consentement, les limites saines 
et l’identification des signes d’abus, ainsi que la manière 
de réagir et de demander de l’aide. Certaines données 
suggèrent que les programmes scolaires de lutte contre les 
abus sexuels sur enfants ont réussi à renforcer les capacités 
d’autoprotection des enfants en âge d’aller à l’école primaire 
et leurs connaissances sur les abus sexuels envers les 
enfants.395 S’il n’appartient pas aux enfants de se protéger 
contre les abus, il est essentiel d’assurer une intervention en 
amont (et donc l’éducation des jeunes enfants) dans le cadre 
de toute stratégie de prévention primaire à long terme.

Les experts en éducation à la prévention ont mis en évidence les 
marges d’amélioration en mettant l’accent sur les comportements 
normaux, inappropriés et préjudiciables, en incluant une réponse 
genrée visant à impliquer les garçons et en consultant les enfants 
et les adultes qui ont commis des abus sexuels pour comprendre 
ce qui aurait pu stopper leur cheminement vers l’abus.396 Les 
programmes de prévention doivent également reconnaître que 
les participants peuvent être des victimes/survivants d’abus 
sexuels sur enfants, et fournir une réponse centrée sur les 
survivants en les orientant vers des services de soutien.

Autre caractéristique essentielle des programmes de prévention : 
renforcer les facteurs de protection jugés importants pour réduire 
le risque d’abus sexuels sur enfants, tels que le rôle unique 
que peuvent jouer les parents. Un examen systématique de la 
recherche sur les stratégies de protection parentale a permis 
d’identifier une série de tactiques, notamment l’éducation des 
enfants sur les dangers des abus sexuels sur enfants, la création 
d’un environnement sûr en surveillant et en supervisant les 
enfants, et la priorité accordée à des relations parent-enfant 
positives.397 L’étude a également montré que l’éducation des 
enfants par les parents en matière de prévention des abus 
sexuels renforçait principalement le stéréotype selon lequel 
il faut « se méfier des étrangers ». Cela va à l’encontre des 
éléments présentés dans le chapitre « Agressions », qui mettent 
en évidence les risques posés par les adultes et les enfants 
connus de la victime/du survivant, et qui dévoilent une possibilité 
d’informer les parents pour les aider à soutenir les enfants.
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Prévention secondaire 
Les initiatives de prévention secondaire sont généralement axées 
sur les individus plus à risque de réaliser des actes de violence. 
Ainsi, le programme « Strength at Home » aux États-Unis est 
une intervention de groupe tenant compte des traumatismes 
qui s’est révélée efficace pour réduire la violence physique et 
psychologique entre partenaires chez les vétérans de sexe 
masculin de l’armée.398 Parmi les autres approches, citons le 
Family Bereavement Program (programme de deuil familial), 
basé aux États-Unis, qui vise à réduire les idées et tentatives 
de suicide chez les enfants qui ont perdu un parent. Un essai 
contrôlé randomisé a mis en évidence un effet significatif 
dans les évaluations de suivi après six et quinze ans.399

Les appels à l’intégration d’initiatives de prévention secondaire 
ne sont pas sans poser d’importants problèmes. Des facteurs 
tels que la stigmatisation du public, la difficulté de mesurer 
et d’évaluer ces programmes et le manque de financement 
de la part des gouvernements ont entravé le développement 
d’initiatives secondaires fondées sur des données probantes. 

Malgré des exemples de réussite tels que Stop It Now! (Pays-
Bas, Royaume-Uni, Irlande et États-Unis), le projet de prévention 
Dunkelfeld (Allemagne), la ligne d’assistance Preventell (Suède) 
et Don’t Offend (Inde), la disponibilité et l’accessibilité de ces 
programmes à l’échelle mondiale sont limitées. Une étude 
évaluant la contribution des lignes d’assistance Stop it Now!  
au Royaume-Uni et aux Pays-Bas montre qu’elles « peuvent 
fournir des conseils et un soutien économique et de qualité 
[...] pour susciter un changement de comportement chez 
les adultes et renforcer les facteurs de protection à même 
de réduire le risque de délinquance ».400 Les résultats du 
projet de prévention Dunkelfeld sont utiles pour élaborer des 
campagnes destinées aux personnes ayant un intérêt sexuel 
pour les enfants. Ils indiquent que la clé du succès pour ces 
initiatives est de faire preuve d’empathie et de compréhension, 
d’éviter la discrimination, de réduire la peur des conséquences 
juridiques et de garantir la confidentialité et l’anonymat.401 

Les enquêtes menées auprès de la communauté des délinquants 
et les données fournies par les services de soutien anonymes 
témoignent de la demande dont font l’objet les programmes de 
dissuasion.402 Selon la Lucy Faithfull Foundation, organisation 
caritative britannique qui se consacre à la prévention des abus 
sexuels sur enfants, le nombre de personnes cherchant des 
conseils ou un soutien par le biais de l’auto-assistance en ligne 
ou de sa ligne d’assistance confidentielle a triplé depuis 2020.403 
L’un des principaux freins à l’investissement dans les programmes 
de dissuasion est le sentiment qu’a le public que, ce faisant, la 
société soutient ceux qui s’en prennent aux enfants404 ou qui 
ont l’intention de le faire. Ce sentiment s’étend également aux 
thérapeutes. D’après des études, quand des Américains inquiets 
de leur attirance sexuelle à l’égard des enfants cherchent de 
l’aide, ils sont souvent confrontés à des prestataires de soins de 
santé mentale mal informés ou ayant des préjugés à leur égard, 
ce qui les dissuade de s’engager dans une thérapie préventive.405 
Du point de vue de la santé publique, il est essentiel que les 
personnes présentant un risque de délinquance aient accès à 
un traitement non stigmatisant, compétent et empathique.

La thérapie comportementale est un autre exemple d’intervention 
en amont : elle apporte un soutien continu et remet en 
cause les distorsions cognitives, telles que la rationalisation 
des actes sexuels abusifs, qui sont très répandues dans la 
population des délinquants.406 Le Canada et l’Allemagne sont 
des exemples de pays qui ont adopté des éléments d’une 
approche de santé publique. Le premier finance des initiatives 
telles que « Talking for Change » par l’intermédiaire de son 
département « Prévention de la criminalité et Santé ».

Talking for Change
Talking for Change est un programme canadien qui 
propose une thérapie cognitivo-comportementale et 
un soutien anonyme aux personnes qui s’inquiètent de 
leur intérêt sexuel pour les enfants, du risque d’abuser 
sexuellement d’un enfant ou de leur utilisation de 
matériels d’abus sexuels d’enfants. Depuis 2019, le 
gouvernement du Canada a engagé plus de 3 millions 
de dollars canadiens (environ 2,1 millions d’euros) 
par l’intermédiaire de Sécurité publique Canada 
pour soutenir le développement et la croissance du 
programme dans le cadre de son approche globale 
de lutte contre l’exploitation sexuelle des enfants en 
ligne, qui comprend des mesures de prévention.407 

« Les	enquêtes	menées	auprès	de	la	
communauté des délinquants et les 
données fournies par les services 
de soutien anonymes témoignent 
de la demande dont font l’objet les 
programmes	de	dissuasion »
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Un autre obstacle à l’élaboration et à la mise en œuvre efficaces 
de programmes de prévention secondaire est la présence de 
lois portant sur le signalement obligatoire dans de nombreuses 
juridictions à travers le monde.408 Cela peut décourager les 
personnes susceptibles de commettre des abus sexuels sur enfants 
de demander un traitement. Le projet de prévention Dunkelfeld s’est 
avéré efficace en partie parce que le traitement est confidentiel ; 
l’Allemagne n’a pas mis en œuvre de lois sur le signalement 
obligatoire exigeant des professionnels qu’ils signalent aux 
autorités les personnes qui risquent de causer des préjudices.409 

Le soutien politique est également essentiel.410 Les campagnes 
de sensibilisation peuvent aider le public à comprendre la 
nécessité des programmes de dissuasion. Lors de l’élaboration 
d’initiatives de prévention secondaire efficaces, il convient de 
tenir compte de facteurs tels que les besoins spécifiques des 
populations ciblées, la disponibilité d’un éventail d’options de 
traitement volontaire et l’emploi d’un personnel pluridisciplinaire ; 
y compris des personnes en mesure d’orienter les populations 
concernées vers une aide au logement et à l’emploi. Il est peu 
probable que les options de traitement « unique » soient efficaces.

Si les approches de santé publique ne suppriment pas la nécessité 
de déployer des mesures de police et de justice pénale, qui restent 
essentielles pour identifier et protéger les victimes/survivants, 
elles offrent un potentiel considérable pour faire évoluer la riposte 
à l’exploitation et aux abus sexuels en ligne envers les enfants en 
s’attaquant aux facteurs systémiques du problème, notamment 
aux multiples voies de causalité menant à la délinquance.411 

Un autre élément important de l’approche de santé publique 
est la création d’une base de données probantes qui oriente 
la conception, le développement et la mise en œuvre des 
interventions. Bien que la recherche ait considérablement 
progressé au cours des deux dernières années, des 
lacunes importantes subsistent en matière de données. 

Collecte et partage des données
Une augmentation des fonds alloués à la lutte contre 
l’exploitation et les abus sexuels en ligne envers les enfants, 
y compris pour les interventions préventives, n’aura d’impact 
que si elle s’appuie sur une évaluation des données et des 
preuves disponibles. Des données sur la prévalence et le type 
de délits, les expériences des enfants, l’efficacité des solutions 
et la maturité de la réponse sont toutes nécessaires pour 
aboutir à une compréhension commune de l’écosystème.

Des signes positifs montrent que la collecte de données s’est 
améliorée ces dernières années. L’indice 2022 « Out of the 
Shadows » a révélé que près de la moitié des pays évalués 
recueillaient des données sur la prévalence des cas de violence 
sexuelle à l’encontre des enfants412 – une augmentation 
de 23 % depuis 2019. Toutefois, l’indice n’aborde que des 
aspects limités des abus en ligne. Seul un petit nombre de 
pays recueille effectivement des données de qualité sur la 
prévalence des abus sexuels en ligne, et cette prévalence 
n’est qu’un exemple du type de données qui nous permettent 

de mieux comprendre le problème. Bien que les cas connus 
d’exploitation et d’abus sexuels en ligne sur enfants soient 
enregistrés dans le système de protection de l’enfance ou dans 
les dossiers de la police, les données administratives peuvent 
sous-estimer l’ampleur de la criminalité. Parmi les autres 
types de données, on trouve celles qui sont collectées par les 
services d’aide aux victimes et les fournisseurs de services 
en ligne. À elles seules, ces sources ne permettent qu’une 
compréhension partielle de l’ampleur et de la nature changeante 
de l’exploitation et des abus sexuels en ligne envers les enfants. 

Comme indiqué dans le modèle de réponse nationale de 
WeProtect Global Alliance, une collecte de données matures 
permettant une communication rapide et claire des informations 
et des politiques dans l’ensemble de l’écosystème entourant la 
protection de l’enfance nécessite : des approches, des politiques 
et des programmes coordonnés au niveau national et basés sur 
une recherche continue avec des résultats mesurables et une 
évaluation régulière ; un stockage des données sûr et fiable et un 
accès contrôlé ; et une terminologie universellement acceptée.413 

En juin 2022, l’Alliance et l’UNICEF ont publié une étude conjointe 
de la mise en œuvre du cadre de modèle de réponse nationale 
de l’Alliance dans 42 pays de l’Alliance, représentant toutes les 
régions et tous les groupes de revenus. L’étude a révélé que :

• 83 % mènent une forme ou une autre de recherche, 
d’analyse et de suivi au niveau national sur l’exploitation 
et les abus sexuels sur enfants facilités par Internet 

• 50 % ont abordé ou adopté une terminologie 
convenue au niveau universel.414

Parallèlement au modèle de réponse nationale, l’évaluation des 
capacités et de la réponse multisectorielle du Centre international 
pour enfants disparus et sexuellement exploités (ICMEC) aide les 
gouvernements à renforcer la collecte et l’utilisation des données 
nationales et à développer des capacités de surveillance.415 
Dans certains pays, il est également nécessaire d’améliorer les 
systèmes de gestion de l’information dans le secteur public.416

« Près	de	la	moitié	des	pays	évalués	par	
l’indice 2022	« Out	of	the	Shadows »	
recueillaient des données sur la 
prévalence	des	cas	de	violence	sexuelle	à	
l’encontre des enfants – ce qui représente 
une	augmentation	de	23 %	depuis	2019 »
- Economist Impact
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Les données apportées par les fournisseurs de services en ligne, 
notamment sous la forme de rapports d’assistance téléphonique 
détaillant des informations exploitables par les forces de l’ordre, 
sont également essentielles, car elles sont le seul moyen d’avoir un 
aperçu des activités des plateformes. Toutefois, à l’heure actuelle, 
seules des informations limitées et de qualité variable sont mises 
à disposition, soit par le biais d’une obligation de divulgation aux 
forces de l’ordre, soit par le biais de signalements volontaires.417 
Les limites de cette dernière option sont mises en évidence 
dans les conclusions de l’étude de l’OCDE sur les rapports de 
transparence. À moyen terme, la réglementation devrait amener 
les plateformes à fournir davantage d’informations sur les mesures 
qu’elles prennent pour lutter contre les agressions en ligne. 

La participation à des initiatives volontaires est et restera un 
autre moyen pour les plateformes de partager des informations, 
telles que les classifications des abus, mais pourrait être 
plus difficile en raison des récents licenciements touchant 
les équipes Confiance et Sécurité.418 Comme indiqué dans 
le chapitre « Technologies et réglementation », l’accès aux 
données des plateformes est également un facteur essentiel 
de l’innovation technologique en matière de sécurité en ligne. 

Le Digital Trust & Safety Partnership, entité qui s’est engagée à 
développer les bonnes pratiques, mesure les progrès réalisés 
par ses membres du secteur par rapport à son cadre de bonnes 
pratiques. Selon sa dernière évaluation, la création de processus 
qui aident les universitaires et les chercheurs travaillant sur des 
sujets pertinents est la pratique la moins mature au sein de 
ses membres.419 La nécessité d’améliorer les cadres juridiques 
relatifs à la sécurité des données, à la protection de la vie privée 
et à d’autres considérations du secteur a été qualifiée d’élément 
clé de la collaboration volontaire avec les chercheurs. Les 
membres multipartites du groupe de travail de l’Observatoire 
européen des médias numériques (EDMO) sur l’accès accordé 
par les plateformes aux chercheurs s’attaquent actuellement à 
ce problème en élaborant un Code de déontologie.420 Il fournira 
des orientations sur la manière dont l’accès des chercheurs 

aux données des plateformes peut se faire en toute légalité. Il 
examinera également les obstacles entravant la participation 
des entreprises technologiques à la recherche, notamment les 
problèmes éthiques, commerciaux et relatifs à la protection de la 
vie privée, et étudiera les moyens de les surmonter efficacement.

La collecte et le partage des données constituent la première 
étape de l’élaboration d’une base de données probantes pour 
préparer la réponse. L’étape suivante consiste à extraire des 
informations significatives afin d’élaborer des interventions sur 
mesure. La qualité des données est un facteur déterminant 
pour savoir si et dans quelle mesure c’est possible, et elle est 
influencée par un certain nombre de facteurs, notamment :

• La terminologie. La clarté, dans l’ensemble de l’écosystème, 
des descriptions et des termes utilisés par les différentes 
parties prenantes permettra de comparer la terminologie et, 
par conséquent, les données. Lancé en 2016 pour fournir 
une terminologie précise et une meilleure clarté conceptuelle 
sur la protection des enfants, le Guide de terminologie (les 
« Luxembourg Guidelines ») est actuellement en cours de 
révision pour répondre à l’évolution des agressions. Le schéma 
de classification universel (Universal Classification Schema) 
d’INHOPE (voir l’étude de cas ci-dessous) constitue une mesure 
supplémentaire pour assurer l’homogénéité du langage. 

• Les méthodologies de recherche. Le projet Disrupting Harm 
et la recherche Scale of Harm de l’IJM sont des exemples de 
bonnes pratiques en matière de méthodologies de recherche qui 
s’appuient sur une combinaison de sources de données primaires 
et secondaires pour générer des informations au niveau national. 
Ces méthodes devraient être reproduites autant que possible 
pour des raisons de cohérence (ce qui facilite la comparaison 
des taux de prévalence et l’établissement d’estimations) et pour 
améliorer la qualité globale des informations sur les menaces.421

Schéma de classification universel d’INHOPE
Lancé en mars 2023, ce projet vise à surmonter les obstacles 
entravant la coopération internationale et à promouvoir la 
comparabilité des classifications en établissant un schéma 
de classification commun pour les matériels d’abus sexuels 
d’enfants. Il vise à favoriser la collaboration, à créer des 
ensembles de données de formation annotées pour les 
personnes chargées de détecter les matériels d’abus sexuels 
d’enfants et à améliorer la pertinence des signalements. 
Il améliorera l’identification des victimes et le traitement 
efficace des matériels d’abus sexuels d’enfants par les 
analystes des lignes d’assistance, les agents des forces de 
l’ordre et les professionnels de l’industrie du numérique.422

Sur la base des conclusions d’un événement organisé 
conjointement avec le Parlement européen et WeProtect 
Global Alliance,423 Safe Online (Partenariat mondial pour 
l’élimination de la violence envers les enfants) a récemment 
commandé une analyse globale des données.424 Il en résultera 
notamment une carte détaillant les éléments essentiels 
de l’écosystème des données, y compris les principaux 
acteurs et l’infrastructure pour la collecte et l’utilisation des 
données, ainsi que les principales lacunes et les besoins. 
Les acteurs des secteurs public et privé doivent également 
investir pour améliorer la collecte et le partage des données 
afin d’obtenir une meilleure image globale de la menace. 

L’étude de l’OCDE sur les rapports 
de transparence révèle un manque 
d’informations sur les mesures 
prises par les plateformes pour lutter 
contre l’exploitation et les abus 
sexuels en ligne envers les enfants
Une étude de référence des politiques, procédures et 
pratiques déployées par les 50 principaux services mondiaux 
de partage de contenu en ligne a révélé que les rapports 
de transparence étaient inégaux et incohérents. Seules 
20 entreprises fournissent des rapports de transparence. 
Seules trois d’entre elles donnent des détails sur la manière 
dont les infractions liées à l’exploitation et aux abus 
sexuels sur enfants sont classées ou catégorisées. Il y a 
également peu d’informations sur la modération du contenu. 
Seules 29 entreprises ont déclaré qu’elles utilisaient 
une combinaison d’outils automatisés et de rapports 
d’utilisateurs de la communauté pour détecter les contenus 
d’exploitation ou d’abus sur leurs plateformes. Vingt et un 
autres services ne fournissent que peu ou pas d’informations 
sur leur approche en matière de contrôle de la conformité.
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Intervenants
Une main-d’œuvre résiliente est essentielle pour apporter une 
réponse efficace et durable à l’exploitation et aux abus sexuels en 
ligne envers les enfants. Les forces de l’ordre, les modérateurs 
de contenu, les analystes de lignes d’assistance, les travailleurs 
sociaux, les soignants, les enseignants et les professionnels de 
santé ne sont que quelques-unes des professions impliquées 
dans la lutte contre la menace. Comme il n’est pas possible 
d’examiner en détail dans ce rapport les défis auxquels sont 
confrontés tous ces groupes, cette section se concentre sur les 
modérateurs de contenu et les forces de l’ordre, deux secteurs 
confrontés à des défis communs qui, bien qu’ils ne soient pas 
nouveaux, sont susceptibles de s’aggraver à la lumière des récents 
développements technologiques et de l’augmentation constante 
de l’exploitation et des abus sexuels en ligne envers les enfants.

Les modérateurs de contenu ne sont généralement pas perçus 
comme des « intervenants en première ligne numériques », 
bien qu’ils soient souvent les premiers à constater les abus 
en ligne et qu’ils jouent un rôle essentiel en signalant les 
incidents et en aidant la police dans ses enquêtes.425 Plus de 
100 000 personnes sont employées à ces rôles dans le monde 
entier, la majorité d’entre elles dans les pays à faible revenu.426 
Les modérateurs de contenu employés par les plateformes 
numériques peuvent être des employés à temps plein, des 
contractuels ou des entreprises partenaires. Le taux de rotation 
des contractuels est élevé, car ils sont confrontés à toute une 
série de défis. Des rapports récents ont fait état des objectifs de 
précision et de productivité, des charges de travail croissantes, 
des salaires faibles, des conditions de travail médiocres et des 
effets de l’exposition répétée à des contenus traumatisants :

• Les modérateurs de contenu de ChatGPT basés au Kenya 
ont indiqué qu’ils devaient lire et classer entre 150 et 
250 passages de texte par poste de neuf heures, pouvant 
chacun aller de 100 mots à bien plus de 1 000.427 Étant 
donné qu’une personne lit en moyenne 300 mots par 
minute,428 cela signifie qu’elle devrait avoir à effectuer 
14 heures de travail en un seul poste de travail de 9 heures.

• D’anciens modérateurs de contenu basés au Kenya et 
employés par Sama, société basée à San Francisco qui 
emploie des travailleurs en Inde, au Kenya et en Ouganda 
pour étiqueter des données pour les grandes plateformes 
numériques, ont déclaré avoir été traumatisés par l’exposition 
à des publications explicites et intentent une action en 
justice contre la société.429 À partir de janvier 2024, Sama ne 
travaillera plus sur la modération de contenus préjudiciables. 

• Une étude de l’université de Middlesex sur les modérateurs 
de contenu a révélé que des facteurs organisationnels 
tels que les coupes budgétaires, une direction et un 
soutien inadéquats, et de faibles effectifs contribuent de 
manière significative au stress chronique lié au travail. Les 
participants à l’étude ont indiqué qu’un environnement de 
travail empathique et la reconnaissance des dirigeants 
amélioreraient leur satisfaction au travail.430

Le recours à des services de modération de contenu tiers peut 
brouiller les lignes quant à la responsabilité vis-à-vis du bien-être 
du personnel, ce dernier étant crucial compte tenu du risque de 
traumatisme indirect, créé par l’effet cumulatif de l’exposition 
au traumatisme de quelqu’un d’autre.431 Les conséquences sont 
la désensibilisation, les pensées intrusives, l’hypervigilance 
accrue, la méfiance et la surprotection des enfants.432 
L’amélioration des pratiques de modération de contenu est 
essentielle pour éviter de perdre davantage de données en 
raison des modérateurs qui quittent la profession, afin qu’elles 
puissent être orientées pour améliorer la réponse. Dans un 
premier temps, on peut y parvenir en encourageant la création 
d’un environnement favorable, en améliorant la rémunération 
et en investissant dans le développement professionnel des 
employés afin de conserver et d’accroître leurs compétences.

Pratiques et procédures de 
modération du contenu d’OnlyFans
OnlyFans est une plateforme en ligne réservée aux 
personnes âgées de 18 ans ou plus, où des créateurs 
vérifiés partagent et monétisent leur contenu avec 
des utilisateurs vérifiés dans un environnement sûr. 
La plateforme adopte un certain nombre de bonnes 
pratiques pour protéger le bien-être des modérateurs :

• Les modérateurs sont recrutés directement, et 
non par l’intermédiaire d’un fournisseur tiers.

• Chaque modérateur a un mentor et commence par 
suivre un modérateur expérimenté. Une fois qu’il 
a acquis toutes les compétences nécessaires, un 
nouveau modérateur peut commencer à modérer 
le contenu de manière indépendante, en effectuant 
régulièrement des tests et des formations sur les 
risques nouveaux et émergents pour les utilisateurs.

• Le processus de contrôle de la qualité 
récompense la précision des modérateurs 
et non le volume de contenu examiné.

• Les manuels d’instructions aident les modérateurs à 
faire respecter les conditions d’utilisation d’OnlyFans.

• Les modérateurs peuvent transmettre les questions 
directement à l’équipe Safety Advocacy (Promotion 
de la sécurité), qui comprend du personnel juridique 
expérimenté et des membres de la direction. Cela 
permet aux modérateurs de bénéficier d’une aide 
supplémentaire et met l’accent sur l’exemple 
donné par la direction en matière de sécurité en 
ligne. L’équipe Safety Advocacy et les modérateurs 
communiquent par le biais d’un groupe de chat et d’un 
document de questions-réponses interactif partagé, 
garantissant ainsi une culture de collaboration. 

• Lorsqu’un modérateur commet une erreur qui 
autorise un contenu interdit sur le site, l’équipe 
Safety Advocacy procède à une analyse des causes 
profondes afin d’en tirer des enseignements 
et ainsi d’améliorer les processus.433 
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Tableau 4. Pays recevant le plus grand nombre de rapports de la CyberTipline du NCMEC

Pays Nombre de 
signalements du 
NCMEC (2022)

(Nombre de 
signalements pour 
1 000 citoyens)

2021 2020

Inde 5 675 324 4434 4 699 515 2 725 518

Philippines 2 576 182 22435 3 188 793 1 339 597

Bangladesh 2 145 098 12436 1 743 240 817 687

Pakistan 2 059 884 9437 2 030 801 1 288 513

Indonésie 1 878 011 7438 1 861 135 986 648

Lorsque les modérateurs de contenu identifient des cas 
présumés d’exploitation et d’abus sexuels en ligne envers 
les enfants, ils en réfèrent généralement aux services de 
police pour qu’ils enquêtent. Le principal défi auquel cette 
profession est confrontée à l’échelle mondiale est lié au 
volume important et croissant de ces signalements. 

En 2022, 68 % des cas de suspicion de matériels d’abus sexuels 
d’enfants (soit 399 739) signalés à INHOPE ont été transmis 
aux forces de l’ordre, ce qui représente une augmentation 
de 20 % par rapport à 2021.439 La même année, le NCMEC a 
transmis aux forces de l’ordre plus de 49 000 signalements 
urgents concernant des enfants en danger imminent.440 
Les cinq pays vers lesquels le NCMEC effectue le plus de 
remontées n’ont pas changé depuis 2019, et le nombre de 
remontées reçues par pays a augmenté chaque année.
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Les chiffres du tableau 4 ne signifient pas nécessairement que 
c’est dans ces pays que l’on dénombre la plus forte proportion 
de cas d’exploitation et d’abus sexuels sur enfants, car les 
auteurs utilisent souvent des serveurs proxys ou des dispositifs 
d’anonymat pour dissimuler leur localisation.441 En outre, tous les 
signalements ne donnent pas lieu à une enquête. Les défis liés 
à la capacité, à l’aptitude et à la continuité de l’approche ont une 
incidence sur la capacité de la police à mener une action efficace. 
Par exemple, parmi les pays énumérés dans le tableau 4 :

• L’unité indonésienne de criminalistique numérique dispose 
de très peu de personnel pour trier et enquêter sur les cas 
provenant du pays, sans compter les besoins supplémentaires 
relatifs au tri et à l’évaluation des cas remontés par le NCMEC442

• Les forces de l’ordre aux Philippines connaissent une rotation 
et un renouvellement importants de leur personnel, ce qui 
rend difficile le maintien du niveau de compétences et de 
connaissances443

• Au Pakistan, les forces de l’ordre plaident en faveur de 
peines plus sévères et de la suppression de la liberté sous 
caution pour ces délits, car elles ont actuellement du mal à 
faire comparaître les délinquants devant les tribunaux.444

De nouveaux problèmes, tels que les volumes croissants d’images 
sexuelles « autoproduites », exacerbent les difficultés pour un 
certain nombre d’intervenants, car il leur est difficile de déterminer 
visuellement le contexte dans lequel le contenu a été produit. 
Cela signifie qu’un examen plus approfondi est généralement 
nécessaire, même pour les images qui peuvent s’avérer avoir 
été produites de manière consensuelle (ce qui est illégal dans 
certains pays). À long terme, il est essentiel de s’attaquer aux 
facteurs complexes à l’origine de l’augmentation du contenu à 
caractère sexuel « autoproduit » pour assurer la résilience du 
personnel. En attendant, des solutions technologiques telles que 
les classificateurs d’images « autoproduites » de Thorn peuvent 
contribuer à rationaliser l’évaluation du contenu, en réduisant la 
charge de travail de la police, des analystes et des modérateurs. 

Classificateurs d’images 
« autoproduites » de Thorn
Le classificateur de Thorn s’appuie sur une image pour 
prédire si l’image a été « autoproduite » (par exemple, 
lorsqu’elle est prise en pose « selfie » traditionnelle) ou non. 
Le classificateur permet uniquement de déterminer si une 
image est « autoproduite », et non s’il s’agit de matériels 
d’abus sexuels d’enfants « autoproduits ». Il a été conçu pour 
être utilisé en conjonction avec un classificateur de matériels 
d’abus sexuels d’enfants, ou sur des matériels d’abus sexuels 
d’enfants connus, afin d’identifier le contenu « autoproduit ». 

Thorn prévoit que ce classificateur sera utile dans l’ensemble 
de l’écosystème entourant la sécurité des enfants, car 
les tâches de hiérarchisation et de triage sont effectuées 
dans le cadre des flux de travail des forces de l’ordre, des 
ONG et des plateformes de l’industrie pour la modération 
du contenu. Ce classificateur pourrait également être 
utilisé (en plus d’autres signaux) pour détecter les cas 
de sextorsion d’enfants à des fins financières.445 

Les outils automatisés peuvent jouer un rôle important dans 
la réduction de la charge de travail des intervenants, car ils 
permettent une évaluation rapide du contenu à grande échelle.  
En 2023, Open AI a invité des professionnels Confiance et Sécurité 
à utiliser Chat GPT-4 pour la modération en ligne spécifique à la 
plateforme, qui, selon elle, peut saisir les subtilités dans les longs 
documents stratégiques, s’adapter facilement aux changements 
stratégiques et étiqueter le contenu de manière cohérente.446 
Des plateformes telles que TikTok utilisent déjà des outils 
automatisés à grande échelle. Dans son rapport de transparence 
pour le troisième trimestre 2022, TikTok a indiqué que sur les 
111 millions de vidéos retirées de la plateforme en 2022, 48 % 
l’ont été grâce à des systèmes automatisés.447 Les outils réduisent 
également le volume de matériels d’abus sexuels d’enfants 
auxquels les modérateurs, les analystes et la police sont exposés. 

Ces dernières années, les efforts se sont concentrés sur 
l’amélioration des classificateurs afin de détecter les « nouvelles » 
images d’abus sexuels sur enfants. Les classificateurs vidéo 
sont les moins avancés et assurent une précision plus faible, 
ce qui complique le triage automatisé.448 Sans innovation 
pour développer de nouvelles solutions, la pression sur les 
modérateurs et les analystes pourrait augmenter de manière 
significative, étant donné la proportion plus importante de 
vidéos qui sont signalées. Parmi les signalements de la Cyber 
Tipline reçus par le NCMEC en 2022, 88 millions contenaient 
des fichiers multimédias, dont 37 millions de vidéos.449 

De nombreux classificateurs existants s’appuient sur de puissantes 
capacités d’apprentissage automatique et d’IA, qui s’améliorent 
rapidement. Des initiatives telles que le centre mondial « AI for 
Safer Children » (centre mondial de l’intelligence artificielle pour 
des enfants plus en sécurité), à l’intention des forces de l’ordre, 
aideront les parties prenantes à examiner le potentiel de l’IA.

Centre mondial « AI for Safer Children »
Le centre mondial « AI for Safer Children » est une 
initiative conjointe de l’Institut interrégional de recherche 
des Nations Unies sur la criminalité et la justice et 
du ministère de l’Intérieur des Émirats arabes unis. 
Il vise à favoriser la prévention, la détection et la 
poursuite des auteurs d’exploitation et d’abus sexuels 
en ligne envers les enfants au moyen de l’IA, et plus 
précisément en déployant les moyens suivants :

• Fournir des informations sur les outils d’IA actuels

•  Aider les forces de l’ordre à identifier de nouveaux 
outils potentiels 

•  Prodiguer des conseils sur l’exploitation de l’IA pour les 
enquêtes et l’amélioration des flux de travail

•  Créer une communauté regroupant les forces de l’ordre 
pour renforcer la communication et le travail en réseau.450

En juillet 2023, 89 États membres de l’ONU et 
344 enquêteurs s’étaient inscrits au centre mondial. 
Certains de ces outils sont gratuits pour les forces de l’ordre 
des pays en développement. Lorsqu’un pays n’a pas les 
moyens d’acheter un outil d’IA, le ministère de l’Intérieur des 
Émirats arabes unis s’efforce de trouver une solution.451 
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Les solutions technologiques dans la rationalisation de l’évaluation 
des matériels d’abus sexuels d’enfants jouent indéniablement 
un rôle essentiel. Cependant, il est important de rappeler que 
contrairement aux modérateurs, aux analystes et à la police, 
les outils automatisés ne peuvent actuellement pas prendre 
en compte le contexte sociétal ou linguistique plus large dans 
leur évaluation. Compte tenu de la complexité des tendances 
associées à l’exploitation et aux abus sexuels en ligne envers 
les enfants, les êtres humains continueront à jouer un rôle 
important dans les processus de modération et d’évaluation. 
Préserver leur bien-être doit donc être une priorité absolue. 

Dans certains pays à revenu faible ou intermédiaire, des 
lacunes plus fondamentales persistent et ont un impact sur les 
intervenants d’un large éventail de professions. Sur les 13 pays 
n’étant pas connectés à la base de données internationale sur 
l’exploitation sexuelle des enfants (ICSE) d’Interpol, 12 sont des 
pays à revenu faible ou intermédiaire.452 La connexion aux bases 
de données nationales et internationales est un facteur crucial 
pour garantir l’efficacité des enquêtes menées par les forces de 
l’ordre. En 2020, l’OMS a souligné que le manque de financement 
combiné à « l’insuffisance des capacités professionnelles » 
entravait les progrès en matière de prévention de la violence 
à l’encontre des enfants.453 De même, un rapport de l’UNICEF 
datant de 2022 a mis en évidence l’insuffisance des dépenses 
en matière d’éducation, de santé et de protection sociale, 
ce qui équivaut à un déficit de 860 dollars en moyenne par 
enfant.454 Le financement adéquat des systèmes de protection 
de l’enfance et de justice ainsi que l’investissement dans la 
professionnalisation de la police, des travailleurs sociaux et 
d’autres experts doivent être une priorité absolue pour les 
gouvernements. Ces mesures clés renforceront la résilience 
d’un personnel essentiel et diversifié qui s’engage à lutter contre 
l’exploitation et les abus sexuels en ligne envers les enfants. 

Collaboration et action volontaires
La collaboration multisectorielle est particulièrement cruciale 
pour l’intégration d’approches fructueuses centrées sur les 
enfants et les victimes. Lorsque des cas d’exploitation et de 
maltraitance sont portés devant les tribunaux, les enfants 
et leurs tuteurs évoquent des procédures complexes et peu 
familières, ainsi que des situations intimidantes, comme le fait 
d’avoir à affronter les criminels en personne dans les salles 
d’audience.455 Le manque de coordination interinstitutionnelle 
et les lacunes en matière de continuité donnent aux survivants 
le sentiment d’être mal soutenus, voire de ne pas l’être du tout. 
Une collaboration plus étroite au sein des systèmes nationaux 
de police et de justice, fondée sur la consultation d’experts 
auprès des survivants, est nécessaire pour parvenir à une 
approche centrée sur l’enfant. Inspiré par les centres d’appui 
aux enfants (Children’s Advocacy Centres) aux États-Unis,456 le 
modèle islandais Barnahus montre comment des interventions 
multidisciplinaires et inter-agences peuvent être organisées sous 
une même bannière et de manière adaptée aux enfants.457

Au niveau international, l’accord UNICEF-INTERPOL constitue 
une évolution positive pour 2023. Destiné à promouvoir 
des investissements plus importants et à coordonner les 
actions pour que les victimes et les survivants reçoivent le 
soutien dont ils ont besoin, l’engagement de coopération 
devrait stimuler les efforts des gouvernements pour 
parvenir à une meilleure harmonisation entre et au sein 
des institutions impliquées dans la riposte apportée à 
l’exploitation et aux abus sexuels en ligne envers les enfants.

Accord UNICEF-INTERPOL
En vertu de ce nouvel accord, les deux organisations  
internationales s’engagent à :

• soutenir la mise en place d’équipes spécialisées 
dans les enquêtes sur l’exploitation et les 
abus sexuels en ligne envers les enfants, et 
renforcer l’efficacité des équipes existantes ;

• dispenser une formation avancée et un 
perfectionnement professionnel systématique afin que 
les forces de l’ordre disposent de connaissances et de 
compétences actualisées en matière d’identification 
des victimes et des auteurs d’infractions, de 
criminalistique numérique, d’entretiens adaptés 
aux enfants et aux survivants, et d’utilisation 
de la base de données ICSE d’INTERPOL ;

• promouvoir et faciliter de meilleures relations entre 
les forces de l’ordre, les services sociaux et les 
autres prestataires de services aux victimes afin 
que les victimes et les survivants bénéficient d’un 
soutien coordonné et pluridisciplinaire tout au long 
du processus de justice pénale et au-delà.458 

Les initiatives multipartites qui rassemblent différents groupes 
impliqués dans la riposte constituent une tribune essentielle. 
Pour le moment, il s’agit d’une occasion manquée d’intégrer, 
d’amplifier et d’exploiter les voix des survivants pour proposer 
une réponse plus forte et centrée sur l’enfant dans l’ensemble 
de l’écosystème. De nombreuses organisations et de nouvelles 
initiatives visent à faire en sorte que les survivants mènent 
des actions de sensibilisation et fassent entendre leur voix :

• Le Brave Movement est un mouvement mondial centré 
sur les survivants qui lutte pour mettre fin à la violence 
sexuelle envers les enfants et souligne l’importance de la 
guérison, de la prévention et de la justice. Brave a renforcé la 
participation des survivants aux niveaux national et régional 
en plaidant continuellement en faveur de leur inclusion dans 
la prise de décision concernant les changements législatifs 
et systémiques relatifs aux abus sexuels sur enfants.459

• La Marie Collins Foundation a collaboré avec le groupe 
de porte-parole (survivants) pour les personnes ayant subi 
des abus facilités par la technologie, afin de co-développer 
des conseils sur la manière de promouvoir des pratiques de 
participation significatives dans le cadre du travail mené avec 
les survivants et les victimes, sur la manière de soutenir les 
enfants qui ont subi des agressions et sur la manière d’avoir des 
conversations sur les agressions en ligne avec les enfants.460 

• Chayn est un projet mondial en ligne, dédié aux violences 
basées sur le genre et facilitées par les technologies, dirigé 
par des survivants, qui donne aux femmes et aux genres 
marginalisés les moyens de lutter contre la violence et 
l’oppression. La promotion de pratiques en ligne plus sûres est 
une priorité. En collaboration avec des survivants et en utilisant 
des approches tenant compte des traumatismes, Chayn 
élabore des guides et des campagnes qui s’attaquent aux 
abus commis contre les femmes à l’aide de la technologie.461

En plus de maintenir la voix des enfants et des survivants au cœur 
de la réponse, une action et une collaboration volontaires plus 
larges restent nécessaires pour aider toutes les parties prenantes 
à partager leurs idées et à harmoniser leurs approches.
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Tableau 5. Exemples de collaboration volontaire au niveau mondial pour 
lutter contre l’exploitation et les abus sexuels en ligne envers les enfants

Digital Trust and Safety Partnership Créé en 2021, le Digital Trust and Safety Partnership 
élabore les bonnes pratiques du secteur sur les questions 
de confiance et de sécurité. S’appuyant sur l’expérience 
du secteur et l’engagement multisectoriel, le partenariat 
a publié un cadre de bonnes pratiques pour traiter les 
risques en ligne liés au contenu et à la conduite,462 
suivi d’une évaluation en 2022 qui a examiné la mise 
en œuvre de ces pratiques par les membres.463 

Tech Coalition La Tech Coalition est constituée d’entreprises technologiques 
internationales qui collaborent pour lutter contre l’exploitation 
et les abus sexuels en ligne envers les enfants. En plus des 
informations fournies au travers de son enquête annuelle 
auprès de ses membres, la coalition a lancé en juin 2022 
un cadre volontaire pour la transparence à l’échelle de 
l’industrie (Voluntary Framework for Industry Transparency).464 
Elle fournit des conseils aux entreprises technologiques 
qui cherchent à instaurer la confiance et à faire preuve de 
responsabilité en fournissant des rapports transparents sur 
les efforts qu’elles déploient pour lutter contre l’exploitation 
et les abus sexuels en ligne envers les enfants.

Principes volontaires pour contrer l’exploitation et 
les abus sexuels en ligne à l’égard des enfants

Élaborés par le groupe participant à la Réunion des ministres 
des cinq nations (Five Country Ministerial) en consultation 
avec six grandes entreprises technologiques, les principes 
volontaires fournissent un cadre commun pour les approches 
du secteur visant à lutter contre l’exploitation et les abus 
sexuels sur enfants, et couvrent des questions telles que 
le grooming en ligne, la diffusion de contenu en direct, 
la transparence du secteur et les signalements.465 

WeProtect Global Alliance WeProtect Global Alliance rassemble des experts parmi plus 
de 250 membres issus de gouvernements, du secteur privé, 
de la société civile et d’organisations intergouvernementales. 
Ensemble, ils élaborent des politiques et des solutions 
pour protéger les enfants contre l’exploitation et les abus 
sexuels en ligne. L’Alliance crée un engagement politique 
et propose des approches pratiques pour rendre le monde 
numérique sûr et positif pour les enfants, en prévenant 
les abus sexuels et les agressions à long terme.
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Les asymétries et les lacunes des cadres juridiques continuent 
d’entraver les enquêtes transfrontalières et les efforts 
plus larges visant à lutter contre l’exploitation et les abus 
sexuels en ligne envers les enfants. Parmi les exemples :

• Les différences dans les exigences visant la coopération 
des fournisseurs de services en ligne, qui peuvent retarder 
et compliquer les enquêtes des services de répression. 
Dans certains pays, la coopération n’est pas une obligation 
légale. Même dans les régions où elles sont obligatoires, 
les enquêtes peuvent être retardées par le manque de 
compréhension des entreprises à l’égard des exigences 
juridiques de leur juridiction. Selon les forces de l’ordre des 
Émirats arabes unis, il est souvent plus facile de passer par 
les agences des forces de l’ordre américaines plutôt que par 
les bureaux régionaux des entreprises de réseaux sociaux 
pour obtenir la coopération des grandes plateformes.466

• Les règles insuffisantes de conservation du contenu, qui 
empêchent l’accès à des preuves cruciales. Aux États-
Unis, les entreprises sont tenues de conserver pendant 
90 jours les contenus signalés à la CyberTipline du 
NCMEC.467 Compte tenu des volumes élevés de remontées 
et de la complexité des enquêtes, il est souvent nécessaire 
de garder les contenus bien au-delà de la période de 
conservation. Les incohérences au niveau mondial posent 
d’autres problèmes pour les enquêtes transfrontalières.

• Les différences de classification des matériels d’abus 
sexuels d’enfants constituent un obstacle majeur à 
l’élargissement de la portée de la base de données 
internationale d’INTERPOL sur l’exploitation sexuelle 
des enfants, qui n’est actuellement accessible aux 
forces de l’ordre que dans 68 pays du monde.468

Les exemples ci-dessus témoignent de la nécessité d’une 
harmonisation plus globale sur le plan législatif afin de 
favoriser une meilleure collaboration, qui sera également 
essentielle au succès des nouveaux régimes réglementaires. 
Toutefois, l’élaboration et la mise en œuvre d’une législation 
nécessiteront beaucoup de temps et de ressources. 

Alors que la réponse législative mondiale arrive à maturité, il 
ne sera possible d’inverser les tendances actuelles en matière 
d’abus que si toutes les parties prenantes continuent à s’engager 
volontairement à collaborer, à partager des informations, à 
entreprendre des recherches et à faire entendre la voix des enfants 
et des survivants. Il est particulièrement important d’encourager les 
actions positives dans les juridictions et les secteurs non couverts 
par la réglementation Internet, et d’impliquer les fournisseurs 
de services dans des initiatives, telles que la recherche et la 
collaboration, qui vont au-delà de leurs obligations légales.

« Alors	que	la	réponse	législative	
mondiale	arrive	à	maturité,	il	ne	sera	
possible d’inverser les tendances 
actuelles en matière d’abus que si 
toutes les parties prenantes continuent 
à	s’engager	volontairement. »
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Conclusion

Comme le démontre le présent rapport, des mesures proactives et pratiques peuvent permettre de faire face au volume et à la 
complexité croissants des cas d’exploitation et d’abus sexuels en ligne envers les enfants. Les appels urgents à l’action invitent 
à investir dans des approches préventives de santé publique, à prendre en compte les droits et les perspectives des enfants lors 
de la création d’initiatives et à harmoniser la législation et la réglementation à l’échelle mondiale. En faisant place à l’innovation 
et à une certaine souplesse, la réponse pourra évoluer au même rythme que les nouvelles menaces et même les devancer. 
Combinées au principe de sécurité dès la conception, ces stratégies renforceront et consolideront la réponse et réduiront le 
risque à l’échelle mondiale, pour finalement protéger les enfants contre les abus sexuels et les préjudices à long terme.

La recrudescence de l’exploitation et des abus sexuels en ligne envers les enfants 
et les nouvelles méthodes et nouveaux supports utilisés pour les commettre 
exigent une réponse rapide et innovante. Il incombe aux gouvernements, 
aux fournisseurs de services en ligne, à la société civile et aux organisations 
intergouvernementales de financer, de développer, d’intégrer et, surtout, 
d’harmoniser les approches centrées sur l’enfant afin d’en assurer la cohérence.
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WeProtect Global Alliance

WeProtect Global Alliance rassemble des experts issus de 
plus de 250 membres des gouvernements, des entreprises 
du secteur privé et des organisations de la société civile. 
Ensemble, ils analysent des problèmes complexes et élaborent 
des politiques et des solutions pour protéger les enfants 
contre les abus sexuels en ligne. www.weprotect.org

PA Consulting
PA Consulting croit au pouvoir de l’ingéniosité pour construire 
un avenir humain positif. Cette idée nous unit et nous inspire 
lorsque nous nous associons à des dirigeants passionnés et 
tournés vers l’avenir. Nous combinons pensée innovante et 
technologies de pointe, afin de conduire une innovation de bout 
en bout. Nos clients s’adaptent et se transforment, et ensemble 
nous obtenons des résultats durables. www.paconsulting.com 

Crisp, entreprise appartenant à Kroll

Crisp est l’un des principaux fournisseurs de technologies 
de sécurité en ligne et de services de veille sur les risques. 
Crisp contribue à la sécurité des expériences du quotidien 
en ligne de plus de deux milliards d’utilisateurs, dont 
environ 450 millions d’enfants. www.crispthinking.com 

Les analyses de Crisp comprennent des données recueillies 
entre janvier 2023 et juin 2023 et proviennent d’un 
large éventail de sources : Dark Web, Web profond, Web 
de surface, réseaux sociaux et jeux. Les données sont 
présentées dans des encadrés tout au long du rapport.

Outre notre comité directeur, WeProtect Global Alliance souhaite remercier l’ensemble des organisations 
et personnes qui ont soutenu l’élaboration de l’Évaluation mondiale de la menace. 

Les organisations suivantes ont fourni des données primaires pour alimenter nos recherches :

Economist Impact
Economist Impact allie la rigueur d’un groupe de réflexion à la 
créativité d’une marque médiatique pour mobiliser un auditoire 
influent à l’échelle mondiale, en établissant des partenariats avec 
des sociétés, des fondations, des ONG et des gouvernements 
sur des thèmes majeurs tels que le développement durable, 
la santé et l’évolution de la mondialisation, afin de favoriser 
le changement et le progrès. www.impact.economist.com 

La méthodologie et les résultats de l’enquête 
menée par Economist Impact auprès de parents 
sont détaillés dans un rapport séparé. 

#MyVoiceMySafety – Bureau de la 
Représentante spéciale du Secrétaire 
général des Nations Unies chargée de la 
question de la violence à l’encontre des 
enfants (en partenariat avec l’Alliance)
Le Bureau de la Représentante spéciale du Secrétaire 
général des Nations Unies chargée de la question de 
la violence à l’encontre des enfants est un bureau de 
défense local indépendant œuvrant pour la prévention et 
l’élimination de toutes les formes de violence à l’encontre 
des enfants, en mobilisant l’action et le soutien politique.

Mené par WeProtect Global Alliance en collaboration 
avec le Secrétaire général des Nations Unies en charge 
de la question de la violence à l’encontre des enfants, le 
sondage #MyVoiceMySafety cherche à mieux comprendre 
les complexités de la sécurité en ligne du point de vue 
des jeunes. Les conclusions de ce rapport portent sur les 
expériences de 650 enfants et jeunes adolescents âgés 
de 7 à 18 ans, originaires d’Afrique, d’Asie, d’Europe, du 
Moyen-Orient, d’Amérique du Nord et d’Amérique du Sud. 

Pour plus de détails sur l’étude, cliquez ici.
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« Help us to help you » – Suojellaan 
Lapsia, Protect Children ry
Suojellaan Lapsia, Protect Children ry est une organisation non 
gouvernementale (ONG) à but non lucratif, basée en Finlande, 
qui rassemble des spécialistes de la sécurité des enfants 
afin de mener des recherches scientifiques, d’informer et 
d’élaborer des méthodes de prévention et de soutien fondées 
sur des données probantes, et de plaider en faveur d’une plus 
grande protection des enfants. www.suojellaanlapsia.fi 

Suojellaan Lapsia a fourni des données primaires issues 
de son enquête anonyme sur le Dark Web « Help us to help 
you ». Publiée en décembre 2020, l’enquête est disponible 
en 21 langues. Les personnes interrogées ont été recrutées 
sur la base du volontariat après qu’elles ont recherché 
des matériels d’abus sexuels d’enfants. Au moment de la 
réception des données, le 27 juin 2023, l’enquête avait 
été ouverte 345 387 fois et 12 720 personnes y avaient 
répondu. Les résultats de l’enquête Suojellaan Lapsia 
sur le Dark Web sont cités tout au long du rapport.

Child Rescue Coalition
La Child Rescue Coalition (CRC) est une organisation à but non 
lucratif basée aux États-Unis qui développe des technologies 
et apporte son soutien aux forces de l’ordre pour traquer, 
arrêter et poursuivre les individus qui abusent sexuellement 
des enfants et les exploitent. www.childrescuecoalition.org 

La CRC a fourni des données primaires provenant d’un agent 
sous couverture opérant sur un réseau crypté de bout en bout 
« basé sur une application » afin d’étayer cette évaluation. 
Les résultats sont inclus dans le chapitre « Agressions ».

Tech Coalition
La Tech Coalition est une alliance d’entreprises 
technologiques internationales qui travaillent ensemble 
pour lutter contre l’exploitation et les abus sexuels en 
ligne envers les enfants en mettant en commun leurs 
connaissances, en améliorant les compétences de leurs 
membres et en renforçant tous les maillons de la chaîne.

Gérée par WeProtect Global Alliance et la Tech Coalition, 
l’enquête de la Tech Coalition donne un aperçu direct des 
stratégies employées par les 31 entreprises membres de 
la Tech Coalition dans leurs efforts déployés pour détecter 
et signaler les matériels d’abus sexuels d’enfants. 

De plus amples informations sur la Tech Coalition sont disponibles ici.

Disrupting Harm – UNICEF, ECPAT, 
INTERPOL, et Safe Online (Partenariat 
mondial pour l’élimination de la 
violence envers les enfants)
Disrupting Harm est un projet de recherche à grande échelle 
qui fournit des informations uniques sur la manière dont 
l’exploitation et les abus sexuels en ligne sur enfants se 
manifestent dans 13 pays, ainsi que des feuilles de route 
sur mesure permettant aux pays de renforcer leurs systèmes 
de prévention et de réponse. Le projet a été financé par le 
Partenariat mondial pour l’élimination de la violence envers les 
enfants et la recherche a été menée par ECPAT International, 
INTERPOL, et le Bureau mondial de recherche et de prospective 
de l’UNICEF – Innocenti. www.end-violence.org/disrupting-harm. 

Des informations spécifiques à chaque région, tirées de la 
section comportant les « Conversations avec les survivants » 
du rapport Disrupting Harm d’ECPAT, ont été fournies pour 
ce rapport. Cette étude évalue les enfants qui créent et 
partagent des photos ou des vidéos à caractère sexuel et font 
pression sur d’autres enfants pour en obtenir en Asie de l’Est 
et dans le Pacifique, ainsi qu’en Afrique orientale et australe. 
Les résultats sont inclus dans le chapitre « L’enfant ».
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Aylo International Justice Mission

Brave Movement Ministère de l’Intérieur des Émirats arabes unis

Centre canadien de protection de l’enfance (C3P) National Center for Missing & Exploited Children (États-Unis)

Child Rescue Coalition National Crime Agency (Royaume-Uni)

Dr Elena Martellozzo OnlyFans

Dr Michael Seto Policía Federal de Argentina

Dr Saeed Aldhaheri Policing Institute for the Eastern Region

ECPAT International Plateforme polonaise pour la sécurité intérieure

Partenariat mondial pour l’élimination de 
la violence envers les enfants

Thorn

Commissaire à l’e-sécurité Ministère britannique des Sciences, de l’Innovation et 
de la Technologie du gouvernement britannique

Google Fonds des Nations Unies pour l’enfance

Le soutien apporté à l’élaboration du rapport, en tant que 
membre du comité de pilotage ou contributeur, n’implique pas 
l’approbation (en partie ou en totalité) du contenu de ce rapport. 

Ce rapport a été rédigé par Shailey Hingorani, 
Maddi Gore et Natalia Greene.

Les organisations et les personnes ci-dessous ont offert leurs connaissances pour guider cette recherche :
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Glossaire

Terme Définition
Garantie de l’âge La garantie de l’âge est un terme collectif désignant l’ensemble 

des techniques utilisées pour estimer, vérifier ou évaluer l’âge 
d’un individu.469 

Matériels d’abus sexuels d’enfants de catégorie A Images impliquant une activité sexuelle avec pénétration ; 
images impliquant une activité sexuelle avec un animal,  
ou sadisme.470 

Matériels d’abus sexuels d’enfants de catégorie B Images impliquant une activité sexuelle sans pénétration.471 

Matériels d’abus sexuels d’enfants de catégorie C Autres images indécentes ne relevant pas des catégories A ou B.472 

Cisgenre Se dit d’une personne, est en rapport avec une personne ou 
est propre à une personne dont l’identité de genre correspond 
au sexe qu’elle avait ou qui avait été identifié à sa naissance.473 

Dark Web Le terme Dark Web fait référence au contenu en ligne 
chiffré qui n’est pas indexé par les moteurs de recherche 
conventionnels. L’accès au Dark Web ne peut se faire qu’à 
l’aide de navigateurs spécifiques, tels que le navigateur TOR.474 

Web profond Partie du Web qui n’est pas indexée ou consultable par les 
moteurs de recherche ordinaires. Les utilisateurs doivent se 
connecter ou disposer de l’URL ou de l’adresse IP spécifique pour 
trouver et accéder à un site Web ou à un service particulier.475 

Consommateur de contenus fétichistes Consommateurs ayant une obsession spécifique qui regardent 
ou collectionnent des contenus pour satisfaire sexuellement 
leur obsession (comme les pieds, les chaussures, les coupes 
de cheveux) ; ces contenus représentent des enfants. 
Il s’agit d’une sous-catégorie de contenu présentant un 
intérêt pour les prédateurs » (COITP, content of interest to 
predators), car le contenu ne sexualise pas l’enfant, mais 
il est consommé à des fins de gratification sexuelle.

Listes de hachage Une liste de hachage contient un catalogue spécial de hachages 
qui agissent comme une empreinte digitale ou une étiquette 
qui identifie une image confirmée d’abus sexuel sur enfant.476 

Correspondance de hachage Un algorithme connu sous le nom de fonction de hachage 
est utilisé pour calculer une empreinte, connue sous le nom 
de hachage, à partir d’un fichier. La comparaison d’un tel 
hachage avec un autre hachage stocké dans une base de 
données est appelée correspondance de hachage. Dans 
le contexte de la sécurité en ligne, la correspondance de 
hachage peut être un moyen essentiel de détecter des 
images et vidéos illégales ou autrement préjudiciables.477 
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Exploitation et abus sexuels basés sur des images Les catégories d’exploitation et d’abus sexuels sur enfants 
basés sur des images comprennent : les images d’abus 
sexuels sur enfants produites par des adultes, les images 
prises/fabriquées sans consentement par d’autres jeunes, 
les images partagées sans consentement par des adultes 
ou d’autres jeunes, et le partage volontaire et illégal avec 
des adultes (par exemple, le grooming, la diffusion en 
direct, l’exploitation sexuelle à des fins commerciales).478 

Services d’hébergement d’images Un service d’hébergement d’images permet aux utilisateurs 
de charger des images qui sont ensuite disponibles 
via une URL unique. Cette URL peut être utilisée pour 
créer des liens en ligne ou être intégrée dans d’autres 
sites Web, forums et sites de réseaux sociaux.479 

Incel Les Incels (terme désignant ceux qui s’identifient comme 
célibataires involontaires) sont le plus souvent des hommes 
hétérosexuels qui pensent être rejetés sexuellement par 
les femmes en raison de leur patrimoine génétique et de 
l’avènement du féminisme. La vision du monde qu’ont les Incels 
est centrée sur le droit, l’infériorité des femmes et le fatalisme.480 

Intersectionnalité Le concept d’intersectionnalité décrit la manière dont les 
systèmes d’inégalité fondés sur le genre, la race, l’appartenance 
ethnique, l’orientation sexuelle, l’identité de genre, le handicap, 
la classe sociale et d’autres formes de discrimination se 
croisent pour créer des dynamiques et des effets uniques.481 

Réseaux peer-to-peer Les réseaux peer-to-peer sont gratuits et accessibles au public 
pour les personnes qui téléchargent un logiciel qui connecte 
leur ordinateur à d’autres utilisateurs (ou pairs) du réseau. Ils 
contiennent des millions d’utilisateurs dans le monde entier qui 
utilisent ces réseaux pour partager et obtenir un accès gratuit 
à de la musique, des films et d’autres médias populaires.482 

Attaques par phishing Les attaques par phishing (hameçonnage) se produisent lorsque 
des attaquants tentent de tromper les utilisateurs en leur 
faisant faire quelque chose qu’il ne faut pas faire, comme cliquer 
sur un mauvais lien qui téléchargera un logiciel malveillant 
ou les dirigera vers un site Web douteux. Le phishing peut 
s’opérer par le biais d’un message texte, des réseaux sociaux 
ou par téléphone, mais le terme phishing est principalement 
utilisé pour décrire les attaques qui arrivent par e-mail.483 

Sextorsion (financière) et coercition d’enfants Comme le précisent les « Luxembourg Guidelines », la 
sextorsion consiste à faire chanter une personne à l’aide 
d’images « autoproduites » de cette personne afin de lui 
extorquer des faveurs sexuelles, de l’argent ou d’autres 
avantages en la menaçant de partager le contenu sans le 
consentement de la personne représentée484 (par exemple, 
en publiant des images sur les réseaux sociaux).

Web de surface Il s’agit de ce à quoi les utilisateurs d’Internet accèdent dans 
le cadre de leurs activités quotidiennes. Il est accessible 
au grand public à l’aide de moteurs de recherche standard 
et peut être consulté à l’aide de navigateurs Web standard 
qui ne nécessitent pas de configuration particulière.485 

Images virales Si une vidéo, une image ou une histoire devient virale, elle 
se propage rapidement et à grande échelle sur Internet 
par le biais des réseaux sociaux et des e-mails.486 

Filigrane numérique Un filigrane numérique est un logo, un texte ou une 
signature superposé à une photographie.487 
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