Prevenible, no inevitable:

Marco de prevencion para la
explotacion y el abuso infantil
facilitados por la tecnologia




Principios rectores

Todos los niflos y nifias tienen derecho a estar a salvo de cualquier dafio, incluida la explotacién y el abuso sexuales.
Las iniciativas para prevenir la explotacion y el abuso sexual de menores facilitados por la tecnologia deben:

= Tener en cuenta las diferencias en la edad, el desarrollo y otras
caracteristicas de la nifiez, como la identidad de género, la
orientacién sexual, el origen étnico, la discapacidad, la condicién
de migrante, la situacién econémica y educativa, que pueden
afectar a sus necesidades y a los riesgos a los que se enfrentan.

= Defender los derechos y la dignidad de los nifios y los supervivientes y evitar aumentar
los riesgos o causar mas dafos.

= Reconocer que los nifios corren el riesgo tanto de sufrir dafios como de participar en
comportamientos que pueden dafar a otros nifos.

= Guiarse por las perspectivas, experiencias y preferencias de los niflos y los supervivientes.

Factores que impulsan la explotacion y el abuso
sexual de nifos facilitados por la tecnologia

= Débil rendicion de cuentas = Normas sociales y culturales perjudiciales
= Vulnerabilidades interseccionales

= Falta de mecanismos de proteccion
= Motivaciones econdémicas

Factores que facilitan la prevencion

= Voluntad politica

= Gobernanza digital sélida y rendicién de
cuentas a nivel mundial, nacional y local

= Terminologia y sistemas de datos
armonizados

= Coordinacién mundial e intersectorial

= Normas sociales y culturales favorables

= Profesionalesy proveedores capacitados
que trabajan con nifios

= Sistemas sélidos de proteccion infantil

Investigacion y datos

= Utilizar un enfoque de salud pUblica para
la prevencion: definir el problemay su
prevalencia, identificar los factores de
riesgo y de proteccion, disefar y poner a

prueba intervenciones, y ampliar lo que
funciona.

Dar prioridad al desarrollo de conocimientos
y buenas practicas en paises de

ingresos bajos y medios y en contextos
infrarrepresentados

Compartir datos, conocimientos y buenas
practicas entre regiones y sectores,
adaptando las pruebas de forma sensible a
los nuevos contextos

Realizar analisis costo-beneficio para
reforzar los argumentos a favor de la
financiacion de la prevencion

Dar prioridad a la investigacion basada

en datos o dirigida por nifios, jovenes,
supervivientes y poblaciones marginadas
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Financiacién sostenible

Lineas presupuestarias especificas en las
estrategias nacionales

Compromisos de la industria
Participacion de instituciones multilaterales
Mecanismos de financiacion flexibles
Financiacién intersectorial

Apoyo sostenible a las organizaciones
comunitarias

Financiacion para la innovaciony la
generacion de pruebas
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PARTICIPACION Y
LIDERAZGO INFANTIL ) N\ P

Involucrar de manera significativa a la niflez en la definicion de los problemas = qu-
y en la elaboracion de politicas, programas y servicios que les afectan. Y

Prevencién primaria Prevencién secundaria Prevencion terciaria

PROTEGER DE MANERA DETECTAR E INTERRUMPIR | APOYARY RESPONDER

PROACTIVA

Disefle conjuntamente con nifios y nifias iniciativas Colaborar con organizaciones dirigidas por nifios y Utilizar los conocimientos y los datos de los niflos y
de educacion y sensibilizacion que tengan en cuenta supervivientes para disefar, implementar y evaluar adultos supervivientes para mejorar la accesibilidad
el contexto y reflejen cémo utilizan la tecnologia, conjuntamente canales de denuncia accesibles, y la calidad de los servicios de apoyo, los sistemas
en quién confian y a quién recurren en busca de faciles de usar y fiables, incluidos canales no judiciales y los mecanismos de reparacion.
ayuda si sufren dafios o tienen inquietudes sobre sus formales, como companeros capacitados. . .
Y ] ot ? ot ! P P Explorar los conceptos propios de los supervivientes
ropios pensamientos y comportamientos. o S L
Propios pens sy P sobre el dano, la justicia y la rendicion de cuentas,
incluidos los enfoques de justicia no formal y
restaurativa.
o

Consultar a los nifios solo cuando se cuente con personal capacitado, medidas de seguridad y servicios de apoyo. De lo contrario, consultar a jovenes y adultos que
puedan representar las perspectivas de los nifos, incluidos los adultos sobrevivientes.

Crear espacios seguros y acogedores, tanto en linea como fuera de linea, para que los nifios compartan sus opiniones e influyan en las politicas, los programas y los servicios.

Involucrar a nifios de diferentes edades, géneros y origenes, y abordar las barreras que impiden la inclusion. Recabar la opinidn de nifios y nifias que han sufrido
danos, asi como de los que los han causado.
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EDUCACION Y APOYO
A LA COMUNIDAD

Dote a la niflez, los cuidacdores y las comunidacdes de los conocimientos, las
habilidades y las herramientas necesarios para mantener la seguridad de nifos y
nifas, y responder adecuadamente a los riesgos y dafos. Proporcione intervenciones
tempranas para los nifios y adultos que corren el riesgo de causar dafios.

Prevencién primaria

PROTEGER DE MANERA

PROACTIVA

Prevencion secundaria

DETECTAR E INTERRUMPIR

Prevencion terciaria

APOYAR Y RESPONDER

Implementar y evaluar iniciativas de educaciony
sensibilizacion basadas en pruebas que promuevan
la seguridad digital, la denuncia y la bdsqueda de
ayuda. Asegurarse de que sean accesibles, estén
disponibles en varios idiomas y se impartan en las
escuelas, las comunidades y las plataformas digitales
que utilizan los nifios.

Ensefiar a los nifios coémo mantenerse a si mismos
y a los demas seguros tanto en linea como fuera de
linea, dénde buscar ayuda, a qué adultos seguros
pueden acudir en busca de ayuda y coémo denunciar
SuUs preocupaciones sobre su propia seguridad o

la de otras personas, o sobre comportamientos
sospechosos.

Establecer mltiples canales de denuncia formales
y no formales, accesibles y adaptados a los

nifos, incluyendo lineas de ayuda, compafieros
capacitados y adultos de confianza que puedan
proporcionar apoyo y recursos tempranos.

Formar a companfieros, cuidadores, educadores y
proveedores de servicios para ayudar a los nifios
a mantenerse seguros tanto en Internet como
fuera de ella, y responder adecuadamente a las
preocupaciones o denuncias de danos.

Llevar a cabo intervenciones tempranas basadas en
pruebas para los nifos y adultos que corren el riesgo
de causar o sufrir danos.

Apoyar a los supervivientes y garantizar que
conozcan sus derechos, opciones, servicios
disponibles y medidas que pueden tomar para
protegerse de danos mayores, solicitar la eliminacion
de imagenes y buscar justicia.

Proporcionar servicios informados sobre el trauma
y centrados en los supervivientes, tanto para nifios
como para adultos, que aborden los darios tanto en
linea como fuera de linea, promuevan la seguridad
y la dignidad y prevengan dafios adicionales. Estos
deben incluir servicios de apoyo legal, sanitario, de
salud mental y psicosocial.

Proporcionar respuestas basadas en pruebas y no
carcelarias para que los niflos que han causado
dafos se rehabiliten y se evite la reincidencia.
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SEGURIDAD DIGITAL

Proteger a los niflos dando prioridad a su seguridad, bienestar y derechos en la cultura
del sector y en el disefo y desarrollo de productos, servicios e infraestructuras digitales.

Prevencion primaria Prevencion secundaria

PROTEGER DE MANERA DETECTAR E INTERRUMPIR

PROACTIVA

Prevencion terciaria

APOYAR Y RESPONDER

Dar prioridad a la seguridad, los derechos y el Detectar e interrumpir los contenidos y

bienestar de la nifiez en todos los niveles de la cultura comportamientos nocivos utilizando herramientas
empresarial, la toma de decisiones y la formacion de en tiempo real que respeten la privacidad y los

la plantilla. derechos de los usuarios (por ejemplo, comparacion

de hash, ventanas emergentes de advertencia,
redireccion a servicios de apoyo, deteccion de
comportamientos de grooming y transacciones
financieras de riesgo).

Hacer que la seguridad por disefio sea la norma,
integrando evaluaciones del impacto sobre los
derechos del niflo y la debida diligencia en los
procesos de desarrollo. Consultar a los nifios y
jévenes para informar las decisiones de disefio Financiar y proporcionar apoyo psicosocial y de salud
y garantizar que las caracteristicas de seguridad mental a los responsables de la primera linea digital.
sean funcionales, accesibles y estén disponibles de
manera equitativa en todos los lugares e idiomas en
los que se ofrece un producto o servicio.

Armonizar la terminologia y las métricas de
transparencia de los informes para mejorar la
comparabilidad entre productos y servicios.

Proporcionar canales de denuncia accesibles

y adaptados a la nifiez dentro de la plataforma.
Estos deben conectar directamente a los usuarios
con lineas de ayuda y servicios de apoyo, y
proporcionarles informacion oportuna.

Garantizar procesos seguros y libres de
estigmatizacioén para que los supervivientes puedan
solicitar la retirada de sus imagenes.

Reforzar la transparencia y la rendicion de cuentas,
divulgando el impacto material de los productos y
servicios digitales en los derechos del nifio en todos
los paises en los que estan disponibles.

Recopilar y compartir datos de seguridad
anonimizados y desglosados para reforzar el
aprendizaje en todo el sector y entre sectores.

Colaborar en toda la industria para eliminar el contenido
sexual infantil abusivo y otros contenidos nocivos.
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LEY, POLITICA Y JUSTICIA

Fortalecer los sistemas juridicos y normativos para prevenir los abusos,
garantizar la justicia y exigir responsabilidades a los responsables.

Prevencion primaria

PROTEGER DE MANERA
PROACTIVA

Prevencién secundaria

DETECTAR E INTERRUMPIR

Prevencion terciaria

APOYAR Y RESPONDER

Fortalecer, armonizar y hacer cumplir las leyes y
reglamentos utilizando una terminologia universal y
definiendo claramente las obligaciones y sanciones.

Consultar con los supervivientes, los grupos de
defensa de los derechos del nifio, la industria y otras
partes interesadas para armonizar la legislacién con
las leyes sobre los derechos del nifio, las pruebas

y las buenas practicas, y permitir una innovacion
responsable por parte de la industria.

Disefiar leyes que reconozcan las diferencias de
desarrollo entre nifos y adultos, hagan hincapié en

la rehabilitacion de niflos y niflas que causan dafo y
eviten criminalizar los comportamientos mutuamente
deseados entre companeros de edad similar.

Establecer reguladores nacionales/regionales con

el poder, los recursos y los conocimientos técnicos
necesarios para establecer normas, supervisar su
cumplimiento y garantizar una supervision y una
rendicion de cuentas sélidas por parte de la industria.

Establecer sistemas proactivos para detectar,
investigar y responder a los abusos sexuales de
menores facilitados por la tecnologia, en lugar
de depender Ginicamente de las denuncias de los
supervivientes.

Exigir a las instituciones financieras que detecten
y denuncien activamente las transacciones
relacionadas con la explotacion sexual infantil.

Establecer canales de denuncia accesibles,
adaptados a los nifos y sensibles al trauma,
vinculados a servicios de apoyo, y proporcionar
informacion clara sobre donde se deben presentar
las denuncias o buscar ayuda en cada pais.

Formar a las fuerzas del orden, el poder judicial y los
fiscales en procesos adaptados a los nifos, sensibles
al traumay centrados en los supervivientes, que
defiendan los derechos, la dignidad y el interés
superior de los nifios.

Establecer bases de datos nacionales anénimas de
victimas para informar la prevencién y la respuesta.

Utilizar el seguimiento vy la rehabilitacion basados en
pruebas para prevenir la reincidencia.

Tratar a los niflos en conflicto con la ley de
conformidad con las normas internacionales de
justicia infantil. Utilizar la rehabilitacion, la desviacion
y las penas alternativas. Evitar la detencion, el
registro y la notificacion.
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