Prevenivel, nao inevitavel:

Estrutura de prevencao
para a exploracao e o abuso
sexual infantil facilitados
pela tecnologia




Principios Orientacdores

Todas as criangas tém o direito de estar protegidos de danos, incluindo exploracdo e abuso sexual.
Os esforgos para prevenir a exploragao e o abuso sexual da crianca facilitados pela tecnologia devem:

= levar em consideracao as diferencas de idade, desenvolvimento e outras
caracteristicas das criangas — como identidade de género, orientagéo
sexual, etnia, condicao de deficiéncia, condigcdo de migrante, situacao
econdmica e educacional — que podem afectar as suas necessidades e os
riscos que enfrentam.

= defender os direitos e a dignidade das criangas e dos sobreviventes e
evitar aumentar os riscos ou causar mais danos;

= reconhecer que as criancas correm o risco de sofrer danos e de se
envolver em comportamentos que podem prejudicar outras criangas;

= Ser orientados pelas perspectivas, experiéncias e preferéncias das criangas
e dos sobreviventes; e

Factores que facilitam a exploracao e o abuso
sexual infantil facilitados pela tecnologia

= Governacao e responsabilizacdo fracas = Normas sociais prejudiciais
= Vulnerabilidades interseccionais

= Falta de mecanismos de protecao
= Motivacoes financeiras

Factores que facilitam a prevencao

= Vontade politica conceber e testar intervencoes e expandi o Financiamento sustentavel

= Forte governacao digital e responsabilizacao
a nivel mundial, nacional e local

= Terminologia e sistemas de dados
harmonizados

= Coordenacdo global e intersectorial

= Normas sociais favoraveis

= Profissionais e provedores de servicos com
formacao para lidar com criancas

= Sistemas sélidos de protecéo a crianga

Pesquisa e dacdos

= Utilizar uma abordagem de salide ptiblica
para definir o problema e a prevaléncia,
identificar factores de risco e de protecéo,

que funciona.

Priorizar pesquisas informadas ou lideradas
por criangas, jovens, sobreviventes e
populacdes marginalizadas

Desenvolver conhecimento e boas praticas
em paises de baixa e médiarenda e
contextos sub-representados

Partilhar dados, conhecimento e boas
praticas entre regides e sectores,
adaptando as evidéncias com sensibilidade
a novos contextos

Realizar analises de custo-beneficio

para fortalecer os argumentos a favor do
financiamento da prevencao
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Rubricas orcamentais especificas nas
estratégias nacionais

Compromissos da indtstria

Participacdo de instituicdes multilaterais
Mecanismos de financiamento flexiveis
Financiamento intersectorial

Apoio sustentavel a organizacdes
comunitarias

Financiamento para inovagédo e geracédo de
evidéncias

Vv




PARTICIPACAO E
LIDERANCA INFANTIL

Envolver consideravelmente as criancas na definicdo dos problemas
e na elaboracao de politicas, programas e servigos que as afectam.

Prevengao primaria

PROTECAO PROACTIVA

Prevencgao secundaria

DETECTAR E INTERROMPER

Prevencgao terciaria

APOIAR E RESPONDER

Criar, em conjunto com as criangas, iniciativas de
educacao e sensibilizacdo sensiveis ao contexto, que
reflictam a forma como elas utilizam a tecnologia,
em quem confiam e a quem recorrem para obter
ajuda se forem vitimas de danos ou tiverem
preocupagdes sobre os seus préprios pensamentos
€ comportamentos.

Estabeleca parcerias com organizacgoes lideradas
por criancas e sobreviventes para co-desenhar,
implementar e avaliar canais de dentincia acessiveis,
faceis de usar e confiaveis, incluindo canais ndo
formais, como pares treinados.

Criar, em conjunto com as criancgas, iniciativas de
educacao e sensibilizacdo sensiveis ao contexto, que
reflictam a forma como elas utilizam a tecnologia,
em quem confiam e a quem recorrem para obter
ajuda se forem vitimas de danos ou tiverem
preocupagoes sobre os seus préprios pensamentos
€ comportamentos.

Consultar as criangas apenas quando houver pessoal treinado, medidas de seguranca e servicos de apoio disponiveis. Caso contrario, consultar jovens e adultos que
possam representar as perspectivas das criangas, incluindo sobreviventes adultos.

Criar espacos seguros e acolhedores, tanto online como offline, para que as criancas possam partilhar as suas opinioes e influenciar a elaboracdo de politicas,

programas e servigos.

Envolver criancgas de todas as faixas etarias, géneros e origens e aborde as barreiras a inclusdo. Buscar a opinido de criangas que sofreram danos, bem como de

criangas que causaram danos.
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EDUCACAO E APOIO
A COMUNIDADE

Equipar criangas, cuidadores e comunidades com conhecimento,
competéncias e ferramentas necessarias para manter as criangas seguras
e responder adequadamente aos riscos e danos. Oferecer intervencoes
imediatas para criangas e adultos em risco de causar danos.

Prevencao primaria

PROTECAO PROACTIVA

Prevencao secundaria

DETECTAR E INTERROMPER

Prevencao terciaria

APOIAR E RESPONDER

Implementar e avaliar iniciativas de educacéo

e sensibilizacdo baseadas em evidéncias que
promovam a seguranga digital, a denlncia e a
procura de ajuda. Garantir que sejam acessiveis,
disponiveis em varios idiomas e disponibilizadas em
escolas, comunidades e plataformas digitais que as
criancas utilizam.

Ensinar as criangas como manter a si mesmas e
aos outros seguros online e offline, onde procurar
ajuda, adultos seguros a quem podem recorrer para
obter ajuda e como denunciar preocupacdes sobre
a sua propria seguranca ou a de outras pessoas ou
comportamentos.

Estabelecer varios canais de denlincia formais

e informais acessiveis e adequados as criangas,
incluindo linhas de apoio, colegas treinados e adultos
de confianca que possam fornecer apoio e recursos
imediatos.

Treinar colegas, cuidadores, educadores e
provedores de servicos para ajudar as criancas a
permanecerem seguras online e offline e responder
adequadamente a preocupacodes ou dentincias de
danos.

Realizar intervengdes imediatas baseadas em
evidéncias para criancas e adultos em risco de
causar ou sofrer danos.

Apoiar os sobreviventes e garanta que eles
conhegcam os seus direitos, opgoes, servigos
disponiveis e acgdes que podem tomar para se
protegerem de novos danos, solicitar a remogéo de
imagens e buscar justica.

Prestar servigos informados sobre traumas e
centrados nos sobreviventes, tanto para criangas
como para adultos, que abordem danos online e
offline, promovam a seguranga e a dignidade e
previnam novos danos. Estes devem incluir servicos
juridicos, de salide, de salide mental e de apoio
psicossocial.

Fornecer respostas baseadas em evidéncias e ndo
carcerarias para criangas que causaram danos, a fim
de reabilita-las e prevenir a reincidéncia.
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SEGURANCA DIGITAL

Proteger as criangas, priorizando a sua seguranga, bem-estar
e direitos na cultura da indUstria e na concepcgao e desenvolvimento

de produtos, servicos e infraestruturas digitais.

Prevengao primaria

PROTECAO PROACTIVA

Prevencao secundaria

DETECTAR E INTERROMPER

Prevencao terciaria

APOIAR E RESPONDER

Priorizar a seguranca, os direitos € o bem-estar das
criancas em todos os niveis da cultura da empresa,
tomada de decisdes e formagao da mao-de-obra.

Tornar a seguranca por desenhar o padrao,
integrando as avaliagGes de impacto dos

direitos da crianca e auditoria nos processos de
desenvolvimento. Consultar criangas € jovens para
informar as escolhas do desenho e garantir que os

idiomas em que um produto ou servigo é oferecido.

Harmonizar a terminologia e as métricas de
transparéncia dos relatorios para melhorar a
comparabilidade entre produtos e servicos.

recursos de seguranca sejam funcionais, acessiveis e
disponiveis de forma equitativa em todos os locais e

Detectar e interromper contetidos e
comportamentos prejudiciais utilizando ferramentas
em tempo real que respeitem a privacidade

e os direitos dos utilizadores (por exemplo,
correspondéncia de hash, pop-ups de aviso,
redireccionamento para servigos de apoio, deteccéo
de comportamentos de aliciamento e transacdes
financeiras de risco).

Financiar e fornecer apoio a salide mental e
psicossocial para os profissionais da linha de frente
digital.

Fornecer canais de denlincia acessiveis e adequados
para criangas dentro da plataforma. Estes devem
ligar directamente os utilizadores a linhas de apoio

e servicos de assisténcia e fornecer feedback
oportuno.

Garantir processos seguros e sem estigma para que
os sobreviventes possam solicitar a remocgéo das
suas imagens.

Reforcar a transparéncia e a responsabilizacdo,
divulgando o impacto material dos produtos e
servicos digitais nos direitos da crianga em todos os
paises onde estdo disponiveis.

Recolher € partilhar dados de seguranca
anonimizados e desagregados para reforgcar a
aprendizagem em toda a indstria e entre sectores.

Colaborar em toda a indUstria para remover CSAM
(sigla inglesa para Material de Abuso Sexual infantil)
e outros contelidos prejudiciais.

Estrutura de prevencéo para a exploracéo e o abuso sexual infantil facilitados pela tecnologia




LEI, POLITICA E JUSTICA

Fortalecer os sistemas juridicos e regulatérios para prevenir abusos,

garantir a justica e prestagao de contas dos responsaveis.

Prevengao primaria

PROTECAO PROACTIVA

Prevencao secundaria

DETECTAR E INTERROMPER

Prevencao terciaria

APOIAR E RESPONDER

Fortalecer, harmonizar e aplicar leis e regulamentos
utilizando terminologia universal e definindo deveres
e sangoes claros.

Consultar os sobreviventes, grupos de direitos da
crianga, indUstria e outras partes interessadas para
alinhar a legislagao com as leis de direitos da crianca,
evidéncias e boas praticas, e permitir a inovacéo
responsavel da inddstria.

Elaborar leis que reconhecam as diferencas de
desenvolvimento entre criancas e adultos, enfatizem
a reabilitacdo das criancas que causam danos e
evitem criminalizar comportamentos mutuamente
desejados entre colegas de idade proxima.

Estabelecer reguladores nacionais/regionais com
poder, recursos e conhecimentos técnicos para definir
normas, monitorar o cumprimento e garantir uma
forte supervisdo e responsabilizagéo da indUstria.

Estabelecer sistemas proactivos para detectar,
investigar e responder ao CSEA (sigla inglesa para
Abuso e Exploragao Sexual infantil) facilitada pela
tecnologia, em vez de depender exclusivamente dos
relatos dos sobreviventes.

Exigir que as instituicdes financeiras detectem e
denunciem activamente transacdes relacionadas
com a exploragao sexual de criangas.

Estabelecer canais de denlincia acessiveis,
adequados as criangas e informados sobre traumas,
ligados a servicos de apoio, e fornecer informacdes
claras sobre onde as pessoas devem fazer dentincias
ou procurar ajuda no seu pais.

Treinar as autoridades policiais, judiciais €
promotores em processos adequados as criangas,
informados sobre traumas e centrados nos
sobreviventes, que defendam os direitos, a dignidade
e os melhores interesses das criangas.

Criar bases de dados nacionais anénimas de vitimas
para informar a prevencéo e a resposta.

Utilizar monitoria e reabilitagdo baseadas em
evidéncias para prevenir a reincidéncia.

Tratar as criangcas em conflito com a lei de acordo
com as normas internacionais de justica infantil.
Utilizar a reabilitagdo, medidas alternativas e
penas alternativas. Evitar a detencgao, o registo e a
notificacao.
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