
تتغير التكنولوجيا بسرعة أكبر من أي وقت مضى. تؤثر 
 )AI( التطبيقات والألعاب والأدوات مثل الذكاء الاصطناعي

على طريقة عيش الشباب وتعلمهم وتواصلهم. يوجد اليوم 
أكثر من 5.5 مليار مستخدم للإنترنت في جميع أنحاء العالم.

وهذا يوفر فرصًًا مذهلة، ولكنه يجلب أيضًًا مخاطر جديدة. 
تمامًاً كما هو الحال في الحياة الواقعية، يضر بعض الأشخاص 

بالآخرين عبر الإنترنت، سواء عن قصد أو عن غير قصد. 
يمكن أن يأتي الضرر من أشخاص تعرفهم، مثل الأصدقاء 

أو العائلة أو زملاء الدراسة أو الجيران، أو من شخص تقابله 
عبر الإنترنت. يُظُهر تقييم التهديدات العالمية 2025 أنه على 

الرغم من تزايد المخاطر، يمكننا منعها معًاً.

ما أنواع الأذى التي يمكن 
 أن تحدث عبر الإنترنت

أو على هاتفك؟
من الطبيعي تكوين صداقات عبر الإنترنت ومشاركة 

الصور وإرسال الرسائل. تبدأ المشاكل عندما يتم إساءة 
استخدام رسائلك أو صورك أو مقاطع الفيديو الخاصة 

بك أو مشاركتها دون إذنك. تذكر أن الضرر أو الاستغلال 
الجنسي ليس خطأك أبدًاً - وأن المساعدة متاحة. تتضمن 

بعض هذه المشاكل ما يلي:**

الصور أو مقاطع الفيديو أو الرسومات الجنسية للأطفال: «	
في عام 2024، كان هناك ما يقرب من 30 مليون بلاغ عن 

هذا النوع من المواد على الإنترنت. المساعدة متاحة. 
يمكنك الإبلاغ عنها وإزالة الصور الضارة.

التحرش عبر الإنترنت: قد يحاول شخص ما بناء «	
الثقة للاستفادة منك، ويطلب منك صوراً أو محادثات 

خاصة أو مقابلتك. هذا ليس خطأك أبداً.

الابتزاز الجنسي المالي: يخدع بعض الأشخاص «	
الشباب )غالباً الأولاد( لإرسال صور خاصة ثم 

يهددونهم بنشرها ما لم يحصلوا على المال. يتم 
الإبلاغ عن حوالي 100 حالة يومياً. أنت لست مسؤولاً 

عن ذلك، وهناك من يقدم المساعدة.

محادثات الألعاب: قد يحدث التنمر الجنسي أو «	
 التحرش أو التحرش الجنسي في محادثات الألعاب.

لا داعي للشعور بالضغط.

	» :)deepfakes( الصور الجنسية المزيفة أو المعدلة
يمكن للذكاء الاصطناعي إنشاء صور أو مقاطع فيديو 

مزيفة تبدو حقيقية، حتى لو لم تكن كذلك. إذا حدث 
هذا لك، فهذا ليس خطأك.

أين يحدث الضرر؟
لا يتم الإبلاغ عن العديد من حالات الإساءة عبر الإنترنت، 
لذلك من الصعب معرفة المكان الذي تحدث فيه معظم 

حالات الإساءة بالضبط.

ومع ذلك، تم الإبلاغ عن العديد من الحالات على المنصات 
التي يستخدمها الشباب. قد يعني ارتفاع عدد البلاغات في 

الواقع أن المنصة أفضل في اكتشاف الإساءات والتصدي 
لها. في عام 2024، ظهرت بلاغات عن اشتباه في استغلال 

جنسي للأطفال على:*

وسائل التواصل الاجتماعي: Instagram )أكثر من «	
3.3 مليون بلاغ( و TikTok )أكثر من 1.3 مليون بلاغ(

تطبيقات المراسلة: WhatsApp )أكثر من 1.8 «	
مليون بلاغ( و Snapchat )أكثر من 1.1 مليون بلاغ(

منصات الألعاب: Roblox )أكثر من 24000 بلاغ(«	

غالبًاً ما تبدأ الإساءة في الأماكن العامة مثل وسائل 
التواصل الاجتماعي ثم تنتقل إلى المحادثات الخاصة. 

يمكن لأي شخص أن يتسبب في ضرر عبر الإنترنت، بما 
في ذلك العائلة والأصدقاء والمعلمون أو الأشخاص الذين 

تقابلهم افتراضيًاً. العديد من مجموعات الدعم آمنة، ولكن 
بعض المساحات عبر الإنترنت يمكن إساءة استخدامها.

* هذه الأرقام مأخوذة من تقرير CyberTipline لعام 2024 الصادر 
.)NCMEC( عن المركز الوطني للأطفال المفقودين والمستغلين

** هذه الأرقام مأخوذة من تقارير CyberTipline لعام 2024 
.NCMEC ،الصادرة عن مزودي الخدمات الإلكترونية

التهـديــدات  تقييــم 
العـالميــة لعــام 2025

تقييم  البقاء آمناًً على الإنترنت: ماذا يعني 
التهديدات العالمية لعام 2025 بالنسبة لك

https://www.missingkids.org/gethelpnow/cybertipline/cybertiplinedata
https://www.missingkids.org/gethelpnow/cybertipline/cybertiplinedata
https://www.missingkids.org/content/dam/missingkids/pdfs/cybertiplinedata2024/2024-reports-by-esp.pdf
https://www.missingkids.org/content/dam/missingkids/pdfs/cybertiplinedata2024/2024-reports-by-esp.pdf
https://www.missingkids.org/content/dam/missingkids/pdfs/cybertiplinedata2024/2024-reports-by-esp.pdf


التطلع إلى المستقبل
يُظُهر تقييم التهديدات العالمية أن العالم الرقمي 

قد يكون محفوفًاً بالمخاطر، ولكنه لا يجب أن يكون 
كذلك. معًاً، يمكننا أن نجعل الإنترنت مكانًاً أكثر 

أمانًاً للتعلم واللعب والتواصل.

الحصول على المساعدة
أنت لست وحدك. إذا تعرضت لأذى:

 ★ أخبر شخصًًا بالغًاً أو صديقًاً تثق به،
أو أبلغ السلطات المحلية.

 ★ ابحث عن خدمات دعم الناجين:
حركة Brave – احصل على المساعدة

 ★ اتصل بخطوط المساعدة الهاتفية 
      الخاصة بالأطفال في بلدك:

خط المساعدة الهاتفي الدولي للأطفال
 ★ للأسئلة المتعلقة بأفكارك أو مشاعرك 

 Stop It :أو سلوكياتك الجنسية     
What’s OK خط المساعدة أو !Now

لماذا هذا مهم وما الذي يتم فعله لحمايتك
قد تبدو هذه المخاطر مربكة، ولكن النقطة الأساسية هي: أنها 

قابلة للوقاية وليست حتمية. تشمل الجهود المبذولة للحفاظ على 
سلامتك ما يلي:

★ قوانين وأتفاقيات عالمية أكثر صرامة: اتفاقية الأمم المتحدة 
لمكافحة الجرائم الإلكترونية لعام 2024 جعلت التحرش عبر الإنترنت 

ومشاركة الصور الضارة أمراًً غير قانوني في جميع أنحاء العالم. هذا 
يعني أن لديك الحق في أن تكون آمناًً على الإنترنت — لا يجوز لأحد 

أن يخدعك أو يشارك صورك الخاصة أو ينشر أشياء عنك دون إذنك.
★ أدوات وتقنيات أفضل تعمل خلف الكواليس للحفاظ على سلامتك:

الكشف بالذكاء الاصطناعي: يمكن للذكاء الاصطناعي اكتشاف «	
المحتوى غير القانوني أو الضار، بحيث يتم إزالته بسرعة.

المنصات التي تمنع الإساءة: تكتشف مواقع التواصل الاجتماعي «	
وتطبيقات المراسلة الحسابات المشبوهة وتحظر المحتوى الضار.

★ الإبلاغ والدعم: تسهل مواقع مثل Take It Down وخطوط 
المساعدة الهاتفية للأطفال والمجموعات التي يقودها الناجون 

الإبلاغ عن المحتوى المقلق والحصول على المساعدة.

 أصواتكم مهمة: يساعد الشباب، مثلكم،
في تشكيل مساحات رقمية أكثر أمانًاً.

كيف يمكنك الحفاظ على 
أمانك على الإنترنت؟ 

: تـــذكــر
إذا تعرضت لأذى أو استغلال 

جنسي عبر الإنترنت، فهذا 
يد  ليس ذنبك. ستتوفر المز

من الموارد. تابع الأخبار من 
خلال المدرسة أو المجتمع أو 

البالغين الموثوق بهم.

افـعـــل

احمِِ خصوصيتك. فكر جيدًاً 
قبل مشاركة الصور أو 

الرسائل، حتى مع الأشخاص 
الذين يبدون ودودين.

كن لطيفًاً مع الآخرين على 
الإنترنت. فكر جيدًاً فيما تقوله 

وتطلبه وتشاركه. 

تواصل فقط مع الأشخاص 
الذين تعرفهم أو الذين لديك 

 أصدقاء مشتركون معهم. 

يجب ألا يكون مستقبل عالمنا 
الرقمي مخيفًاً، بل يمكن أن 

يكون مثيرًاً ومثريًاً.
مدافع عن الشباب

... مع الفرص والمزايا تأتي مخاطر 
الضرر، والضرر جزء من الإنترنت. 

علينا أن نتعلم كيفية التعامل معه 
إذا أردنا الاستفادة منه.

شاب يبلغ من العمر 17 عامًاً، باكستان

ثق بحدسك. إذا شعرت أن هناك 
شيئًاً غير صحيح، أخبر شخصًًا بالغًاً 
تثق به أو أبلغ عنه على المنصة 

أو إلى خط مساعدة الأطفال.

احظر وأبلغ عن أي شخص 
ينخرط في سلوك ضار، مثل 

إرسال تهديدات أو طلبات 
جنسية أو صور مزيفة.

فكر جيدًاً قبل مشاركة 
التفاصيل الشخصية عبر 

الإنترنت مثل رقم هاتفك أو 
عنوانك أو اسمك الكامل، حتى 
مع شخص تشعر بالقرب منه.

لا تـفـعــل

إرسال أموال إلى 
أشخاص تعرفتهم 

عبر الإنترنت.

شارك أو أعد توجيه 
صور أو مقاطع 

فيديو تخص 
 أشخاصًًا آخرين

دون إذنهم. 

تجاهل المواقف 
غير المريحة. اطلب 

المساعدة دائمًًا.

https://www.bravemovement.org/get-help/
https://www.bravemovement.org/get-help/
https://childhelplineinternational.org/helplines/
https://www.stopitnow.org.uk/helpline/
https://www.stopitnow.org.uk/helpline/
https://www.whatsok.org/
https://www.stopitnow.org.uk/helpline/
https://www.stopitnow.org.uk/helpline/
https://takeitdown.ncmec.org/

