Evaluation mondiale

cde la menace 2025

La technologie évolue plus rapidement que jamais. Les
applications, les jeux et les outils tels que l'intelligence
artificielle (IA) fagonnent la fagon dont les jeunes vivent,
apprennent et communicquent. Aujourd’hui, on compte plus
cde 6,0 milliards d'internautes cdans le moncle.

Cela offre des opportunités incroyables, mais aussi

de nouveaux risques. Tout comme dans la vie réelle,
certaines personnes nuisent a d'autres en ligne, que ce soit
intentionnellement ou non. Les dommages peuvent provenir
de personnes que tu connais, comme tes amis, ta famille, tes
camarades de classe ou tes voisins, ou de personnes cjue tu
rencontres en ligne. L'évaluation mondiale de la menace 2025
montre cue si les dangers augmentent, nous pouvons les
prévenir ensemble.

Ol les préjudices se produisent-ils ?

De nombreux cas d'abus en ligne ne sont pas signalés, il est
donc difficile de savoir exactement oti la plupart des abus se
produisent.

Cependant, de nombreux cas ont été signalés sur des plateformes
utilisées par les jeunes. Un nombre plus élevé de sighalements
peut en fait signifier qu’une plateforme est plus efficace pour
repérer les abus et prendre des mesures contre ceux-ci. En
2024, des signalements d'exploitation sexuelle présumée
d'enfants ont été enregistrés a différents endroits en ligne :

» Réseaux sociaux: Instagram (plus de 3,3 millions
de signalements) et TikTok (plus de 1,3 million de
sighalements)

» Applications de messagerie : WhatsApp (plus de 1,8
million de signalements) et Snapchat (plus de 1,1 million
de signalements)

» Plateformes de jeux : Roblox (plus de 24 000 signalements)

Les abus commencent souvent dans des espaces publics
tels que les réseaux sociaux, puis se poursuivent dans des
discussions privées. N'importe qui peut causer du tort en
lighe, y compris les membres de la famille, les amis, les

enseighants ou les personnes que tu rencontres virtuellement.

De nombreux groupes de soutien en ligne sont slrs, mais
certains espaces peuvent étre utilisés a mauvais escient.

* Ces chiffres proviennent des rapports CyberTipline 2024 des
fournisseurs de services électroniques, NCMEC.
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Quels types de J
préjudices peuvent
survenir en lighe ou
sur ton téléphone ?

Il est normal de se faire des amis en ligne, de partager
des photos et d'envoyer des messages. Les problemes
commencent lorsque tes messages, images ou vidéos
sont utilisés dans le but de nuire ou partagés sans

ta permission. N'oublie pas que les préjudices ou
I'exploitation a caractére sexuel ne sont jamais ta faute
et que tu peux obtenir de l'aide. Voici quelques-uns de
ces problémes :**

Photos, vidéos ou dessins a caractére sexuel
d’enfants : en 2024, prés de 30 millions de
signalements de ce type de contenu ont été
enregistrés en ligne. Tu peux obtenir de l'aide. Tu
peux signaler ces contenus et supprimer les images
préjudiciables.

Grooming en lighe : une personne peut essayer

de gagner ta confiance pour profiter de toi, en te
demandant des photos, des discussions privées ou
de la rencontrer. Ce n‘est jamais de ta faute.

Extorsion sexuelle financiére : certaines personnes
incitent les jeunes (souvent des garcons) a envoyer
des images privées, puis les menacent de les
diffuser s'ils ne leur donnent pas d‘argent. Environ
100 sighalements sont enregistrés chacue jour. Tu
n'es pas responsable et tu peux obtenir de l'aide.

Chats (discussions) de jeux en lighe: le harcélement
sexuel, les intimidations ou le grooming peuvent se
produire dans les chats de jeux. Il n'est pas normal
que tu te sentes sous pression.

Images sexuelles fausses ou modifiées (deepfakes)
: I'IA peut créer des photos ou des vidéos fausses
qui semblent réelles, méme si elles ne le sont pas. Si
cela t'arrive, ce n'est pas de ta faute.

Ces chiffres proviennent du rapport CyberTipline 2024 du Centre
national pour les enfants disparus et exploités (dans sa version anglaise
National Center for Missing & Exploited Children ou NCMEC).


https://www.missingkids.org/content/dam/missingkids/pdfs/cybertiplinedata2024/2024-reports-by-esp.pdf
https://www.missingkids.org/content/dam/missingkids/pdfs/cybertiplinedata2024/2024-reports-by-esp.pdf
https://www.missingkids.org/gethelpnow/cybertipline/cybertiplinedata

Pourquoi est-ce important et que
fait-on pour assurer ta sécurité ?

Ces risques peuvent sembler insurmontables, mais voici le point essentiel : ils
sont évitables, ils ne sont pas une fatalité. Les mesures prises pour assurer ta

sécurité comprennent :

% Des lois et des accords internationaux plus stricts : la Convention des
Nations unies sur la cybercriminalité de 2024 a rendu illégaux dans le
monde entier le grooming en ligne et le partage d'images préjudiciables.
Cela signifie que tu as le droit d'étre en sécurité en ligne : personne n'est
autorisé a te tromper, a partager tes images privées ou a publier des
informations te concernant sans ta permission.

De meilleurs outils et technologies fonctionnant en arriere-plan pour

assurer ta sécurité :

» Détection par IA: I'|A peut repérer les contenus illégaux ou
préjudiciables, qui sont alors rapidement supprimés.

Plateformes empéchant les abus : les réseaux sociaux et les
applications de messagerie détectent les comptes suspects et
bloquent les contenus préjudiciables.

Signalement et assistance: des sites tels que Take It Down,
des lignes d'assistance téléphonicue pour les enfants et des
groupes dirigés par des personnes ayant vécu la méme
chose permettent de signaler facilement les contenus
préoccupants et d'obtenir de I'aide.

Ta voix compte: les jeunes, comme toi, contribuent
a rendre les espaces numériques plus sdrs.

sécurité en ligne ?

Comment rester en

A faire
Protége ta vie privée. Réfléchis
bien avant de partager des images

ou des messages, méme avec des
personnes qui semblent amicales.

Sois correct avec les autres en
ligne. Réfléchis a ce que tu dis,
demande et partage.

Ne communique qu'avec des
personnes que tu connais ou
avec lesquelles tu as des amis en
commun.

Fais confiance a ton instinct. Si
quelgue chose te semble anormal,

.

Ne pas faire

Partager ou transférer les
photos ou vidéos d'autres
personnes sans leur
autorisation.

Envoyer de
I'argent a des
personnes que
tu rencontres
en ligne.

parle-en a un adulte de confiance
ou signale-le sur la plateforme

ou a une ligne d'assistance
téléphonique pour enfants.

Bloque et signale toute personne

qui adopte un comportement
préjudiciable, comme envoyer des
menaces, des demandes a caractére
sexuel ou de fausses images.

Réfléchis bien avant de partager
des informations personnelles en
ligne, telles que ton numéro de
téléphone, ton adresse ou ton nom
complet, méme avec une personne
que tu consideres comme proche.

Ignorer les
situations qui te
mettent mal a
I'aise. Demande
toujours de l'aide.

L'avenir de notre monde
numeérique n‘arien
d'effrayant: il peut étre
passionnant et enrichissant.
Défenseur des jeunes

Regard vers l'avenir

L'évaluation mondiale des menaces montre
que sile monde en ligne peut étre risqué,
cela ne doit pas nécessairement étre le cas.
Ensemble, nous pouvons faire d'Internet

un endroit plus sOr pour apprendre, jouer et
communiquer.

Obtenir cde l'aide

Tu n'es pas seul. Si tu subis un préjudice :

% Parles-en a un adulte ou a un ami en
qui tu as confiance, ou signale-le aux
autorités locales.

Trouve des services d'aide aux victimes :
Brave Movement - Obtenir de l'aicde

Contacte les lignes d'assistance
téléphonique pour enfants spécifiques a
chaque pays : Child Helpline International

Pour toute question concernant tes
propres pensées, sentiments ou
comportements sexuels : Stop It Now!
Helpline ou What's OK.

.. les opportunités et les avantages
s'accompagnent d’'une menace

de préjudice, et ce préjudice fait
partie intégrante d'Internet. Nous
devons apprendre a le gérer si
nous voulons en tirer profit.

Jeune homme de 17 ans, Pakistan

N’OUBLIE PAS :
si-quelqu’un te fait subir-des
abus sexuels ou t'exploite
sexuellement en lighe, ce
n'est pas de ta faute. D'autres
ressources seront bientot
disponibles. Reste informé via
ton école, ta communauté ou
des adultes de confiance.


https://www.bravemovement.org/get-help/
https://childhelplineinternational.org/helplines/
https://www.stopitnow.org.uk/helpline/
https://www.stopitnow.org.uk/helpline/
https://www.whatsok.org/
https://takeitdown.ncmec.org/

