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Prefacio

Bem-vindo a esta anélise global da forma como o enquadramento
Model National Response da WeProtect Global Alliance * esta a
apoiar os esforcos nacionais para erradicar a exploragao e o abuso
sexual de menores online. A Alianca e a UNICEF tiveram o prazer
de trabalhar em conjunto nesta analise que inclui uma experiéncia
alargada e ilustra de que forma o modelo de enquadramento
Model National Response tem sido extremamente importante na
orientagao de muitos governos nacionais em todo o mundo.

Em 2015, os governos e as organizacoes que participaram na nossa
segunda cimeira global em Abu Dabi, nos Emirados Arabes Unidos,
aceitaram estabelecer e proporcionar, nos respetivos paises, uma
resposta nacional coordenada a exploracao e ao abuso sexual

de menores online, orientada pelo modelo de enquadramento
Model National Response. O Model National Response baseia-se
nas melhores praticas nesta area e nos tratados internacionais

de direitos humanos. O enquadramento define as competéncias
necessarias para garantir uma resposta nacional eficaz e
coordenada para evitar e dar resposta a exploragao e ao abuso
sexual de menores online.

Em linha com a estratégia da Alianca de apoio a uma agao nacional
com varios intervenientes, conduzimos esta analise do Model
National Response para documentar diversas respostas nacionais
ao abuso e a exploracdo sexual de menores online, destacar
lacunas e desafios e informar possiveis iteracoes futuras do
modelo. A UNICEF tem sido um parceiro essencial em varios paises
na implementacao do modelo de enquadramento Model National
Response na pratica, apoiando a responsabilizacdo dos estados ao
abrigo da Convencao sobre os Direitos da Crianca e outros tratados
internacionais. Esta andlise baseia-se na documentacgao recente
da UNICEF sobre as licbes e as praticas promissoras em paises

de baixo e médio rendimento e integra dados adicionais de outros
paises, essencialmente de elevado rendimento.? Agradecemos a
todos os governos, gabinetes da UNICEF e a outros parceiros que
apoiaram esta analise, incluindo através da partilha de respostas
detalhadas ao nosso inquérito.

Combater o flagelo da exploracao e do abuso sexual de menores
online exige cooperacao global e o cumprimento de normas
internacionais de direitos humanos, mas tal nao significa que as
respostas nacionais sejam uniformes. A nossa anélise dos dados
de 42 paises® revela diferentes respostas nacionais e inimeras
boas praticas e sinaliza areas que possivelmente requerem mais
atencao. As respostas nacionais eficazes tém de ser relevantes
para os contextos nacionais, impulsionadas por indicios nacionais
e integradas com os sistemas nacionais de justica e protecao de
menores.

WeProtect Global Alliance, "Implementing the Model National Response", <www.weprotect.org/frameworks/implementing-the-model-national-response/>, acedido a 8 de marco de 2022.

2. United Nations Children’s Fund, Ending Online Child Sexual Exploitation and Abuse: Lessons learned and promising practices in low- and middle-income countries, 2021, UNICEF, New York,
<www.unicef.org/documents/ending-online-child-sexual-exploitation-and-abuse>, acedido a 8 de marco de 2022.

3. Africa do Sul, Albania, Australia, Bélgica, Bielorrissia, Bosnia-Herzegovina, Brasil, Bulgaria, Camboja, Canada, China, Colémbia, Emirados Arabes Unidos, Estados Unidos da América, Filipinas,
Finlandia, Gana, Grécia, Guatemala, Indonésia, Inglaterra e Pais de Gales, Italia, Japao, Jordania, Malta, Mongélia, Montenegro, Namibia, Nepal, Nova Zelandia, Paises Baixos, Paraguai, Quénia,
Republica da Coreia, Republica Dominicana, Ruanda, Salvador, Sérvia, Suécia, Ucrania, Vietname, Zimbabué.


http://www.weprotect.org/frameworks/implementing-the-model-national-response/
http://www.unicef.org/documents/ending-online-child-sexual-exploitation-and-abuse
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Destacam-se cinco prioridades desta andlise. Estas exigem acao
por parte da Alian¢a, dos membros e de outros intervenientes
responsaveis pela protecao de menores no ambiente digital.
Apelamos aos governos e parceiros para:

Investirem em respostas nacionais abrangentes para evitar e
dar resposta a exploracao e ao abuso sexual de menores online.

Acelerarem a colaboragao global entre governos e empresas
parareforgar os esforcos de prevencao e resposta para
combater a exploragao e o abuso sexual de menores online.

Reforgarem a utilizagao e recolha de dados e provas para
aumentar os esforcos nacionais eficazes e sustentaveis
na protegcao de menores.

Partilharem melhores praticas e ligoes para apoiar as
respostas nacionais a prote¢cao de menores da exploragao
e do abuso sexual online.

Promoverem a implementacgao global do modelo de
enquadramento Model National Response e a sua melhoria
continua com base nas ligées adquiridas.

Pouco mais de seis anos ap6s 0 compromisso dos governos e
das organizacdes na cimeira global em Abu Dabi, este relatério
ilustra que diversos paises ja avancaram significativamente neste
trabalho. No entanto, devemos as criangas de todo o mundo
garantir que podem tirar partido de todas as oportunidades do
mundo digital em seguranca. Para virar a pagina em relagcao ao
abuso e a exploragao sexual de menores, temos de nos certificar
de que as competéncias de resposta nacionais se mantém a par
da ameaca e estao também varios passos a frente.

Cornelius Williams
Diretor de protecao de menores
UNICEF

W

lain Drennan
Diretor executivo
WeProtect Global Alliance
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Acronimos e
abreviaturas

AFP

Australian Federal
Police (Policia federal
australiana) (Australia)

GBV

Violéncia baseada
no género

IWF

Internet Watch Foundation
(Fundacao de vigilancia
da Internet) (Reino Unido)

NCA

National Crime Agency
(Agéncia nacional de
crime) (Reino Unido)

RU

Reino Unido

VPN

Virtual private network
(Rede privada virtual)

CDC

Convencao das Nacoes
Unidas sobre os
Direitos da Crianca

Base de
dados ICSE

Base de Dados Internacional
de Exploracao Sexual Infantil

LGBTI

Lésbicas, Gays, Bissexuais,
Transgénero e Intersexo

ONG

Organizacao Nao-
Governamental

EAU

Emirados Arabes Unidos

CSAM

Material de abuso
sexual de menores

INTERPOL

Organizacao de policia
criminal internacional

MNR

Model National Response

RCMP

Royal Canadian Mounted
Police (Real policia montada
do Canada) (Canada)

EUA

Estados Unidos da América

UE

Uniao Europeia

ISP

Fornecedor de
servicos de Internet

NCMEC

National Center for Missing
and Exploited Children
(Centro nacional de criangas
desaparecidas e exploradas)
(Estados Unidos)

SOP

Procedimentos
operacionais padrao

VGT

Virtual Global Taskforce
(Forca operacional
global virtual)
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Glossario/
definicoes

As defini¢cdes seguintes sao adaptadas da Avaliagao da
Ameaca Global 2021 da WeProtect Global Alliance.*

Abuso sexual de 0 envolvimento de um menor (alguém com menos de 18 anos) em atividade sexual que nao
menores compreende na plenitude, para a qual nao consegue dar consentimento de forma informada ou
para a qual o menor ndo esta preparado em termos de desenvolvimento e ndo consegue dar
consentimento.> Com base nas orientacoes da Organizacdo Mundial de Salde, esta é a definicdo
de abuso sexual de menores adotada pela Alianga. Consultar também: "Exploracéo sexual de
menores" abaixo.

Exploracao sexual de Uma forma de abuso sexual que envolve qualquer abuso real ou tentado de uma posicao de
menores vulnerabilidade, diferencial de poder ou confianga. Inclui, sem limitagao, tirar proveito financeiro,
social ou politico da exploracao sexual ou outra.® O autor do crime pode ser um individuo

ou um grupo. A nogao de troca subjacente presente na exploracao distingue a exploragao

sexual de menores do abuso sexual de menores.” Ha uma sobreposicao significativa entre

os dois conceitos porque a exploracao é frequentemente uma parte do abuso e vice-versa.®

Este relatorio utiliza essencialmente a expressao "exploracao e abuso sexual de menores"
reconhecendo a sobreposi¢ao e para ser mais inclusivo em diferentes jurisdicoes com diferentes
definigoes.

Exploracao e abuso Exploracao e abuso sexual de menores proporcionado parcial ou totalmente por tecnologia, ou
sexual de menores seja, pela Internet ou outras comunicacdes sem fios. Este relatério utiliza exploracdo e abuso
online sexual de menores online e exploracao e abuso sexual de menores proporcionado por tecnologia
de forma intercambiavel com exploracao e abuso online de menores.

4.  WeProtect Global Alliance, Global Threat Assessment 2021, <www.weprotect.org/global-threat-assessment-21/>, acedido a 8 de margo 2022.

5. Organizagdo Mundial de Saude, "Guidelines for Medico-Legal Care for Victims of Sexual Violence: Child Sexual Abuse", 2003,
<https://apps.who.int/iris/handle/10665/42788>, acedido a 8 de marco de 2022.

6. United Nations, Glossary on Sexual Exploitation and Abuse, 24 July 2017,
<https://hr.un.org/sites/hr.un.org/files/SEA%20Glossary%20%20%5BSecond%20Edition%20-%202017%5D%20-%20English_0.pdf>, acedido a 8 de marco de 2022.

7. Interagency Working Group on Sexual Exploitation of Children, Terminology Guidelines for the Protection of Children from Sexual Exploitation and Sexual Abuse, 2016,
<www.ohchr.org/Documents/Issues/Children/SR/TerminologyGuidelines_en.pdf>, acedido a 21 de marco de 2022.

8. Ibid.


http://www.weprotect.org/global-threat-assessment-21/
https://apps.who.int/iris/handle/10665/42788
https://hr.un.org/sites/hr.un.org/files/SEA%20Glossary%20%20%5BSecond%20Edition%20-%202017%5D%20-%20English_0.pdf
http://www.ohchr.org/Documents/Issues/Children/SR/TerminologyGuidelines_en.pdf
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Material de abuso Qualquer conteldo visual ou dudio de natureza sexual que envolva uma pessoa com menos de
sexual de menores 18 anos,® seja real ou ndo.

Nota sobre terminologia alternativa: Algumas organizacdes distinguem entre "material de
abuso sexual de menores" e "material de exploracao sexual de menores" (por exemplo, o Grupo
de trabalho interagéncias em matéria de exploracdo sexual de menores define "material de
exploracao sexual de menores" como uma categoria mais abrangente que inclui "material que
retrata o abuso sexual de menores e outro conteldo sexualizado com menores"). Este relatorio
usa a expressao "material de abuso sexual de menores" de forma abrangente.

A expressao "pornografia infantil" também é utilizada em alguma legislagao internacional,
regional e doméstica. O Comité dos Direitos da Crianca reconheceu que este termo estéa a ser
substituido gradualmente por diversos motivos, incluindo o facto de poder reduzir a gravidade
dos crimes.’® A posig¢ao da Alianca € nao utilizar o termo "pornografia infantil". Considera-se que
"material de abuso sexual de menores" capta a natureza hedionda da violéncia sexual contra
menores de forma mais precisa e protege a dignidade das vitimas e dos sobreviventes.

Algum material sexual "autogerado" também constitui material de abuso
sexual de menores em funcao das circunstancias da sua producao
(consultar Material sexual de menores "autogerado" abaixo).

Exploracao sexual de Conteldo de natureza sexual, incluindo imagens e videos de criangas nuas ou parcialmente
menores nuas, produzido pelas mesmas. Ha cenarios em que sao causados danos, essencialmente:

Quando uma crianga ou adolescente é coagido a produzir material sexual "autogerado".

Quando o material sexual "autogerado" voluntariamente é partilhado contra a vontade
de um adolescente.

CyberTips Alinha de dendncia cibernética do NCMEC € o sistema de dentncia centralizado dos Estados
Unidos para a exploracao de menores online.

Aliciar menores Um individuo cria uma relacao, confianca e ligacdo emocional com uma crianga ou jovem para
online para fins de manipular, explorar e abusar do mesmo (proporcionado parcial ou integralmente pela Internet ou
exploracao e abuso outra comunicacao sem fios). Nem sempre existe intengcao de conhecer pessoalmente.

sexual
Nota sobre terminologia alternativa: Algumas organizacoes utilizam o termo "aliciamento online"

para designar este conceito.

Transmitir em direto a Transmitir abuso e exploragao sexual de menores em tempo real através da Internet.

exploracao e o abuso
sexual de menores

Tradecraft Um conjunto em constante evolugao de técnicas de disfarce e estratégias evasivas utilizadas
pelos autores dos crimes para evitar a deteg¢ao individual e os métodos e estratégias que utilizam
para identificar e envolver menores.

©

National Center for Missing & Exploited Children, "Child Sexual Abuse Material (CSAM)", <www.missingkids.org/theissues/csam>, acedido a 8 de marco de 2022.

10. Committee on the Rights of the Child, Guidelines regarding the Implementation of the Optional Protocol to the Convention on the Rights of the Child on the Sale of Children, Child Prostitution and
Child Pornography, CRC/C/156, 10 September 2019, <www.ohchr.org/Documents/HRBodies/CRC/CRC.C.156_0OPSC%20Guidelines.pdf>, acedido a 8 de marco de 2022.

11. As defined by National Center for Missing & Exploited Children, "Online Enticement", <www.missingkids.org/netsmartz/topics/onlineenticement>, acedido a 8 de marco de 2022.


http://www.missingkids.org/theissues/csam
http://www.ohchr.org/Documents/HRBodies/CRC/CRC.C.156_OPSC%20Guidelines.pdf
http://www.missingkids.org/netsmartz/topics/onlineenticement
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Resumo executivo

A WeProtect Global Alliance apoia os seus membros no
desenvolvimento de respostas coordenadas com varios
intervenientes para deter a exploragao e o abuso sexual de
menores. Este trabalho orienta-se pelo Model National Response
(MNR). O MNR baseia-se em varios anos de trabalho de peritos

e médicos, bem como em estruturas globais como a Convencao
das Nagoes Unidas sobre os Direitos da Crianga (CDC). Na cimeira
WeProtect de 2015 em Abu Dabi, nos Emirados Arabes Unidos, os
governos e organizagoes aceitaram estabelecer e proporcionar, nos
respetivos paises, uma resposta nacional coordenada a exploragao
e ao abuso sexual de menores online, orientada pelo MNR.

Esta analise explica onde e de que forma o MNR foi implementado
nos seis anos que decorreram desde a sua introducao em 42 paises
da Alianca. O relat6rio ndo pretende avaliar o progresso do pais, as
competéncias nem a qualidade dos servigos, mas sim ilustrar os
esforgos feitos no sentido de uma aprendizagem e partilha globais.

Os objetivos especificos do relatério sao:

1. Documentar as diferentes respostas nacionais a exploracao e
ao abuso sexual de menores online orientadas pelo modelo de
enquadramento MNR

[

Identificar exemplos de boas praticas para difundir junto
de uma comunidade mais vasta de membros da Alianca

w

Destacar lacunas, desafios e possiveis solucoes para
salientar os problemas comuns dos responsaveis pelas
decisoes e informar iteracoes futuras do MNR

»

Informar o desenvolvimento de um possivel modelo futuro
de maturidade ou uma estrutura semelhante, promovendo
respostas personalizadas para os requisitos nacionais.

Este relatorio inclui as experiéncias em 42 paises*?, representando
todas as regioes e categorias de rendimentos. As conclusoes estao
agregadas de forma primaria para este relatério, embora sejam
apresentados exemplos ilustrativos por pais.t® Os exemplos nao
sao exaustivos, mas foram selecionados para apresentar diversas
abordagens em contextos diferentes, conforme partilhadas pelos
inquiridos.

0 método primario de recolha de dados para este relatorio foi a
administracao de inquéritos eletrénicos. No caso de 17 paises
(essencialmente paises de elevado rendimento), os dados sao
retirados de respostas a um inquérito enviado a representantes
governamentais em fevereiro e marco de 2021. No caso de 25
paises (paises de baixo e médio rendimento), os dados sao retirados
de um inquérito administrado aos gabinetes nacionais da UNICEF
no ambito de um estudo apoiado pela Global Partnership to End
Violence (Parceria global pelo fim da violéncia) para documentar
as respostas nacionais a exploragao e ao abuso sexual de
menores online em paises de baixo e médio rendimento.**

12. Africa do Sul, Albania, Austrélia, Bélgica, Bielorrussia, Bésnia-Herzegovina, Brasil, Bulgéria, Camboja, Canadd, China, Colémbia, Emirados Arabes Unidos, Estados Unidos da América,
Filipinas, Finlandia, Gana, Grécia, Guatemala, Indonésia, Inglaterra e Pais de Gales, Italia, Japao, Jordania, Malta, Mongdlia, Montenegro, Namibia, Nepal, Nova Zelandia, Paises Baixos,
Paraguai, Quénia, Republica da Coreia, Republica Dominicana, Ruanda, Salvador, Sérvia, Suécia, Ucrania, Vietname, Zimbabué.

13. O-relatério destaca a existéncia de diferencas significativas entre paises no que diz respeito ao rendimento.

14. United Nations Children’s Fund, Ending Online Child Sexual Exploitation and Abuse: Lessons learned and promising practices in low- and middle-income countries, December 2021, UNICEF,
New York, <www.unicef.org/documents/ending-online-child-sexual-exploitation-and-abuse>, acedido a 16 de marco de 2022.

o |
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Principais conclusées

O MNR mostrou ser um modelo de enquadramento importante para
orientar uma agao nacional abrangente. Independentemente dos
contextos politicos, da configuragao institucional, das abordagens

e das capacidades e prioridades de recursos, quase todos 0s
paises inquiridos (90 por cento®®) utilizaram o MNR como referéncia
de boas praticas. 0 MNR também foi utilizado como base para

o desenvolvimento de politicas, como guia para competéncias
especificas e como modelo de enquadramento para medir o
progresso.

Orientados pelo MNR, os paises da Alianca aplicaram uma
amplitude e profundidade de conhecimento e experiéncia em todas
as respetivas respostas nacionais. Os governos estao a promover
uma acao coordenada e multissetorial e desenvolveram muitas
das competéncias estipuladas no modelo de enquadramento MNR

Figural
Resumo das competéncias implementadas

em linha com as circunstancias e necessidades locais. Nos 42
paises, os dominios de politica e governagao (consultar Conclusoes,
Dominio 1) e justica criminal (Dominio 2) aparentam ser os mais
desenvolvidos, enquanto as lacunas mais notérias se encontram
nos dominios da vitima, sociedade, indUstria e comunicacao social
(Dominios 3-6, respetivamente).

A Figura 1 apresenta um resumo das competéncias
implementadas.® Apesar de este resumo ser Gtil para ilustrar o
estado a primeira vista, € importante ndo simplificar excessivamente
os diferentes contextos nacionais e as realidades no terreno.

Os inquiridos apresentam exemplos de boas praticas, desafios
e licdes adquiridas em cada dominio e competéncia. Estes
encontram-se resumidos abaixo e elaborados no relatorio.

N Sim NETS Percentagem de paises

Lideranca 24

Investigac@o, monitorizacéo e analise 17
Capacidade de aplicacao da lei |GGGl

Magjstratura e procuradores 12

Processo de gestao de autores de crimes 29

Acesso a bases de dados de imagens [N 31

Apoio transversal [N D 31

Colaboradores de prote¢do de menores 17

Recursos e indemnizacoes [N T 19

Linha de apoio a menores GG T 5

Linha direta |G Tl 10

Programa de educagao nacional 24

Participacéo de menores 29

Sistemas de apoio a autores de crimes |GGG 41

Procedimentos para permitir a remog¢éao ou o bloqueio 27

de contelido de abuso sexual de menores
Envolvimento proativo na industria por parte do governo |GGG 39
Apoio governamental a uma comunicacao ética, informada [ 45
e equilibrada dos meios de comunicagao social
Debate, discussao ou adogao de terminologia acordada universalmente 50

15. 35 dos 39 paises que responderam a pergunta.

16. O gréafico de resumo ndo inclui a capacidade da legislacao, uma vez que nao foi possivel agregar respostas para todos os paises inquiridos.
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Dominio 1:

Politica e governacao

Lideranca: mais de trés quartos dos paises inquiridos (76 por
cento, 32 de 42) ttm um mecanismo de governacao nacional
com varios intervenientes e quase dois tergos (64 por cento,
27 de 42) tém uma politica ou estratégia nacional relevante.
E necessaério avaliar a eficacia dos mecanismos e politicas/
estratégias de governacao. A cooperacao internacional é
essencial para lidar com os desafios jurisdicionais complexos.

Investigacao, analise e monitorizacao: mais de trés quartos
dos paises inquiridos (83 por cento, 35 de 42) tém algum tipo
de investigacao, analise e monitorizacao nacional em matéria
de exploragao e abuso sexual de menores, incluindo tipos
proporcionados por tecnologia. Sem isto, os paises deparam-
se com desafios na definicao de pardmetros de referéncia e
indicadores e na criacao de uma estrutura de monitorizacao
para a agdo nacional. Ha complexidades éticas e desafios em
matéria de recursos associados a investigagao nesta area.

815

paises com elevado
rendimento tém legislacao
que exige que os
fornecedores de servigos
de Internet denunciem

NRIINSTANRT
NRIINSTENRT

suspeitas de material
relativo aabuso de menores

17.

18.

19.
20.

(o) NNNNNNNNNN

(o) ANANANANANANAN AN

NNNN NSNS NNN

AAMAMAAMAAMAAMLA

o AMAMAMAMAAMAALA

dos paises inquiridos AMMAAAAAMAA
tém um mecanismo de AMMAAAAAMANNA
governagao nacional com AAMMAAAMAMAANM
varios intervenientes AMAMAAAAAAMALA
AAMAMAAMAAMAAMA

Legislacao: apesar dos 15 paises de elevado rendimento
inquiridos terem legislado no sentido de criminalizar o abuso e a
exploracao sexual de menores online bem como a "posse com
conhecimento" de materiais de abuso sexual de menores, apenas
8 tém legislacao que exige que os fornecedores de servicos de
Internet (ISPs) denunciem suspeitas de material de abuso de
menores. Na maioria dos paises de baixo e médio rendimento
inquiridos (88 por cento, 22 de 25), as leis existentes sao
consideradas inadequadas para lidar com a exploracao e o abuso
sexual de menores online. Muitos paises reviram recentemente ou
estdo atualmente a rever a legislagao relevante. A CRCY e o seu
Protocolo Facultativo relativo a venda de criancas, prostituicao
infantil e pornografia infantil*®, a Convencéo do Conselho da Europa
sobre o Cibercrime'®, e a Convencao para a Protecado das Criancas
contra a Exploracao Sexual e os Abusos Sexuais?® servem de
ponto de referéncia para a reforma legislativa e uma reforma mais
abrangente dos servigos para as vitimas.

United Nations Office of the High Commissioner, Convention on the Rights of the Child, 20 November 1989, <www.ohchr.org/en/professionalinterest/pages/crc.aspx>, acedido a 23 de marco de 2022.
United Nations Office of the High Commissioner, Optional Protocol to the Convention on the Rights of the Child on the Sale of Children, Child Prostitution and Child Pornography, 25 May 2000,

<www.ohchr.org/en/professionalinterest/pages/opsccrc.aspx>, acedido a 23 de marco de 2022.

Council of Europe, Convention on Cybercrime (ETS No. 185), <www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=185>, acedido a 23 de marco de 2022.
Council of Europe, Convention on the Protection of Children against Sexual Exploitation and Sexual Abuse (CETS No. 201),
<www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=201>, acedido a 23 de marco de 2022.


http://www.ohchr.org/en/professionalinterest/pages/crc.aspx
http://www.ohchr.org/en/professionalinterest/pages/opsccrc.aspx
http://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=185
http://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=201
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Dominio 2:

Justica criminal

Aplicacao da lei dedicada: os 42 paises inquiridos tém algum
tipo de capacidade de aplicagao da lei com mandato especifico

para responder a exploracdo e ao abuso sexual de menores, paises inquiridos tém um servico de
incluindo tipos proporcionados por tecnologia. As unidades magistratura e agao penal com alguns
responsaveis pelos crimes contra menores tendem a ter falta de conhecimentos e competéncias
pessoal e de recursos em paises de baixo e médio rendimento. especializados necessarios para

Para continuar a frente de ofensas novas e emergentes,
muitos inquiridos destacam a necessidade de formagao e
criacao de capacidade sistematicas. Também sao essenciais
cuidados psicolégicos e ferramentas de mitigacao para a formas de exploragao e abuso sexual
salde e o0 bem-estar dos responsaveis pela aplicagao da lei.

obter resultados positivos paraas
vitimas/sobreviventes de todas as

Magistratura e procuradores: o servico de magistratura e

acao penal tem algum do conhecimento especializado e das
competéncias necessarios para obter resultados positivos para as
vitimas/sobreviventes de todas as formas de exploracao e abuso
sexual de menores em quase todos os paises inquiridos (88 por
cento, 36 de 41). Em alguns paises ndo ha protocolos padronizados
adequados para menores e centrados na vitima para orientar

a magistratura e os procuradores. E necessaria investigacao
adicional junto de vitimas/sobreviventes para compreender a sua
experiéncia pessoal com o sistema judicial e melhorar os servigos.

Gestao de autores de crimes: quase trés quartos dos paises
inquiridos (71 por cento, 30 de 42) tém alguns processos
implementados para gerir e/ou reabilitar os autores de crimes
sexuais contra menores. Os 12 paises sem intervencoes de gestao
de autores de crimes sao paises de baixo e médio rendimento.

E necessario criar e partilhar boas praticas empiricas em todos

0s paises.

dos paises inquiridos Acesso a bases de dados de imagens: dois tergos dos paises

estao ligados a Base de inquiridos (69 por cento, 29 de 42) estao ligados & Base de Dados
Dados Internacional de Internacional de Exploragdo Sexual Infantil (ICSE) da Interpol?* e um
Exploracao Sexual Infantil terco (33 por cento, 14 de 42) tém uma base de dados nacional.
(ICSE) da Interpol Dos 13 paises que ainda nao estéo ligados a base de dados ICSE,

92 por cento (12) sdo paises de baixo e médio rendimento. E
necessario garantir a interoperabilidade e a atualidade dos sistemas
nos paises com varias bases de dados.

21. Aimagem da ICSE e a base de dados de video sao ferramentas de informacao e de investigacao que permitem que investigadores especializados de todo o mundo partilhem dados em casos
de abuso e exploracado sexual de menores. Os principais objetivos da base de dados ICSE sao facilitar o processo de identificacdo das vitimas menores e minimizar a duplicacé@o de esforcos por
parte das autoridades quando se trata da identificacao das vitimas; consultar Interpol, "International Child Sexual Exploitation Database", <www.interpol.int/en/Crimes/Crimes-against-children/
International-Child-Sexual-Exploitation-database>, acedido a 17 de marco de 2022.
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Dominio &:

Vitima

Apoio transversal: mais de dois tercos dos paises inquiridos
(69 por cento, 29 de 42) tém apoio integrado para vitimas/
sobreviventes através de investigacao, acao legal, entre
outros. Os paises desenvolveram processos de gestao de
casos, equipas multidisciplinares e centros Unicos para apoiar
as vitimas/sobreviventes. No entanto, em muitos paises,

as politicas ndo se traduzem plenamente na pratica.

Colaboradores de protecao de menores: a maioria dos

paises inquiridos (83 por cento, 34 de 41) tem colaboradores
competentes e especializados com formacao, coordenados e
disponiveis para apoiar vitimas/sobreviventes de exploracao

e abuso sexual de menores. No entanto, em muitos paises de
baixo e médio rendimento, o quadro profissional de assistentes
sociais ainda é emergente. Independentemente da categoria de
rendimentos, ainda ha lacunas na capacidade dos colaboradores
em muitos paises. Especificamente, os colaboradores ndo tém
necessariamente competéncia suficiente para identificar e
apoiar vitimas/sobreviventes menores de exploragado e abuso
sexual quando existe um elemento online e/ou internacional.

de 42

paises inquiridos tém alguns
aspetos de recurso efetivo

ouindemnizagao em vigor

Linha de apoio a menores: quase todos os paises inquiridos

(95 por cento, 40 de 42) tém uma linha de apoio a menores
nacional.?2 0 governo gere algumas linhas de apoio a menores,
mais a maioria é gerida por ONG. Em alguns paises, mesmo se 0s
operadores identificarem um menor que necessita de apoio ou
assisténcia especializados, nao existem servigos nessa localidade,
ou de todo. Alguns operadores de linhas de apoio nao tém

conhecimentos especializados sobre 0s riscos e perigos associados

a tecnologia digital.

22. Uma linha de apoio a menores € um servico de apoio para criancas € jovens.

83"

dos paises inquiridos
tém colaboradores
competentes e
especializados com
formagao, coordenados
e disponiveis para apoiar
vitimas/sobreviventes
de exploragao e abuso
sexual de menores

Indemnizacao, recursos e gestao de queixas: a maioria dos paises
inquiridos (81 por cento, 34 de 42) tem alguns aspetos de recurso
efetivo ou indemnizagao em vigor. Ha diferencas significativas

entre paises, parcialmente devido as diferentes definicdes juridicas
dos termos. Em determinados paises, ndo é comum as criangas
abordarem profissionais ou autoridades em casos de abuso e
exploracao sexual. Em muitos paises, os menores recebem pouca
informacao sobre os respetivos direitos e sobre como reivindica-los.

o dos paises
Q 9 5 o inquiridos tém
umalinhade
apoio amenores

13




Moldar o futuro: De que forma o modelo de enquadramento Model National Response apoia
os esforgos nacionais paraacabar com a exploracao e o abuso sexual de menores online

Dominio 4: S

Sociedade

Linha direta de dentincia: a linha direta ou o portal de denincia
sao diferentes da linha de apoio (acima) e destinam-se a
receber denlncias de abuso ou exploracéo de menores online
feitas por membros do publico ou da industria. A maioria dos
paises inquiridos (90 por cento, 38 de 42) tem uma linha

direta ou um portal dedicado. Os desafios incluem incentivar

a dendncia por parte do publico, limitacdes em matéria de
financiamento e recursos humanos e a triagem de casos com
informacoes suficientes para a acao da autoridade judicial.

dos paises inquiridos tém um programa
Programa de educacao: mais de trés quartos dos paises nacional de educagao sobre exploragao
inquiridos (76 por cento, 32 de 42) tém um programa nacional
de educacao sobre exploracao e abuso sexual de menores,
incluindo tipos proporcionados por tecnologia. A auséncia
de um programa nacional de educacgdo é vista como um
impedimento significativo a consciencializacdo da sociedade
para a exploracao e o abuso sexual de menores. Chegar a grupos
vulneraveis que ndo estdo na escola exige atencao especial
a criacdo e implementacao dos programas de educacao.

59*

dos paises inquiridos tém
algum tipo de sistema

de apoio para autores de
crimes sexuais de menores

e abuso sexual de menores, incluindo

tipos proporcionados por tecnologia

Participacao de menores: as criancas e 0s jovens sao incentivados
a partilhar as suas ideias e a influenciar as politicas e a pratica

em mais de dois tercos dos paises (71 por cento, 29 de 41%3). No
entanto, mesmo quando existem estruturas para a participagao de
menores, pode ser dificil encontrar o impacto ao nivel das politicas.
E essencial que estes processos nao estimulem negativamente
nem vitimizem novamente os participantes.

Sistemas de apoio para autores de crimes ou para pessoas em
risco de cometer crimes para evitar ofensas a menores: mais
de metade dos paises inquiridos (59 por cento, 24 de 412%) tem
algum tipo de sistema de apoio para autores de crimes sexuais de

condenados, pessoas com menores condenados, pessoas com interesse sexual em menores

interesse sexual em menores e jovens que apresentam um comportamento sexual nocivo. Os 17

ejovens que apresentam paises sem sistemas de apoio sao de categorias de baixo e médio

um comportamento sexual rendimento. A "perce¢ao negativa" associada ao desenvolvimento

nocivo e fornecimento de servicos de apoio a estes grupos € um desafio
significativo.

23. Nem todos os paises responderam a esta pergunta.
24. Nem todos os paises responderam a esta pergunta.
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Dominio b:

Industria

Procedimentos de remocao e dentincia: mais de dois tercos dos
paises inquiridos (73 por cento, 30 de 412%) tém procedimentos
que permitem a remogao ou o bloqueio de material de abuso
sexual de menores. Estes variam entre processos autorregulados
e processos judiciais e legislativos. Alguns inquiridos consideram
a falta de acordos formais ou estruturas regulatérias como um
impedimento significativo. Outros desafios incluem a reluténcia
das vitimas/sobreviventes em divulgar o respetivo abuso e/

ou o conhecimento limitado das vias de dentncia possiveis.
Alguns inquiridos denotam uma necessidade urgente para um
alinhamento e uma cooperacao nacionais para a classificacao
dos materiais de abuso sexual de menores e de normas para a
interoperabilidade legal na partilha de dados e informacoes.

de 41

paises inquiridos tém governos que

envolvem a industria e promovem

proativamente o desenvolvimento
AR RRERRNR R

de solucdes inovadoras e a
responsabilidade social empresarial

25. Nem todos os paises responderam a esta pergunta.
26. Nem todos os paises responderam a esta pergunta.
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AMMAMAAMAAM

AMAMAMAAMAAAMN

AMAMAMAAMAAM .
AAMAAMAMAAN Cospaisesinguiridos

A bbb bbbb) temprocedimentosque
AAAAAAAAALL permitemaremogaoouo
A b b hbhbhbhbhh  bloqueio de materialrelativo

aabuso sexual de menores

Desenvolvimento de uma solugcao inovadora e responsabilidade
social empresarial: o governo envolve a indUstria e promove
proativamente o desenvolvimento de solucoes inovadoras e a
responsabilidade social empresarial em mais de metade dos
paises inquiridos (61 por cento, 25 de 412). Os inquiridos indicam
que os Principios voluntarios para combater a exploragao e o
abuso sexual de menores online, a Alianca e a Virtual Global
Taskforce (Forga operacional global virtual) tém sido fatores
importantes para tal. O envolvimento da industria continua a ser
um desafio em muitos paises, especialmente quando se trata de
uma area relativamente recente.
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Dominio 6:

Comunicac¢ao social
e comunicacgoes

Comunicacao ética e informada dos meios de comunicagao
social: 0 governo apoia a comunicagao ética, informada e
equilibrada dos meios de comunicagao social da exploragao e do
abuso sexual de menores em mais de metade dos paises inquiridos
(54 por cento, 23 de 42). Sem regulagao, orientacao e aplicagao
adequada, a cobertura mediatica pode tornar-se sensacionalista e
nao apoiar a dignidade das vitimas/sobreviventes.

Terminologia universal: metade dos paises inquiridos (50 por
cento, 21 de 42) discutiu ou adotou terminologia universal. As
Terminology Guidelines for the Protection of Children from Sexual
Exploitation and Sexual Abuse?’ (Orientagdes terminologicas para

a protecao de menores de exploracao e abuso sexual) foram
utilizadas em muitos paises. A clareza conceptual € essencial para
alinhar a legislacao e evitar a confusao e a continuidade dos danos
causados as vitimas e aos sobreviventes de exploracao e abuso
sexual de menores.

y

o
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ou adotaram a terminologia
universal acordada
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paises inquiridos discutiram

27.  Terminology Guidelines for the Protection of Children from Sexual Exploitation and Sexual Abuse (Orientacdes terminoldgicas para a protecao de menores de exploracdo e abuso sexual).
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Apelo a acao

Destacam-se cinco prioridades desta analise. Estas exigem acao
por parte da Alianca, dos membros e de outros intervenientes
responsaveis pela protecao de menores no ambiente digital. Sdo
apresentados exemplos de medidas para cada prioridade na
secgao "Apelo a acao" deste relatério.

Apelamos aos governos e parceiros para:

Investirem em respostas nacionais
abrangentes para evitar e dar resposta
a exploracao e ao abuso sexual de
menores online.

As intervengoes multissetoriais e em varias camadas sao
essenciais para evitar e dar resposta a exploracao e ao abuso
sexual de menores online. O modelo de enquadramento MNR
pode orientar investimentos eficientes e eficazes para lidar
com este tema. Isto exige mais investimento ao nivel individual,
institucional e sistémico.
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2

Acelerarem a colaboracao global entre
governos e empresas para reforcar os
esforcos de prevencao e resposta para
combater a exploragcao e o abuso sexual
de menores online.

A exploracao e o abuso sexual de menores online ndo tém
fronteiras, pelo que as respostas nacionais dos paises nao
podem ser separadas do panorama global. Para combater a
dimensao transfronteirica do tema de forma eficaz, a cooperacao
internacional e intersetorial é critica para sustentar os esforcos
nacionais.

3

Refor¢carem a utilizagao e recolha

de dados e provas para aumentar

os esfor¢cos nacionais eficazes e
sustentaveis na prote¢cao de menores.

A criacdo de dados e provas de qualidade é essencial para
melhorar as politicas, a legislagao, a prestacao de servicos e

as iniciativas de combate a exploracao e ao abuso sexual de
menores online. Tal exige o reforgo dos sistemas de dados
administrativos dos paises para as autoridades, os procuradores
€ 0S servigos sociais e também investigacdo dedicada para uma
melhoria mais informada e monitorizada.
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4

Partilharem melhores praticas e licoes
para apoiar as respostas nacionais a
protecao de menores da exploracao e do
abuso sexual online.

Através da partilha de melhores praticas e licoes, os paises
podem adaptar e melhorar continuamente a implementagao

do modelo de enquadramento MNR no contexto nacional e
regional. O desenvolvimento e a implementacao de intervengoes
adaptadas a contextos diversos tém de ser fomentados pelos
indicios nacionais para promover respostas sustentadas e
eficazes dos paises.

5

Promoverem aimplementacgao global
do modelo de enquadramento Model
National Response e a sua melhoria
continua com base nas licoes
adquiridas.

Com as continuas alteragcdes no mundo em matéria de contextos
e inovagao, o modelo de enquadramento MNR tem de ser
melhorado e adaptado integrando as licdes adquiridas, tirando
partido da tecnologia e refinando a sua orientacao para diferentes
contextos. Uma consulta mais vasta pode ajudar a modelar
iteracoes futuras para este modelo de enquadramento bem como
a viabilidade e utilidade de um modelo de maturidade nacional.

Este relatério ilustra de que forma, em pouco mais de seis anos desde a sua implementacao,
o MNR se tornou numa ferramenta essencial para promover respostas coordenadas,

abrangentes e com varios intervenientes em mais de 40 paises. Estas respostas e o modelo
de enquadramento MNR tém de ser baseados no conhecimento e na experiéncia coletivos
para se manter a par da dimensao e complexidade crescentes da exploracao e do abuso

sexual de menores online.

Conforme definido na Avaliacdo da Ameaca Global 2021,%8, a natureza dos danos continua
a aumentar e a diversificar-se. A comunidade global tem de acelerar os seus esfor¢os para
deter estes crimes e proteger melhor os menores. Esta analise criou um caminho para a
acao da Alianca, dos respetivos membros e de outros intervenientes para darem resposta a
este apelo urgente.

28. WeProtect Global Alliance, Global Threat Assessment 2021, <www.weprotect.org/global-threat-assessment-21/>, acedido a 8 de marco de 2022.
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Introducao

Apoiar 0s seus membros no desenvolvimento de respostas Seis anos apds a introducao do MNR, esta analise determina
coordenadas com varios intervenientes para deter a exploragao e como e onde foi implementado nos 42 paises da Alianga e
o0 abuso sexual de menores € o cerne da estratégia da WeProtect de que forma as respostas nacionais e o proprio modelo de

Global Alliance ("Alianc¢a"). Ao trabalhar nesta meta, a Alianca enquadramento MNR podem ser reforcados. O relatério ndo
promove o Model National Response (MNR) e orientacoes pretende avaliar o progresso, as competéncias nem a qualidade
associadas.?® O MNR baseia-se em muitos anos de trabalho de dos servicos do pais, mas sim descrever os esforcos em curso no
especialistas e médicos para criar uma estratégia coordenada e sentido de uma aprendizagem e partilha globais.

abrangente com varios intervenientes para os paises orientarem
a agao nacional.

O MNR identifica os requisitos de uma resposta nacional eficaz
e coordenada, que podem ser adaptados as circunstancias e
necessidades locais. Na cimeira WeProtect de 2015 em Abu
Dabi, os governos e as organizacoes aceitaram estabelecer e
proporcionar, nos respetivos paises, uma resposta nacional
coordenada a exploragcao e ao abuso sexual de menores online,
orientada pelo MNR.

29. VerApéndice 1: Model National Response.
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Foco no Model National Response

0 MNR centra-se em ajudar os paises a criar a sua resposta a exploracao e ao abuso sexual de menores online. Reconhece
que este tema ndo pode ser abordado de forma isolada. E necessario um conjunto mais vasto de competéncias para
impedir e travar a exploragao e o abuso sexual de menores de forma a garantir uma resposta nacional completa. 0 MNR
estabelece seis dominios com 21 competéncias, da seguinte forma:

Politica e governagao: liderancga; investigagao, analise e monitorizacao; legislagao

Justicga criminal: aplicagéo dalei dedicada; magistratura e procuradores; processo de gestao de autores de crimes;
acesso abases de dados de imagens

Vitima: apoio transversal; colaboradores de protecao de menores; indemnizacao, recursos e gestao de queixas;
linha de apoio a menores

Sociedade: linha direta para exploragao e abuso sexual de menores; programa de educacao; sistemas de apoio a
autores de crimes

Industria: procedimentos de remocao; denuncia de exploracéo e abuso sexual de menores; desenvolvimento de uma
solucaoinovadora; responsabilidade social empresarial

Comunicagao social e comunicagdes: comunicacao ética e informada dos meios de comunicacgao social;
terminologia universal

Independentemente do ponto de partida de um pais, o MNR destina-se a permitir aos intervenientes identificar lacunas
nas competéncias e comecar a planear formas de eliminar essas lacunas. O uso do enquadramento pode ajudar os paises
a identificar as agoes que contribuem para a concretizacao das metas dos Objetivos de Desenvolvimento Sustentavel das
Nacgdes Unidas, principalmente a 16.2 - Acabar com todas as formas de violéncia e tortura contra as criangas. Também
pode ajudar a concretizacdo das metas 8.7 e 5.2 e as obrigacoes dos paises no ambito dos tratados internacionais e
regionais de direitos humanos, nomeadamente a Convencao das Nagdes Unidas sobre os Direitos da Crianca e o respetivo
Protocolo Opcional sobre a venda de criangas, a prostituicao infantil e a pornografia infantil.
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Metas

Este relatério pretende:

Documentar as diferentes respostas nacionais a
exploragao e ao abuso sexual de menores online
orientadas pelo modelo de enquadramento MNR

Identificar exemplos de boas praticas para difundir junto de
uma comunidade mais vasta de membros da Alianca

Destacar lacunas, desafios e possiveis solu¢does para salientar os
problemas comuns dos responsaveis pelas decisoes e informar
iteracoes futuras do MNR e, se aplicavel, a Global Strategic Response

Informar o desenvolvimento de um possivel modelo futuro
de maturidade ou uma estrutura semelhante, promovendo
respostas personalizadas para os requisitos nacionais
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Metodologia

Este relatorio ilustra as experiéncias em
42 paises em todo o mundo.*°

Dos 42 paises, 15 representam economias de elevado
rendimento, 15 representam economias de rendimento médio-
elevado, 11 representam economias de rendimento médio-
baixo e 1 representa uma economia de baixo rendimento.3* A
representacao regional inclui a Asia Oriental e o Pacifico (10
paises); a Africa Oriental e Austral (5 paises); a Europa Oriental
e a Asia Central (7 paises); a América Latina e as Caraibas

(6 paises); o Médio Oriente a o Norte de Africa (2 paises); a
América do Norte (2 paises); o0 Sul da Asia (1 pais); a Africa
Ocidental e Central (1 pais); e a Europa Ocidental (8 paises).*?

Em todos os paises, 0 método primario de recolha de dados foi
um inquérito administrado eletronicamente. A Alianga selecionou
um conjunto de paises para ilustrar as diferentes fases das
respostas nacionais e diversidade em termos de geografia,
dimensao e recursos. Tratam-se, essencialmente, de paises de
elevado rendimento que ainda nao tinham sido considerados
no ambito de um estudo separado da UNICEF (ver abaixo). O
instrumento de inquérito enviado a estes paises (disponivel no
Apéndice 2) foi apoiado por um grupo de acompanhamento

de analise que representa a Alianca, a UNICEF e a Parceria
global para acabar com a violéncia ("End Violence" (Acabar com
a violéncia)). O inquérito foi enviado a paises que aceitaram
participar em fevereiro e margo de 2021 e recebemos 17
respostas entre maio e junho de 2021.33

Foi enviado um inquérito semelhante a paises de baixo e médio
rendimento no ambito de um estudo apoiado pela End Violence e
conduzido pela UNICEF para documentar as respostas nacionais
a exploragao e ao abuso sexual de menores online.3* A principal
diferenga entre os dois inquéritos reside nos inquiridos: enquanto
o inquérito da Alianga foi enviado a governos, o inquérito da End
Violence/UNICEF foi enviado aos gabinetes nacionais da UNICEF
(que em varios casos preencheram o inquérito em coordenagao
com os respetivos homélogos no governo). O inquérito da Alianga
também tinha mais perguntas de resposta aberta para permitir
aos inquiridos governamentais partilhar informacdes detalhadas.
Ambas as ferramentas de inquérito sao baseadas no MNR. Para
oferecer uma perspetiva mais abrangente desta analise, as
respostas dos paises do estudo da End Violence/UNICEF que sao
membros da Alianga também foram analisadas.®®

As conclusodes estao agregadas em grande medida para este
relatério, juntamente com uma selegao abrangente de exemplos
ilustrativos.*® Os modelos selecionados apresentam diversas
abordagens em contextos diferentes, mas nao sao exaustivos de
todos os exemplos partilhados pelos inquiridos.

Este relatorio também se baseia em investigagao analitica
secundaria, incluindo a analise de documentos fornecidos pelos
inquiridos e documentos relevantes de acesso livre. A proposta
de relatorio foi partilhada com os inquiridos para confirmar a
precisao os exemplos de paises.

30. Africa do Sul, Albania, Austrélia, Bélgica, Bielorrissia, Bosnia-Herzegovina, Brasil, Bulgaria, Camboja, Canadéa, China, Coldmbia, Emirados Arabes Unidos, Estados Unidos da América,
Filipinas, Finlandia, Gana, Grécia, Guatemala, Indonésia, Inglaterra e Pais de Gales (Inglaterra e o Pais de Gales responderam a este inquérito, mas muitas das intervencoes alargam-se a
todo o Reino Unido, assim, é utilizado "Reino Unido" no corpo do presente relatério conforme aplicavel), Italia, Japao, Jordania, Malta, Mongdlia, Montenegro, Namibia, Nepal, Nova Zelandia,
Paises Baixos, Paraguai, Quénia, Republica da Coreia, Replblica Dominicana, Ruanda, Salvador, Sérvia, Suécia, Ucrania, Vietname, Zimbabué.

31. De acordo com a definicdo de categorias de rendimento do Banco Mundial em 2021; consultar

<https://datahelpdesk.worldbank.org/knowledgebase/articles/906519-world-bank-country-and-lending-groups>, acedido a 9 de marco de 2022.
32. De acordo com as classificacdes regionais da UNICEF, consultar UNICEF, "Regional Classifications", marco de 2017, <https://data.unicef.org/regionalclassifications/>, acedido a 9 de marco

de 2022.

33. Australia, Bélgica, Canada, Emirados Arabes Unidos, Estados Unidos da América, Finlandia, Grécia, Inglaterra e Pais de Gales, Italia, Japao, Malta, Nepal, Paises Baixos, Nova Zelandia,

Republica da Coreia, Suécia, Ucrania.

34. United Nations Children’s Fund, Ending Online Child Sexual Exploitation and Abuse: Lessons learned and promising practices in low- and middle-income countries, 2021, UNICEF, New York,
<www.unicef.org/documents/ending-online-child-sexual-exploitation-and-abuse>, acedido a 10 de margo de 2022. O instrumento de inquérito esta incluido no Apéndice 2.
35. Africa do Sul, Albania, Bielorrissia, Bésnia e Herzegovina, Brasil, Bulgaria, Camboja, China, Colémbia, Filipinas, Gana, Guatemala, Indonésia, Jordania, Mongélia, Montenegro, Namibia,

Quénia, Republica Dominicana, Ruanda, Salvador, Sérvia, Vietname, Zimbabué.

36. O relatério destaca a existéncia de diferencas significativas entre paises no que diz respeito a categoria de rendimento.
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N ‘Inquérito emitido pela Alianca

N Inquérito publicado pela UNICEF como parte do estudo "End Violence"

M

Limitacoes

Este relat6rio ndo se destina a ser uma analise ou avaliagao
abrangente mas um resumo dos esforcos em curso em 2021.
As conclusdes desta andlise sdo amplamente baseadas

nas informagodes fornecidas pelos inquiridos. O estudo nao
considera grupos especificos de menores (por exemplo, por sexo,
incapacidade ou outros atributos), nem inclui experiéncias de
vitimas/sobreviventes. A analise de instrumentos estatutarios,
decisoes judiciais, regras de procedimento e avaliagao da
qualidade da investigagao nao se enquadram no ambito desta
andlise. Sempre que possivel, sdo referenciadas avaliagdes das
iniciativas e programas.

O principal idioma deste estudo € o inglés. Isto, juntamente com
a inexisténcia de definicoes e terminologia padrao nas varias
jurisdicoes, pode ter afetado as respostas. Apesar das limitagoes,
foi empreendido um esforgo significativo para garantir a precisao
e atualidade das informacdes em dezembro de 2021.
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Conclusoes

De que forma é que os paises utilizaram
o Model National Response?

No desenvolvimento de respostas nacionais, 90 por cento dos
paises inquiridos®’ utilizaram o MNR como referéncia de boas
praticas. Destes, alguns paises também utilizaram o MNR

como base para o desenvolvimento de politicas (67 por cento),
como guia de competéncias especificas (59 por cento) e como
enquadramento para medir o progresso (38 por cento) (consultar
a Figura 2). Em alguns paises, as politicas nacionais também

se alinharam expressamente com o MNR e, noutros, o MNR foi

adotado como estratégia nacional. Mais de dois tercos dos paises

(67 por cento) utilizaram o MNR para dois ou mais destes fins.

Para além das principais categorias acima, alguns paises
utilizaram o MNR como mapa para intervencoes programaticas
e modelo de treino para uma resposta estratégica abrangente.
Em geral, os inquiridos consideram o MNR uma ferramenta util

e valiosa para a politica e acao nacionais. Alguns inquiridos
solicitaram que o MNR e outros recursos sejam disponibilizados
em varios idiomas e recomendaram uma maior promog¢ao do
enquadramento através de uma campanha global para a adogao
do mesmo por parte dos governos, da sociedade civil e da
inddstria.

37. 39 paises responderam a esta pergunta do inquérito.

Figura2
De que forma é que o Model National Response
foi utilizado

N Referénciade
boas praticas

N Guiade competéncias
especificas

Base parao N Enquadramento
desenvolvimento paramedir o
de politicas progresso

35

25

Numero de paises

25
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38.

39.
40.

0 Model National Response como modelo de enquadramento para
investimentos na iniciativa Safe Online (Seguranca online)

Mais de 60 por cento dos paises (26 de 42)%8 incluidos nesta anélise receberam financiamento (mais de 30 milhdes de
délares americanos) do fundo End Violence, através da sua iniciativa Safe Online,*® para promover esfor¢cos nacionais,
regionais e globais para tornar a Internet segura para os menores. A maior parte do financiamento foi aplicado na criacao
de capacidade, redes e sistemas nacionais em linha com o modelo de enquadramento MNR e com base nos dados mais
recentes do terreno para permitir uma resposta eficaz e coordenada aos danos a menores proporcionados pela Internet. O
restante financiamento foi utilizado para gerar dados, conhecimento e modelos eficazes e desenvolver e melhorar solugcoes
tecnolodgicas existentes para travar o abuso online.

Desde 2016, a Safe Online investiu um total 48 milhdes de délares americanos em 60 projetos*® com impacto em mais
de 70 paises e em 2022 vai anunciar novos investimentos de mais de 20 milhdes de d6lares americanos em trés areas
estratégicas: reforco de sistemas, geracao de dados e solugoes tecnoldgicas. Juntamente com o investimento, e de forma
crucial, a Safe Online oferece orientacdao em politicas e defesa e criacao de aliangas para promover os esforgos nacionais,
regionais e globais para acelerar o progresso e catalisar a alteragao das politicas. Isto inclui levantar o tema em féruns
publicos e influenciar debates cruciais sobre politica global e regional que afetam a seguranca online de menores.

Africa do Sul, Albania, Bésnia Herzegovina, Brasil, Camboja, Canada (global), China (regional), Colémbia, Estados Unidos da América (global), Filipinas, Finlandia, Gana, Indonésia, Inglaterra

e Pais de Gales (global), Jordania, Mongolia, Montenegro (regional), Namibia, Nepal (regional), Paises Baixos (global), Quénia, Republica Dominicana, Ruanda, Salvador (global), Ucrania

(regional), Vietname.
End Violence Against Children, "Safe Online - The Issue", <www.end-violence.org/safe-online>, acedido a 9 de marco de 2022.
End Violence Against Children, "Safe Online - The Response", <www.end-violence.org/safe-online#the-response>, acedido a 9 de marco de 2022.
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Dominio 1:

Politica e governacgao

Lideranca Figura 3
_— Resumo do Dominio 14

Estado atual
NqSim N&o
O MNR requer uma estrutura ou estruturas
nacionais, multissetoriais e com varios
intervenientes com a responsabilidade de proteger 76% 83%
os menores do abuso e da exploragao sexual online.

Percentagem de paises

Mais de trés quartos dos paises inquiridos (76 por cento, 32

de 42) tém um ou mais mecanismos de governacao nacionais
interministeriais ou com varios intervenientes (consultar a Figura

3 para um resumo das competéncias em matéria de politica e
governacao dos paises inquiridos). A maioria dos organismos foi criada
nos Ultimos cinco anos e muitos foram criados e mandatados em
politicas nacionais. Quase dois tergos dos paises inquiridos (64 por
cento, 27 de 42) tém uma politica ou estratégja nacional relevante.

Formatos e &mbito dos mecanismos de governagao Investigacao,
Lideranca monitorizagao e andlise

Os modelos adotados para mecanismos de governagao variam
consideravelmente, refletindo os contextos politicos, a configuragao
institucional, as abordagens, as capacidades de recursos e as
prioridades nacionais. Em alguns paises, os comités ou grupos de
trabalho estao limitados a responsaveis governamentais, enquanto
noutros estdo também incluidas organizagdes ndo-governamentais
(ONG) e representantes da indUstria. Alguns paises tém mecanismos
de governagao ao nivel sénior (ou seja, ministerial) e operacional.

A esfera dos mecanismos de governagao varia: alguns centram-

se na exploracao e no abuso sexual de menores online, enquanto
outros abordam o tema no ambito de uma esfera mais vasta. Sao
apresentados alguns exemplos de mecanismos de governacao na
Tabela 1.

Ambito de politicas e estratégias nacionais

Tal como acontece com as estruturas governamentais, as politicas e
estratégias nacionais variam em formato e ambito (consultar a Tabela
2 para obter exemplos ilustrativos).

41. O grafico de resumo nao inclui legislacdo, uma vez que nao foi possivel agregar respostas para todos os paises inquiridos. Consultar a seccao Legislacdo abaixo para obter mais detalhes.
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Tabela 1: Esfera de mecanismos de governagao e exemplos de paises

Esfera do mecanismo de Exemplos de paises

governacao

Exploracao e abuso sexual
de menores online

Exploracao e abuso sexual
de menores (incluindo
formas proporcionadas por
tecnologia)

Violéncia contra menores
ou protecao de menores
(incluindo exploracao e
abuso sexual de menores
Y ITG))

Protecao de menores
online (incluindo
exploracao e abuso sexual
de menores online)

Seguranca digital
(incluindo exploracao e
abuso sexual de menores
online)

Canada: Grupo de trabalho interdepartamental sobre exploracdo sexual de menores online e
Comité de acompanhamento do diretor-geral sobre exploracdo sexual de menores online

Republica Dominicana: Comissdo de resposta nacional contra a exploragédo e o abuso sexual
de menores online

Mongolia: Grupo de trabalho interministerial para travar a exploragao sexual de menores
online

Namibia: Forca operacional nacional para a protecdo de menores online para coordenar as
acoes sob a alcada do MNR

Paises Baixos: Mesa-redonda publico-privada criada no ambito do programa Hernieuwde
aanpak online kindermisbruik ("Abordagem renovada ao abuso de menores online")

Australia: o Gabinete nacional para a seguranca infantil no Departamento do
Primeiro Ministro e ministério supervisiona a implementacao da estratégia
nacional para travar e dar resposta ao abuso sexual de menores 2021-2030

Colombia: Comité nacional interinstitucional para executar a linha de politica publica para
a erradicacao da exploragao sexual comercial de rapazes, raparigas e adolescentes

Japao: o Conselho de ligagao para ministérios, o Grupo de trabalho sobre
medidas de combate a exploracao sexual de menores e a Conferéncia para a
promog¢ao de medidas para erradicar a exploracao sexual de menores

Reino Unido: Comissao de diretores criada para monitorizar o progresso da
estratégia de combate ao abuso sexual de menores. A comissao € apoiada por
trés grupos de trabalho alinhados com os trés objetivos da estratégia.

Bulgaria: Conselho nacional para a protecao de menores

Canada: Comité de coordenacao intergovernamental para a estratégia
nacional para travar e lidar com a violéncia baseada no género

Finlandia: Grupo de acompanhamento responsavel pelo plano
de agdo para infancias sem violéncia 2020-2025

Coreia: Comité de prevencao da violéncia contra as mulheres
Ruanda: Comité de acompanhamento nacional e Grupo de trabalho
técnico nacional para a protecdo de menores online

Ucrania: Grupo de peritos em protecao de menores online

Australia: Comité de responsaveis de agéncia em matéria de
seguranca online; Comité de aconselhamento da eSafety

Gana: Conselho de aconselhamento interministerial nacional sobre
ciberseguranca e Grupo de trabalho técnico nacional sobre ciberseguranca

EAU: Conselho de bem-estar digital
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Tabela 2: Ambito de politicas e estratégias nacionais multissetoriais e exemplos de paises

42.

43.
44.

45,

46.
47.

Ambito de politicas e
estratégias nacionais
multissetoriais

Exploracao e abuso sexual
de menores online

Exploracao e abuso sexual
de menores/violéncia
sexual (incluindo formas
proporcionadas por
tecnologia)

Exemplos de paises

Camboja: Plano de acao para travar e dar resposta a exploragao sexual de menores online
(2021-2025)*2

Canada: Estratégia nacional para a protecdo de menores da exploracdo sexual na Internet*?
Gana: Enquadramento nacional para a protecao de menores online

Indonésia: Roteiro para a protecao de menores online

Quénia: Plano de acao nacional contra a exploragao e o abuso sexual de menores online

Paises Baixos: Hernieuwde aanpak online kindermisbruik ("Abordagem renovada ao abuso de
menores online")

Filipinas: Plano de resposta nacional contra o abuso e a exploracao sexual de menores online
EAU: Estratégia nacional para proteger criancas online

Australia: Estratégia nacional para travar e dar resposta ao abuso sexual de menores 2021-
20304

Bélgica: Governo flamengo, Plano de acédo para combater a violéncia sexual, incluindo contra
menores (2020-2024)%°

Brasil: Plano nacional de combate a violéncia sexual contra menores

Colombia: Linha politica publica para a prevencgao e erradicacao da exploragao sexual
comercial de raparigas, rapazes e adolescentes (2018-2028)

Japao: Plano basico de medidas contra a exploracao sexual de menores
Reino Unido: Estratégia de combate ao abuso sexual*®

EUA: Estratégia nacional de prevencéo e interdicdo da exploracdo de menores*’

United Nations Children’s Fund, "Official Launch of the National Action Plan to Prevent and Respond to Online Child Sexual Exploitation in Cambodia 2021-2025", Press release, 14 July 2021,
<www.unicef.org/cambodia/press-releases/official-launch-national-action-plan-prevent-and-respond-online-child-sexual>, acedido a 9 de marco de 2022.

Public Safety Canada, "Child Sexual Exploitation on the Internet", <www.publicsafety.gc.ca/cnt/cntrng-crm/chld-sxI-xplttn-ntrnt/index-en.aspx>, acedido a 9 de marco de 2022.

Commonwealth of Australia, Department of the Prime Minister and Cabinet, A Summary of the National Strategy to Prevent and Respond to Child Sexual Abuse (2021-2030) and its Action
Plans, 2021, <https://childsafety.pmc.gov.au/sites/default/files/2021-10/national-strategy-summary.pdf>, acedido a 9 de marco de 2022.

Vlaams Parlement, Vlaams actieplan ter bestrijding van seksueel geweld 2020-2024, 26 October 2020, <https://docs.vlaamsparlement.be/pfile?id=1613238>, acedido a 9 de marco de

2022.

UK Government, Tackling Child Sexual Abuse Strategy 2021, 22 January 2021, <www.gov.uk/government/publications/tackling-child-sexual-abuse-strategy>, acedido a 9 de marco de 2022.
The United States Department of Justice, National Strategy for Child Exploitation Prevention and Interdiction,
<https://www.justice.gov/psc/national-strategy-child-exploitation-prevention-and-interdiction>, acedido a 9 de marco de 2022.
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48.

49.

50.

Ambito de politicas e
estratégias nacionais
multissetoriais

Violéncia contra menores,
maus-tratos a menores,
protecao de menores

ou direitos de menores,
violéncia baseada

no género (incluindo
exploracao e abuso sexual
de menores online)

Protecao de menores
online ou direitos dos
menores online (incluindo
exploracao e abuso sexual
de menores online)

Ciberseguranca (incluindo
exploracao e abuso sexual
de menores online)

Exemplos de paises

Bélgica: Governo flamengo, Plano de politica da juventude e direitos da crianca (2020-2024),
Federagao Wallonia-Bruxelas, Plano de agéo sobre direitos da crianca (2020-2024)%8

Bulgaria: Programa nacional para a prevencgao da violéncia
e do abuso de criancgas (2017-2020)

Canada: Estratégia nacional para travar e dar resposta a violéncia baseada no género

Republica Dominicana: Roteiro nacional para a prevencao e eliminacao da violéncia contra
criancas e adolescentes (2015-2020)

Finlandia: Plano de acao nacional para a prevencao de violéncia contra menores dos O aos
17 anos (2020-2025) e Estratégia nacional para menores*®

Malta: Politica nacional para menores
Montenegro: Estratégia de prevencao e protecao de menores contra a violéncia (2017-2021)
Nova Zelandia: Estratégia de bem-estar para criancas e jovens®®

Sérvia: Estratégia para a violéncia contra menores (2020-2023)

Ruanda: Politica de protecao de menores online

Albania: Estratégia nacional de ciberseguranca (2020-2025)

Australia: Estratégia internacional de envolvimento cibernético e de tecnologia
critica, que inclui agdes para lidar com a exploracdo sexual de menores

Vlaarderen Departement Cultuur, Jeugd & Media, Flemish Youth and Children’s Rights Policy Plan 2020-2024, 2020,
<www.vlaanderen.be/cjm/nl/jeugd/vliaams-jeugd-en-kinderrechtenbeleid/beleidsplan-jkp>, acedido a 9 de marco de 2022; Wallonie Service Public, Plan d’actions relatif aux Droits de

I'enfant (PADE) 2020-2024, 16 December 2020,

<http://cohesionsociale.wallonie.be/actions/PADE>, acedido a 9 de marco de 2022.

Korpilahti, Ulla, et al. Non-Violent Childhoods: Action Plan for the Prevention of violence Against Children 2020-2025, Ministry of Social Affairs and Health, Government of Finland, 26
November 2020, <http://urn.fi/URN:ISBN:978-952-00-8351-9>, accessed 10 March 2022; Ministry of Social Affairs and Health, Government of Finland, "Child Strategy",
<https://stm.fi/en/child-strategy>, acedido a 10 de marco de 2022.

New Zealand Government, Child and Youth Wellbeing Strategy, 29 August 2019,

<https://childyouthwellbeing.govt.nz/resources/child-and-youth-wellbeing-strategy-html#section-1>, acedido a 10 de marco de 2022.
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Impulsionadores do desenvolvimento de politicas

De acordo com os inquiridos, os fatores que levaram os
governos a desenvolver politicas ou estratégias incluem:

» Casos domésticos de abuso e exploracao de menores online
* Aumento da incidéncia comunicado pelas autoridades

¢ Interesse publico e mediatico

* Mandato legislativo

» Resultados de inquéritos nacionais sobre abuso institucional de
menores

* Compromissos politicos domésticos e internacionais
» Compromissos legais regionais e internacionais®*

* Pressao internacional através de mandatarios especiais das
Nacoes Unidas

* Filiacao na Alianca

* Filiacao na Virtual Global Taskforce (Forca
operacional global virtual, VGT).

Lacunas, desdfios e ligoes adquiridas

Mecanismos de governagao

Os paises deparam-se com desafios em matéria de
coordenagao e cooperagao, mesmo Se ja estiverem
envolvidos no tema ha algum tempo. Os desafios incluem:

* Falta de clareza em relacao as responsabilidades das estruturas
de governacao e respetivos ministérios competentes;

* Varias estruturas com mandatos sobrepostos;

* Pontualidade na coordenacao e tomada de decisao transversal
a estados e territorios em paises com sistemas federados;

* Alteracoes na lideranca politica resultando em retrocessos na
lideranca e na politica;

* Envolvimento limitado na inddstria;
e Compreensao limitada do assunto no seio do governo;

* Orcamento estatal limitado (ou inexistente). Para paises com
financiamento externo, alterar as prioridades dos financiadores
pode afetar a sustentabilidade da coordenacao nacional e dos
esforcos relacionados.

Nem todos os inquiridos consideram a auséncia de uma estrutura
de coordenagao formal um impedimento. Em paises sem érgao
governativo, existe coordenacao ad hoc informal, o que se cré

que reduz a "burocracia desnecessaria". Em contrapartida,

noutros paises, a auséncia de um 6rgao de governagao nacional

é vista como indicador da "baixa prioridade" atribuida ao tema.

Em determinados paises, a representagao sénior na estrutura

de coordenacao "conferiu mais peso" ao tema do abuso e da
exploracao sexual de menores online. No entanto, os inquiridos nao
elaboram sobre o impacto, ou a sua auséncia, numa maior dotagao
orcamental.

Politica ou estratégia nacional

Garantir a aceitacao nos diversos setores € essencial para o
desenvolvimento de politica e estratégia nacional. No entanto,
este processo pode ser longo e repleto de desafios. Em
determinados paises, os mesmos individuos estao envolvidos
ao nivel da politica e da implementagao, podendo afetar o
progresso em ambas as areas. Outros desafios incluem:

» Desenvolver politicas "adequadas a finalidade" dado o
panorama tecnolégico em constante evolugao, o aumento de
novas formas de exploracao sexual de menores e o contexto
politico e socioeconémico mais vasto;

» Afalta de dados regulares para informar o desenvolvimento
de politicas, especialmente em paises que ainda estdo a
desenvolver sistemas de dados para a protecao de menores;

e Adaptar as licoes adquiridas noutros locais a contextos
nacionais diferentes (especialmente relevantes para paises de
baixo e médio rendimento).

Em geral, ha uma necessidade continua de monitorizar e avaliar

a eficacia® e compreender melhor os objetivos mensuraveis e

0s orgamentos operacionais dos mecanismos e das politicas de
governagao. Apesar de as politicas e estratégias poderem ser
calculadas, nem todas sdo acompanhadas de dotagdo orcamental.>®

Um outro desafio € o facto de, especialmente em determinados
paises de baixo e médio rendimento, o desenvolvimento de
mecanismos de governagao e de politicas/estratégias direcionadas
para a exploragao sexual de menores de online ser visto como

um aprofundamento de uma "separacao artificial" ja existente e

a exploracao e o abuso sexual de menores online e offline.>

51. Os instrumentos citados incluem a Convencao das Nacdes Unidas sobre os Direitos da Crianca, o Protocolo Facultativo da Convencao sobre os Direitos da Crianga relativo a venda de
criangas, prostituicao infantil e pornografia infantil, a Convencao do Conselho da Europa para a Prote¢@o das Criancas contra a Exploracao Sexual e os Abusos Sexuais e a Diretiva 2011/93/
UE do Parlamento Europeu e do Conselho, de 13 de Dezembro de 2011, relativa a luta contra o abuso sexual e a exploracdo sexual de criancas e a pornografia infantil.

52. Existem enquadramentos de monitorizagdo e avaliacdo em diversas politicas e estratégias nacionais. No entanto, ha referéncias limitadas a avaliacdes nas respostas ao inquérito,
provavelmente devido a recente introdugao de diversas politicas e estratégias. O Canada comunicou que a Public Safety Canada (Seguranca publica do Canada) efetuou uma avaliacao da
estratégia nacional em 2013-2014. Uma parte da estratégia nacional sera novamente avaliada em 2021-2022.

53. Apenas alguns paises partilharam informagdes sobre a dotagao orgamental do governo para as estratégias nacionais. Por exemplo, em outubro de 2021, o governo australiano langou
a estratégia nacional para evitar e dar resposta ao abuso sexual de menores para 2021-2030, anunciando um total de 307,5 milhGes de ddlares australianos para a concretizacao das
respetivas medidas iniciais de 2021 a 2024. O governo canadiano alocou 19 milhes de délares canadianos a implementacéo da estratégia nacional para cinco anos e 5,8 milhes de
délares canadianos continuos para o National Child Exploitation Crime Centre (Centro nacional de crime de exploragdo de menores) da RCMP no orcamento de 2018. O orgamento de 2019
alocou 22,24 milhdes de dolares canadianos adicionais ao longo de trés anos a Public Safety Canada para lidar com a exploracdo sexual de menores online. O orcamento de 2021 propoe
a disponibilizagao de 20,7 milhdes de ddlares canadianos ao longo de cinco anos, a partir de 2021-2022, para a Royal Canadian Mounted Police aumentar a sua capacidade para efetuar
investigacoes em matéria de exploragao sexual de menores online. No Reino Unido, a implementacgao da estratégia nacional é apoiada por um financiamento adicional de 30 milhdes de

libras anunciados no orcamento de 2020.

54. Este tema € elaborado em maior detalhe em: United Nations Children’s Fund, Ending Online Child Sexual Exploitation and Abuse: Lessons Learned and Promising Practices in Low- and
Middle-Income Countries, 2021, UNICEF, New York, <www.unicef.org/documents/ending-online-child-sexual-exploitation-and-abuse>, acedido a 10 de marco de 2022.
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Investigacao, analise e monitorizagao Ambito, métodos e frequéncia

Apesar de a avaliagao da qualidade da investigacao e analise ndo
se enquadrar no ambito desta analise, as respostas ao inquérito
revelam uma gama alargada de ambitos e métodos de investigacao.
A Tabela 3 apresenta exemplos ilustrativos.

Estado atual

O MNR requer investigacao e analise de
coordenadas a nivel nacional para produzir
uma perspetiva autoritaria daameacada
exploracao e do abuso sexual de menores,
dorisco de vulnerabilidade e da resposta.

Mais de trés quartos dos paises inquiridos (83 por cento, 35 de 42)
tém alguma forma de investigagao, andlise e monitorizacao nacional.

Tabela 3: Tipos de investigacao e exemplos de paises

Tipos de investigacao | Exemplos de paises

Analises e Canada: o Uniform Crime Reporting Survey (Inquérito uniforme de comunicacao de crimes) anual da Statistics
publicacao de dados Canada (Estatistica do Canadé) recolhe informagdes sobre todos os incidentes de crime comunicados pela
administrativos das policia, incluindo ofensas sexuais contra menores, incidentes de "pornografia infantil", *® e dados de crime
autoridades e dos cibernético. O Integrated Criminal Court Survey (Inquérito integrado do tribunal criminal) inclui uma base
tribunais de dados nacional com informagoes estatisticas sobre comparéncias em tribunal, acusacdes e casos nos
tribunais criminais de menores e de adultos.

Japao: analise e relat6rio anual em matéria de vitimizacao relativa a "pornografia infantil". Anualmente, séo
compiladas e publicadas informacdes sobre exploracao sexual de menores.

Coreia: o0 Ministério da igualdade de género e familia elabora e publica uma analise anual das decisoes nos
casos de abuso e exploracao sexual de menores.

Malta: sdo publicadas anualmente estatisticas e analises de crime nacionais com base em relatérios
recebidos pela forga policial de Malta.

Nova Zelandia: o relatério do Ministério da Justica de 2019,Attrition and Progression - Reported Sexual
Violence Victimisations in the Criminal Justice System (Desgaste e progresso - vitimizacées de dendncias de
violéncia sexual no sistema de justica criminal), € baseado em dados policiais.*®

Reino Unido: o Office for National Statistics (Gabinete de estatistica nacional) publica trimestralmente dados
de crimes comunicados pela policia, incluindo ofensas de abuso sexual de menores.

Investigacao e Australia: o Australian Centre to Counter Child Exploitation (Centro australiano de combate a exploragédo
analise de dados de menores) da Australian Federal Police (AFP, Policia federal australiana) tem um grupo de trabalho de
operacionais investigacao que coordena os esforcos de investigagao para promover a prevencgao e a resposta e monitoriza,
orientadas pelas analisa e recomenda legislagcao em matéria de exploragao e abuso de menores online.

autoridades Canada: nos Police Sensitive and Specialized Investigative Services (SSIS, Servicos de investigacao
sensiveis e especializados) da Royal Canadian Mounted Police, a Program Research and Development Unit
(PRDU, Unidade de investigacao e desenvolvimento de programas) efetua periodicamente investigacao
operacionalmente relevante, incluindo "Analises ambientais" sobre exploracao sexual de menores
proporcionada por tecnologia para uso doméstico. A PRDU também esté a liderar uma investigacéo
internacional em matéria de salde e bem-estar dos trabalhadores para compreender melhor os fatores

de stress e impactos de trabalhar na unidade de exploracao sexual de menores online. A National Child
Exploitation Crime Centre Intelligence Unit (Unidade de informacgao do centro nacional de exploragao de
menores) dos SSIS também tem iniciativas orientadas por informagdes sobre exploracao sexual de menores
online e ofensas sexuais a menores transnacionais.®”

Malta: a policia efetua andlises internas sobre a avaliagdo da ameaca de crime organizado grave da
EUROPOL e sobre a avaliacao da ameaca de crime organizado na Internet.

EAU: o Ministério do Interior efetua avaliagbes da ameaca nacional periodicamente.

Reino Unido: a National Crime Agency ("NCA", Agéncia nacional de crime) publica anualmente uma avaliagao
estratégica nacional sobre crime grave e organizado, baseada na competéncia de exploracdo de dados
nacional, sedeada na NCA.

55. 0 termo "pornografia infantil" (consultar o Glossario) € utilizado em tratados internacionais e em alguma legislacao nacional. Apesar de nao ser o termo escolhido pela Alianca, o termo é
utilizado entre aspas aqui e ao longo do relatério para indicar que se trata de um termo utilizado na legislacdao ou no documento referido.

56. Ministry of Justice, Attrition and Progression: Reported Sexual Violence Victimisations in the Criminal Justice System, Government of New Zealand, 1 November 2019,
<www.justice.govt.nz/assets/Documents/Publications/sf79dq-Sexual-violence-victimisations-attrition-and-progression-report-v1.0.pdf>, acedido a 10 de margo de 2022.

57. Os National Youth Services (Servigos nacionais para jovens) da RCMP também elaboram um relatério trimestral de tendéncias de jovens, com informacdes largamente baseadas no National
Youth Advisory Committee (Comité nacional de aconselhamento para jovens) e em analises sociais e dos meios de comunicagao social.
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Tipos de investigacao Exemplos de paises

Programas de Australia: O Australian Institute of Criminology (Instituto australiano de criminologia) tem um programa
investigacao dedicados de investigacao designado Streaming and Child Abuse Material (Material de streaming e abuso de

menores).>® O comissario australiano de eSafety tem um programa de investigacao®® para servir de base
a programas e recursos de educacdo em matéria de ciberseguranca, incluindo investigacao recente
sobre o impacto da Covid-19 nas investigacdes de exploracdo sexual de menores online a nivel global.®®

Finlandia: A Police University College esta a participar no projeto de investigacdo ReDirection
(Redirecionar)®* financiado pelo End Violence e liderado pela ONG finlandesa Protect Children, no qual se
vai basear um programa de autoajuda para pessoas que procuram e utilizam material ilegal online.

Inquéritos Australia: O Australian Child Maltreatment Study (Estudo sobre maus-tratos a menores) mede
representativos a nivel a prevaléncia de maus-tratos a menores e os resultados em matéria de salde publica. Os
nacional com criancas resultados preliminares estao previstos para o final de 2022 e os resultados finais para 2023.

e jovens em matéria de
maus-tratos ou violéncia
contra menores

Inquéritos representativos a nivel nacional sobre violéncia contra menores: Bulgaria, Camboja,
Colombia, Jordania, Montenegro, Namibia

Inquéritos de saiide Canada: O inquérito de salide canadiano sobre criancas e jovens da Statistics Canada explora questoes
representativos a nivel que afetam a saude fisica e mental de criangas e jovens, incluindo o uso de dispositivos eletrénicos.
nacional

58.

B8
60.

61.

628

Finlandia: O estudo bianual representativo a nivel nacional School Health Promotion (Promogao de
salde na escola),®? feito junto de menores entre 11 os 17 anos, inclui perguntas sobre assédio e abuso
online.

As publicacoes do Australian Institute of Criminology (Instituto de criminologia australiano) incluem: Leclerc, Benoit, et al., "Child Sexual Abuse Material on the Darknet: A Script Analysis of
How Offenders Operate", Trends & Issues in Crime and Criminal Justice, vol. 627, 2021, <www.aic.gov.au/publications/tandi/tandi627>, acedido a 10 de marco de 2022; Eggins, Elizabeth,
et al., "Criminal Justice Responses to Child Sexual Abuse Material Offending: A Systematic Review and Evidence and Gap Map", Trends & Issues in Crime and Criminal Justice, vol. 623, 2021,
<www.aic.gov.au/publications/tandi/tandi623>, acedido a 10 de marco de 2022; Brown, Rick, Sarah Napier and Russell Smith, "Australians Who View Live Streaming of Child Sexual Abuse:
An Analysis of Financial Transactions", Trends & Issues in Crime and Criminal Justice, vol. 589, 2020, <www.aic.gov.au/publications/tandi/tandi589>, acedido a 10 de marco de 2022;
Salter, Michael, et al., "Production and Distribution of Child Sexual Abuse Material by Parental Figures", Trends & Issues in Crime and Criminal Justice, vol. 616, 2021, <www.aic.gov.au/
publications/tandi/tandi616>, acedido a 10 de marco de 2022; Henshaw, Marie, et al., "Enhancing Evidence-Based Treatment of Child Sexual Abuse Material Offenders: The Development
of the CEM-COPE Program", Trends & Issues in Crime and Criminal Justice, vol. 607, 2020, <www.aic.gov.au/publications/tandi/tandi607>, acedido a 10 de marco de 2022; Brown, Rick and
Jane Shelling, "Exploring the Implications of Child Sex Dolls", Trends & Issues in Crime and Criminal Justice, vol. 570, 2019, <www.aic.gov.au/publications/tandi/tandi570>, acedido a 10 de
marco de 2022.

Australian Government eSafety Commissioner, "Research", <www.esafety.gov.au/about-us/research>, acedido a 10 de marco de 2022.

Salter, Michael and W.K.T. Wong, The Impact of Covid-19 on the Risk of Online Child Sexual Exploitation and the Implications for Child Protection and Policing, University of New South Wales,
May 2021, <www.arts.unsw.edu.au/sites/default/files/documents/eSafety-OCSE-pandemic-report-salter-and-wong.pdf>, acedido a 10 de marco de 2022.

Insoll, Tegan, Anna Ovaska and Nina Vaaranen-Valkonen, CSAM Users in the Dark Web, Protect Children, September 2021, <https://suojellaanlapsia.fi/2021/09/23/redirection-survey-
report/>, acedido a 10 de marco de 2022.

Finnish Institute for Health and Welfare, "School Health Promotion Study",
<https://thl.fi/en/web/thlfi-en/research-and-development/research-and-projects/school-health-promotion-study>, acedido a 10 de marco de 2022.
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63.

64.

65.

66.

67.

68.

1),
70.

Tipos de investigacao

Inquéritos representativos
a nivel nacional sobre a
utilizacao da Internet por
parte de menores

Inquéritos representativos
a nivel nacional sobre a
perspetiva de menores
sobre a exploracao e ao
abuso sexual de menores
online

Dunja, A., et al. One Click Away: Children’s Experience of Internet Use in Albania, UNICEF Albania & IPSOS Strategic Marketing, Tirana, 2019,
<www.unicef.org/albania/documents/one-click-away>, acedido a 10 de margo de 2022.

Exemplos de paises

Inquérito da Global Kids Online nos seguintes paises: Albania®® (2019), Brasil®* (2019), China
(2019 e 2020), Repiblica Dominicana® (2020), Gana®® (2017), Montenegro, Namibia, Nova
Zelandia®” (2020), Filipinas, Africa do Sul (e outros paises ndo incluidos nesta anélise). A
Australia aderiu recentemente a rede Global Kids Online.

Inquérito da EU Kids Online nos seguintes paises: Bélgica, Bulgaria, Finlandia, Grécia, Italia,
Malta, Paises Baixos, Reino Unido, Sérvia, Suécia (e outros paises ndo incluidos nesta
analise).5®

Australia: o inquérito nacional a jovens da eSafety questiona menores entre os 8 e os 17
anos sobre as respetivas experiéncias online.

Canada: o inquérito canadiano sobre utilizacdo da Internet da Statistics Canada é um
inquérito ocasional que mede o acesso a Internet e os comportamentos online de pessoas a
partir dos 15 anos.

Projeto de investigacao de grande escala financiado pela End Violence, "Disrupting Harm"
(Travar os danos) nos seguintes paises: Africa do Sul, Camboja, Filipinas, Indonésia,
Namibia, Quénia, Vietname (e outros paises ndo incluidos nesta analise).®®

Nova Zelandia: o relatério Teens and Digital Harm (Adolescentes e danos digitais)’® apresenta
as conclusoes de um estudo representativo a nivel nacional sobre as experiéncias, atitudes e
comportamentos de adolescentes em matéria de comunicacoes digitais, incluindo danos e/ou
sofrimento.

Brazilian Network Information Center, Survey on Internet Use by Children in Brazil, 2019,
<https://cetic.br/media/docs/publicacoes/2/20201123093344/tic_kids_online_2019_livro_eletronico.pdf>, acedido a 10 de marco de 2022.

United Nations Children’s Fund, Informe Kids Online Reptblica Dominicana, UNICEF Dominican Republic, August 2021,
<www.unicef.org/dominicanrepublic/informes/informe-kids-online-republica-dominicana>, acedido a 10 de marco de 2022.

United Nations Children’s Fund, Risks and Opportunities Related to Children’s Online Practices, UNICEF Ghana Country Report, December 2017,
<www.unicef.org/ghana/media/1791/file/Risks and Opportunities - Child Online Protection.pdf>, acedido a 10 de marco de 2022.

Pacheco, Edgar and Neil Melhuish, "New Zealand Children’s Experiences of Online Risks and Their Perceptions of Harm. Evidence from Nga Taiohi Matihiko O Aotearoa - New Zealand Kids
Online", SSRN Electronic Journal, February 2020, <www.researchgate.net/publication/339857419_New_Zealand_Children’s_Experiences_of_Online_Risks_and_Their_Perceptions_of_
Harm_Evidence_From_Nga_Taiohi_Matihiko_O_Aotearoa_-_New_Zealand_Kids_Online>, acedido a 10 de marco de 2022.

The London School of Economics and Political Science, "EU Kids Online: Participating Countries",
<www.lse.ac.uk/media-and-communications/research/research-projects/eu-kids-online/participating-countries>, acedido a 10 de marco de 2022.

End Violence Against Children, "Disrupting Harm", <www.end-violence.org/disrupting-harm>, acedido a 11 de marco de 2022.

Pacheco, Edgar and Neil Melhuish, New Zealand Teens and Digital Harm, NetSafe, 2018,
<www.netsafe.org.nz/wp-content/uploads/2018/05/NZ-teens-and-digital-harm_statistical-insights_2018.pdf>, acedido a 11 de marco de 2022.
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Tipos de investigacao

Inquéritos representativos
a nivel nacional sobre
crime e vitimizacao

Outros inquéritos e
sondagens

Investigacao exploratoria

e qualitativa

Analise situacional e de
lacunas para avaliar o
progresso do pais

Exemplos de paises

Canada: o inquérito da Statistics Canada sobre espacos plblicos e privados (2018) inquiriu canadianos
a partir dos 15 anos sobre comportamentos inadequados presenciados online, impactos e procura

de ajuda. O inquérito social geral da Statistics Canada sobre vitimizagao ocorre a cada cinco anos e

faz perguntas a canadianos a partir dos 15 anos sobre experiéncias de vitimizagao e complementa as
estatisticas de crime comunicadas pela policia.

Nova Zelandia: inquérito sobre crime e vitimas™ (2019/20)

Suécia: o inquérito escolar sobre crime conduzido pelo Conselho nacional sueco para a prevencao de
crime (Bra) descreve tendéncias na exposicao a crime e na participacdo em crime autocomunicadas em
alunos com 15 e 16 anos. O Bra também realiza o inquérito sueco sobre crime, que inclui vitimizagao,
medo do crime, confianga no sistema de justica criminal e contacto das vitimas de crimes com o sistema
de justica criminal. A faixa etaria mais baixa incluida é 15-29 anos.

Canada: a MediaSmarts € uma organizagao sem fins lucrativos focada em programas e recursos de
literacia digital e mediatica e estuda o uso de tecnologias digitais por parte de criangas e jovens.”? O
Canadian Centre for Child Protection (C3P, Centro canadiano de protecao de menores) elabora um
inquérito de sobreviventes para compreender melhor os desafios Ginicos que estes enfrentam.”

Japao: o inquérito de opinido publica sobre as medidas de prevencao da exploracao sexual de menores
mede o conhecimento publico e analisa formas de o aumentar. Os resultados do inquérito foram
partilhados com os ministérios e as agéncias relevantes.

Ucrania: o Instituto de sociologia de Kiev elaborou um inquérito sobre os riscos online para servir de base
ao desenvolvimento de politicas do Ministério da Transformacgao Digital. A sondagem da U-Report mediu
as experiéncias de bullying na Internet dos repérteres da U-Report.

Bélgica: estudo exploratorio feito pela Child Focus em 2020 sobre a exploracdo de menores

Canada: VGT Health and Wellness Among Online Child Sexual Exploitation Employees (Satde e bem-
estar dos funcionarios de exploracao sexual de menores online da VGT) (2020) e VGT Online Child Sexual
Exploitation Environmental Scan (Analise do ambiente de exploracado sexual de menores online da VGT)
(2019)

Finlandia: estudo da Save the Children em 2021 sobre a experiéncia de menores com aliciamento online™

Namibia: Voices of Children: an exploratory research study on knowledge, attitudes and practice of
information and communication technology use and online safety risks by children in Namibia (A voz das
criangas: um estudo de investigagcao exploratério sobre conhecimento, atitudes e préatica sobre o uso

de tecnologia de informagao e comunicagao e riscos de seguranga online para as criancas da Namibia)
(2016) e The Nature and Dynamics of Online Grooming in Namibia (A natureza e dinamica do aliciamento
online na Namibia) (2020)

Nova Zelandia, Australia e Reino Unido: investigacéo colaborativa entre o NetSafe da Nova Zelandia, o
Gabinete do comissario da eSafety e o Safer Internet Centre (Centro para uma Internet mais segura) do

Reino Unido com a Universidade de Plymouth, Young people and sexting - comparative report(Jovens e
sexting - um relatério comparativo) 7° (2017)

Filipinas: estudo nacional sobre o0 abuso e a exploragao sexual de menores online nas Filipinas™ (2021)

Zimbabué: Online Sexual Violence Against Women and Children in Zimbabwe - A Rapid Qualitative
Assessment (Violéncia sexual online contra mulheres e criangas no Zimbabué - Uma avaliagdo qualitativa
rapida) (2021)

Albania: The Lost Cases: Findings and recommendations from an in-depth assessment of gaps in

the investigation of online child sexual abuse cases in Albania (Os casos perdidos: conclusoes e
recomendacoes de uma avaliagao aprofundada das lacunas na investigacao de casos de abuso sexual de
menores na Albania)”” (2020)

Mongadlia: analise situacional nacional sobre explora¢éo e abuso sexual de menores online

71. New Zealand Government Ministry of Justice, "NZCVS Resources and Results",
<www.justice.govt.nz/justice-sector-policy/research-data/nzcvs/resources-and-results/>, acedido a 11 de marco de 2022.

72. Canada’s Centre for Digital and Media Literacy, "Research & Policy", <https://mediasmarts.ca/research-policy>, acedido a 11 de marco de 2022.

73. Canadian Centre for Child Protection, "International Survivors’ Survey", <https://protectchildren.ca/en/resources-research/survivors-survey-results/>, acedido a 11 de marco de 2022.

74. Save the Children, Grooming in the Eyes of a Child - A Report on the Experiences of Children on Online Grooming, Save the Children Finland, 2021, <https://pelastakaalapset.s3.eu-west-1.
amazonaws.com/main/2021/08/03151159/grooming_in_the_eyes_of_a_child_2021.pdf>, acedido a 11 de marco de 2022.

75. Netsafe, Young People and Sexting - Comparative Report, 14 December 2017, <www.netsafe.org.nz/young-people-sexting-report/>, acedido a 11 de marco de 2022.

76. United Nations Children’s Fund, National Study on Online Sexual Abuse and Exploitation of Children in the Philippines, UNICEF Philippines, 2020,
<www.unicef.org/philippines/reports/national-study-online-sexual-abuse-and-exploitation-children-philippines>, acedido a 11 de marco de 2022.

77. United Nations Children’s Fund, The Lost Cases: Findings and recommendations from an in-depth assessment of gaps in the investigation of online child sexual abuse cases in Albania,
UNICEF Albania, August 2020, <www.unicef.org/albania/reports/lost-cases>, acedido a 11 de marco de 2022.
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Lacunas, desdfios e ligoes adquiridas

Utilizacao de dados e provas

Em muitos paises, os decisores politicos utilizaram investigacao
para desenvolver e melhorar as respostas nacionais, incluindo das
seguintes formas:

* Informar a legislacao, a politica, as estratégias e o planeamento
anual nacionais;

* Apoiar esforcos de informacoes e das autoridades, incluindo
fazer face a entraves nos processos de investigacao;

* Criar intervencoes, incluindo programas de educacao
e de autoajuda, para pessoas que procuram e
utilizam materiais de abuso de menores online.

Mesmo em paises com resultados de investigacao regulares

e variados, ndo € claro se nem de que forma a vasta gama de
investigacao informa as respostas nacionais multissetoriais.

Nos paises com provas reduzidas ou inexistentes, € dificil criar
valores de referéncia e indicadores e criar um enquadramento

de monitorizagdo para agao nacional. Também parecem existir
limitagoes de capacidade na competéncia dos decisores politicos
e do pessoal técnico para utilizar provas de investigagao e
monitorizagao de forma regular no seu trabalho.

Dados e financiamento

Os desafios ao desenvolvimento e a melhoria da resposta nacional
podem surgir em paises de todos os niveis de rendimento. Estes
desafios incluem falta de financiamento para investigacao,
complexidades éticas’ e experiéncia limitada de investigacao.

A natureza oculta do abuso sexual de menores, o rapido
desenvolvimento de tecnologja e na arte do crime, o volume de
materiais de abuso sexual de menores, a darknet e a falta de
acesso das autoridades ao contelido alojado pela indistria também
afetam a investigacao e a monitorizagao.

A aprendizagem a partir de dados administrativos pode ser limitada
pela categorizagao inconsistentes dos crimes por parte das
autoridades e das agéncias de acusacgao. Em determinados paises,
0s registos administrativos nao incluem dados sobre a utilizagao ou
nao de tecnologia no ambito da ofensa. Noutros paises, 0s sistemas
de dados administrativos para a policia, os tribunais e 0s servigos
sociais estao nas fases iniciais de desenvolvimento.

78. Por exemplos, o Gabinete nacional de estatistica do Reino Unido esta a explorar a viabilidade de um inquérito para medir o abuso de menores; consultar Office for National Statistics,
"Exploring the Feasibility of a Survey Measuring Child Abuse in the UK", 21 January 2021,
<www.ons.gov.uk/peoplepopulationandcommunity/crimeandjustice/articles/exploringthefeasibilityofasurveymeasuringchildabuseintheuk/january2021>, acedido a 11 de marco de 2022.
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Legislacao

Estado atual

0 MNRrequer legislagao nacional abrangente

e eficaz para proteger os menores de todas as
formas de exploragao e abuso sexual, online e
offline, em linha com as normas internacionais

e regionais, incluindo a Convengao sobre os Direitos
das Criancas e o respetivo Protocolo Opcional sobre a venda
de criangas, a prostituicao infantil e a pornografia infantil, a
Convengao de Budapeste e a Convengao de Lanzarote.

Apesar de esta andlise ndo incluir uma analise abrangente,” o
inquérito para os paises de elevado rendimento pediu aos inquiridos
do governo para indicarem a existéncia de legislagao em 11 areas
especificas. A legislacao nacional inclui as areas mais relevantes
para a exploracao e o0 abuso sexual, sendo que as lacunas mais
significativas estao relacionadas com a denuncia obrigatéria para
os fornecedores de servicos de Internet e os registos nacionais de
autores de crimes sexuais contra menores. Consultar a Figura 4
para obter um resumo das respostas.

Figura 4

0 inquérito da UNICEF/End Violence para paises de baixo e médio
rendimento enviado aos gabinetes nacionais da UNICEF pergunta
se existe legislagao em matéria de exploragao e abuso sexual de
menores online e se esta é considerada abrangente ou parcial. Na
maioria dos paises inquiridos (88 por cento, 22 de 25), a legislagao
existente é considerada inadequada.®® Alguns paises tém definicoes
pouco claras e outros ainda nao criminalizam a producao, posse

e distribuicao de materiais de abuso sexual de menores. Apenas
alguns paises criminalizam o aliciamento online de menores para
atividade sexual e a maioria nao tem enquadramento regulamentar
sobre as responsabilidades dos fornecedores de servigos de
Internet. Consultar a secgao Procedimentos de remocao e denlincia
no Dominio 5, abaixo.

Reforma legislativa recente e em curso

Ha muitas reformas legislativas recentes e em curso. Em alguns
paises, a reforma inclui os padroes novos e emergentes de
agressao e os desafios a investigacao e acusacao nas ofensas
sexuais a menores. Outros paises estao a introduzir legislagdo em
matéria de cibercrime pela primeira vez, a criminalizar formas de
exploracao e abuso sexual de menores online com a defesa e o
apoio técnico de organizagoes internacionais como a UNICEF. Em
alguns paises, foram propostos regimes legislativos significativos
novos para lidar com a responsabilidade dos fornecedores de
servigcos de Internet. A Tabela 4 apresenta exemplos ilustrativos.

Existéncia de legislacao relevante nos 15 paises de elevado rendimento inquiridos

N Sim

Nao

Criminalizagao de atos sexuais contra menores envolvendo penetracao

Criminalizacao de atos sexuais contra menores nao envolvendo penetracao

Criminalizacao de abuso sexual de menores proporcionado por tecnologia
Criminalizagao de posse com conhecimento de CSAM

Criminalizagao de aliciamento online, independentemente da inten¢ao de
conhecer

Registos criminais e outras verificagdes para funcionarios e voluntarios
Criminalizagao de aliciamento online, com intengao de conhecer
Comunicagao obrigatéria para determinadas profissoes

Disponibilizar medidas adequadas a menores para menores suspeitos/
acusados

Disponibilizar um registo nacional de autores de crimes sexuais

Exigir que os ISP denunciem suspeitas de CSAM
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79. Algumas anélises de enquadramentos legislativos nacionais relativos a exploragdo e ao abuso sexual de menores, incluindo online, foram abordadas em publicacdes recentes como:
International Centre for Missing & Exploited Children, Child Sexual Abuse Material: Model Legislation & Global Review, 9th Edition,
<www.icmec.org/child-pornography-model-legislation-report/>; OECD, Protecting Children Online, 2 June 2020,

<www.oecd.org/education/protecting-children-online-9e0e49a9-en.htm>;

Council of Europe, Member State Responses to Prevent and Combat Online Child Sexual Exploitation and Abuse, Baseline Mapping, Second Edition
<www.coe.int/en/web/children/-/2nd-edition-of-member-state-responses-to-prevent-and-combat-online-child-sexual-exploitation-and-abuse-is-out-with-new-data-and-recommendations>;
Economist Intelligence Unit, Out of the Shadows: Shining light on the response to child sexual abuse and exploitation,

<https://outoftheshadows.eiu.com/>; World Health Organization, Global Status Report on Preventing Violence against Children 2020,
<www.who.int/teams/social-determinants-of-health/violence-prevention/global-status-report-on-violence-against-children-2020>; tudo acedido a 11 de marco de 2022. No entanto,

nenhuma das anteriores abrange o assunto na totalidade.

80. Aleide protecdo de dados do Zimbabué, que altera a legislacao criminal para criminalizar de forma abrangente a exploracéo e o abuso sexual de menores online, entrou em vigor apés este

inquérito.
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Tabela 4. Exemplos de paises com desenvolvimentos recentes para reforcgar a legislagcao

Pais

Bélgica

Canada

Guatemala

0
=

=
]
)

Reformas da legislacao
criminal

Reformas a legislacao de
supervisao

Nova lei para modernizar o
regulamento de seguranca
online

Reformas da legislacao
criminal

Consulta sobre a

possibilidade de uma nova
lei relativa a formas graves
de conteiido danoso online

Propostas de alteracoes a
legislacao criminal

Nova lei de cibercrime

Proposta de reforma da lei
criminal

Breve descricao

As reformas da Commonwealth Criminal Code Act (Lei

do codigo criminal da Commonwealth) de 1995 feitas
em 2019 e 2020 incluem um conjunto de medidas
direcionadas para o abuso sexual de menores através de
um servico postal e de transporte na Australia e fora.5!

As reformas de 2021 a Surveillance Devices Act (Lei de
monitorizacao de dispositivos) de 2004 (Commonwealth)
dao poderes a AFP e a comissao de informacao criminal
australiana para combaterem as ameacas criadas pelo uso
criminoso da darkweb e das tecnologias de anonimizagéo.®?

A Online Safety Act 2021 (Lei de seguranga online) entrou em

vigor em janeiro de 2022.2% Esta lei reforga os poderes existentes
do comissario da eSafety. Permite-lhe emitir notificacoes de
remocao de conteldo online ilegal ou restringido (como CSAM)
independentemente de o conteldo estar alojado na Australia ou no
exterior.

Alteracao das ofensas sexuais existentes (e introducao de novas
ofensas) no cédigo criminal.

Reformas em curso das ofensas sexuais para alinhar a lei com a
legislagao europeia.

Em 2021 foram feitas consultas publicas relativas a
propostas para um novo enquadramento legislativo e
regulamentar para lidar com contetdos danosos através de
plataformas de redes sociais e de comunicagao online.®*

Projeto de alteragdes em matéria de ofensas sexuais
contra adultos e menores (incluindo ofensas relativas a
materiais de abuso sexual de menores) para incluir num
novo capitulo na legislagao criminal finlandesa.®®

A lei de ciberseguranca de 2020 inclui uma seccao sobre
a protecao de menores online e criminaliza determinadas
formas de exploracao e abuso sexual de menores online.®®

0 Secretaria Contra la Violencia Sexual, Explotacion Y Trata de
Personas (Secretariado contra a violéncia sexual, exploragao e
trafico de pessoas) estéa a trabalhar numa iniciativa para introduzir
novas ofensas que criminalizam varias formas de exploracao de
menores online.

Australian Government, Combatting Child Sexual Exploitation Legislation Amendment Act 2019, 20 September 2019,

<www.legislation.gov.au/Details/C2019A00072>, acedido a 11 de marco de 2022; Australian Government, Crimes Legislation Amendment (Sexual Crimes Against Children and Community
Protection Measures) Act 2020, 22 June 2020, <www.legislation.gov.au/Details/C2020A00070>, acedido a 11 de marco de 2022.

o]
™

de 2022.

© 00
H W

Australian Government, Surveillance Legislation Amendment (Identify and Disrupt) Act 2021, 3 September 2021, <www.legislation.gov.au/Details/C2021A00098>, acedido a 11 de marco

. Australian Government, Online Safety Act 2021, 23 July 2021, <www.legislation.gov.au/Details/C2021A00076>, acedido a 11 de marco de 2022.
. Government of Canada, "The Government’s Proposed Approach to Address Harmful Content Online",

<www.canada.ca/en/canadian-heritage/campaigns/harmful-online-content.html>, acedido a 11 de marco de 2022.

[o)
@

"Finland Moves Closer to Tougher Rape Laws with Ministry Proposal", yle news, 7 July 2020,

<https://yle.fi/uutiset/osasto/news/finland_moves_closer_to_tougher_rape_laws_with_ministry_proposal/11436529>, acedido a 11 de margo de 2022.

©

6. Republic of Ghana, Cybersecurity Act 2020, <https://csdsafrica.org/wp-content/uploads/2021/08/Cybersecurity-Act-2020-Act-1038.pdf>, acedido a 21 de margo de 2022.
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Tipo

Republica da Coreia

Reforma da legislacao
relativa a ofensas sexuais
contra criancas e jovens

Nova Zelandia Reforma da legislacao de

classificacao

Investigacao complementar
sobre o reforco adicional da
legislacao criminal contra
violacdes sexuais

Investigacao complementar
sobre buscas e apreensoes
domésticas

Reformas legislativas
relativas a implementacao
da Convencao de Lanzarote

Reino Unido Proposta de reforma
legislativa sobre ordens

civis

Redigir uma nova lei para
modernizar o regulamento
de seguranca online

Zimbabué Nova lei de protecao de
dados

Breve descricao

Reforma da lei sobre protecao de criancas e jovens contra ofensas
sexuais resultando em penas mais pesadas para a producao,
posse, distribuicdo e promogao de imagens, audio ou video de
abuso sexual de menores. Desde setembro de 2021, a policia pode
efetuar investigagoes infiltradas em "crimes sexuais digitais" contra
menores.

A lei de classificacao de filmes, videos e publicacdes (classificacao
temporaria urgente de publicacdes e prevencao de danos online)
atualiza a legislagao existente para impedir e reduzir os danos
causados por publicacoes repreensiveis.

A investigacao complementar solicitada pelo governou analisou

a necessidade de clarificagao da legislacdo em matéria de
responsabilidade criminal para ofensas sexuais em que o autor

do crime e a vitima nao se encontram no mesmo local fisico mas
comunicam através de tecnologia. O relat6rio da investigacado
complementar em junho de 2021 propds, entre outros, adigdes as
disposicoes em matéria de violacao, violagdo de menores, agressao
sexual e agressao sexual de menores para incluir atos perpetrados
(ou seja, através de comunicagao a distancia que nao ocorre em
tempo real). Os gabinetes governamentais estao atualmente a
analisar o relatério e as respostas dos 6rgaos consultados.

A investigacao complementar solicitada pelo governou analisou
de que forma é que as autoridades devem poder recolher
conteldos armazenados eletronicamente. O governo enviou uma
proposta ao Conselho legislativo para analise em matéria de
provas armazenadas eletronicamente. Foi proposta uma nova
medida coerciva para permitir a policia fazer buscas de provas
armazenadas eletronicamente.

A Ucrania criminalizou o aliciamento online e o abuso sexual de
menores proporcionado por tecnologia nos termos da lei ucraniana
de 18/02/2021 n.° 1256-IX sobre alteracoes a determinados atos
legislativos ucranianos relativos a implementacao da Convencao
do Conselho da Europa para a Protecao das Criangas contra a
Exploracao Sexual e os Abusos Sexuais (Convencao de Lanzarote).

Reforgar as ordens civis utilizadas para gerir os autores de crimes
sexuais contra menores registados e que representam um risco de
danos sexuais limitando as suas atividades.

O projeto de lei de seguranca online propée um novo
enquadramento regulamentar para travar o contetdo online
danoso, incluindo contelido de abuso sexual de menores.®”

A lei de protecao de dados de 2021 altera a legislagao criminal
para criminalizar de forma abrangente a exploragao e o abuso
sexual de menores online.

87. UK Government, "Draft Online Safety Bill", <www.gov.uk/government/publications/draft-online-safety-bill>, acedido a 21 de marco de 2022.
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Lacunas, desadfios e licoes adquiridas

A legislacao por si sé € insuficiente sem uma alteragao das
normas, da pratica e percecoes.®® Mesmo em paises com
legislagao em vigor, sdo necessarios recursos de aplicacao

e implementacao. Isto inclui orientacao e formacao por
profissionais e servigos para apoio da vitima. Também é
necessaria investigagao e monitorizagao para informar a reforma
legislativa. Em paises com sistemas de dados administrativos
incipientes, nao é possivel medir o impacto da legislagao através
de dados de servicos sociais, autoridades e tribunais.

Desafios jurisdicionais

Ha desafios jurisdicionais complexos relativos a exploracao e ao
abuso sexual de menores. A cooperacao internacional € critica:
as decisoes do tribunal sdo aplicaveis na jurisdicao de uma
nagao-estado (com excecoes limitadas) e a sua aplicagao num
estado diferente requer o consentimento desse estado. Apesar
de os acordos de assisténcia legal mitua serem um método
universalmente aceite, sao cada vez menos adequados com

as provas digitais a tornarem-se num componente comum das
investigacoes criminais que tem de ser recolhido rapidamente.
Ha esforgos no sentido de fazer face a estes desafios, incluindo
a recente adogao pelo Conselho da Europa de um segundo
Protocolo Adicional a Convencao de Budapeste para reforcar a
cooperacao internacional com acesso transfronteirico a dados,
que se espera que esteja pronto para ser assinado pelas partes
em maio de 2022.8° Alguns paises estdao também a negociar o
acesso transfronteirico a dados através de acordos bilaterais.

88. United Nations Children’s Fund, Action to End Child Sexual Abuse and Exploitation: A Review of the Evidence, UNICEF, New York, 2020, p. 75.

89. Council of Europe, "Cybercrime: Council of Europe Strengthens its Legal Arsenal", 17 November 2021,
<www.coe.int/en/web/portal/-/cybercrime-council-of-europe-strengthens-its-legal-arsenal>, acedido a 11 de marco de 2022.
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Aplicacao dalei dedicada

Estado atual

0 MNR requer capacidade de aplicacao
dalei com um mandato claro para liderar,
apoiar e coordenar investigagées em
matéria de exploracgao e abuso sexual

de menores, online e offline.

Todos os paises (42 de 42) indicaram ter alguma capacidade

de aplicacao da lei (consultar a Figura 5 para um resumo da
competéncia da justica criminal nos paises inquiridos). A maioria
dos paises inquiridos tem unidades que lidam com ofensas
sexuais contra menores e unidades com competéncia forense
digital. Em alguns paises, as primeiras sdo por vezes equipas
dedicadas a lidar com abuso sexual de menores. O mais comum
sao unidades com um mandato mais abrangente como "crimes
contra menores", "mulheres e criangas', "familia e jovens",
"violéncia baseada no género", "violéncia doméstica e apoio a
vitima", "trafico de seres humanos" ou "protecéo de menores". A
competéncia forense digital € frequentemente parte de unidades
de cibercrime mais alargadas, mas alguns paises tém unidades
especializadas focadas na exploracao e no abuso sexual de
menores online. Consultar a Tabela 5 para exemplos ilustrativos
de unidades dedicadas focadas na exploragao e no abuso sexual
de menores online.

Figurab

Resumo do Dominio 2

NqSim " Nao

Percentagem de paises

100%

Capacidade de aplicacao da lei

88% 12*

Magistratura e procuradores

7%

Processo de gestao de
autores de crimes

29%

69% 31%

Acesso a bases de
dados de imagens



Moldar o futuro: De que forma o modelo de enquadramento Model National Response apoia
os esforgos nacionais paraacabar com a exploracao e o abuso sexual de menores online

Tabela 5. Exemplos de paises com unidades especializadas que lidam com a exploracao e o abuso sexual de menores online

Finlandia

Grécia

Nova Zelandia

Estados Unidos

Unidades especializadas

Equipa de seguranca online de menores do Centro australiano de combate a exploragao de
menores e da AFP

Centro nacional de crimes de exploracao de menores e Unidades de exploracao de menores na
Internet da Royal Canadian Mounted Police ao nivel da provincia e territorial

Equipa nacional de exploracao sexual de menores sob a alcada da Unidade de ciberinformacao
do Gabinete nacional de investigacao

Laboratério forense digital de protecdo de menores sob a algada da Unidade de cibercrime do
Departamento de investigacao criminal

Departamento de protecao de menores sob a alcada da Unidade de cibercrime
Centro nacional de combate a exploracao sexual de menores online

Forca operacional Ruru - Resposta nacional a identificagao de vitimas transversal a varias
agéncias

Centro de Internet filipino para crimes informaticos contra menores

Recursos especializados na National Crime Agency e equipas dedicadas em todas as forcas e
regioes

Seccoes de exploracao de menores no FBI e na Homeland Security (Segurancga nacional) e forcas
operacionais para crimes de Internet contra menores ao nivel estatal e local
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Ha investimentos em curso para fornecer ou melhorar o
equipamento necessario para investigacao fisica no local do
crime e investigacao forense digital. A caixa 3 ilustra um conjunto
de ferramentas tecnolégicas mencionadas nas respostas ao

inquérito para investigar exploragao e abuso sexual de menores,
gerir os autores de crimes na comunidade e gerir as referéncias e
denuncias recebidas.

Tecnologia para apoiar as autoridades nos casos com
exploracao e abuso sexual de menores online

Base de Dados Internacional de Exploragao Sexual Infantil (ICSE) da INTERPOL e bases de dados nacionais de
imagens e video de abuso sexual de menores(consultar abaixo: Acesso a bases de dados de imagens)

Projeto AviaTor (Augmented Visual Intelligence and Targeted Online Research, Inteligéncia visual aumentada e
investigacao online direcionada)(INHOPE)

Projeto de base de dados Arachnid do Centro canadiano de protecao de menores
Software entre pares do sistema de protecao da Coligacao de resgate de menores
Ligacao parareceber dentncias dalinha de dentncia cibernética do NCMEC (ver abaixo: Linha direta)

GRACE (Global Response Against Child Exploitation, Resposta global contra a exploragao infantil) projeto
Horizonte UE 2020 para fornecer as autoridades uma plataforma de investigagao de |A da préxima geragao

Software de identificagao de vitimas Griffeye

Ferramentas de investigacao entre pares do sistema de protegdo de menores para crimes contra menores na
Internet

Solucodes de cloud parainvestigagdes digitais da Magnet Forensics

Base de dados operacional darede de andlise de exploragao de menores
Software Paliscope parainvestigagoes online

Base de dados hash do projeto VIC

Outras ferramentas de denuncia e triagem concebidas para apoiar a avaliacao de denuncias e referéncias de
casosrecebidos

Outras ferramentas especializadas para efetuar operagdes confidenciais online e recolher informagoes
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A Caixa 4 enumera os canais e foruns para cooperagao internacional
e regional das autoridades mencionados nas respostas ao inquérito.

Exemplos de canais e féruns para cooperac¢ao internacional e regional das
autoridades para lidar com casos de explorag¢ao e abuso sexual de menores

Memorandos de entendimento bilaterais e outros acordos entre agéncias de aplicacao da lei para definir melhores
praticas, fungoes e responsabilidades para a partilha de informacgdes para fazer avangar as investigagées em
matéria de exploragao sexual de menores e de autores de crimes sexuais contra menores em viagem ("turismo
sexual”)

Foruminformal do Border Five sobre temas de politica de gestao fronteirica e alfandegaria (monitorizagao e
caracterizagao de autores de crimes sexuais em viagem ("turismo sexual") e tendéncias sobre bens relacionados,
como bonecas insuflaveis infantis)

Rede estratégica de aplicagao dalei em matéria de exploragao sexual de menores da Plataforma europeia
multidisciplinar contraameacgas criminosas

Projeto de analise Twins da Europol

Forga operacional de exploragao sexual de menores da Europol

Forga operacional de identificagao de vitimas do Centro europeu de cibercrime da Europol
Forga operacional internacional de crimes violentos contra menores do FBI

Ministérios de cinco paises e quinteto de procuradores-gerais

Embaixadas estrangeiras e agentes de ligagao de aplicagao da lei estrangeiros

Comité internacional de registos de autores de crimes sexuais

Alianca de segurancgainternacional

Avisos e informagoes da INTERPOL

Grupo de especialistas em crimes contra menores da INTERPOL

Cooperagao nérdica em temas de justica

Rede policial especializada em pessoas desaparecidas, langada sob a algada do Alerta @mbar europeu

Virtual Global Taskforce (Forca operacional global virtual)
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Os inquiridos geralmente nao quantificam o ndmero de
operacionais dedicados aos casos de exploragao e abuso sexual
de menores.®® Em determinados paises, foram criadas normas

e procedimentos para assegurar os melhores interesses dos
menores e melhorar a eficiéncia através de forcas operacionais
dedicadas e painéis em tempo real para acompanhar o progresso
do caso.

Muitos paises oferecem formacao sistematica para os agentes
da autoridade. Em alguns paises, os agentes tém de concluir
uma formacao minima para trabalhar em casos de protecdo ou
exploracao sexual de menores. Muitos paises também oferecem
cursos especializados sobre exploracao sexual de menores,
incluindo tecnologia e software digital e entrevistas forenses a

menores. Esta formacao é fornecida através de academias de
policia e formacao interna. Alguns paises usufruiram de formacao
internacional conjunta, como o European Cybercrime Training and
Education Group (Grupo europeu de formacao e educagao sobre
cibercrime).®* Outros fizeram visitas de estudo ou receberam
delegados de aplicacao da lei estrangeiros para uma troca de
boas praticas. Em alguns paises, o trabalho para aumentar a
formacao especializada e desenvolver planos de formacéao a
longo prazo para a policia nacional esta em curso.

Em alguns paises, esta em curso trabalho para apoiar a salude e
o0 bem-estar dos funcionarios (consultar a Caixa 5). E necessario
considerar a salde e o bem-estar dos agentes da autoridade no
enquadramento do MNR.

Cuidados psicologicos para funcionarios da linha da frente

A Virtual Global Taskforce (VGT) mandatou o projeto de investigagcao internacional sobre cuidados psicolégicos, liderado
pela Royal Canadian Mounted Police (RCMP). O estudo envolveu um inquérito online partilhado junto das agéncias que
fazem parte das autoridades da VGT em diversos idiomas. O inquérito obteve respostas de mais de 600 inquiridos,
resultando no desenvolvimento de recomendacdes para praticas promissoras. Este projeto multifasico esta em curso.

Baseado parcialmente nas conclusoes do estudo da VGT, o ramo dos SSIS da RCMP implementou diversas estratégias de
mitigacao e os processos de avaliacdo subsequentes para gerar dados empiricos.

Os SSIS também tém um programa de cuidados psicolégicos que inclui processos de rastreio pré-contratagao para
avaliar a adequabilidade de um candidato para o posto; promocao do conhecimento durante o processo de candidatura,

o que inclui uma sessao de orientacao e exposigcao prévia a material de exploracao sexual de menores que permite aos
candidatos tomar uma decisdo mais informada sobre continuar ou ndo; e avaliagdes psicolégicas obrigatorias seis meses
apods o vinculo, um ano apds a primeira sessdo, a cada 12 meses posteriormente e ao sair da unidade.

A RCMP tem diversos recursos e servigos de apoio disponiveis para a salde e o bem-estar dos funcionarios, incluindo
servicos de assisténcia aos funcionarios, um sistema entre pares, um programa de apoio para danos de stress pos-

operacional, capeldes, um programa informal de gestao de conflitos e programas de promocao da salde e do exercicio.

90. Por exemplo, o Reino Unido declarou que a NCA tem mais de 400 postos dedicados ao combate ao abuso sexual de menores com outros recursos disponiveis para apoiar em caso de
necessidade. Em 2020/2021, o Ministério do Interior do Reino Unido investiu 20,76 milhdes de libras para criar a mao-de-obra e competéncia técnica necessarias da NCA. O Canada
descreveu 0os compromissos orgamentais que permitiram a RCMP aumentar a capacidade operacional em matéria de exploracao sexual de menores. O orcamento do Canada para 2021
inclui 20,7 milhdes de ddlares ao longo de cinco anos, a partir de 2021/2022, para a RCMP aumentar a capacidade de levar a cabo investigacoes de exploracao sexual de menores online,
identificar vitimas, retira-las de situacoes abusivas e fazer justica junto dos autores de crimes. A Republica da Coreia descreveu investimentos para criar investigacdes focadas na vitima
incluindo um investimento anual de 2,3 mil milh6es de won sul-coreanos em educacao.

91. European Cybercrime Training and Education Group, <www.ecteg.eu/>, acedido a 11 de marco de 2022.
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Lacunas, desafios e licoes adquiridas

Limites de capacidade

Apesar de todos os paises terem alguma capacidade de aplicagao
da lei em matéria de exploragao e abuso sexual de menores,

ha limitagoes significativas. Em todos os paises inquiridos, as
unidades responsaveis pelos crimes contra menores tendem a ter
falta de pessoal e de recursos. Isto é agravado por uma elevada
rotacao de pessoal, por vezes devido a rotacao no servigo

publico, e a uma tendéncia de levar a cabo formagao ad hoc em
alternativa a uma formagao prévia e interna durante o servico.
Alguns paises comunicaram uma falta de clareza sobre quem é o
principal responsavel pela investigagao da exploragdo e do abuso
sexual de menores online, bem como uma falta de procedimentos
operacionais padrao entre as unidades de policia relevantes. Em
alguns paises, ha falta de coordenagao entre as autoridades e os
servigos de apoio as vitimas/aos sobreviventes.

Outros desafios incluem:

* Falta de conhecimento e competéncias entre agentes da
autoridade, incluindo na identificacao de vitimas, na analise
forense e na recolha e manuseamento de provas digitais.
Nos paises onde ha conhecimento, este nao se alarga
necessariamente para fora das principais cidades.

e Custos proibitivos da formagao em cibercrime e impactos
negativos da pandemia na criacao de capacidade e
nos esforcos de formacao. Foram utilizadas reunioes e
conferéncias online, mas estas nao replicam plenamente a
formacao ao vivo, especialmente quando o contetdo inclui
dados e software extremamente confidenciais.

As boas praticas para melhorar a cooperacao entre as
autoridades e os servicos sociais incluem modelos de formacao
multissetoriais que envolvem a policia, os procuradores, 0s
magistrados e os assistentes sociais.

Legislacao e tecnologia

Ha lacunas no enquadramento legal em matéria de legislacao
substantiva e processual relativa a provas digjtais e protecao de
vitimas e testemunhas. E o caso especialmente em paises de
baixo e médio rendimento. Além disso, muitos paises de baixo e
médio rendimento nao tém as ferramentas digitais necessarias
para lidar com a exploracao e o abuso sexual de menores
online. Independentemente do tipo de rendimento, os inquiridos
descreveram os seguintes desafios:

e Acompanhar o aumento constante no niimero de dentincias
e os avancos e a evolucao tecnolégicos, incluindo a
encriptacao, os mecanismos de anonimizacao, os
armazenamento na web, as provas e/ou os autores de crimes
localizados internacionalmente;

* 0 impacto da legislacdo em matéria de privacidade na
partilha de informacoes e o uso de ferramentas digitais para
a detecao de material de abuso sexual de menores;

¢ Uma necessidade continua de atualizar o equipamento
e os custos operacionais de licenciamento
continuo de software especializado.

Para se manterem a frente de novas ofensas emergentes, os
agentes da autoridade precisam de formagao e criagao de
capacidade continuos, incluindo no uso de ferramentas para
investigar grandes quantidades de dados. O desenvolvimento
de inteligéncia artificial e de tecnologias de aprendizagem
automatica é visto como criando um novo potencial no combate
a exploracao e ao abuso sexual de menores criando novas
competéncias de investigagcao, analisando grandes quantidades
de dados e identificando padroes garantindo ao mesmo tempo a
protecao dos dados e outras salvaguardas éticas e legais.
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Magistratura e procuradores

Estado atual

O MNR requer que a magistratura e os
procuradores tenham os conhecimentos e
as competéncias especializados necessarios
para obter resultados positivos para as
vitimas e sobreviventes de todas as formas
de exploracao e abuso sexual de menores.

Quase todos os paises (88 por cento, 36 de 41) indicaram
que o servico de magistratura e/ou procuradoria tem alguns
conhecimentos e competéncias especializados.

Tabela 6. Especializagao dos procuradores e exemplos de paises

Area de especializacao

Exemplos de paises

Formacgao e competéncias da procuradoria

Alguns paises tém procuradores que trabalham com varias
ofensas, incluindo exploragao e abuso sexual de menores.
Noutros, os servicos de procuradoria tém unidades
especializadas para crimes especificos. Consultar a Tabela 6 para
exemplos ilustrativos.

Alguns inquiridos descreveram uma abordagem multidisciplinar
para garantir acusagoes bem-sucedidas em que os procuradores
criam relacoes e experiéncia com outros participantes no
processo de justica criminal. Por exemplo, os procuradores
trabalham de perto com a policia para reunir provas e criar casos
fortes. Os procuradores trabalham com investigadores para obter
informacoes sobre tecnologia e tendéncias emergentes nas
ofensas online para apresentar observacoes ao sistema judicial
durante os procedimentos de sentenca.

Muitos paises descreveram orientacao, formagao e
desenvolvimento profissional continuos para os procuradores.
Consultar a Tabela 7 para exemplos ilustrativos.

Crimes contra menores

Ofensas de exploracao
sexual de menores

Ofensas digitais

92. Um pais ndo respondeu a esta pergunta.

Colombia: Procuradores especializados no Gabinete do Procurador-Geral

Ucrania: Departamento especializado no Gabinete do Procurador-Geral

Canada: Procuradores nomeados nos Servigos de Procuradoria Plblica

Estados Unidos: Especialistas federais no ambito do projeto Safe
Childhood (Infancia segura) do Departamento de Justica

Republica Dominicana: Gabinete Especial do Procurador
contra crimes com tecnologia sofisticada

Repiiblica da Coreia: Unidade de investigacao especial para crimes sexuais
digitais criada no 18.° distrito e nos gabinetes metropolitanos em todo o pais

Emirados Arabes Unidos: Procuradoria Publica Federal para crimes informaticos
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Tabela 7. Exemplos de paises de orientagao, formacao e desenvolvimento profissional continuos para os procuradores

Republica Dominicana

Nova Zelandia

Reino Unido

Estados Unidos

Orientacao, formacao e desenvolvimento profissional continuos para os procuradores

O Diretor da Procuradoria Publica da Commonwealth esta a desenvolver materiais e formacao
para melhorar a acusacao em ofensas de abuso sexual de menores através de um processo em
Curso.

0 desenvolvimento profissional continuo para todos os procuradores em matéria de trauma e o
respetivo impacto em testemunhas e autores de denuncias é fornecido através de conferéncias
de procuradores, webinars, apresentacoes da ordem dos advogados e outros foruns. A Public
Safety Canada realizou um simpésio de formagao anual inaugural para profissionais de justica
criminal em 2021, composto por quatro webinars semanais sobre varios temas associados a
exploracao sexual de menores online.

A escola nacional do Ministério Publico incluiu aprendizagem em dois protocolos integrados
para investigacao e assisténcia a vitima no curriculo habitual. Os protocolos integrados foram
desenvolvidos pelo gabinete do Procurador-Geral e pelo Conselho nacional para criancas e
adolescentes e foram aprovados por uma resolugdo do Conselho superior do Ministério Publico.

A escola de formacao de advogados fornece formagao aos procuradores em matéria de
cibercrimes contra criancgas e adolescentes no ambito do seu curriculo normal.

Os procuradores publicos participam em palestras sobre entrevistas a vitimas menores. Os
programas de formagao sao conduzidos de acordo com 0s anos de servico.

0 gabinete dos procuradores supremos desenvolveu e distribuiu normas para o tratamento
de casos de crimes com videos de exploracao sexual e um manual de apoio ao bloqueio e a
remocao de videos ilegais para evitar a vitimizacao secundaria.

Foi lancada a nivel nacional formacao multissetorial para a magistratura, os procuradores e 0s
assistentes sociais sobre o tratamento de casos de menores que sdo testemunhas e vitimas de
crimes violentos, incluindo crimes de exploragao e abuso sexual de menores proporcionados por
tecnologia.

0 pacote de formacao para o servico de procuradoria da policia permite aos procuradores
conhecerem o registo de autores de crimes sexuais contra menores e apresentarem pedidos
para argumentar a inclusdo no registo sempre que necessario. O Procurador-Geral emitiu
orientacoes para a acusacao em casos de violéncia sexual.®® A Crown Law ofereceu formagao
sobre a orientacoes para os procuradores publicos e os procuradores da policia antes de as
orientacoes entrarem em vigor.

Existe um novo centro de formacao para procuradores. Estd em desenvolvimento um programa
de formacgao abrangente para proteger os direitos dos menores com médulos sobre exploracao
sexual de menores.

0 Crown Prosecution Service (CPS, Servico de procuradoria da coroa) desenvolveu formacao
para equipar os procuradores com conhecimento sobre a forma como os autores de crimes
utilizam novas tecnologias para cometer abusos sexuais de menores. O CPS também atualiza
regularmente a orientacao legal para os procuradores para promover decisdes e acusacoes
eficazes, incluindo atualizagées com as evolugdes em matéria de jurisprudéncia e legislacao.

Os procuradores federais especializados em exploragao sexual de menores estao sob a alcada
do projeto Safe Childhood do Departamento de Justica. Estes procuradores recebem formacao
especializada em exploracao e abuso sexual de menores e noutros crimes online contra
menores.

93. New Zealand Crown Law, Solicitor General’s Guidelines for Prosecuting Sexual Violence, 1 July 2019,
<www.crownlaw.govt.nz/assets/Uploads/Solicitor-Generals-Guidelines-for-Prosecuting-Sexual-Violence.PDF>, acedido a 14 de marco de 2022.
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Formacgao e competéncias da magistratura

Dado o principio da independéncia da magistratura, as iniciativas
de formagao para a magistratura tendem a ser geridas pela
mesma. Os inquiridos descreveram formacao ad hoc sobre temas
relevantes. Consultar a Tabela 8 para exemplos ilustrativos.

Tabela 8. Exemplos de paises de orientagao, formacao e desenvolvimento profissional continuos para a magistratura

Orientacao, formacao e desenvolvimento profissional continuos para a magistratura

Bélgica A legislacao introduzida em 2020 requer que os magistrados recebam formacao obrigatéria sobre violéncia
sexual e doméstica. O Instituto de formacao judicial esta a desenvolver a formacao para ser aberta a mais de
2000 magistrados em todo o pais.

0Os membros da magistratura aprofundaram o seu conhecimento sobre os impactos das ofensas sexuais e
tomaram medidas adequadas de apoio as vitimas através de palestras ocasionais e trocas de opinioes.

Namibia Foi lancada a nivel nacional formagao multissetorial para a magistratura, os procuradores e os assistentes
sociais sobre o tratamento de casos de menores que sdo testemunhas e vitimas de crimes violentos, incluindo
exploracao e abuso sexual de menores online.

A Academia judicial das Filipas formulou um curriculo multidisciplinar para juizes e funcionarios do tribunal de
familia especializado em exploracédo sexual de menores online.

A Academia de formacao judicial dos tribunais suecos oferece cursos e atividades formativas para juizes sobre
tépicos de legislagao criminal, incluindo ofensas sexuais e tratamento de menores em processos judiciais.

Reino Unido Os magistrados devem estar familiarizados com a abordagem de testemunhas jovens e vulneraveis através do
capitulo dedicado ao tema no livro Equal Treatment Bench (Banco de tratamento igualitario).®*

Apoio para vitimas e testemunhas Apoios @ comunicacao como quadros de auxilio visual ou graficos
de sinais

Alguns paises tém disposi¢oes especiais na legislagao e na pratica Intermediario ou pessoa de apoio durante a apresentacéo do
para vitimas/sobreviventes e testemunhas vulneraveis para garantir testemunho

a respetiva participacao segura e eficaz nos processos judiciais. Isto
inclui salas de entrevista e de testemunhas adequadas a menores e
medidas especiais nos tribunais, tais como:

Nomeacao de advogado para o contrainterrogatorio
quando o acusado se autorrepresenta.

Os paises publicaram recursos para informar as vitimas/
Ecras sobreviventes e 0s respetivos defensores sobre o processo judicial
Ligacao em direto ou televisao em circuito fechado e os direitos das vitimas.®® Ha também exemplos de cursos
de formacao especializada para defensores que questionam

Remocao de perucas e togas dos magistrados e representantes )
legais testemunhas em casos de crimes sexuais.®® Alguns paises

introduziram ou reforgaram os c6digos das vitimas e a legislagcao dos

Provas apresentadas em privado L . ) . )
direitos das vitimas para um melhor apoio das vitimas de crimes.®”

Entrevista com o relato da vitima gravada visualmente para ser
reproduzida em tribunal durante o julgamento, para que a vitima Ver Dominio 3: Vitima para discussao adicional sobre modelos e

nao tenha de fazer novo relato protocolos multidisciplinares para apoiar vitimas/sobreviventes e
sobre indemnizagao, recursos e gestao de queixas.

94. Judicial College, Equal Treatment Bench Book, February 2021,
<www.judiciary.uk/wp-content/uploads/2021/02/Equal-Treatment-Bench-Book-February-2021-1.pdf>, acedido a 14 de marco de 2022.

95. Por exemplo, o Ministério da Justica da Nova Zelandia publicou um guia online com informacdes sobre o processo judicial para sobreviventes de violéncia sexual e os seus defensores:
Ministry of Justice, "New Online Guide for Victims of Sexual Violence", <www.justice.govt.nz/about/news-and-media/news/new-online-guide-for-victims-of-sexual-violence/>, acedido a 14 de
margo de 2022. O guia foi desenvolvido no seguimento do relatério da comissao legislativa (The Justice Response to Victims of Sexual Violence - Criminal Trials and Alternative Processes,
<www.lawcom.govt.nz/sites/default/files/projectAvailableFormats/NZLC-R136-The-Justice-Response-to-Victims-of-Sexual-Violence.pdf>, acedido a 14 de marco de 2022), que concluiu que
o sistema pode ndo dar resposta as necessidades das pessoas afetadas pela violéncia sexual, levando a vitimizacao secundéria e a taxas de denuncia reduzidas. O Ministério da Justica
também publicou um relatério (Improving the Justice Response to Victims of Sexual Violence: Victims’ experience, <www.justice.govt.nz/assets/Documents/Publications/Improving-the-
justice-response-to-victims-of-sexual-violence-victims-experiences.pdf>, acedido a 14 de marco de 2022), no qual se baseou o guia online.

96. The Inns of Court College of Advocacy, "Advocacy & the Vulnerable (Crime)", <www.icca.ac.uk/advocacy-the-vulnerable-crime/>, acedido a 14 de marco de 2022.

97. Por exemplo, o UK Code of Practice for Victims of Crime e a New Zealand Victims’ Rights Act 2002.
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Lacunas, desafios e licoes adquiridas

Limites de capacidade

Em alguns paises nao ha protocolos padronizados adequados
para menores e centrados na vitima para orientar a magistratura
e os procuradores. Varios paises indicaram uma percec¢ao de
que alguns magistrados e procuradores nao tém conhecimento
e competéncias suficientes para permitir resultados positivos
para vitimas e sobreviventes menores. No pior cenario, isto
pode contribuir para vitimizagcao secundaria e auséncia de
dendncia por parte das vitimas/sobreviventes. Estes desafios
sdo aplicaveis independentemente do rendimento do pais. Os
conhecimentos e as competéncias do servico de magistratura
e procuradoria também afetam o nimero de acusacoes e
condenagoes. Um inquirido observou uma tendéncia regressiva
das decisoes judiciais em casos de violéncia sexual.

Muitos inquiridos destacaram a necessidade de formacao
dadas as rapidas alteracoes tecnologicas bem como outros
desenvolvimentos na legislagao e na pratica, como o0 aumento
da utilizagao de provas digijtais. A formagao tem de garantir
sensibilidade as necessidades especificas de determinados
grupos de menores, incluindo menores com deficiéncias e
menores sem cuidados parentais. Alguns inquiridos indicaram
que os servigcos de magistratura e procuradoria frequentemente
nao conseguem participar na formagao devido a fluxos de
trabalhos muito intensos. Mesmo quando a formagao é
obrigatéria, os inquiridos observaram alguma resisténcia por
parte dos magistrados. Os motivos desta resisténcia nao foram
elaborados. A retencao de pessoal qualificado e as elevadas
taxas de rotacao também afetam esta competéncia.

No ambito da capacidade de aplicagcao da lei dedicada (acima),
alguns paises tém projetos em curso para alinhar os sistemas
de categorizagao em diversas jurisdigoes. Alguns paises estao

a investir simultaneamente no setor de assisténcia legal e a
expandir a capacidade de acusagao para evitar pér em causa

a eficiéncia e prontidao dos processos legais. Para melhorar os
servicos, é necessaria investigacao adicional junto de vitimas e
sobreviventes para compreender a sua experiéncia pessoal com
o sistema judicial.

Processo de gestao de
autores de crimes

Estado atual

O MNR descreve o sistema multiagéncia
necessario para gerir e reabilitar os autores
de crimes sexuais contra menores, incluindo
um registo nacional de autores de crimes
sexuais e ferramentas estatutarias.

Dos 42 paises inquiridos, 71 por cento (30) tém processos
implementados para gerir e/ou reabilitar os autores de crimes
sexuais contra menores (consultar a Figura 6). A Tabela 9
apresenta exemplos ilustrativos de desenvolvimentos recentes e
dos projetos em curso.

Figura 6
Tipos de processos de gestao de
autores de crimes nos paises inquiridos

Supervisao direta de
autores de crimes
guando estao
apreendidos ou presos

N Registonacional de
autores de crimes sexuais

Gestao de autores de
crimes apos alibertacao

W Recolha, analise e partilha
de informacdes continua

N Ferramentas estatutarias
paraagestao comunitéaria

18

A

Numero de paises
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Tabela 9. Tipos de processos de gestao de autores de crimes e exemplos de paises

Exemplos de paises

Programas de Bélgica: Ha acordos de cooperagao nas trés regides do pais em matéria de aconselhamento e tratamento de
reabilitacio e autores de crimes sexuais. Os acordos de cooperacao disponibilizam equipas psicossociais especializadas em
prisdes e seccoes de defesa social sob a alcada do Ministério da Justica. Ha centros de apoio em cada local para

educacao ; 9 AR
a orientacao e o tratamento de casos individuais.

Canada: Existem alguns sistemas provinciais e territoriais de gestao de autores de crimes sexuais.

Japao: Existe um programa dedicado para autores de crimes jovens para apoiar um estilo de vida pré-social sem
delinquéncia sexual.

Suécia: O Conselho nacional de cuidados institucionais ministra um programa de tratamento intensivo de seis
meses designado "STOPPA" (Inicio, teoria, pratica, pausa, fim) para jovens (até 21 anos) condenados ou suspeitos
de ofensas sexuais com um risco moderado a elevado de reincidéncia.

Emirados Arabes Unidos: Existem programas de reabilitacdo para autores de crimes. Existe trabalho em curso
para melhorar programas de reabilitagao especializados para autores de crimes sexuais contra menores.

Supervisao Canada: Existem alguns sistemas provinciais e territoriais de gestao de autores de crimes sexuais. Por exemplo,
comunitaria o Departamento prisional da British Colombia tem um modelo consagrado de utilizar ordens de supervisdo
comunitaria com base num modelo de risco-necessidade-responsabilidade.

Japao: O Ministério da Justica esta a analisar a supervisao efetiva para impedir a delinquéncia sexual no
seguimento de um programa de tratamento para autores de crimes sexuais nos gabinetes de liberdade
condicional.

Ucrania: A supervisao policial de autores de crimes sexuais contra menores na comunidade apés a libertacao
é obrigat6ria nos termos da lei ucraniana de 19/12/2019 n.° 409-IX sobre alteracdes a determinadas leis
ucranianas relativas a implementacao do registo unificados de pessoas condenadas por crimes contra a
liberdade sexual e a integridade sexual de menores e ao refor¢o da responsabilidade por crimes cometidos
contra a liberdade sexual e a integridade sexual de menores.

Restricoes a Canada: A Agéncia de servigos fronteiricos do Canada identifica e interdita autores de crimes sexuais contra
mobilidade e menores transnacionais. Quando o registo nacional de autores de crimes sexuais da RCMP do programa de
autores de crimes sexuais de risco elevado designa um autor de crime como sendo de risco elevado, a lei de
registo de dados de autores de crimes sexuais (2004) permite a divulgacao de determinadas informacoes junto
de servigos policiais estrangeiros. Todas as divulgagdes envolvem uma anélise do Comité de consultoria de risco
estrangeiro para determinar se as informagoes partilhadas com um pais estrangeiro podem representar um risco
significativo de maus-tratos a um individuo.

notificacoes

Repiublica da Coreia: A informacao relativa a autores de crimes condenados € enviada por correio para as
familias com criancas e esta disponivel online. A divulgacéo de informacdes disponiveis no site em redes sociais
ou junto do publico é punivel por lei.

Estados Unidos: A legislacao aprovada em 2016 exige um sistema de notificacdo junto de outros paises para
0s quais os autores de crime viagem. A legislacado aprovada ha 10 anos criminaliza a deslocagao para outro
estado sem efetuar o respetivo registo.

Registo nacional Canada: Os Servicos de investigacao de ciéncias comportamentais da RCMP albergam o National Sex Offender
sexual de menores Registry (NSOR, Registo nacional de autores de crimes sexuais) e o programa de autores de crimes sexuais de
risco elevado, que entraram em vigor com a lei de registo de dados de autores de crimes sexuais em 2004. O
programa NSOR da RCMP recebeu os primeiros Comités internacionais de registos de autores de crimes sexuais
em 2019 com representantes da Australia, do Canada, dos Estados Unidos, da Nova Zelandia e da Suécia.

Nova Zelandia: O Registo de autores de crimes sexuais contra menores estd em vigor ha quatro anos e
gere as pessoas da comunidade com base no risco de reincidéncia. O Registo trabalha em conjunto com o
Departamento prisional para garantir apoio global. O Registo inclui uma fungao de informagoes que produz
informacoes taticas e estratégicas partilhadas a nivel doméstico e internacional. Esta em curso um estudo
longitudinal para avaliar a eficacia do Registo de autores de crimes sexuais contra menores na redugdo da
reincidéncia.

Ucrania: O Registo unificado de pessoas condenadas por crimes contra a liberdade sexual e a integridade sexual
de menores foi criado nos termos da lei ucraniana de 19/12/2019 n.° 409-IX.

98. U.S. Marshals Service, "International Megan’s Law - FAQ Sheet", <www.usmarshals.gov/megans-law-fags.html>, acedido a 14 de marco de 2022.
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Lacunas, desdfios e licées adquiridas

Os 12 paises sem sistemas de gestao de autores de crimes sao
paises de baixo e médio rendimento. Quando existem processos,
estes nao estao necessariamente disponiveis em todo o pais.

Os inquiridos também indicaram os seguintes desafios de
implementacao:

As ordens de tratamento e inclusao dos registos nacionais de
autores de crimes sexuais podem ser baseadas em critérios
judiciais.

Mesmo quando estdo disponiveis, muitos individuos ndo
estao dispostos a submeter-se a opgoes de tratamento,
especialmente durante o encarceramento.

As sentencas de prisdo podem nao ter a duragdo necessaria
para os autores de crimes se submeterem a programas de
tratamento de reabilitagao completos.

Apesar de o tratamento em grupo ser a modalidade
preferencial para programas de tratamento, o nimero reduzido
de individuos pode afetar a capacidade de oferecer tratamento
num contexto de grupo.

As condicoes impostas pelo tribunal (por exemplo, limitar o
acesso e o contacto com criangas) podem ser dificil de gerir
sem supervisao continua e em comunidades pequenas sem
agentes de liberdade condicional permanentes.

A partilha de informacoes entre vérias agéncias pode
ser afetada por diversos enquadramentos legais e
regulamentares, cada um com protegoes de privacidade.

Os funcionarios das fronteiras e a legislacao e as praticas
de controlo fronteirico exigem atualizacdo continua
dado o ritmo elevado de mudanga tecnolégica.

Apesar de os métodos e as estratégias para avaliar e gerir o
risco e tratar autores de crimes sexuais contra menores terem
sido desenvolvidos gradualmente e utilizados globalmente,
alguns comentadores denotam uma auséncia de consenso
profissional sobre um enquadramento teérico ou empirico que
suporte a avaliagao e a gestao eficazes dos autores de crimes
sexuais contra menores.® E necessario criar e partilhar boas
praticas empiricas para esta competéncia, tendo em conta as
caracteristicas identificadas, os possiveis fatores de risco e as
necessidades de gestdo. Consultar também Sistemas de apoio a
autores de crimes no Dominio 4, abaixo.

Acesso abases de
dados de imagens

Estado atual

O MNR requer que as autoridades utilizem a
Base de Dados Internacional de Exploragao
Sexual Infantil (ICSE) da Interpol.

A base de dados ICSE existe para facilitar a identificacao de
vitimas menores e para minimizar a duplicacdo dos esforcos

de identificacao de vitimas por parte das autoridades. Quando
necessario, pode existe uma base de dados nacional para ser
usada pelas autoridades. Dos 42 paises inquiridos, dois tergos
(29, 69 por cento) estdo ligados a base de dados ICSE e um tergco
(14, 33 por cento) tém uma base de dados nacional.

Alguns paises tém uma ligacao recente a ICSE e outros ainda
estdo a estabelecer a ligagdo. Em muitos paises, a ICSE é
utilizada juntamente com as ferramentas destacadas na
capacidade de aplicagao da lei dedicada acima. Alguns paises
com bases de dados nacionais carregam periodicamente a base
de dados hash ICSE para a base de dados nacional. A Tabela 10
apresenta alguns exemplos ilustrativos de bases de dados
nacionais.

99. Brennan, M., H.L. Merdian and D. Perkins, "Online Sex Offending and Risk Management2, in H. Kemshall and K. McCartan (eds), Contemporary Sex Offender Risk Management, Palgrave

Macmillan, Cham, 2017, Volume Il, pp. 113-146.
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Tabela 10. Exemplos de paises de bases de dados de imagens nacionais de abuso sexual de menores

Nova Zelandia

Reino Unido

Estados Unidos

No ambito da competéncia Linha direta (Dominio 4, abaixo), as
imagens e videos assinalados como ilegais sao disponibilizados
a INTERPOL através portal ICCAM da INHOPE. A INTERPOL
descarrega este material para a base de dados ICSE.**°

Existe formagao e apoio para os agentes com acesso as bases
de dados ICSE e nacionais. No caso da base de dados ICSE,

0s agentes geralmente recebem formagao da INTERPOL. No
caso das bases de dados nacionais, a formacao em questao é
dada por fornecedores de software, especialistas internos, pela
industria e pela academia. O contelido de formacgao pode incluir
a identificacao de vitimas bem como formagcao em matéria de
bem-estar e exposi¢ao. Em alguns paises europeus, a formagao
também inclui protecao de dados nos termos do Regulamento
Geral sobre a Protecao de Dados e da Diretiva da UE sobre a
protecao de dados na aplicacao da lei.

Lacunas, desdfios e licées adquiridas

Gestao de bases de dados

Dos 13 paises que ainda nao estao ligados a base de dados

ICSE, 92 por cento (12) sdo paises de baixo e médio rendimento.

A investigacao prévia revelou que a maior parte do contetdo da
base de dados tem origem em paises do norte global.'®* Mesmo
em paises ligados a base de dados ICSE, a natureza voluntaria
da administracao da base de dados significa que o volume e a

Bases de dados de imagens nacionais de abuso sexual de menores

A Unidade de tecnologia do Centro nacional de crimes de exploracao de menores da RCMP
desenvolveu uma base de dados multimédia centralizada. O Projeto VIC Canada também envolve
a partilha automatizada de hashes de CSAM para categorizacao. A base de dados hash pode ser
utilizada em software de classificacao de contelidos CSAM e em software de informatica forense
utilizado para apreender e preservar provas.

0 Servico alfandegario, o Departamento de politica interna e a Policia mantém uma base de
dados de imagens nacional partilhada.

A base de dados de imagens de abuso de menores esta ligada a todas as forgas policiais, a
National Crime Agency e a Internet Watch Foundation.

0O NCMEC alberga o Programa de identificagao de vitimas menores, a base de dados de imagens
mais alargada do pais. O FBI, a Homeland Security e algumas forcas operacionais de crimes
estatais na Internet contra menores tém as suas préprias bases de dados.

qualidade das informagdes estao dependentes da vontade e

dos recursos dos utilizadores individuais.'®? Alguns inquiridos
indicaram haver muito poucos utilizadores nos respetivos paises,
e outros descreveram os desafios de conceder acesso a diversas
agéncias municipais de aplicacao da lei. Este Gltimo pode levar

a agéncia nacional a despender uma quantidade de tempo
consideravel a desambiguar com outras agéncias para evitar
respostas duplicadas a pedidos internacionais. Um memorando
de entendimento para gerir 0 acesso e criar objetivos de entrega
poderia mitigar este risco.

Ha desafios a garantia da interoperabilidade e da atualidade dos
sistemas nos paises com varias bases de dados. A investigagao
prévia identificou a falta de interoperabilidade entre a base de
dados ICSE e as bases de dados nacionais como uma limitacao
significativa a sua eficacia enquanto mecanismo de coordenagao
das investigagoes de identificagdo de vitimas.1®

Formacao

Também ha desafios para a formagao de utilizadores para a base
de dados ICSE. Sem opg¢des de formagao virtuais disponiveis, um
pais indicou preocupacao relativa aos paises geograficamente
distantes do centro de formacao em Franca, que ficam em
desvantagem. Alguns paises tém um formador nacional dedicado,
mas nao ha um plano de sucessao para garantir a continuidade.

100. INHOPE, "What is ICCAM & Why is it Important?", <www.inhope.org/EN/articles/iccam-what-is-it-and-why-is-it-important>, acedido a 14 de marco de 2022.
101. INTERPOL and ECPAT International, Technical Report: Towards a Global Indicator on Unidentified Victims in Child Sexual Exploitation Material, 2018, p. 46,
<https://ecpat.org/resource/technical-report-towards-a-global-indicator-on-unidentified-victims-in-child-sexual-exploitation-material/>, acedido a 14 de marco de 2022.

102. Ibid, p. 6.
103. Ibid, p. 48.
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Dominio &:

Vitima

Apoio transversal

Estado atual

0 MNR requer que as vitimas e sobreviventes de
exploracao e abuso sexual de menores recebam
0 apoio transversal planeado e integrado para
lidarem com o impacto imediato do abuso e
recuperarem.

0 plano deve apoiar a vitima durante a investigagao e os
procedimentos legais e posteriormente. Dos 42 paises, 69

por cento (29) indicaram ter esta competéncia implementada
(consultar a Figura 7 para um resumo das competéncias de apoio
a vitima nos paises inquiridos).

Alguns paises tém disposi¢oes legislativas que estabelecem os
direitos das vitimas e os servigos e apoio aos quais as vitimas e
sobreviventes tém direito. Ha diversos paises que tém processos
de gestao de casos para avaliar as necessidades dos menores e
coordenar servicos multissetoriais € modelos multidisciplinares
(consultar a Tabela 11 para exemplos ilustrativos).

Alguns paises langaram iniciativas de investigacao para
compreender melhor as necessidades das vitimas/
sobreviventes (incluindo as necessidades especificas de
vitimas/sobreviventes de exploracao e abuso online) para
melhorar a prestacao destes servigos a vitima.1*4

Figura7

Resumo do Dominio 3
NqSim

Nao

Percentagem de paises

697 83*

Colaboradores de
protecao de menores

Apoio transversal

81% 95%

Recursos e indemnizagdes Linha de apoio a menores

104. Por exemplo, a Gap Analysis of Services for Victims and Survivors of Online Child Sexual Exploitation and Abuse in Canada do Departamento de Justica do Canada, 2019,
<www.justice.gc.ca/eng/rp-pr/jr/ga-ad/ga-ad.pdf>, acedido a 15 de marco de 2022; o Evidence Brief - Support for children and young people who are victims/survivors of sexual violence or
display concerning or harmful sexual behaviour do Oranga Tamariki da Nova Zelandia, November 2020,
<https://orangatamariki.govt.nz/assets/Uploads/About-us/Research/Latest-research/Family-violence-and-sexual-violence-evidence-briefs/Support-for-children-and-young-people.pdf>,
acedido a 15 de marc¢o de 2022; e o resumo complementar Understanding Maori Perspectives, September 2020,
<www.orangatamariki.govt.nz/assets/Uploads/About-us/Research/Latest-research/Family-violence-and-sexual-violence-evidence-briefs/Understanding-Maori-Perspectives.pdf>,
acedido a 15 de marco de 2022; e a investigacao em curso nas Filipas sobre "Intervention Strategies on Rehabilitation and Reintegration of Children Victims of Online Sexual Abuse and

Exploitation" (ainda nao foi publicada).
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Tabela 11. Exemplos de paises de modelos multidisciplinares e integrados de apoio para vitimas/sobreviventes

Bélgica

Japao

Republica da Coreia

Modelos multidisciplinares e integrados de apoio

Equipas multidisciplinares (médicos, advogados, psicologos e assistentes sociais) especializados
na prevengao, avaliacao e gestao de casos de abuso de menores. Estas equipas sao governadas
por protocolos de intervencao entre o setor médico, psicoldgico e social e o setor judicial para

a comunidade de lingua francesa/alema e pelo protocolo Kindermishandeling Justitie-Welzijn
para a comunidade flamenga.®® Desde 2017, ha trés centros de apoio a violéncia sexual abertos
continuamente que oferecem apoio e acompanhamento forense e psicol6gico.'°¢ Esta prevista a
abertura de trés outros centros em 2021.

0 governo apoia uma rede Child Advocacy Centres (CAC, Centros de defesa de criancas)/

Child and Youth Advocacy Centres (CYAC, Centros de defesa de jovens). Os CAC oferecem uma
resposta coordenada e multidisciplinar (aplicacao da lei, investigadores de prote¢cao de menores,
profissionais de saude, profissionais de saide mental, defensores/funcionarios de servicos para
as vitimas, procuradores e funcionarios dos CAC) para prestar apoio as criancas e familias em
casos de suspeita de abuso de menores. Também existem equipas multidisciplinares e servicos
satélite de CAC para dar resposta as necessidades especificas das vitimas em comunidades
rurais, remotas e indigenas.

Os procedimentos operacionais padrao intersetoriais (SOP) para o bem-estar de menores e
familias fornecem enquadramentos para 0s servicos para as vitimas. Os SOP incluem vias de
referéncia e normas para a gestao de casos multissetorial e orientam os casos de exploracao
e abuso sexual de menores online. Esta disponivel um diretério de servicos sociais para os 260
distritos do pais para fomentar as referéncias e a gestao de casos integrada.

Existem centros (nicos de apoio para vitimas de crimes e violéncia sexuais em todas as
prefeituras. Os centros sao organizacoes nucleares regionais para prestar apoio imediato de
assisténcia médica, como contraceg¢ao de emergéncia, recolha de provas e apoio psicologico
para vitimas num so6 local.

A Jordania adotou um modelo de servico integrado e abrangente composto por colaboracao
com os diferentes ministérios competentes como o Ministério da Salde e o Ministério do
Desenvolvimento Social para garantir a prestacao de servigos as vitimas imediata e abrangente
num s6 local e na mesma altura.

Desde 2018, o Centro de apoio a vitima de crimes sexuais digitais presta servigos para remover
conteldos, de aconselhamento, de apoio a investigacao e de assisténcia médica e juridica as
vitimas de violéncia sexual online. Também existem centros "Sunflower" (Centro de protecdo
contra o abuso sexual) totalmente financiados pelo governo e que oferecem num so6 local
servicos médicos, de aconselhamento, juridicos e de investigacao policial para vitimas de
violéncia baseada no género (GBV). Em 2021, havia 34 centros "Sunflower" em todo o pais.

105. Government of Belgium, Protocole d’intervention entre le secteur médico-psycho-social et le secteur judiciaire,
<http://dsb-spc.be/doc/pdf/protocole-intervention-06.pdf>, acedido em 14 de marco de 2022; Flemish Minister of Welfare, Protocol Kindermishandeling Justitie-Welzijn, 30 March 2010,
<www.dsb-spc.be/doc/pdf/Protocol_Kindermishandeling_Justitie-Welzijn.pdf>, acedido a 14 de marco de 2022.

106. Non-Aux Violences, "Violence Sexuelle: Nous Pouvons Vous Aider", <www.violencessexuelles.be/>, acedido a 14 de marco de 2022.
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Namibia

Nova Zelandia

Africa do Sul

Emirados Arabes Unidos

Reino Unido

Bases de dados de imagens nacionais de abuso sexual de menores

As vitimas menores sao entrevistas na presencga dos pais ou representantes legais. Se tal nao
for possivel, a policia fala com a vitima na presenca de um assistente social da Fundacao de
servigos de assisténcia social. Depois de apresentarem queixa, as vitimas sao encaminhadas
para a Unidade policial de apoio a vitima (PVSU) para obterem apoio psicossocial e apoio ao
longo do processo de justica criminal. A PVSU pode encaminhar as vitimas para a equipa de
servigos psicossociais do Departamento de Educagao para apoio a longo prazo. O governo criou
recentemente uma Agéncia de apoio a vitima onde trabalhar profissional de diferentes areas
num s6 local.

Os SOP das Unidades de protecao GBV incluem um plano de gestao de casos e promovem uma
abordagem multissetorial.

0 apoio as vitimas que apresentam queixa na policia geralmente é prestado através do
encaminhamento para agéncias externas. A policia pode encaminhar uma vitima para "Apoio a
vitima" e para agéncias de apoio especializadas em violéncia sexual. Em determinadas cidades,
existe uma co-localizacao entre os servicos de protecao de menores, os conselhos de salde e
a policia. A Accident Compensation Corporation (ACC, Empresa de indemnizacao por acidente)
da Nova Zelandia gere a avaliacao de abuso sexual e os servicos de tratamento para clientes
de abuso ou agressao sexual na forma suspeita, alegada ou comprovada em nome da ACC,

da policia e do Ministério da Salde. A ACC oferece apoio, avaliacao e tratamento as vitimas
totalmente financiado.

Os SOP incluem a gestao de casos de vitimas menores. O governo criou 65 Centros de cuidados
Thukela que prestam cuidados médicos profissionais, aconselhamento e acesso a investigadores
e procuradores para vitimas de violéncia sexual. Existem diversas ONG e organizacdes privadas
gue oferecem servicos de apoio especializados as vitimas de abuso e exploracao sexual.

A Casa das criancas (Barnahus) € um modelo em que a policia, os procuradores, 0s servicos
sociais, os prestadores de cuidados médicos e o Conselho nacional de medicina forense
colaboram em instalagdes comuns na investigacao de casos suspeitos de abuso de menores. O
desenvolvimento da Barnahus foi rapido e tem atualmente mais de 30 operacoes. O modelo é
gerido por orientacdes e critérios nacionais. O governou solicitou diversas avaliacdes das Casas
das criancas, a mais recente em 2018.

Ha especialistas de protecdo de menores de diferentes setores a trabalhar com vitimas menores
de crimes. O apoio é prestado através de funcionarios das escolas (incluindo enfermeiros,
professores e assistentes sociais) e agéncias externas, incluindo reflgios. O Departamento de
centros de apoio social, os Centros de protecao de menores e as autoridades de salde também
prestam apoio e servigos as vitimas e as respetivas familias.

0 governo financiou um projeto piloto de validacao do conceito do modelo Barnahus em Londres.
A Lighthouse abriu em outubro de 2018 e fase piloto decorre até margo de 2022. A Lighthouse
utiliza medidas inovadoras para apoiar menores com processos de justica criminal, incluindo
entrevistas para obter as melhores provas conduzidas por psicélogos clinicos com formagao
(com apoio policial), ligagdes em direto para o tribunal a partir da Lighthouse e agentes de policia
integrados que prestam aconselhamento e fazem a ligacao com agéncias e servigos locais.
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Lacunas, desafios e licoes adquiridas

Aimportéancia de servigos multissetoriais,
sustentaveis e indigenas

Quase um tergo dos paises (31 por cento, 13 de 42) ainda nao
tém apoio integrado ou multissetorial para vitimas/sobreviventes
de exploracao e abuso sexual de menores. Em diversos paises,
existem compromissos legislativos ou politicos para prestar apoio
transversal integral mas ainda nao encontram implementados

na pratica. Mesmo em paises onde ha ajuda, os servigos ndo sao
necessariamente sensiveis a menores ou ao género e podem nao
chegar a todos 0os menores que deles precisam. As intervencoes
e 0s servicos indigenas devem ser promovidos em paises com
grupos indigenas diversificados e minorias étnicas. As provas
indicam que algumas comunidades indigenas sao afetadas de
formas desproporcional pela violéncia sexual.'” Em alguns paises
de baixo e médio rendimento, os servigos ndo foram mantidos
apos o investimento inicial. Muitos paises ainda tém sistemas de
gestao de casos em papel.

Apoio especializado

Os inquiridos indicaram a presenga de uma lacuna na prestagao
de apoio especializado a menores que foram alvo de exploracao
e abuso online. Um inquirido mostrou preocupacao com a
dedicacao de recursos a formas especificas de exploracao e
abuso sexual de menores, como o0 abuso online, poder levar as
organizagoes a terem de fazer mais com menores recursos.

Uma area que apresenta cada vez mais desafios sao as imagens
"autogeradas" por menores. A investigagao destaca a importancia
de desenvolver orientagdes e criar capacidade para as pessoas-
chave para além da aplicagao da lei, tais como professores, pais
e assistentes sociais, que podem deparar-se com vitimas de
materiais sexuais autogerados.'%®

Os paises beneficiariam de mais informacoes sobre niveis de
necessidade (prevaléncia) e sobre a eficacia das intervencoes
para apoiar menores afetados pelo abuso e pela exploracao
sexual, incluindo formas proporcionadas por tecnologia. Estas
provas poderiam apoiar a melhoria dos servigos.

107. See New Zealand's Understanding Maori Perspectives, 2020.
10:

G

Colaboradores de
protecao de menores

Estado atual

O MNR descreve colaboradores competentes e
especializados com formagao, coordenados e
disponiveis para apoiar vitimas e sobreviventes
de exploracao e abuso sexual de menores.

Dos paises inquiridos, 83 por cento (34 de 411°°) indicam ter esta
competéncia.

Em determinados paises de elevado rendimento, estdo
disponiveis diversos profissionais e para-profissionais no governo,
nos servigos policiais, nos tribunais e nas ONG para apoiar as
vitimas e sobreviventes. Os conselheiros, assistentes sociais e
servicos de salde escolares também desempenham um papel
relevante. Quem presta servicos tem formacao especializada,
incluindo cuidados fundamentados para trauma. Alguns paises
desenvolveram formagao dedicada ao abuso online. Outros
integraram o tema em recursos de formacao existentes. Também
existem esforcos no sentido de melhorar o conhecimento e as
competéncias dos assistentes sociais em matéria de exploragao
e abuso sexual de menores, incluindo as formas proporcionadas
por tecnologia, influenciando a formagao e os percursos pré e
pos-qualificacao.

Manter os colaborados saudaveis e seguros e minimizar a fadiga
profissional é essencial. Algumas organizagoes introduziram
procedimentos para garantir que o pessoal exposto a material de
confronto tem o apoio necessario com sessdes com psicologos
especializados em trauma, solucoes tecnolégicas para reduzir a
exposicao a conteldos e formas de trabalho flexiveis.

Em muitos paises de baixo e médio rendimento, o quadro
profissional de assistentes sociais ainda é emergente. Muitos
paises estao envolvidos em atividades de fundagao para reforcar
a o sistema de garantia de qualidade para os colaboradores

de servigo social de protegdo de menores.**° Isto inclui o
desenvolvimento de sistemas de licenciamento e acreditagao,
descrigcoes de fungao associadas ao sistema de servico civil
existente, codigos de conduta, sistemas de supervisao e SOP
para servicos fornecidos pelos colaboradores.

"[IInterventions that emphasise the prosecution of those under the age of 18 engaged with youth produced sexual imagery and which emphasise the criminality of the act, may be

counterproductive and serve as a disincentive to children’s reporting, promote self-blaming and victim-blaming, and ultimately compromise victim identification potential": INTERPOL and
ECPAT International, Technical Report: Towards a Global Indicator on Unidentified Victims in Child Sexual Exploitation Material, 2018.

109. Um pais ndo respondeu a esta pergunta.

110. Por exemplo, em 2020, a UNICEF apoiou 143 paises com este trabalho: United Nations Children’s Fund, Global Annual Results Report 2020: Goal Area 3, Every Child Is Protected from
Violence and Exploitation, June 2021, p. 43, <www.unicef.org/reports/global-annual-results-2020-goal-area-3>, acedido a 15 de marco de 2022.
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Lacunas, desdfios e ligoes adquiridas

Experiéncia, recursos e colaboradores

Quase um tergo dos paises (23 por cento, 7 de 41) ndo tém
colaboradores de protegao de menores para apoiar as vitimas/
sobreviventes. Em alguns paises, as ONG e outras organizacoes
desempenham um papel primario na protecdo de menores devido
a auséncia de servicos fornecidos pelo estado. Isto pode significar
que os servicos formais funcionam em paralelo ou nao estao bem
integrados com as respostas informais, sao fragmentados ou
oferecem servigos sobrepostos por estarem concentrados nas
areas onde foram criados inicialmente.** Mesmo em paises com
colaboradores de protecao de menores, a experiéncia, 0S recursos
e 0 pessoal sao insuficientes. Alguns inquiridos destacaram que
servicos de fraca qualidade afetam a predisposicao dos menores
para denunciarem abusos e podem contribuir para vitimizagao
secundaria.t*?

Ha limitacoes significativas em termos de colaboradores em paises
de baixo e médio rendimento. Muitos aspetos fundamentais ainda
estao em desenvolvimento e tem havido um progresso limitado

na melhoria dos sistemas de licenciamento e acreditacao e numa
gestao robusta das informagdes de recursos humanos.*** Em muitos
paises, o financiamento publico para o funcionamento efetivo do
sistema de protecao de menores nao é suficiente. Os inquiridos
destacaram a importancia de uma abordagem em sistemas a
prote¢ao de menores para melhorar a resposta nacional a todos os
tipos de abuso e exploragao de menores.

Ha desafios especificos em paises onde a responsabilidade dos
colaboradores estatutarios de protecao de menores pertence ao
governo estatal ou provincial e ndo ao nivel nacional. Os diferentes
sistemas existentes num pais podem dificultar a coordenagao

e garantia de prestacao de um servico de qualidade as vitimas/
sobreviventes, especialmente quando os servigos atravessam
fronteiras estatais ou provinciais, 0 que € comum em casos com uma
componente online.

Desafios digitais e internacionais

Independentemente do nivel de rendimento, em muitos paises,

os colaboradores nao tém necessariamente competéncia para
identificar e apoiar vitimas/sobreviventes menores de exploragao e
abuso sexual quando existe um elemento online e/ou internacional.

0 ambiente digital ainda € novo para muitos funcionarios pablicos,
criando preocupacado em alguns inquiridos em matéria de
identificagao das vitimas menores e da prestacao de apoio adequado
as mesmas. A base de conhecimento é relativamente escassa em

111. Action to End Child Sexual Abuse and Exploitation: A Review of the Evidence, p. 66.

relagao ao impacto da vitimizagao causada pelo material de abuso
sexual de menores e aos modelos terapéuticos que suportam o
trabalho clinico.!** A avaliagdo de servicos de apoio e abordagens ao
tratamento especificos pode servir de base as melhores praticas.**®

Em simulténeo, alguns inquiridos destacaram a tendéncia
problematica de considerar a exploracao sexual de menores
"online" um tema diferente do abuso "offline". O desenvolvimento
de capacidade deve apoiar a identificacao e a resposta a todos
os tipos de abuso e exploragao de menores e fornecer formacao
especializada nas dimensoes digitais.

Indemnizacgao, recursos
e gestao de queixas

Estado atual

0 MNR requer a disponibilizagao de
recursos e indemnizacoes eficazes.

Dos 42 paises inquiridos, 81 por cento (34) tém aspetos desta
competéncia implementados. Isto inclui um ou mais aspetos dos
seguintes:

 Servicos de apoio a recuperacao das vitimas, incluindo servicos
médicos, psicolégicos, cuidados sociais, servicos legais, de
alojamento, educacao e formacao

* Acordos de indemnizacao acessiveis, justos e transparentes
e Servicos de defesa acessiveis, incluindo apoio para a autodefesa
* Um procedimento de queixa independente

* Informacgoes e aconselhamento adequados
a menores sobre estes servicos

Os termos "recurso", "ressarcimento”, "indemnizacao", "restituicao"

e "compensacao" tém significados diferentes em paises diferentes

e estao associados a processos legais distintos. Uma ordem de
restituicao faz parte da sentenga de um autor de crime.**¢ Algumas
jurisdicoes tém programas de compensacao por lesoes criminais
para vitimas de crimes. Os requisitos, os processos de pedido, a
elegibilidade e os tipos de adjudicacao disponiveis podem variar de
acordo com a jurisdicdo. Em alguns paises, a vitima pode também ter
direito a uma compensacgao da seguradora. A Tabela 12 apresenta
exemplos ilustrativos do trabalho em curso para melhorar o acesso a
recursos.

O termo "defesa" tem significados diferentes em jurisdicoes
diferentes. Os inquiridos descrevem organizacoes de defesa,
defensores de ONG independentes e representantes legais
independentes. A Tabela 13 inclui exemplos ilustrativos.

112. Avitimizagao secundaria representa danos causados por uma resposta inadequada das institui¢cdes e de individuos junto do menor.

113. Global Annual Results Report 2020: Goal Area 3, Every Child Is Protected from Violence and Exploitation, p. 48.

114. Technical Report: Towards a Global Indicator on Unidentified Victims in Child Sexual Exploitation Material, pp. 19-20.

115. Por exemplo, o governo do Reino Unido esta a financiar o Centre of Expertise on Child Sexual Abuse (CSA Centre) (Centro de especializagdo em abuso sexual de menores, Centro CSA) para
desenvolver e testar uma gama de programas e recursos de formacao, incluindo abordagens informadas por trauma; consultar <www.csacentre.org.uk/>. Isto inclui um caminho em matéria
de abuso sexual de menores para definir de forma clara o processo a seguir e as agcdes necessarias para salvaguardar o menor quando o abuso sexual de menores € uma preocupacgao.

116. Por exemplo, nos Estados Unidos, em casos de exploracédo sexual de menores online, as vitimas/sobreviventes podem optar por ser notificados quando as suas imagens aparecem em
casos. Tém entdo o direito de submeter questdes na sentenca, incluindo pedidos de restituicdo.
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Tabela 12. Exemplos de paises do trabalho atualmente em curso para melhorar o acesso de vitimas/sobreviventes a recursos

Trabalho em curso para melhorar o acesso a recursos

No orcamento para 2021-2022, o governo adjudicou 400.000 délares australianos ao longo de
dois anos para efetuar um estudo de ambito sobre as op¢des para melhorar 0 acesso a recursos
civis para vitimas de ofensas de abuso sexual de menores da Commonwealth, incluindo crimes
online e no estrangeiro.

Suécia Em 2019, o governo langcou um inquérito sobre as indemnizagdes as vitimas de crimes. O
objetivo é reforgar o direito das vitimas a indemnizacdes e reduzir os efeitos nefastos do crime.
O Ministério da Justica esta agora a analisar o relatério do inquérito e os comentarios dos varios
6rgaos consultados.

Reino Unido No seguimento de uma analise alargada e uma consulta publica sobre as reformas ao esquema
de compensacoes de crimes publicos, o governo vai publicar a sua resposta e enviar um novo
esquema ao parlamento para aprovagao. Estao em curso medidas para agilizar o processo de
compensacao e melhorar o tratamento de queimas complexas e sensiveis, como o abuso sexual
de menores.

Estados Unidos Existe trabalho em curso para desenvolver um sistema de restituicdo que permita as vitimas
receber indemnizacoes de um fundo central em vez de serem solicitadas junto do tribunal.

Tabela 13. Exemplos de paises dos servigcos de defesa para vitimas/sobreviventes

Servicos de defesa

0 governo financia o Canadian Centre for Child Protection (C3P, Centro canadiano de protecao de
menores), uma ONG nacional. O C3P trabalha com diversos grupos de defesa de sobreviventes
para dar voz as vitimas e sobreviventes de exploracdo e abuso sexual de menores online e para
aumentar o uso de intervengdes tecnoldgicas que podem reduzir a sua revitimizagdo. Os grupos
de defesa de sobreviventes do C3P incluem os seguintes grupos: The Phoenix 11, Chicago Males,
Aramid Collective e Mothers of Child Sexual Abuse Material Survivors.**

Suécia Pode ser nomeado um representante especial para salvaguardar os direitos do menor

durante uma investigacao criminal e respetivo julgamento. Desde julho de 2021, a lei sobre
representantes especiais para menores estabelece que o representante também pode
representar o menor em casos de direito civil ou num pedido de indemnizacao criminal. Pode ser
nomeado um representante especial em alternativa a um cuidado se a pessoa suspeita de crime
for o cuidador. Noutros casos, pode ser nomeado um advogado para 0 menor.

Reino Unido Existem consultores independentes de violéncia sexual que prestam apoio, aconselhamento e
assisténcia a vitimas menores. A maior parte do financiamento para estas funcoes é fornecido
por diversos comissarios locais, incluindo comissarios de policia e crime, o servigo nacional

de salde, as autoridades locais e fundos de caridade. O Ministério da Justica aumentou o
financiamento para fomentar um maior apoio local.

Estados Unidos Os centros de defesa de menores ao nivel estatal séo um modelo importante em matéria de
dendncia, entrevista e apoio. Ha mais de 1000 centros em todo o pais. 0 NCMEC, uma ONG
nacional, também apoia grupos de defesa de sobreviventes.

117. Canadian Centre for Child Protection, "Survivor Advocacy Groups", <https://protectchildren.ca/en/programs-and-initiatives/survivor-advocacy-groups/>, acedido a
21 de marco de 2022.
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Ha varios procedimentos de queixa independentes. As vitimas e
sobreviventes podem apresentar queixa quando consideram que
nao foram tratadas corretamente no processo de justi¢a criminal. Os
processos variam em fungao da jurisdi¢cao, da agéncia e do tipo de
queixa.

Diversos inquiridos descrevem materiais adequados a menores

e materiais para vitimas/sobreviventes sobre o processo judicial.
Conforme mencionado acima na competéncia Magistratura e
procuradores (Dominio 2), alguns paises introduziram ou reforgaram
a legislagao em matéria de cddigos da vitima e direitos da vitima.
Estes estabelecem os direitos dos menores e o0s apoios disponiveis
em cada fase do processo judicial. Em alguns paises, a legislagao
de direitos da vitima requer que a policia informe a vitima/
sobrevivente (e respetivos pais ou tutores legais) sobre programas,
recursos e servicos disponiveis para vitimas/sobreviventes, bem
como informacgodes sobre o progresso de uma investigacao e
procedimentos legais. Também existem linhas de apoio a menores
nacionais (consultar Linhas de apoio a menores abaixo) disponiveis
em diversos paises para prestar aconselhamento e informacoes
sobre servicos adequados a criancgas.

Lacunas, desdfios e ligoes adquiridas

Quase 20 por cento dos paises (8 de 42) ndo tém recursos nem
indemnizacdes efetivos para vitimas/sobreviventes menores de
exploragao e abuso sexual. Mesmo nos paises onde existem, ndo
sao necessariamente abrangentes ou suficientes. Apesar de 0s
menores poderem ter direito a recursos ou indemniza¢es nos
termos da legislacao e das politicas, podem nao existir servigos
disponiveis na comunidade em questao ou para todos os afetados.
Em alguns paises, a defesa e outros servigos sao prestados por ONG
e nao pelo estado.

Em muitos contextos, € raro os menores recorrerem a profissionais
ou as autoridades em casos de abuso sexual. Os menores
recebem pouca informacgao sobre os respetivos direitos e sobre
como reivindica-los. As lacunas nesta competéncia estao muito
associadas na pratica a outras competéncias no dominio da vitima.

Linha de apoio a menores

Estado atual

O MNR requer um servigo de apoio e intervengao
para criangas e jovens, operado por organizagoes
da sociedade civil ou pelo governo.

Quase todos os paises inquiridos (95 por cento, 40 de 42) tém uma
linha de apoio nacional.

A maioria das linhas de apoio estao disponiveis continuamente
(apesar de algumas terem alterado os horarios e a disponibilidade
devido a pandemia da Covid-19). Em muitos paises, 0s menores e
0s membros da comunidade também tém acesso a linhas de apoio
através de mensagens de texto, e-mail, chat em tempo real em sites
de linhas de apoio, Messenger do Facebook e Skype. Algumas linhas
de apoio oferecer terapia pessoalmente, por video e servigos de
interpretacao de lingua gestual. As competéncias linguisticas variam.
Pelo menos dois inquiridos descreveram esforgos de melhoria da
utilizagao e da prestacao do servigo, incluindo o possivel uso de
inteligéncia artificial para dar prioridade ao apoio e a intervencao
terapéuticos.

Os governos gerem algumas linhas de apoio, mas a maioria sao
geridas por ONG, algumas das quais recebem financiamento
governamental. Muitas fazem parte da rede internacional Linha de
apoio a menores.'*® Algumas sdo operadas por voluntarios e outras
por funcionarios pagos. Existem sistemas de formagao e supervisao
para os operadores.

As linhas de apoio podem recolher diversos dados, incluindo os
motivos primarios e relacionados do contacto. Algumas linhas de
apoio podem sinalizar contactos que tém um elemento online,
incluindo exploragao e abuso sexual de menores. Algumas linhas

de apoio fornecem materiais educativos para menores, pais e
cuidadores sobre abuso e exploragao sexual de menores, bem como
sobre riscos online.

Lacunas, desdfios e licoes adquiridas

Alguns inquiridos descrevem um aumento dramatico nas chamadas
para as linhas de apoio nacionais durante a pandemia da Covid-19

e os confinamentos associados. A pandemia tera proporcionado
oportunidades para reforgar as linhas de apoio a menores nacionais,
sendo que alguns governos alocaram orgamento publico adicional
para apoiar o seu funcionamento. Os desafios a implementagao
desta competéncia incluem financiamento, servigos limitados para o
encaminhamento para apoio especializado e conhecimento reduzido
por parte dos operadores em matéria de riscos e perigos associados
a tecnologia digital.

118. Child Helpline International, "Child Helpline Network", <www.childhelplineinternational.org/child-helplines/child-helpline-network/>, acedido a 15 de marco de 2022.
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Dominio 4:

Sociedade

Linha direta

Estado atual

O MNR requer uma linha direta dedicada
para denunciar material na Internet
suspeito de serilegal, incluindo material
de abuso sexual de menores.

A linha direta ou o portal de denuncia sao diferentes da linha de
apoio (acima) e destinam-se a receber dendncias de abuso ou
exploragao de menores online feitas por membros do publico ou da
industria. Dos 42 paises inquiridos, 90 por cento (38) tém uma linha
direta dedicada ou um portal de denudncia (consultar a Figura 8 para
um resumo das respostas da sociedade a exploracao e ao abuso
sexual de menores online).

Mais de trés quartos das linhas diretas/portais (76 por cento, 29 de
38) fazem parte da rede INHOPE.**® Em dois tercos dos paises (66
por cento, 19 de 29), o website de linha direta nacional é operado
por uma organizagcao em que os analistas locais investigam a
dendncia e removem o contelddo. Em certos casos, a linha direta
nacional também funciona como "nd" nacional para o sistema
ICCAM da INHOPE e permite ligagdes entre linhas diretas noutros
paises com as autoridades locais. Os restantes 10 paises tém
portais de dentncia operados pelo membro da INHOPE sedeado
no Reino Unido, a Internet Watch Foundation (IWF).X?° Apesar de

o0 NCMEC sedeado nos Estados Unidos fazer parte da INHOPE,
também funciona como padrao para linhas diretas a nivel global.

0 NCMEC recebeu mais de 29 milhdes de CyberTips em 2021 e
esta a criar uma rede de VPN nacionais para enviar essas CyberTips
internacionalmente. Cerca de 90 das CyberTips sao internacionais.

Algumas agéncias de aplicagao da lei nacionais incluem um botao
"Denunciar abuso" iniciado pela VGT nos seus websites, permitindo
ao publico denunciar questoes sobre a seguranca de menores.

A Tabela 14 apresenta exemplos ilustrativos do trabalho em curso
para melhorar as linhas diretas de denlncia nacionais.

119. INHOPE, "Fighting CSAM", <www.inhope.org/EN>, acedido a 15 de marco de 2022.

Figura8
Resumo do Dominio 4
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120. Os "portais" de dentncia permitem ao publico denunciar contetdos ilegais quando néo existem linhas diretas.
121. National Center for Missing and Exploited Children, "Earn It Act 2022", <www.missingkids.org/content/ncmec/en/blog/2022/earn-it-act-2022.html>, acedido a 15 de marco de 2022.
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Tabela 14. Exemplos de paises do trabalho em curso para melhorar as linhas diretas de denuncia nacionais

Republica Dominicana

Emirados Arabes Unidos

Reino Unido

Lacunas, desdfios e licées adquiridas

Cooperacgao e colaboragao

A cooperacao entre a linha direta, as autoridades e a indUstria
tecnoldgica é essencial. Em muitos paises em que a linha direta
é operada por ONG, ha modos de colaboracao estabelecidos e
dialogo entre o governo e a ONG, e entre a ONG e as autoridades.
Algumas linhas diretas tém memorandos de entendimento com
as agéncias de aplicagao da lei.

Incentivar o publico a denunciar junto das linhas diretas pode
ser dificil. O tema é complexo de "publicitar" junto do publico.
Alguns paises verificam uma reducao nas denincias quando nao
campanhas de comunicagao dedicadas ativas, apesar de muitos
paises terem notado uma reducgao significativa nas denlncias
durante a pandemia da Covid-19. As linhas diretas também tém
limitacGes de financiamento e recursos humanos e desafios na
triagem de casos com informagoes suficientes para a agao da
autoridade judicial.

Funcao dalinha direta

Em alguns paises, had uma diferenciacao clara entre a funcéo

da linha direta (ou seja, remocao rapida de material de abuso
sexual de menores online e cortes das redes em que o material é
partilhado) e das autoridades (ou seja, identificacao de vitimas e
autores de crimes) e o enquadramento legislativo permite-o. No
entanto, este ndo é o caso em todas as jurisdigdes. Um inquirido
explicou que os regulamentos nacionais nao permitem que a linha
direta operada pela ONG solicite diretamente que o fornecedor
de servigos elimine o contelido, uma vez que, legalmente, ndao
podem partilhar o material. O contelido é partilhado com as
autoridades para estas agirem, levando a atrasos e acumulacao.
Identificar os fornecedores de servicos e procurar cooperagao
nao é facil em contextos em que os fornecedores de servigos
funcionam de forma ilegal.

Trabalho em curso para melhorar as linhas diretas de deniincia nacionais

Desenvolvimento de uma plataforma de denlncia operada pela IWF

Desenvolvimento de um portal governamental de ciberseguranca
para ser um local Unico para educacéo e denlncia

Melhoria do formulario de dentncia online do Centro de protecao de menores
do Ministério do Interior. Isto inclui o envio de dendncias da linha direta
para a base de dados nacional de materiais de abuso de menores.

Estéa previsto um requisito de dentlincia no ambito da lei de seguranca online
(consultar a competéncia Legislacdo acima). Um 6rgao recém-nomeado vai
ser criado para receber e processar as dentncias da inddstria.

Programa de educacao

Estado atual

O MNR requer um programa de educagao
nacional para consciencializar paraa
exploracao e o abuso sexual de menores,
incluindo formas proporcionadas por
tecnologia, capacitando criangas, jovens,
pais, tutores, cuidadores e médicos com
informagoes relevantes.

Mais de trés quartos dos paises inquiridos (76 por cento, 32
de 42) tém um programa de educacgao nacional. A Figura 9
apresenta o nimero de paises e a respetiva descricao do
publico-alvo. A Tabela 15 apresenta exemplos ilustrativos de
desenvolvimentos recentes e dos projetos em curso

Figura9
Publico-alvo do programa de educacgao nacional

Numero de paises por publico-alvo do

programa de educacao

32 26 25 25 6

Criancas Jovens Paise Médicos Qutros
tutores
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Tabela 15. Tipos de programas de educagao nacionais e exemplos de paises

Curriculo escolar nacional
através dos ministérios da
educacao

Programas de educacao e
formacao orientados pelas
autoridades

Exemplos de paises

Australia: o Department of Education, Skills and Employment (DESE, Departamento de
educacao, competéncias e emprego) e a Autoridade australiana de curriculo, avaliagdo e
relatérios definem o curriculo nacional australiano, incluindo para a educacao sobre seguranca
e salvaguardas online. A eSafety apoia a implementacao do curriculo nacional através da
disponibilizagcao de recursos de seguranca online.

Gana: o Ministério da Educacgao e o Ministério das Comunicagdes e da Digitalizacao
desenvolveram um pacote de literacia digital para equipar os menores com competéncias de
literacia digital e promover a seguranca online.

Repiiblica da Coreia: a lei de prevencao de violéncia sexual e protecdo de vitimas requer um
minimo de uma hora por ano de educacao sobre prevencao de violéncia sexual nas escolas
primarias e secundarias.

Suécia: o direito dos menores a integridade fisica esta destacado no curriculo nacional pré-
escolar. Os curriculos escolares incluem conteldos relevantes sobre educacao sexual e utilizacao
segura e critica da Internet.

Emirados Arabes Unidos: o Ministério da Educacdo esta a desenvolver educacdo adequada a
idade sobre exploracao e abuso sexual de menores para o curriculo escolar.

Reino Unido: o curriculo educativo sobre relagdes estatutarias, sexualidade e salde foi
introduzido em setembro de 2020 para alunos da escola primaria e secundaria. Também estao
disponiveis mddulos de treino para professores.*??

Australia: a AFP oferece a ThinkUKnow Australia (Achas que sabes Australia) e desenvolveu o
Playing IT Safe (Jogar pelo seguro), um conjunto de atividades digitais offline a base de jogos para
criancas do pré-escolar e respetivos pais, cuidadores e educadores.

Bélgica: a Child Focus (Foco na crianca) e a Service Public Fédéral (Servico publico federal) para
a policia oferecem um programa de formacao que promove um uso seguro e responsavel da
Internet entre os jovens.

Salvador: a Policia civil nacional forma criancas, adolescentes, pais e professores em escolas
sobre os riscos online, medidas de prevencao e sistemas de denlncia.

Grécia: a policia organiza eventos para consciencializar os menores sobre varias formas de crime
em conjunto com as autoridades locais.

Nova Zelandia: Keeping Ourselves Safe!?® (Mantermo-nos seguros) € um programa abrangente
de prevencao de abuso de menores partilhado entre escolas desde o ensino primario até ao
secundario.

Reino Unido: ThinkUKnow €é o programa de educacao nacional da equipa de educacao do NCA.
0 programa € lecionado diretamente nas salas de aulas em todas as fases cruciais através da
formacao de "Embaixadores do NCA".

122. Department for Education, Relationships Education, Relationships and Sex Education (RSE) and Health Education, 2019, <https://assets.publishing.service.gov.uk/government/uploads/
system/uploads/attachment_data/file/908013/Relationships_Education__Relationships_and_Sex_Education__RSE__and_Health_Education.pdf>, acedido a 15 de marco de 2022; UK
Government, "Teaching about Relationships, Sex and Health",
<www.gov.uk/guidance/teaching-about-relationships-sex-and-health#secondary-teacher-training-modules>, acedido a 15 de margo de 2022.

123. New Zealand Police, ‘Keeping Ourselves Safe’,

<www.police.govt.nz/advice-services/personal-community-safety/school-portal/resources/successful-relationships/kos>, acedido a 15 de marco de 2022.
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Exemplos de paises

Educacao prévia e interna Australia: em resposta as recomendacdes da Comissao real para respostas institucionais
para profissionais ao abuso sexual de menores, o DESE esté a atualizar os enquadramentos educativos para

a educacao prévia ao servico na infancia, na educacao superior e na educacgao e formacgao
vocacional. A eSafety fornece formacao e apresentacoes para professores pré-servico,
educadores de infancia e professores de ensino primario e secundario. A eSafety desenvolveu
um conjunto de ferramentas para escolas e um enquadramento de melhores praticas para
educacao para a seguranga online.*?*

Bélgica: Child Focus, Mediawijs, Sensoa, Mediaraven e Jong en Van Zin desenvolveram um
conjunto de aulas e ferramentas para professores. Esta disponivel um nimero gratuito para
orientar e informar professores.

Finlandia: o Conselho nacional de policia da Finlandia, projeto THL Barnahus*?® e a Police
University College vao desenvolver formacao nacional para autoridades (especialmente para a
policia) relativa a violéncia sexual online contra menores.

Emirados Arabes Unidos: o Ministério do Desenvolvimento Comunitario esta a desenvolver um
programa de formacao para pessoal de protecao de menores, incluindo pessoas que lidam com
exploracao sexual de menores online. O Ministério do Interior também esta atualmente a formar
especialistas em protecao de menores para preservar os direitos e proteger os menores no
contexto de abuso e exploracao sexual de menores.

Reino Unido: o Ministério do Interior financiou o Centro independente de especializacdo em
abuso sexual de menores. O Centro produziu diversos recursos praticos baseados em provas.
Estéa a trabalhar no sentido de melhorar a quantidade e a qualidade do ensino sobre abuso
sexual de menores para profissionais, antes e apos a qualificagdo.*?®

124. eSafety Commissioner, "Toolkit for Schools", <www.esafety.gov.au/educators/toolkit-schools>, acedido a 15 de marco de 2022; eSafety Commissioner, "Best Practice Framework for Online
Safety Education”, <www.esafety.gov.au/educators/best-practice-framework>, acedido a 15 de marco de 2022.

125. Finnish Institute for Health and Welfare, "Barnahus Project", <https://thl.fi/en/web/thlfi-en/research-and-development/research-and-projects/barnahus-project>, acedido a 15 de marco de
2022.

126. Centre of Expertise on Child Sexual Abuse, "Practice Improvement", <www.csacentre.org.uk/knowledge-in-practice/practice-improvement/>, acedido a 15 de marco de 2022.

B4


http://www.esafety.gov.au/educators/toolkit-schools
http://www.esafety.gov.au/educators/best-practice-framework
https://thl.fi/en/web/thlfi-en/research-and-development/research-and-projects/barnahus-project
http://www.csacentre.org.uk/knowledge-in-practice/practice-improvement/

Moldar o futuro: De que forma o modelo de enquadramento Model National Response apoia
os esforgos nacionais paraacabar com a exploracao e o abuso sexual de menores online

Campanhas nacionais de

consciencializacao

Recursos para pais e
cuidadores

Exemplos de paises

Australia: Start the Chat (Abre a conversa) € uma campanha nacional de consciencializagdo
langada em 2019 com continuidade em 2020 e 2021 no ambito do Safer Internet Day. A
campanha nacional de consciencializagao para a seguranca online foi concebida para ajudar
todas as pessoas proximas de menores a perceberem a importancia de abrir a conversa sobre a
seguranca online.

Camboja: o Ministério dos Assuntos Sociais, Veteranos e Reabilitacdo da Juventude
implementou uma campanha nacional a cinco anos de comunicagao de alteragao do
comportamento sobre o fim da violéncia contra menores, incluindo exploracao e abuso sexual de
menores online.

Canada: a Public Safety Canada langou uma campanha nacional de consciencializagdo em
marco de 2021 sobre exploracdo e abuso sexual de menores online.*?” A Public Safety também
desenvolveu recursos para educar os cidadaos sobre o tema. O Centro canadiano de protecao
de menores também desenvolve e fornece educacgdo e materiais de consciencializagdo publicos.

Gana: duas campanhas nacionais - Um Gana digital mais seguro e Gana contra o abuso de
menores - abordam a exploracao e o abuso sexual de menores online. Ambas sao direcionadas
a menores € pais.

Italia: a Policia postal e de comunicacao, em parceria com o Ministério da Educacao e parceiros
do setor privado, criaram uma campanha, Una Vita da Social, dirigida a escolas primarias e
secundarias. A campanha incluiu um camido identificado a conduzir pelas principais cidades e a
interagir com criancas e professores sobre o uso responsavel das redes sociais e 0s perigos que
existem online.

Japao: o programa Caravana e-Net € composto por seminarios para alunos, pais e professores
em escolas por todo o pais. Desde 2006, decorreram 23.791 com cerca de 3.820.000
participantes para consciencializar sobre a seguranca de menores online.

Nova Zelandia: Keep It Real Online € uma campanha de consciencializacao multimédia criada
pela DIA, com apoio da Netsafe, do Gabinete de classificagcao de filmes e literatura e do
Ministério da Educacgao. A campanha inclui anincios direcionados para pais/cuidadores, uma
minissérie para jovens entre os 12 e os 18 anos e um livro de hist6rias online interativo para
criancas entre os 5 e os 11 anos.*?®

Ruanda: o governo tem organizado uma campanha multimédia sobre prote¢ao de menores
online desde meados de 2020 através das redes sociais, do radio, da TV e programas e
anuncios de radio, e através de porta-vozes ao nivel do ministério.

Australia: a eSafety oferece recursos para pais e cuidadores incluindo webinars, contetidos
online, kits e panfletos informativos para criangas e adolescentes sobre diversos temas incluindo
o contacto indesejado, o aliciamento, bullying na Internet, abuso baseado em imagens e assédio
sexual online.

Replblica Dominicana: o Ministério da Educacao langou juntamente com parceiros uma
plataforma virtual para as familias manterem os menores seguros online.*?°

Japao: juntamente com as associacoes de pais, foram feitos simposios de estudo participativos
para pais em todo o pais para informar os participantes sobre os riscos online e sobre como
manter as crian¢as seguras online.

127. Government of Canada, "Online Child Sexual Exploitation", <www.canada.ca/en/public-safety-canada/campaigns/online-child-sexual-exploitation.html|>, acedido a 15 de marco de 2022.

128. New Zealand Government, "Keep It Real Online - Parents", <www.keepitrealonline.govt.nz/parents/>, acedido a 15 de marco de 2022; New Zealand Government, "Keep It Real Online -
Youth", <www.keepitrealonline.govt.nz/youth/>, acedido a 15 de margo de 2022.

129. 2<https://educrecursos.minerd.gob.do/ementores/>
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Outros recursos para
criancas, jovens e familias

Exemplos de paises

Albania: foi langado um programa de seguranca online entre pares em sete regides do pais no
seguimento de formacao e apoio aos educadores entre pares para serem "agentes de mudanca".

Colombia: a Escola de influenciadores é uma iniciativa liderada por jovens criada pela rede
Milicom Youth para ajudar adolescentes entre os 10 e os 19 anos a desenvolver e pér em pratica
competéncias e aplicar o conhecimento para um uso seguro e criativo da Internet.*3°

Canada: a Public Safety Canada apoia ONG locais na educacdo e em campanhas focadas na
prevencao. O Centro canadiano de protecao de menores desenvolve e disponibiliza ferramentas
e recursos para temas de seguranca de menores.*3!

Repiblica Dominicana: o Ministério da Educacao, juntamente com parceiro, langou uma
plataforma interativa para adolescentes que disponibiliza ferramentas para identificar, prevenir e
denunciar abuso online.**?

Grécia: a Unidade de cibercrime tem uma aplicacao Cyberkid para sistemas Android que oferece
solugdes e conselhos simples para criangas e respetivos pais manterem a seguranga online.

Malta: o Centro maltés para uma Internet mais segura tem programas de consciencializacao
que se incluem nas aulas de desenvolvimento psicossocial e de carreira nas escolas primarias e
secundarias. Muitas escolas também solicitam sessoes especificas quando os alunos foram alvo
de abuso online.

Mongolia: o portal de dendncia online da Mongo6lia**3também funciona como centro de
conhecimento para menores, pais, cuidadores, educadores e para a indUstria sobre prevengao e
resposta em matéria de exploracao e abuso sexual de menores online.

Namibia: o enquadramento nacional para escolas seguras inclui seguranca online. Isto inclui
a formacao de educadores, programas alargados da escola para alunos e educagao para pais.
Também existe um programa para o publico através de videos e cartazes.

Paises Baixos: os Ministérios da Salde e da Juventude e Familia implementaram um Centro
especial de competéncia em educagdo multimédia.t3* Este centro visa melhorar a educagao
multimédia do publico, focado em jovens entre os 10 e os 14 anos.

Emirados Arabes Unidos: a Autoridade regulamentar governamental de telecomunicacdes e
digital tem diversos programas que ajudam alunos, jovens e pais e a lidar com a tecnologia e a
manter os dispositivos seguros. O Conselho para o bem-estar social também tem uma pagina de
recursos dedicada para promover um ambiente online mais saudavel e seguro.'®

130. School of Influencers, "Misién #CiberConscientes", <https://mision.ciberconscientes.com/>, acedido a 15 de marco de 2022.

131. Exemplos do seu trabalho educacional: Kids in the Know (Criangas que sabem), um programa de seguranca pessoal do infantario até ao décimo ano, concebido para capacitar as criancas e
reduzir o risco de rapto e vitimizacao sexual; Teatree Tells: A Child Abuse Prevention Kit (Kit de prevencéo de abuso de menores), My First Safety Book (O meu primeiro livro de seguranca), e
Keep and Speak Secrets (Guardar e partilhar segredos) sao materiais envolventes adaptados a idade que indicam as criancas o que € ou ndo aceitavel e a quem devem contar se acontecer
algo que nao € aceitavel. Estas ferramentas também disponibilizam recursos as familias para facilitar a conversa sobre limites e falar com adultos de confianca; Don’t Get "Sextorted" (Nao
sejas alvo de "sextorsao") que educa criancas e adolescentes sobre extorsao sexual e como pode acontecer.

132. <https://educrecursos.minerd.gob.do/epana/>

133. Internet Watch Foundation, <www.ekids.mn/>, acedido a 15 de margo de 2022.

134. Netwerk Mediawijsheid, "ledereen Mediawijs", <www.mediawijzer.net/>, acedido a 15 de marco de 2022.

135. Digital Wellbeing Council, "Resources", <www.digitalwellbeing.ae/en/resources>, acedido a 21 de marco de 2022.
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Lacunas, desdfios e ligoes adquiridas

Desafios praticos e inclusao

Apesar de alguns programas estarem integrados nos curriculos
de educagao nacionais, outros sao ad hoc ou iniciativas piloto.
Em 10 paises, ndo ha programas que possam ser descritos como
"nacionais". A auséncia de um curriculo nacional é vista como

um desafio significativo na consciencializacao para a exploracao
e 0 abuso sexual de menores junto de alunos, professores,

pais e cuidadores. Nos casos em que existem programas
educativos, estes nao sao necessariamente "nacionais", uma

vez que a autoridade para desenvolver e mandatar programas
educativos é das autoridades estatais ou provinciais. Pode ser um
desafio coordenar os ministérios relevantes para desenvolver e
implementar programas educativos abrangentes.

Ha outros desafios praticos a implementacao de um programa
educativo. Podem existir processos burocraticos morosos para
integrar conteldos nos curriculos educativos nacionais. Pode

ser dificil aceder e envolver os pais e cuidados e aceder a grupos
vulneraveis, como criancas em cuidados fora de casa, jovens
detidos, pais adolescentes, jovens LGBTI e indigenas. Os programas
educativos nacionais sao frequentemente baseados na escola

e podem nao ser direcionados para criangas sem Supervisao ou
que requerem apoio psicossocial, que tém frequentemente um
risco mais elevado de exploracao e abuso sexual de menores. Esta
competéncia também é afetada pelas percegdes da comunidade,
tabus sociais, consciencializagao e estigmatizagcao de vitimas/
sobreviventes de violéncia sexual.

Consideragoes éticas

0 cuidado e a ética sao essenciais na exploragao de temas
sensiveis relativos a criangas e jovens. O contetido tem de ser
adequado a idade, acessivel e inclusivo. Alguns paises levaram a
cabo consultas alargas com especialistas na matéria, conselhos

de juventude e especialistas em salde mental para ajudar a
estruturar campanhas e mensagens de forma a garantir adequagao
aos varios segmentos etarios. Os educadores precisam de apoio
para transmitir estes ensinamentos e ter a confianga necessaria
para falar com as criangas sem preconceitos e de forma sensivel a
cultura e ao género.

136. Um pais ndo respondeu a esta pergunta.

Participacao de menores

Estado atual

O MNR requer que as criangas e 0s jovens sejam
incentivados e que Ihes seja permitido partilhar
as suas ideias e influenciar o desenvolvimento
de politicas e praticas relacionadas coma
exploragao e o abuso sexual de menores.

Mais de dois tergos dos paises (71 por cento, 29 de 41*%¢) indicam
que as criangas e 0s jovens sao incentivados a partilhar as suas
ideias e a influenciar o desenvolvimento de politicas e praticas.

As criangas € 0s jovens apoiam os esforgos de seguranga online
através de redes de pares e de outras intervengoes educativas. Em
determinados casos, as criangas e 0s jovens estao envolvidos no
desenvolvimento de politicas especificas ou através de estruturas
ou grupos estabelecidos. A Tabela 16 apresenta exemplos
ilustrativos.
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Tabela 16. Exemplos de paises de estruturas estabelecidas ou de grupos que procuram as perspetivas de menores

Camboja

Canada

Colombia

Nova Zelandia

Estruturas ou grupos que procuram as perspetivas de menores

A eSafety teste alguns recursos e contelidos com criangas e jovens. Emprega um ciclo de
comentarios adaptativos ao fazer apresentagdes online a criancas da escola primaria para
aprender com os participantes. A eSafety organizou um férum online estruturado durante cinco
dias com 123 jovens entre os 14 e os 17 anos para recolher as suas perspetivas e desenvolver

a sua iniciativa Safety by Design (Seguranca por natureza). Estas perspetivas ajudaram a
produzir a declaracao de visdo dos jovens do Safety by Design.*>” Em dezembro de 2021, o
Primeiro Ministro anunciou um Conselho de aconselhamento da juventude®®® para ser gerido pelo
Comissario da eSafety para dar voz aos jovens sobre o desenvolvimento de politicas e recursos
sobre seguranca online e exploragao sexual de menores.

Um grupo de referéncia de jovens e adolescentes, apoiado pela ONG Child Rights Coalition-
Cambodia e UNICEF, é ativo na defesa, em dialogos sobre politica e no desenvolvimento de
programas.

0 National Youth Advisory Committee (NYAC, Comité nacional de aconselhamento de jovens) da
RCMP junta um grupo diverso de 125 jovens entre os 13 e os 21 anos para discutir temas como
bullying e bullying na Internet, seguranca online, relagées saudaveis, consentimento sexual,
salide mental, etc. O NYAC oferece dados valiosos para as politicas, programas e estratégias da
RCMP.

Os jovens lideres da rede ECPAT contribuiram para a elaboracao da Linha politica publica para a
prevencao e erradicacao da exploragao sexual comercial de raparigas, rapazes e adolescentes.

0 Esquema de promocao do desenvolvimento e apoio para criancas e jovens de 2021 estipula
gue deve ser dada a devida atengdo a composicao do conselho e aos membros para que as
opinides das criangas e jovens sejam refletidas positiva e adequadamente no processo politico.

Os menores participaram em foéruns para contribuir para a avaliagao da exploragao e do abuso
sexual de menores online bem como para o desenvolvimento do Plano de acao nacional.

0 gabinete do Comissario dos menores faz parte do BeSmartOnline! O consércio é responsavel
pela coordenacgao da participagao jovem. As criangas e 0s jovens estao envolvidos no
desenvolvimento do trabalho efetuado pelo Centro Safer Internet.

A Netsafe tem um grupo de acao jovem para promover experiéncias online mais seguras e
mais positivas e cidadania responsavel em todo o pais. Foi desenvolvida uma minissérie para
a campanha de consciencializagao nacional em colaboracao com jovens para garantir que €
relevante e apelativa, utilizando a sua linguagem e humor.

137. eSafety Commissioner, "Safety by Design", <www.esafety.gov.au/sites/default/files/2019-10/SBD - Vision for young people.pdf>, acedido a 15 de marco de 2022.
138. Prime Minister of Australia, "A Voice for Young People on Online Safety", media release, 15 December 2021,
<www.pm.gov.au/media/voice-young-people-online-safety>, acedido a 15 de marco de 2022.
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Estruturas ou grupos que procuram as perspetivas de menores

Ruanda 0 Ruanda tem comités e féruns de menores e uma cimeira nacional anual que permite aos menores
contribuirem e influenciarem as prioridades nacionais que sao importantes para eles. O tema para a
cimeira de 2020 foi protecao de menores e os menores partilharam os seus pedidos. O governo vai

comunicar o estado de implementacao destes pedidos na proxima cimeira de menores.

A Convencao sobre os Direitos da Crianca integrou a legislacao nacional em janeiro de 2020. A
integracao implica uma obrigacao mais explicita para os profissionais forenses considerarem os
direitos derivados da CDC (por exemplo, o direito a participacao).

0 Parlamento de menores dos Emirados é composto por 40 membros masculinos e femininos de
todo o pais com idades compreendidas entre os 10 e os 16 anos. SGo membros durante dois anos.
0 Ministério do Interior realizou anteriormente um Laboratdrio criativo focado nos perigos online para
menores. Os menores deram ideias para campanhas de consciencializagao e os seus comentarios
foram utilizados para desenvolver canais de dendncia nacionais.

Emirados Arabes Unidos

Houve um esfor¢o no sentido de integrar as vozes dos menores e das vitimas/sobreviventes durante
o desenvolvimento da Estratégia de combate ao abuso sexual. Isto foi proporcionado por um grupo de
intervenientes do setor terciario que inclui organizagdes que trabalham diretamente com menores e
vitimas/sobreviventes. As perspetivas dos menores estao a ser procuradas no ambito da avaliagao do
Fundo de relagdes de confianca do Ministério do Interior. O Fundo esté a identificar abordagens para a
resposta a vulnerabilidade junto de menores em risco de exploracao e abuso.

Reino Unido

Lacunas, desdfios e ligoes adquiridas Sistemas de apoio a
Em 29 por cento dos paises (12 de 41), nao ha experiéncia de aUtores de crimes
incentivo ou promogao de participacao significativa de menores.

Mesmo nos casos em que existem "comités de menores" ou "féruns Estado atual

de menores", os inquiridos sugerem que o impacto ao nivel das . o .
politicas nao é claro. O MNR descreve aimportancia dos sistemas de
apoio para pessoas com um interesse sexual em

Ha desafios éticos a abordagem de criancas e jovens sobre temas . o . .
criangas paraimpedir que estas ajam de acordo

sensiveis. Para impedir danos, idealmente os temas sensiveis devem

ser discutidos de forma adequada a idade antes de as criancas
estarem em risco de exposicdo a ameacas online. Também é
essencial garantir que 0s processos nao estimulam negativamente
nem revitimizam os participantes criangas ou jovens que possam
ter sido vitimas ou sobreviventes de exploracéo e abuso sexual de
menores. Os paises aprenderam que isto requer uma abordagem
informada pelo trauma ao envolver menores. E necessario envolver
criancas e jovens de varios contextos e garantir a acessibilidade.

Figura10
Tipos de sistemas de apoio em vigor

com o seu interesse e abusem sexualmente
menores e para as impedir de aceder a material
de abuso sexual de menores na Internet.

Também sado necessarios sistemas de apoio para autores de crimes
sexuais contra menores condenados no ambito da sua reabilitacao,
para jovens que apresentam um comportamento sexual nocivo

e para a familia e os amigos de autores de crimes sexuais contra
menores. Mais de metade dos paises inquiridos (59 por cento, 24
de 41*%°) tém algum tipo de sistema de apoio em vigor. A Figura

10 apresenta o nimero de paises e respetivos utilizadores-alvo. A
Tabela 17 inclui exemplos ilustrativos dos esforcos existentes.

Autores de crimes sexuais contra menores
condenados no ambito da reabilitacao

1 9 Hmnnmn

Pessoas cominteresse sexual
em menores

Numero de paises por utilizadores-alvo dos sistemas de apoio

Jovens com comportamentos
sexuais nocivos

Familia e amigos de autores de
crimes sexuais contra menores

139. Um pais nao respondeu a esta pergunta.
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Tabela17. Tipos de sistemas de apoio e exemplos de paises

Sistemas de apoio para
pessoas com interesse
sexual em criancas

140. Stop it Now!, <https://stopitnow.be/>, acedido a 15 de marco de 2022.

Exemplos de paises

Australia: os servicos sociais jesuitas tém um curso um programa piloto Stop It Now! (Parar agoral)
na Australia, com lancamento previsto para meados de 2022. Ao abrigo da Estratégia nacional
para travar e dar resposta ao abuso sexual de menores 2021-2030, o governo australiano atribuiu
9,6 milhoes de dblares ao longo de quatro anos para o langamento de um servico de prevengao

de crimes ao nivel nacional para adultos com pensamentos sexuais sobre menores. O servico vai
oferecer um programa como o Stop It Now! do Reino Unido e utiliza servicos online e uma linha
direta.

Bélgica: o projeto Stop It Now! no University Forensisch Center em Antuérpia € um chat e uma linha
direta para qualquer pessoa preocupada com 0s seus sentimentos ou comportamento sexuais
relativos a menores, mas que ainda nao agju.'4°

Canada: a Public Safety Canada esté a financiar o Centro de vicio e salide mental para implementar
um programa piloto que oferece ajuda anénima (através de telefone, chat ou e-mail) a qualquer
pessoa preocupada com as suas atragdes por menores ou com a possibilidade de se envolver online
ou offline em ofensas sexuais contra menores.

Finlandia: a rede SeriE tem dois terapeutas especializados que apoiam pessoas com interesse
sexual em criangas e que ainda nao cometeram crimes. Existe um programa nacional gratuito de
autoajuda para pessoas que procuram e utilizam material ilegal online.*** O Protect Children realizou
investigacao e desenvolveu um programa de autoajuda no ambito do projeto Re-Direction.4?

141. Mielenterveystalo.fi, "Seksuaalinen kiinnostus lapsiin - omahoito",
<www.mielenterveystalo.fi/aikuiset/itsehoito-ja-oppaat/itsehoito/seksuaalinen-kiinnostus-lapsiin/Pages/default.aspx>, acedido a 15 de margo de 2022.

142. Protect Children, ReDirection Survey Report: CSAM Users in the Dark Web, September 2021,
<https://suojellaanlapsia.fi/2021/09/23/redirection-survey-report/>, acedido a 15 de marco de 2022; Mielenterveystalo.fi , "Redirection Self-Help Program",
<www.mielenterveystalo.fi/aikuiset/itsehoito-ja-oppaat/itsehoito/redirection/Pages/default.aspx>, acedido a 15 de marco de 2022.
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Exemplos de paises

Sistemas de apoio Bélgica: o Circles of Support and Accountability (CoSA, Circulos de apoio e responsabilizacao)
para autores de crimes destina-se a autores de crimes que apresentam um risco médio a elevado de reincidéncia.

Os circulos sdo compostos por entre trés e cinco voluntarios que prestam apoio a "pessoa
central" no seu percurso de reintegragao. Os voluntarios sao apoiados por um circulo externo de
profissionais. O coordenador do circulo faz a ligagao entre o circulo externo e o circulo interno.
reabilitagao O projeto esta atualmente em curso em duas cidades. Ha trés centros de apoio designados

por Ministro da Justiga Federal e ministros regionais responsaveis pela salide que apoiam
terapeutas e os sistemas de cuidados no tratamento de autores de crimes sexuais. O Grupo de
avaliagao e apoio a parafilias € uma equipa de salde especializada que presta cuidados no CHU
de Charleroi. O ITER é um centro ambulatério em Bruxelas que presta servigos multidisciplinares
a autores de crimes, pré-terapia para clientes detidos e um programa de jovens.

sexuais contra menores

condenados no ambito da

Canada: a Public Safety Canada esta a financiar um Circle of Support and Accountability

(CoSA, Circulo de apoio de responsabilizacédo) do Projeto de capacidade nacional entre abril

de 2017 e margo de 2022. O CoSA é uma resposta comunitaria para homens e mulheres que
cometeram ofensas sexuais e procura reduzir o risco de vitimizacao sexual futura dos membros
da comunidade apoiando os individuos libertados na integracao na comunidade e a levar vidas
responsaveis e produtivas. A avaliacdo do CoSA de 2013-2014 concluiu que a sua natureza
voluntaria pode impactar a implementacgao.

Japao: o Ministério da Justica esta envolvido na melhoria do tratamento especializado para
autores de crimes sexuais. A orientacao para a prevengao da reincidéncia foi implementada e
esta a ser melhorada pelo gabinete prisional com base em investigacado para medir a eficacia.
Foi implementado um programa de tratamento de autores de crimes sexuais nos gabinetes de
liberdade condicional.

Nova Zelandia: o programa para as pessoas com risco elevado de cometerem ofensas

sexuais oferece 300 horas de terapia intensiva, em grupo, juntamente com terapia individual,
se necessario. As avaliagdes das unidades de tratamento que oferecem o programa*3
demonstraram uma reducao na reincidéncia de crimes sexuais nas pessoas que receberam

o tratamento quando comparadas com as pessoas que nao receberam. Ambas as unidades
oferecem um programa para pessoas com problemas de funcionamento cognitivo e responsivo.
0 programa breve oferece uma intervencao de menor intensidade para pessoas com baixo risco
de ofensa (uma intervencao de 50 horas, em grupo, ao longo de cerca de trés meses).

Emirados Arabes Unidos: existe trabalho em curso para personalizar programas de reabilitagcao
para autores de crimes sexuais contra menores.

143. Department of Corrections, Evaluating the Kia Marama Treatment Programme for New Zealand Sex Offenders Against Children,
<www.corrections.govt.nz/__data/assets/pdf_file/0018/10647/kiamarama.pdf>,
acedido a 15 de marco de 2022; Department of Corrections, An Evaluation of the Te Piriti Special Treatment Programme, 2003,
<www.corrections.govt.nz/resources/research/te-whakakotahitanga-an-evaluation-of-the-te-piriti-special-treatment-programme>, acedido a 15 de marco de 2022. Os estudos disponiveis
indicam que um individuo que tenha cumprido pena em Kia Marama ou Te Piriti tem menor probabilidade de reincidéncia do que uma amostra de controlo (menos 4,1 por cento, em 2015).
Consultar também: New Zealand Police, Ministry of Justice and Department of Corrections, "Evidence Brief: Sex Offender Treatment for Adults", September 2016, <www.justice.govt.nz/
assets/Documents/Publications/Sex-Offender-Treatment-for-Adults.pdf>, acedido a 15 de marco de 2022.
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Exemplos de paises

Sistemas de apoio

para criancas e jovens
que apresentam
comportamentos sexuais

nocivos .
nocivos de menores.

Lacunas, desdfios e licées adquiridas

Quase metade dos paises inquiridos (41 por cento, 17 de

411%%) ndo tém sistemas de apoio implementados. Todos estes
estao incluidos nas categorias de baixo e médio rendimento.
Independentemente da categoria de rendimentos, ha desafios
nesta competéncia. Apesar de existirem modelos de boas
praticas, uma dificuldade significativa para os governos € a
perce¢ao negativa associada ao desenvolvimento e a prestacao
de servigos de apoio para estes grupos. Os inquiridos descrevem
uma aceitacgao limitada na comunidade da promogao e apoio a
intervengoes focadas nos autores de crimes e uma preferéncia
por intervengdes punitivas. Pode ser necessario um esforgo
dedicado para alterar estas normas sociais.

Australia: os servicos sociais jesuitas estdo a desenvolver o projeto Worried About Sex and Porn
(Preocupado com sexo e pornografia) para criancas e jovens. A eSafety criou uma declaracao
de posicao'** sobre comportamentos sexuais nocivos. Com base num modelo de salde publica
e liderado pelo Gabinete nacional de seguranga de menores, 0os governos australianos estao
a desenvolver um enquadramento para prevenir e dar resposta aos comportamentos sexuais

Bélgica: a ONG Kaléidos visa oferecer apoio psico-socio-educativo a jovens afetados por abuso
sexual e aos seus familiares.

Finlandia: o projeto Barnahus e a area de captacao especifica do hospital da Universidade de
Tampere estdo a desenvolver um modelo e relatério para encaminhar autores de crimes jovens
para tratamento em 2021-2022.

Sera fornecida formacao no percurso de cuidados regionais em 2022.

Mesmo em contextos de elevado rendimento, o financiamento
publico é limitado para estes sistemas, apesar de um aumento da
carteira de clientes. Os paises aprenderam os diferentes riscos
e necessidades entre estes grupos-alvo. O apoio e 0s programas
comunitarios podem estar disponiveis para algumas pessoas,
mas nem todos podem ou devem participar nestes programas.
Alcancar os grupos-alvo e manter os clientes nos programas

de tratamento pode representar um desafio. Também existem
barreiras ao pedido de ajuda para pessoas com interesse sexual
em menores ou preocupadas com o risco que representam

para menores. Estas barreiras incluem esquemas de denlncia
obrigatéria, estigma e vergonha.

144. eSafety Commissioner, "Online Harmful Sexual Behaviours in Children and Young People under 18 - Position Statement",
<www.esafety.gov.au/about-us/tech-trends-and-challenges/harmful-sexual-behaviours-under-18>, acedido a 15 de marco de 2022.

145. Um pais ndo respondeu a esta pergunta.
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Dominio b:

Industria

Procedimentos de remoc¢ao Figura 11
e denuncia Resumo do Dominio 5
Estado atual Nsim " N&o

. cpe Percentagem de paises por competéncia
0 MNR requer procedimentos para permitir g P P P

o rapido desmatelamento/remocao do 73% 27% 61% 39%
material de abuso sexual de menores quando

uma empresa confirma a sua existéncia no

respetivo servigo. 0 MNR também oferece

as protecgoes estatutarias necessarias para

permitir que a industria denuncie exploragao

e abuso sexual de menores online, incluindo

a transmissao de conteudos para as

autoridades ou outra agéncia designada.

Procedimentos para permitir
a remocao ou o bloqueio

de conteldo de abuso Envolvimento proativo na
sexual de menores indUstria por parte do governo

Mais de dois tercos dos paises inquiridos (73 por cento, 30 de
41) tém procedimentos para remover ou bloquear o material de
abuso sexual de menores (consultar a Figura 11 para um resumo
das respostas da indUstria a exploracao e ao abuso sexual de
menores online nos paises inquiridos).

Em determinados paises, estes procedimentos estao estipulados
na legislacao ou ativados através de processos judiciais. Noutros
paises, ha sistemas de autorregulacao, incluindo a cooperacao
entre linhas diretas e fornecedores de Internet, bem como o uso
voluntario de mecanismos técnicos como bloqueios e filtros. A
Tabela 18 apresenta exemplos ilustrativos.
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Tabela 18. Exemplos de paises de procedimentos para permitir aremocao, o
bloqueio e a denuncia de material de abuso sexual de menores

Bélgica

Canada

Procedimentos para permitir a remocao, o bloqueio e a deniincia de contetido de abuso
sexual de menores

Nos termos do Esquema de conteldo online, a eSafety pode atuar em relagéo a material
proibido com uma ligagao australiana através da emissao de um aviso de remogao (para
servigos de redes sociais, servicos eletronicos relevantes, servigos de Internet designados ou
servicos de alojamento), aviso de cessacgao de servigo (para servigos de contelido em direto),
aviso de remocao de aplicagao (para fornecedores de aplicacoes) ou aviso de eliminagao de
ligacao (para servicos de ligacao). A eSafety tem de enviar um aviso por escrito ao fornecedor
(aviso de remogao). O aviso de remogao tem de ser cumprido no prazo de 24 horas. O Esquema
de conteldo online foi criado inicialmente na lei de servigcos de transmissao em 1992. A lei

de seguranca online de 2021 (consultar a competéncia Legislacao acima) confere poderes
adicionais a eSafety para permitir a remogao, o blogqueio e a dentncia oportunos de CSAM.

A remocao e o bloqueio de CSAM sao procedimentos judiciais estabelecidos no Cédigo do
processo penal. A policia pode propor ao procurador a remocao de sites alojados na Bélgica

e 0 bloqueio de sites nao alojados na Bélgica. A policia também tem um acordo de protocolo
com a ONG Child Focus (membro da INHOPE). O cédigo da legislagao econémica exige que os
fornecedores de servigos de alojamento removam conteldos ilegais ou impossibilitem o acesso
assim que tomam conhecimento da existéncia dos mesmos. Os fornecedores de servigos tém
de informar as autoridades de imediato relativamente a atividades ilegais nas suas plataformas,
bem como prestar informacdes Uteis para a investigacao criminal.

0 codigo penal estabelece que quando um juiz tem motivos razodveis para crer que existe
"pornografia infantil" armazenada num sistema informatico dentro da jurisdigao do tribunal,

0 juiz pode exigir que o "depositario do sistema informatico" entregue uma copia do material

ao tribunal, remova o material e forneca informacoes para identificar e localizar a pessoa

que publicou o material. Uma lei relativa a dentincia obrigatéria de pornografia infantil online
por pessoas que fornecem servigos de Internet impde obrigacoes de dendncia relativas aos
fornecedores de servicos por "pornografia infantil". As propostas para uma possivel nova lei e
regulamentos para as plataformas de redes sociais (consultar a competéncia Legislagcao acima)
incluem um possivel requisito de que todas as plataformas removam conteldos ilegais no prazo
de 24 horas ou sofram sancoes significativas. O Centro canadiano de prote¢cao de menores
gere o projeto Arachnid,**® concebido inicialmente para rastrear ligagcoes em sites denunciados
previamente junto da Cybertip.ca com CSAM e detetar se estas imagens/videos estao
disponiveis publicamente. Quando é detetado CSAM, é enviado um aviso ao fornecedor que aloja
o contelido a solicitar a sua remocao.

A lei de ciberseguranca de 2020 introduziu procedimentos de notificacao e remocao para CSAM.

0 Centro nacional de combate a pornografia infantil online do Ministério do Interior recebe
denuncias das autoridades, do setor privado e do publico. A lista de dominio com conteldo ilegal
no estrangeiro € atualizada regularmente e partilhada com os fornecedores de Internet nacionais
para filtrar dominios ilegais com uma pagina de bloqueio. Os fornecedores de Internet sdo
obrigados a utilizar ferramentas de filtragem e outras solugoes tecnolégicas adequadas. O nao
cumprimento esta sujeito a uma sancgao financeira entre 50.000 e 250.000 euros imposta pelo
Ministério das Comunicacoes.

A Associacao de segurancga do contetdo online prepara e gere listas de sites com CSAM. Alguns
fornecedores de Internet introduziram bloqueios voluntarios nestes sites. O governo ajuda na
implementacao das Orientacoes sobre as medidas de informagao ilegal na Internet, incluindo
os critérios para CSAM que deve ser eliminado e a iniciativa da indUstria, os Termos e Condicdes
modelo para servicos de Internet, que incluem disposi¢oes sobre o bloqueio de CSAM proibindo
a exploracao sexual de menores.

146. Project Arachnid, "The Cycle of Child Sexual Abuse Material Stops Now", <https://projectarachnid.ca/en/>, acedido a 15 de marco de 2022.
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Paises Baixos

Nova Zelandia

Suécia

Emirados Arabes Unidos

Reino Unido

Estados Unidos

Procedimentos para permitir a remocao, o bloqueio e a deniincia de contelido de abuso sexual de
menores

A Unidade de cibercrime da policia colabora com prestadores de servigos online nacionais e
internacionais quando € necessario intervir. A lei de comércio eletronico estipula que os fornecedores
de servicos tém de aceder aos pedidos de remocao de conteldos mediante ordem judicial ou pedido
de uma autoridade competente, caso contrario ficam sujeitos a sangoes.

A Autoridade de telecomunicacgdes do Nepal emitiu uma Diretiva de protecao de menores online
que exige que os fornecedores de Internet monitorizem o contelido e assegura mecanismos para a
dendncia e remocgao rapida de CSAM.

A maioria dos fornecedores de Internet nos Paises Baixos seguem o modelo de notificacéo e
remocao voluntéaria. O Cédigo de procedimentos penais dos Paises Baixos da autoridade aos
procuradores para removerem os conteldos de uma pagina web se necessario no ambito de

uma investigacao de abuso sexual de menores. Adicionalmente, uma Autoridade que entrara em
funcionamento em junho de 2022, vai combater a distribuicdo de "material pornogréafico infantil" na
Internet. A Autoridade pode exigir que o material se torne inacessivel, obrigar as partes da Internet a
tomar medidas para impedir a sua divulgagao e impor sangoes.

0 Departamento de politica interna (DIA) atua como canal para a IWF e INHOPE denunciarem CSAM
e removerem os contelidos. O DIA também gere o sistema de filtragem de exploracao de menores
digital da Nova Zelandia. Este filtro é voluntario e a maioria dos grandes fornecedores de Internet e
mais de 90 por cento dos utilizadores particulares optam por ativa-lo. Quando alguém tenta aceder
a um site utilizado para a distribuicdo de CSAM, o DIA apresenta uma pagina de bloqueio que inclui
informacgdes sobre o aconselhamento disponivel, a base legal para material repreensivel e formas de
denunciar este tipo de material.*4’

Os discos rigidos ou servidores que contém CSAM podem ser apreendidos ao abrigo do Cédigo penal,
que estabelece que a propriedade utilizada como instrumento ou gerada através de um crime pode
ser confiscada. A lei sobre responsabilidade por féruns eletronicos obriga um fornecedor ou forum

a remover ou tornar inacessivel uma mensagem que inclua CSAM. Iniciado pela ECPAT na Suécia, o
blogqueio voluntéario esta em vigor entre alguns dos principais fornecedores de Internet e a policia. A
cooperagao voluntaria abrange 85-90 por cento dos utilizadores de Internet na Suécia.

A Autoridade regulamentar governamental de telecomunicacoes e digital (TDRA) trabalha com
o Ministério do Interior para remover e bloquear CSAM. A TDRA coordena o bloqueio do acesso
com fornecedores de Internet locais e denuncia o0 CSAM junto dos sites e sites de redes sociais
em questao para ser removido. A TDRA também pode contactar o administrador do site ou a
empresa que o aloja para remover o contelido ou eliminar o site. A legislagao nacional inclui a
dendncia obrigatéria para as empresas de telecomunicagoes, com uma multa de até 1 milhao
de dirames em caso de incumprimento. Os fornecedores de Internet bloqueiam o CSAM em
conformidade com a Politica de gestdo do acesso a Internet implementada pela TDRA.*48

A lei de seguranca online propde novos requisitos para as empresas removerem rapidamente
CSAM identificados. Nos termos do regime de seguranca online, o Gabinete de comunicagao sera
responsavel por garantir que as empresas cumprem os seus deveres. O governo partilhou com a
IWF uma ligacéo a Base de dados de imagens de abuso de menores (consultar Acesso a bases de
dados de imagens acima) para que a IWF possa partilhar hashes com a indlstria para permitir a
identificacao e remogao de mais CSAM.

A monitorizacao é voluntaria e tem de ser feita ao abrigo da legislacdo constitucional dos EUA. Muitas
plataformas grandes monitorizam o CSAM através ADN de fotografias ou sistemas proprietarios de
video. Quando é encontrado conteldo de abuso de menores, a denlincia € obrigatéria por lei.

147. Department of Internal Affairs, "Digital Child Exploitation Filtering System", <https://dce.net.nz/>, acedido a 15 de margo de 2022.
148. Telecommunications and Digital Government Regulatory Authority,
<www.tdra.gov.ae/en/about-tra/information-and-egovernment-sector/internet-guidelines/details.aspx#pages-67183>, acedido a 15 de marco de 2022.
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Lacunas, desdfios e ligoes adquiridas

Limites legais e regulamentares

A auséncia de acordos formais ou enquadramentos regulamentares
para a remogao ou o bloqueio oportunos € vista como um
impedimento significativo em alguns paises. Apesar de alguns
governos terem recebido comentarios positivos dos fornecedores
de Internet sobre os Principios voluntarios para combater a
exploracao e o abuso de menores online (consultar a Caixa 6), as
medidas voluntarias sao consideradas insuficientes por algumas
pessoas. Este é especialmente o caso quando os fornecedores de
SErvigos se recusam a cooperar com 0s governos ou as autoridades
ou ofuscam os esforgos de envolvimento.

Alguns paises pretendem disposi¢oes legais explicitas a exigir a
acao da industria. Os processos judiciais para solicitar a remocao
ou o bloqueio e a filtragem podem ser morosos, complexos € longos.
A legislagao de retengao de dados esta a ser analisada em alguns
paises para garantir uma abordagem adequada e uma reconciliacao
entre privacidade e seguranca.

Alguns paises pretendem que os fornecedores de Internet ajam
proativamente e utilizem a tecnologia disponivel para detetar e
impedir a exploracao e o abuso sexual de menores online. Apesar
de alguns fornecedores de servigos serem muito eficazes na
identificagao de materiais de abuso sexual de menores conhecidos,
a identificacao de materiais nao detetados e classificados
previamente pelas autoridades e/ou por moderadores pode

ser bastante mais dificil. Os inquiridos citaram a proposta da
Comissao Europeia,*® a necessidade de uma abordagem Safety by
Design (consultar a Caixa 7) e as normas/cédigos de conduta das
autoridades de combate a comportamentos ilegais em plataformas.
Alguns inquiridos reconheceram a necessidade de flexibilidade e
adaptabilidade nos enquadramentos regulamentares e na préatica.

Barreiras praticas

Em alguns paises, a importancia dos procedimentos de remogao
nao é bem compreendida pela indlstria, pelo publico nem pelas
autoridades. Também existem limitacdes técnicas e de recursos
humanos na implementacao dos procedimentos.

Esta competéncia também é afetada pela relutancia das vitimas
em divulgar o seu abuso e/ou pelo seu conhecimento limitado das
vias disponiveis para a dentncia. As plataformas devem tornar a
denlncia simples para os utilizadores, apesar de nao existir uma
resposta padrao da industria. Isto pode reduzir a capacidade ou
vontade dos utilizadores de denunciar. Sao necessarias mais
provas sobre 0s motivos na origem na baixa utilizacao dos canais
de dendncia, incluindo a ferramenta Report Remove®®° (Denunciar e
remover).

Colaboracao

A colaboracgao nacional e global € essencial para esta competéncia.
Ao nivel nacional, as relagées profissionais estreitas entre
intervenientes podem ajudar a mitigar os riscos de perturbar uma
operacao de vigjlancia em curso se os fornecedores de servigcos
nao mantiverem registos adequados. As barreiras a uma resposta
global coordenada incluem a auséncia de uma abordagem universal
a classificagao de materiais de abuso sexual de menores e a
auséncia de enquadramentos e normas de cooperagao universais
para a partilha de dados e informagoes entre as agéncias

de autoridade e o setor privado.* E necessaria uma maior
colaboracao entre indUstrias para ultrapassar estes obstaculos.

Desenvolvimento de uma solugao
inovadora e responsabilidade
social empresarial

Estado atual

O MNR descreve o desenvolvimento de solucdes
tecnologicas inovadoras que melhoram as
abordagens existentes na prevengao e no
combate a exploracao e ao abuso sexual

de menores online ou que permitem o
desenvolvimento de novas abordagens. Também
requer uma conduta empresarial responsavel
para identificar, prevenir e mitigar a exploragao e
0 abuso sexual de menores.

Dado o foco deste relatorio nas respostas nacionais, o inquérito
guestiona sobre o envolvimento do governo com a industria.
Em mais de metade dos paises inquiridos (61 por cento, 25 de
41), o governo envolve a inddstria e promove proativamente o
desenvolvimento de solucoes inovadoras e a responsabilidade
social empresarial.

Os governos utilizaram os Principios voluntarios para
combater a exploracao e o abuso de menores online para
incentivar a industria a proteger os menores online (consultar
a Caixa 6). Os governos também se envolvem com a indUstria
através da Alianga e da VGT. Estes grupos podem promover
esforgos colaborativos entre governos, parceiros da indUstria
€ nao-governamentais e ajudar a quebrar barreiras.

149. European Commission, "Legislative Train Schedule: EU Strategy for a More Effective Fight against Child Sexual Abuse",
<www.europarl.europa.eu/legislative-train/theme-promoting-our-european-way-of-life/file-eu-strategy-to-fight-child-sexual-abuse>, acedido a 15 de marco de 2022.
150. Childline, "How to Get Your Image Removed", <www.childline.org.uk/info-advice/bullying-abuse-safety/online-mobile-safety/remove-nude-image-shared-online/>, acedido a 15 de margo de

2022.

151. Child Dignity Alliance Technical Working Group, Child Dignity in the Digital World: Child Dignity Alliance Technical Working Group Report, undated,

<www.childdignity.com/technical-working-group-report>, acedido a 15 de marco de 2022.
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Principios Voluntarios para combater a exploragao e o abuso de menores
online

Em margo de 2020, os cinco paises parceiros governamentais ministeriais (Australia, Canada, Estados Unidos, Nova
Zelandia e Reino Unido) publicaram os Principios voluntarios para combater a exploragao e o abuso de menores online.

Desenvolvidos pelos cinco paises em consulta com seis plataformas lideres (Facebook, Google, Microsoft, Roblox, Snap e
Twitter), os Principios Voluntarios para combater a exploracao e o abuso de menores online oferecem um enquadramento
de melhores praticas de alto nivel para plataformas online e prestadores de servigos nos seus esforcos de combate a
exploracao e ao abuso sexual de menores. Os Principios Voluntarios abrangem temas desde o aliciamento online e a
transmissao em direto de abuso sexual de menores até transparéncia da inddstria e denincia.

Os cinco paises criaram uma parceria com a Alianga para promover e apoiar a adog¢ao dos Principios voluntarios ao nivel
global para fomentar a aceitacao, implementacao e acao coletiva da industria.

Alguns membros da indUstria tomaram medidas para implementar os Principios Voluntarios. Os seis operadores da
industria envolvidos no desenvolvimento dos paises publicaram um guia sobre a implementagao dos paises para empresas
tecnoldgicas.®? Para motivar a participacéo e o apoio, 0s cinco parceiros ministeriais nacionais e outros intervenientes na
industria estdo a abordar agentes da indlstria para consciencializar para os Principios voluntarios e destacar de que forma
podem ser utilizados por uma vasta gama de intervenientes.

0 plano de agao do G7 para combater a exploragao e o abuso sexual de menores publicado no seguimento das
reunides dos Ministros do Interior e de Seguranca do G7 em setembro de 2021 inclui um compromisso para continuar
a incentivar a indlstria a aumentar os esforgos estipulados nos Principios voluntarios "apelando coletivamente as
empresas que apoiem os Principios voluntarios e os implementem de forma significativa e transparente.">?

Os governos também envolveram a indUstria nos érgaos de Também ha cada vez mais exemplos de investimento
coordenagao nacional (consultar a competéncia Lideranca governamental e lideranga para a inovagao. Estes incluem o
abaixo) e grupos de trabalho e for¢as operacionais nacionais “Safety by Design” na Australia (consultar a Caixa 7), o setor
dedicados. Alguns paises formalizaram o envolvimento através Tecnologia segura no Reino Unido e o grupo Sociedade mais
de acordos de colaboracao com os fornecedores de Internet segura na Suécia. Para além da indUstria tecnolégica, alguns
nacionais. Os governos também trabalham com a industria governos trabalham com o setor financeiro para identificar e
tecnoldgica para campanhas nacionais, incluindo para assinalar travar pagamentos associados a contelido de abuso sexual de
o dia Safer Internet. Os exemplos de paises mostram parcerias menores através de aliancas dedicadas.

positivas, promovendo a seguranga de menores online bem
como contribuicdes de experiéncia e solugdes técnicas e o
envolvimento de colaboradores.

152. Guide for Tech Companies Considering Supporting the "Voluntary Principles to Counter Online Child Sexual Exploitation and Abuse", February 2021,
<www.weprotect.org/wp-content/uploads/Guide-to-Voluntary-Principles.pdf>, acedido a 16 de marco de 2022.

153. G7 Interior and Security Ministers, Ministerial Commitments, "Annex 2: Protecting Against Online Exploitation, Violence and Abuse", 7-9 September 2021,
<https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/1016393/G7_London_Interior_Commitments__Annex_2_-_Protecting_
against_Online_Exploitation__Violence_and_Abuse__PDF__192KB__4_pages_.pdf>, acedido a 16 de marco de 2022.
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Safety by Design

A iniciativa Safety by Design da eSafety incentiva as empresas tecnolégicas a antecipar, detetar e eliminar a proliferagao de
perigos online. A Safety by Design reconhece a necessidade de tornar os espacos digitais mais seguros e inclusivos para
proteger quem corre um maior risco. Incentiva as empresas tecnolégicas a alterarem o etos de design de "avancar rapido

e partir tudo" ou "criar lucro a todo o custo" para "avancgar conscientemente", investindo em mitigacao de riscos a partida e
incluindo protecoes para o utilizador desde a concecao. Isto incentiva as organizacdes a porem a seguranca e os direitos no
centro do design e do desenvolvimento de produtos e servigos online em vez de adaptarem salvaguardas apos terem sido
causados danos.

Os principios da Safety by Design, desenvolvidos em 2018, sdo o culminar de uma consulta com a inddstria, ONG,
defensores, pais e jovens. Os trés principios fundamentais sao:

Responsabilidade do fornecedor de servigos - estipula que o 6nus da seguranga nunca deve recair apenas sobre o
utilizador e que devem ser feitos todos os esforcos para garantir que os perigos online sao compreendidos, avaliados
e abordados no design e na oferta do servico. Isto envolve a avaliacao de possiveis riscos de interacoes online e
tomar medidas ativas para descobrir possiveis usos indevidos para reduzir a exposi¢cao de pessoas a perigos.

Capacitacao e autonomia do utilizador -refere-se a dignidade dos utilizadores e a necessidade de criar
funcionalidades e funcionamento para preservar os direitos humanos e do consumidor fundamentais. Isto
envolve consultar de forma significativa grupos diversificados e em risco para garantir que as funcionalidades
e o funcionamento da plataforma sao acessiveis e oferecerem ferramentas, caminhos e funcionalidades
para capacitar os utilizadores a navegarem e controlarem as respetivas experiéncias online.

Transparéncia e responsabilizacao - sdo marcas distintivas de uma abordagem robusta a seguranca do utilizador e
envolvem a publicacdo de informacdes sobre de que forma as empresas tecnoldgicas estdo a aplicar as suas proprias
politicas e sobre a eficacia das funcionalidades de seguranca em inovagdes, bem como informagdes de apoio a
educacao e capacitagao de utilizadores sobre as medidas que podem aplicar para resolver temas de seguranca.

0 envolvimento da inddstria é particularmente dificil em contextos
sem uma "cultura empresarial responsavel". A orientacao e as
normas da indistria, incluindo as ferramentas de autoavaliagao,

Lacunas, desdfios e licées adquiridas

O setor privado desempenha um papel crucial nas respostas

nacionais a exploragao e ao abuso sexual de menores. Apesar
de ter havido um progresso significativo no envolvimento do
setor privado e de existirem exemplos de boas praticas, muitos
paises enfrentam desafios nesta competéncia. Para além

das campanhas de consciencializacao e educacgao, os paises
pretendem que as empresas melhorem as praticas internas
para combater a exploracao e o abuso sexual de menores online
nas respetivas plataformas, adotem as ferramentas disponiveis
para detetar, remover e denunciar a exploracao e o abuso sexual
de menores online e fornegcam informacdes sobre as acoes da
empresa e os dados relevantes.

foram vistas como particularmente Uteis para o envolvimento
da indUstria em paises de baixo e médio rendimento.'>* Os
paises procuram orientagoes e enquadramentos adicionais
para a indlstria, como um modelo de resposta com base nos
Principios voluntarios e normas ou métricas comuns em matéria
de transparéncia.

154. Exemplos: ITU, Guidelines for Industry on Child Online Protection, 2020, <www.itu-cop-guidelines.com/industry>;
United Nations Children’s Fund, Mo-CRIA: Child Rights Impact Self- Assessment Tool for Mobile Operators, 2021,
<www.unicef.org/media/97371/file/MO-CRIA:%20Child%20Rights%20Impact%20 Self-Assessment%20Tool%20for%20Mobile%200perators.pdf>;
United Nations Children’s Fund and GSMA, Notice and Takedown: Company policies and practices to remove online child sexual abuse material, 2016,
<https://sites.unicef.org/csr/files/Notice_and_Takedown_English.pdf>; United Nations Children’s Fund, "Recommendations for the Online Gaming Industry on Assessing Impact on Children",
2020, <https://sites.unicef.org/csr/css/Recommendations_for_Online_Gaming_Industry.pdf>; United Nations Children’s Fund, Child Safeguarding Toolkit for Business: A step-by-step guide
to identifying and preventing risks to children who interact with your business, 2018, <https://sites.unicef.org/csr/files/UNICEF_ChildSafeguardingToolkit_FINAL.PDF>; tudo acedido a 16 de

marco de 2022.
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Dominio b:

Comunicac¢ao social
e comunicacgoes

Comunicacao ética einformadados  Fioura?2 B
meios de comunicagao social Resumo do Dominio 6

Estado atual NSim N&o

e Percentagem de paises
O MNR declara que a cobertura mediatica da g P

exploracao e do abuso sexual de menores 45%
deve ser sempre ética, informada, equilibrada
e comunicada de forma sensivel.

A dignidade e os direitos das vitimas e sobreviventes tém de ser
respeitados. Dado o foco deste relatorio nas respostas nacionais, o
inquérito questiona sobre o apoio do governo a comunicacao ética
e informada da comunicacao social. Mais da metade dos paises
inquiridos (54 por cento, 23 de 42) responderam positivamente
(consultar a Figura 17 para um resumo das respostas sobre

comunicagao social e comunicacoes nos paises inquiridos). Apoio governamental a uma

comunicacao ética, informada
e equilibrada dos meios
de comunicagao social

Os paises descreveram esforgos promissores para monitorizar
ativamente e envolver proativamente a comunicacao social, realizar
eventos informativos, responder as questoes da comunicacao
social para consciencializar e compreender o tema e dar solucoes
e estratégias ao publico para travar e dar resposta a exploragao e
ao abuso sexual de menores. Algumas agéncias governamentais
forneceram formacao em comunicagao social aos especialistas
em politica para os ajudar a comunicar de forma eficaz com os
meios de comunicacao social e com o publico. Algumas agéncias
escrevem artigos, aparecem na televisao e na radio nacional e
internacional e utilizam as redes sociais para comunicar com o
suspeito.

A necessidade de proteger a identidade e dignidade das vitimas e
sobreviventes menores é de particular importancia. Os paises tém
orientagdes para a comunicagao social descrever os incidentes de
forma correta e precisa. Em alguns paises, a legislacao estabelece
requisitos para a comunicacao social para proteger a identidade

e privacidade das vitimas e sobreviventes. Também ha codigos

de ética aos quais os jornalistas e a comunicacao social estao
vinculados. Existem 6rgaos autorreguladores para a comunicagao
social que recebem queixas com a mesma.

50%

Debate, discussao ou
adocao de terminologia
acordada universalmente
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Lacunas, desdfios e licées adquiridas

Muitos paises tém desafios nesta competéncia. A comunicacao
social tem dificuldade em enquadrar a exploracao e o abuso
sexual de menores de uma forma apelativa para o leitor e
sensivel para as vitimas e sobreviventes. Sem regulacado ou
orientacao adequadas, a cobertura mediatica pode tornar-

se sensacionalista e ndo apoiar a dignidade das vitimas/
sobreviventes. Em alguns paises, os inquiridos consideram a
autorregulagcao da comunicacao social ineficaz com uma nogao,
implementagdo e monitorizagcdo dos cédigos de conduta e
mecanismos semelhantes pouco homogénea.

Os menores podem ser revitimizados pela comunicagao social.
Ha exemplos de casos em que a comunicacgao social divulgou
informacoes confidenciais (por exemplo, 0 nome dos pais, a
morada ou a escola do menor) ou publicou fotografias de vitimas
menores.

Em determinados contextos, a comunicacao social tem tendéncia
a focar-se na comunicacao de casos "externos" e nao discutir
temas nacionais, devido aos tabus sociais. Em determinados
paises, a capacidade da comunicacao social de efetuar uma
reportagem de investigacao sobre o tema € limitada.

Existe potencial para o envolvimento da comunicacao social

de forma a tornarem-se "aliados" quebrando o siléncio sobre a
exploracao e o abuso sexual de menores, consciencializando

de forma alargada, promovendo a comunicagao, alterando as
normas perigosas como a culpabilizagao de vitimas e partilhando
acoes efetivas para a prevencao e resposta.t>®

v

Terminologia universal

Estado atual

O MNR requer o uso de terminologia
acordada universalmente relativa a
exploragao e ao abuso sexual de menores
para permitir que as informacgaées e ideias
sejam comunicadas de forma rapida e
clara entre todos os intervenientes.

Metade dos paises inquiridos (50 por cento, 21 de 42) debateu,
discutiu ou adotou terminologia universal.

Muitos paises utilizaram as Terminology Guidelines for the
Protection of Children from Sexual Exploitation and Sexual Abuse
(Orientacdes de Luxemburgo)'®® para sensibilizar ministros, as
autoridades, a comunicacao social e o publico sobre a utilizacao
de terminologia que nao trivializa a gravidade e seriedade do
abuso. A linguagem tem de ser precisa, respeitosa e utilizada sem
estigmas.

Apesar de "pornografia infantil" continuar a ser o termo
utilizado em muitos enquadramentos legais, ha exemplos de
termos alternativos mais adequados utilizados em relatorios

e comunicacgoes oficiais. Alguns paises atualizaram a
legislacao para remover referéncias a termos desatualizados e
inadequados. A Tabela 19 apresenta exemplos ilustrativos.

Lacunas, desdfios e ligées adquiridas

E necessario trabalho adicional para promover o uso correto
da terminologia. A clareza conceptual pode ajudar a simplificar
discussoes, alinhar a legislacao, promover investigacao precisa
e evitar a confusao e a continuidade dos danos causados as
vitimas e aos sobreviventes de exploracao e abuso sexual de
menores.

155. Por exemplo, a investigacao na Austrélia indica que o conhecimento e a compreensao da exploracao sexual de menores online sdo limitados e superficiais e que a exploracao sexual de
menores online € um tema estigmatizado: Australian Centre to Counter Child Exploitation, "Online Child Sexual Exploitation: Understanding community awareness, perceptions, attitudes and
preventative behaviours", Research report, February 2020, <www.accce.gov.au/resources/research-and-statistics/understanding-community-research>, acedido a 16 de marco de 2022.

156. Terminology Guidelines for the Protection of Children from Sexual Exploitation and Sexual Abuse (Orientacées terminoldgicas para a prote¢do de menores de exploracado e abuso sexual).
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Tabela 19. Exemplos de paises de discussao e adocao de terminologia acordada universalmente

Colombia

Republica Dominicana

Mongolia

Nova Zelandia

Discussao e adocao de terminologia acordada universalmente

A lei alterada de combate a exploracao sexual de menores de 2019 (Combatting Child
Sexual Exploitation Legislation Amendment Act 2019 Combatting Child Sexual Exploitation
Legislation Amendment Act 2019) removeu o termo "pornografia infantil" da legislacao da
Commonwealth em matéria de abuso sexual de menores. A AFP desenvolveu um glossario
interno de terminologia acordada e esta a criar um documento terminolégico consolidado para
as autoridades. A eSafety fez um esforgo concertado para utilizar o termo "abuso baseado
em imagens" (em vez de "pornografia de vinganca"), que agora esta refletido na legislacdo e
€ cada vez mais utilizado pela comunicacgdo social. A eSafety utilizou o termo "coagido" para
contextualizar o CSAM "autoproduzido" de forma a deixar claro que 0os menores sao coagidos
através de tecnologia e ndo tém acdo implicita neste abuso. A eSafety esta a rever o uso de
terminologia para garantir conformidade com as Orientagdes de Luxemburgo.

Foram convocadas reunides, seminarios e féruns para consciencializar para as Orientacdes de
Luxemburgo. Nas audiéncias publicas convocadas pelo Gabinete do Procurador-Geral para a
assinatura de pactos para erradicar a exploracdo sexual e o trafico de criancas, adolescentes e
mulheres, foi desenvolvida uma brochura a explicar a terminologia e o raciocinio propostos pelas
Orientacoes de Luxemburgo.

A terminologia das Orientacoes de Luxemburgo esta incluida nas reformas propostas para a
legislacao sobre crimes com tecnologia sofisticada.

Ha um projeto em curso para harmonizar a terminologia com as Orientagdes de Luxemburgo. O
projeto Barnahus esta a liderar o trabalho e a utilizar linguistas especializados do Instituto de
linguas da Finlandia.

As Orientagoes de Luxemburgo foram traduzidas para o idioma local, fornecendo definicoes
claras que podem ser utilizadas para melhorar a legislagao nacional.

0 DIA estéa a coordenar um projeto terminolégico. O projeto identificou a importancia de utilizar
terminologia correta e as diferencas no uso de terminologia entre agéncias, indlstrias e
jurisdicoes.

As Orientacgoes de Luxemburgo foram utilizadas como referéncia para desenvolver a Instrugao
ministerial sobre protecdo de menores online. Tem havido discussdo em matéria de terminologia
durantes as formacoes e workshops relevantes.

Foi incluida terminologia em linha com as Orientacdes de Luxemburgo nas mais recentes
alteracdes a legislacao criminal e politica de protecdo de menores online.
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Apelo a acao

Ao documentar as boas praticas e licdes adquiridas de mais de
40 paises diferentes, este relatorio ilustra de que forma, mais
de seis anos apés a sua introducao, o MNR se tornou numa
das principais referéncias para apoiar a criagao de respostas
nacionais coordenadas, abranges e com varios intervenientes. 1

Destacam-se cinco prioridades desta analise. Estas exigem agao
por parte da Alian¢a, dos membros e de outros intervenientes
responsaveis pela protecdo de menores no ambiente digital. Investirem em respostas nacionais

abrangentes para evitar e dar resposta
a exploracao e ao abuso sexual de
menores online.

Apelamos aos governos
e parceiros para:

As intervengdes multissetoriais e em varias camadas sao
essenciais para evitar e dar resposta a exploragao e ao abuso
sexual de menores online. O modelo de enquadramento MNR
pode orientar investimentos eficientes e eficazes para lidar
com este tema. Isto exige mais investimento ao nivel individual,
institucional e sistémico.

Exemplos: No dominio da justica criminal, as unidades de
aplicacao da lei que lidam com a exploracao e o abuso sexual
de menores precisam de recursos suficientes para levar a cabo
o seu trabalho e os agentes precisam de formagao e criagcao
de capacidade sistematicas para se manterem a frente de
ofensas novas e emergentes. No dominio da vitima, devem
existir modelos de gestao de casos e multidisciplinares a nivel
nacional, acessiveis a todas as criancas que precisam deles,
e devem cumprir as normas de qualidade. Os colaboradores
de protegdo de menores precisam de formacao e criagdo de
capacidade sistematicas para identificar e apoiar as vitimas/
sobreviventes menores. Do mesmo modo, as linhas diretas
para menores requerem o desenvolvimento de capacidade e
financiamento publico para manter os seus servicos. No dominio
da sociedade, as linhas diretas, as autoridades e a industria
tecnolégica precisam de trabalhar em conjunto para combater a
exploracéo e o abuso sexual de menores online de forma eficaz.
No dominio da industria, é necessario um enquadramento claro
para permitir a identificagdo, a remocgéo e o bloqueio oportunos
de material de abuso sexual de menores. Sao necessarias
medidas para garantir que a comunicagdo dos meios de
comunicagdao social apoia a dignidade, privacidade e prote¢ao
das vitimas/sobreviventes no dominio da comunicacao social e
comunicacoes.
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2

Acelerarem a colaboracao global entre
governos e empresas para reforgar os
esforgos de prevengao e resposta para
combater a exploracao e o abuso sexual
de menores online.

A exploracao e o abuso sexual de menores online ndo tém
fronteiras, pelo que as respostas nacionais dos paises nao
podem ser separadas do panorama global. Para combater a
dimensao transfronteirica do tema de forma eficaz, a cooperagao
internacional e intersetorial é critica para sustentar os esforgos
nacionais, especialmente nos dominios da politica e governacao,
da justica criminal e da industria.

Exemplos: é necessaria cooperacao internacional para abordar
os desafios de jurisdi¢cdo na investigacdo e acusacao de
exploracao e abuso sexual de menores. Também é necessaria
maior colaboragao entre inddstrias enquanto os paises procuram
um alinhamento global da legislacéo, da classificacdo dos
materiais de abuso sexual de menores e das normas de partilha
de dados e informacgées. Alguns paises pretendem explorar a
viabilidade de um registo internacional de autores de crimes
sexuais contra menores entre as autoridades competentes.

3

Reforcarem a utilizacao e recolha

de dados e provas para aumentar

os esfor¢os nacionais eficazes e
sustentaveis na protecao de menores.

A criagao de dados e provas de qualidade é essencial para
melhorar as politicas, a legislagao, a prestacao de servigos e

as iniciativas de combate a exploragao e ao abuso sexual de
menores online. Tal exige o reforco dos sistemas de dados
administrativos dos paises para as autoridades, os procuradores
€ 0S Sservicos sociais e também investigagao dedicada para uma
melhoria mais informada e monitorizada.

Exemplos: sdo necessarias mais provas sobre a eficacia

das intervengoes para apoiar menores que foram alvo de
exploracao e abuso sexual, incluindo formas proporcionadas
por tecnologia. Os paises beneficiariam de mais investigacao
sobre a participagcao de criangas e adolescentes que seja
inclusiva, informada em matéria de trauma e que resulte em
alteracdes positivas nas politicas e praticas. Outras areas
especificas incluem investigagdo com vitimas/sobreviventes para
compreender as barreiras a divulgagao do abuso e as respetivas
experiéncias pessoais com o sistema de justica, de forma a
melhorar os servigos. Também €é necessaria mais investigacao
para informar a gestao de autores de crimes e os programas de
reabilitacao.
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4

Partilharem melhores praticas e licoes
para apoiar as respostas nacionais a
protecao de menores da exploracao e do
abuso sexual online.

Através da partilha de melhores praticas e licoes, os paises

podem adaptar e melhorar continuamente a implementacao do
modelo de enquadramento MNR no contexto nacional e regjonal. O
desenvolvimento e a implementacao de intervencdes adaptadas a
contextos diversos tém de ser fomentados pelos indicios nacionais
para promover respostas sustentadas e eficazes dos paises.

Exemplos: as areas especificas ja identificadas por alguns paises
para a partilha de conhecimentos incluem: como reformar a
legislacao de forma a lidar com padrées novos e emergentes

de ofensa; como aumentar a dentincia publica para linhas
diretas e portais online; como chegar a menores vulneraveis

em programas educativos nacionais; como criar e implementar
sistemas de apoio eficazes para autores de crimes sexuais
contra menores condenados, pessoas com interesse sexual em
menores, jovens que apresentam um comportamento sexual
nocivo e familia e amigos de autores de crimes sexuais contra
menores; como envolver a inddstria para além das campanhas
de consciencializagao e educagao; e como otimizar o papel da
comunicacao social na alteracdo dos tabus sociais e das normas
nocivas relativas a exploracao e ao abuso sexual de menores.

5

Promoverem aimplementacao global

do modelo de enquadramento Model
National Response e a sua melhoria
continua com base nas ligoes adquiridas.

Com as continuas alteracdes no mundo em matéria de contextos e
inovacao, o modelo de enquadramento MNR tem de ser melhorado
e adaptado integrando as licoes adquiridas, tirando partido da
tecnologija e refinando a sua orientacao para diferentes contextos.
Uma consulta mais vasta pode ajudar a modelar iteracoes futuras
para este modelo de enquadramento bem como a viabilidade e
utilidade de um modelo de maturidade nacional.

Exemplos: os elementos de cooperagao internacional em matéria
de resposta devem ser expressamente integrados em todos os
dominios do enquadramento. No dominio da justica criminal,

0s cuidados psicologicos e as ferramentas de mitigagao para

a saude e o bem-estar dos responsaveis pela aplicagao da lei
devem ser reforcados. No dominio da vitima, deve ser promovida
a importancia de manter os colaboradores saudaveis e seguros e
de minimizar a fadiga profissional. Os componentes de recursos e
indemnizacdes eficazes para vitimas e sobreviventes tém de ser
melhor elaborados.

No dominio da sociedade, os jovens que apresentam
comportamento sexual nocivo tém de ser separados dos "sistemas
de apoio a autores de crimes" para garantir que a abordagem
protege menores contra os efeitos de estigmatizacao da linguagem
de "agressor" e "autor de crime" e aborda as necessidades
especificas dos menores. No dominio da indiistria, os paises
procuram orientacao e enquadramentos adicionais, como um
modelo de resposta baseado nos Principios voluntarios ou normas
ou métricas comuns de transparéncia.

Conforme definido na Avaliacao da Ameaca Global 2021, a natureza dos danos continua a aumentar e a diversificar-se. A comunidade
global tem de acelerar os seus esforcos para deter estes crimes e proteger melhor os menores. Esta analise criou um caminho para a

acao da Alianca, dos respetivos membros e de outros intervenientes para darem resposta a este apelo urgente.
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Model National Response

Impulsionadores

Colaboracao multissetorial
e multidisciplinar

Politica e
governac

Disponibilidade para acusar,
sistema de justica funcional
e estado de direito

Ambiente de dentncia
acolhedor

Publico e profissionais
conscientes e solidarios a
trabalhar com e para menores

Sociedade

Recursos financeiros e
humanos suficientes

OO

Enquadramentos nacionais Industria

legais e de politicas

de acordo com a CDC

e com outras normas
internacionais e regionais

Dados e provas de exploracao
e abuso sexual de menores

Comunicacao social
e comunicacoes

<

Competéncias

Lideranca:
Um Comité nacional responsavel por governacao e supervisao

e
Andlise situacional nacional do risco e da resposta de
exploracao e abuso sexual de menores; medicoes/indicadores

Legislacao:
Enquadramento legal abrangente e eficaz para investigar os
autores de crimes e garantir a prote¢ao das vitimas

Aplicacao da lei dedicada:
Esfera nacional; agentes formados; investigacoes proativas e
reativas; focada na vitima; cooperacao internacional

Magistratura e procuradores:
Formados; focados na vitima

Processo de gestao de autores de crimes:
Prevenir a reincidéncia das pessoas incluidas no sistema de
justica criminal nacional e internacionalmente

Acesso a bases de dados de imagens:
Base de dados nacional; ligacdo para a base de dados da
Interpol (ICSE)

Apoio transversal:

Servicos integrados oferecidos durante a investigacao,
acusacao e cuidados posteriores

C d de protecao de B

Formados, coordenados e disponiveis para prestar apoio
as vitimas

e gestao de
Procedimentos acessiveis

Linha de apoio a menores:
Denlncias e apoio as vitimas, reencaminhamento para
servicos para assisténcia continua

Resultados

Compromisso nacional ao mais alto nivel para com a
prevencao e resposta a exploracao e ao abuso sexual
de menores

Compreensao abrangente da exploracao e do abuso
sexual de menores ao mais alto nivel no governo e nas
autoridades. Disponibilidade para trabalhar e coordenar
esforgos entre varios intervenientes para garantir uma
melhor prote¢ao das vitimas e uma melhor resposta as
ofensas de exploracdo e abuso sexual de menores.

5 ¢ e gestao de autores
de crimes eficazes e bem-sucedidos em casos de
exploracao e abuso sexual de menores

Investi;

As autoridades e os magistrados tém o conhecimento,
as competéncias, os sistemas e as ferramentas
necessarios para lhes permitir fazer investigagoes
focadas na vitima e garantir resultados judiciais
positivos. Os autores de crimes de exploracao e abuso
sexual de menores sao geridos e a reincidéncia é
evitada.

Servicos de apoio adequados para
criancas e jovens

As criangas e jovens tém acesso a Servicos que os
apoiam ao longo da investigacao e acusacao de crimes
contra eles. Tém acesso a abrigo, servicos médicos e
psicologicos especializados e servicos de reabilitacdo,
repatriamento e ressocializagéo.

Exp ao e o abuso sexual de menores prevenidos

Linha direta de exploracao e abuso sexual de
Denlncia publica e da indUstria para ofensas de exploracao
e 0 abuso sexual de menores, online e offline. Ligacao as
autoridades e aos sistemas de protecao de menores

Programa de educacao:
Para: criancas/jovens; pais/cuidadores; professores; médicos;
representantes religiosos.

Participacao de menores:
As criancas e os jovens tém voz no desenvolvimento de
politicas e das praticas.

Sistemas de apoio a autores de crimes:
Médicos, psicolégicos, autoajuda, conhecimento

P de aviso e
16 Remocao e bloqueio local de contetidos de exploracéo e
abuso sexual de menores online

Deniincia de exploracao e abuso sexual de menores:
Protecoes estatutarias que permitem a indstria denunciar
plena e eficazmente a exploracao e o abuso sexual de
menores, incluindo a transmissao de contelidos para as
autoridades ou outra agéncia designada.

D de solugdes i

Envolvimento da indUstria para ajudar a abordar temas de
exploragao e abuso sexual de menores locais

Responsabilidade social empresarial:
Programa eficaz focado em menores

da dos meios de

C: icacao ética e infi
comunicagao social:
permite a consciencializacdo e uma correta
compreensao do problema

Terminologia universal:
Orientacoes e aplicacao

As criancas e os jovens sao informados e capacitados
para se protegerem de exploracao e abuso sexual

de menores. Os pais, cuidadores, professores e
profissionais educativos estao melhor preparados para
manterem as criancas a salvo de exploracdo e abuso
sexual de menores, incluindo para abordar tabus sobre
violéncia sexual.

no d Ivii de solugo

Indistria c
aexp cao e o abuso

para impedir e
sexual de menores.

0 publico pode denunciar proativamente ofensas de
exploracao e abuso sexual de menores. A indlstria

tem o poder e disponibilidade para bloquear e remover
contelidos de exploracdo e abuso sexual de menores
online e abordar temas de exploracao e abuso sexual de
menores locais.

C iencializacao junto do publi
de prof

is e de d.

politicos

Os possiveis autores de crimes futuros sao travados. As
ofensas e reincidéncias de exploracédo e o abuso sexual
de menores sao reduzidas.
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Instrumento de inquerito

Inquérito sobre a resposta nacional
a exploracao e ao abuso sexual de
menores

Contexto

O cerne da estratégia da WePROTECT Global Alliance (WPGA)

€ apoiar os seus membros no desenvolvimento de respostas
coordenadas com varios intervenientes para deter a exploracao
e 0 abuso sexual de menores orientadas pelo Model National
Response (MNR). Langada em 2016, o MNR é um plano de a¢ao
nacional. Identifica os requisitos de uma resposta nacional eficaz
e coordenada, que podem ser adaptados as circunstancias e
necessidades locais.

Dado o conjunto de dados crescente sobre a implementacao do
MNR através da Global Partnership to End Violence Against Children
e do panorama tecnolégico em rapida evolugao, agora € a altura
certa para rever o MNR. Em nome do secretariado da WPGA, a Sede
de protecao de menores da UNICEF em Nova lorque estéa a fazer

um inquérito para documentar os esforgos atuais relativos a melhor
forma de abordar eficazmente a exploracao e o abuso sexual de
menores online. O inquérito visa identificar boas praticas e assuntos
comuns na implementacao de competéncias especificas no MNR,
com vista a destacar problemas comuns aos decisores politicos e a
informar iteragcdes futuras do MNR.

As respostas a este inquérito vao ser analisadas e vao contribuir
para um relatério global que oferece um resumo das respostas
nacionais a exploracao e ao abuso sexual de menores online

e do progresso global feito relativamente a MNR. As respostas
originais ao inquérito ndo serdo publicadas. O relatério ndo vai
"avaliar" nem criticar o progresso dos paises. Em alternativa, vai
destacar exemplos de boas praticas, identificar lacunas e desafios
e assinalar possiveis solucdes. Prevé-se que o relatério esteja
concluido em outubro de 2021 e seja publicado formalmente na
préxima cimeira da WPGA Global.

Resumo do inquérito

Cada secgao do inquérito abrange um resultado do MNR e cria
a oportunidade de fornecer o maximo de detalhes adicionais
disponiveis. As perguntas assinaladas com um * sdo de
resposta obrigatéria. Os relatérios anuais, as avaliagdes e outra
documentacao serdo altamente valorizados para complementar

o inquérito. No final do inquérito estao enumerados exemplos de
documentos Uteis.

Sec¢ao 1: Terminologia e ambito

A exploragao e o0 abuso sexual de menores online (ou "CSEA") € uma
forma de abuso sexual de menores que ocorre quando um individuo
ou um grupo tiram partido de um desequilibrio de poder para
coagir, manipular ou enganar uma crian¢a ou jovem com menos

de 18 anos para fins sexuais. A vitima pode ter sido explorada
sexualmente mesmo se a atividade parecer ser consensual. A
exploracao sexual de menores nao envolve sempre contacto fisico,
pode ocorrer através do uso

de tecnologia.

A WPGA apoia 0 ambito definido na Convengao do Conselho da
Europa para a Protecao das Criancas contra a Exploracao Sexual

e 0s Abusos Sexuais, conhecida como "Convengao de Lanzarote"
gue se alarga para incluir todas as ofensas sexuais possiveis contra
menores, incluindo o abuso sexual, a exploragao de menores
através de prostituicdo, o aliciamento e a corrupgado de menores
através da exposicao a contelidos sexuais e ofensas relativas a
material de abuso de menores. A Convencao inclui abuso sexual no
seio da familia ou "circulo de confianga" dos menores, bem como
atos levados a cabo para fins comerciais ou lucrativos. A Convencao
de Lanzarote define as seis seguintes ofensas criminais:

Artigo 18: Abuso sexual
Artigo 19: Prostituigao infantil

Artigo 20: Pornografia infantil (designada neste inquérito
como material de abuso sexual de menores ou"CSAM")

Artigo 21: Participagao de menores em atuagoes
pornograficas

Artigo 22: Corrupgdo de menores

Artigo 23: Solicitagdo de menores para fins sexuais (também
designado por "aliciamento online").
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Secao 2: Introducao
Indique o seu pais.*

Indique a pessoa de contacto para este inquérito (nome,
cargo e detalhes de contacto).*

Em que ano é que o governo desenvolveu pela primeira
vez uma politica ou estratégia nacional em matéria de

exploracgao e abuso sexual de menores online (CSEA) e
que Ministério, Departamento ou Agéncia liderou esse
esforgo?*

Descreva o que levou o governo adarinicio aessa
politica ou estratégia? (por exemplo, compromissos
internacionais, caso doméstico de grande destaque,
etc.).*

De que iniciativa/aliancas transfronteiricas ou
internacionais relativas a exploragao e abuso sexual de
menores online é que o seu pais faz parte?*

De que forma é que o seu pais utilizou o Model National
Response da WPGA? (selecionar todas as opgoes
aplicaveis)*

[l Guiade competéncias especificas (por exemplo, politica,
justica criminal, etc.)

[[] Referénciade boas praticas

|:| Base para o desenvolvimento de politicas

O Enquadramento para medir o progresso

O o governo nao utilizou o Model National Response

[] outra(descrever)
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Secao 3: Politica e governagao

Competéncia 1 do Model National Response - Politica e governacao

Impulsionadores Colaboracao multissetorial e multidisciplinar

Resultado Compromisso hacional ao mais alto nivel para com a prevencao e resposta
a exploracao e ao abuso sexual de menores online

Competéncias Lideranga - Um Comité nacional responsével por governagao e supervisao.

Investigacao, analise e monitorizagao - Analise situacional nacional do risco e da
resposta de exploracao e abuso sexual de menores; medigoes/indicadores.

Legislacao - Enquadramento legal abrangente e eficaz para investigar os
autores de crimes e garantir a prote¢do das vitimas.

0 seu pais tem um comité nacional de governacao ou supervisao para lidar com a exploracio e o abuso sexual de menores
online ou offline? (por exemplo, um comité ou uma for¢a operacional interministerial ou com varios intervenientes)*

Sim

Nao (passar para a pergunta 9)
Forneca informacoes adici is sobre o ité (por plo, nome, data de for ao, or to operaci le
membros, incluindo lideres do comité e representacao intersetorial, incluindo da indiistria tecnolégica).

Descreva os desafios do d Ivi to, ou os pl em curso paraod vil to de um

ae s

| de governacao ou supervisao.

Existe uma politica ou estratégia nacional para lidar com a exploracao e o abuso sexual de menores online?*
Sim
Nao (passar para a pergunta 12)

Forneca informacdes adicionais sobre a estratégia/politica (por exemplo, nome, data de introdu¢ao, enquadramento
de monitorizagao/avaliacao e orcamento governamental al doai

| tacao)

Descreva os desafios do d to, ou os pl em curso para o desenvolvimento de uma estratégia ou politica nacional.
E efetuada investigacao, analise e monitorizagao nacional de exploragao e abuso sexual de menores, online ou offline?
(por plo, liacoes de de crime, inquéritos representativos a nivel nacional sobre as experiéncias de
es online, inquéritos repr. tativos a nivel nacional sobre exploracao e abuso sexual de menores).*
Sim

N&o (passar para a pergunta 15)

.

Forneca informacoes is (por plo, descricao dos inquéritos, das datas, da
metodologia de investigacao e das agéncias/organizac¢oes envolvidas).

Descreva os desafios do d to, ou os pl em curso para o desenvolvimento de investigacao,
alise e itorizacao ional de exploracao e abuso sexual de menores.

Existe legislacao nacional em vigor para lidar com a exploracao e o abuso sexual de menores, online e offline?*
Sim
Né&o (passar para a pergunta 18)
Selecione todas as opg¢des aplicaveis
Ha legislacao especifica de criminalizagdo de atos sexuais contra menores envolvendo penetragdo (ou seja, relagdes sexuais forgadas, violagao).
Ha legislacao especifica de criminalizagdo de atos sexuais contra menores ndo envolvendo penetragdo (ou seja, toques sexuais).
Ha legislacdo de criminalizagao de abuso sexual de menores proporcionado por tecnologia
Ha legislacao de criminalizacdo da posse com conhecimento de material de abuso sexual de menores (CSAM), independentemente da intencao de distribuicao.

Ha legislacado que estabelece medidas adequadas a menores para menores suspeitos ou acusados de ofensas sexuais que
garantem a provacao de liberdade apenas como medida de UGltimo recurso e dao prioridade a reabilitacao.

Ha legislacdo que requer que os fornecedores de Internet denunciem CSAM suspeito as autoridades ou a outra agéncia designada.
Ha legislacao de criminalizacao do aliciamento online, com intengdo de conhecer.

Ha legislacéo de criminalizagdo do aliciamento online, independentemente da intencédo de conhecer o menor offline.

Ha legislacao a estabelecer um registo nacional de autores de crimes sexuais.

Ha legislacdo a tornar a dentincia de atos sexuais contra menores obrigatéria para determinadas profissoes.

Ha legislacao que exige o registo criminal e outras verificagdes para funcionarios e voluntarios que trabalham com menores

Descreva os desafios do desenvolvimento, ou os planos em curso para projetar, introduzir e/ou reforcar
a legislacao nacional em matéria de exploracao e ab I de es.

Descreva se e de que forma estas iniciativas/exemplos da competéncia Politica e governacao
podem ser iderados uma boa pratica para partilhar com outros paises.*

Descreva as licoes globais adquiridas (incluindo lacunas e desafios), planos futuros e/ou recomendacoes
relativas a estas iniciativas/ plos da peténcia Politica/Governacao.*
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Secao 4: Justica criminal

mpeténcia 2 do Model National Response - Justica criminal

Impulsionadores Disponibilidade para acusar, sistema de justica funcional e estado de direito

Resultado Investigacoes, condenacoes e gestao de autores de crimes eficazes e bem-
sucedidos em casos de exploracao e abuso sexual de menores online.

Competéncias Aplicacao da lei dedicada - Esfera nacional; agentes formados; investigacoes
proativas e reativas; focada na vitima; cooperagao internacional

Magistratura e procuradores - Formados, focados na vitima.

Processo de gestao de autores de crimes - Prevenir a reincidéncia das pessoas
incluidas no sistema de justica criminal nacional e internacionalmente.

Acesso a bases de dados de imagens - Base de dados nacional; ligagao para a base de dados da Interpol (ICSE).

0 seu pais tem capacidade de ap ao da lei (ou seja, pessoas, unidades ou servicos especializados) com uma

esfera de acao explicita de resposta a exploracao e abuso sexual de menores online e offline?*
Sim

N&o (passar para a pergunta 23)

Forneca informacoes adici is sobre a capacidade de apli ao da lei (por exemplo, formacao oferecida

aos agentes e orgcamento para operacoes, principais desenvolvimentos/metas e datas)

Descreva os desafios do d vi to, ou os pl em curso para o d to de capacidade de aplicacao da lei nesta area de especialidade.

A magistratura e os procuradores que lidam com casos de exploracao e abuso sexual de menores (online/offline) tém
conhecimento e competéncias especializados para permitir resultados judiciais positivos para as vitimas?*

Sim

Nao (passar para a pergunta 26)

Fornega informacoées adici is (por pl medldas de apoio a V|t|mas e testemunhas centrado nos menores e
sensiveis ao género, especialmente em casos que incl uma di ) online e as metas/datas).
Descreva os desafios do d to, ou os pl em curso paraod to de h tos
e peténci pecializados para a istratura e os procuradores.
Existe um sistema de gestao e reabilitacao de autores de crimes is contra es para
limitar a sua capacidade de d adici is aos menores?*
Sim

Nao (passar para a pergunta 29)
Selecione todas as opc¢des aplicaveis
Existe supervisao direta de autores de crimes quando estao apreendidos ou presos.
Existe gestdo de autores de crimes na comunidade apds a sua libertacédo da priséo.
Existe recolha, analise e partilha de informacdes continua relativa a autores de crimes a nivel nacional e internacional.
Existe um registo nacional de autores de crimes sexuais (conforme definido na legislagao nacional).

Existem ferramentas estatutarias (como requisitos de notificacéo e ordens do tribunal) para ajudar a gerir autores de crimes na comunidade.

Descreva os desafios do d to, ou os pl em curso para o desenvolvimento de um
sistema para gerir e reabilitar autores de crimes sexuais contra menores.

As autoridades do seu pais tém acesso e utilizam ferramentas e dados especializados para efetuar
investigacoes em casos de exploracao e abuso sexual de menores online?*

Sim
Nao (passar para a pergunta 32)

Forneca informacoes adicionais sobre as ferramentas e dad ados e especifique se as autoridades estao ligadas e utilizam a
Base de Dados Internacional de Exploragao Sexual Infantil da Interpol (ICSE DB). Descreva também outra cooperacao transnacional.

£ 1

Descreva os d )s ao d vil to, ou pl em curso para melhorar o acesso e a utilizacao de ferramentas
e dados especializados, incluindo especificamente para estabelecer ligacao a ICSE DB.

Existe uma base de dados de imagens nacional de abuso sexual de menores?*
Sim
Nao (passar para a pergunta 32)

Descreva e destaque a formacgao para agentes que tém acesso a base de dados. Se a base de dados for regida por legislacao, especifique.

Descreva se e de que forma estas iniciativas/exemplos da competéncia Justica criminal podem
ser considerados uma boa pratica para partilhar com outros paises.

Iiinda 1 d £ 1

Descreva as licoes globais adquiridas (i e ios), p futuros e/ou recomendacoes
relativas a estas iniciativas/exemplos da competéncia Justica criminal.*
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Secao 5: Vitimas

Competéncia 3 do Model National Response - Vitimas

Impulsionadores Ambiente de denuncia acolhedor

Pdblico e profissionais conscientes e solidarios a trabalhar com e para menores

Servicos de apoio adequados para criangas e jovens

Competéncias Apoio transversal - Servicos integrados oferecidos durante a investigacao, acusacao e cuidados posteriores.
Colaboradores de protecao de menores - Formados, coordenados e disponiveis para prestar apoio as vitimas.
Indemnizacao, recursos e gestao de queixas - Procedimentos acessiveis.

Linha de apoio a menores - Denuncias e apoio as vitimas, reencaminhamento para servigos para assisténcia continua.

Existe um plano transversal integrado e pessoal em vigor para apoiar as vitimas de exploracao e abuso sexual
de menores (online/offline) através de investigacao, procedimentos legais e posteriormente?*

Sim
Nao (passar para a pergunta 39)
Descreva os servicos disponiveis e as principais metas/datas.

Descreva os desafios do desenvolvimento, ou os planos em curso para o desenvolvimento de
planos transversais integrados e pessoais para vitimas/sobreviventes

Existe uma forca operacional especializada formada, coord da e disponivel para prestar apoio
a vitimas de exploracao e abuso sexual de menores (online/offline)?*

Sim
Né&o (passar para a pergunta 42)

Tuind. +a

Descreva o conjunto de colaboradores disponiveis, i /for ao/recursos
especiais para apoiar vitimas de exploracao e abuso sexual de menores online.

Descreva os desafios do desenvolvimento, ou os planos em curso para o desenvolvimento de um conjunto de colaboradores especializados.

Estao disponiveis recursos e indemnizacées para vitimas de exploragao e abuso sexual de menores
(offline/online) e para os respetivos tutores/cuidadores, q r te?*

Sim
N&o (passar para a pergunta 45)

Selecione todas as opg¢des aplicaveis

Existem servigos de apoio a recuperacao das vitimas, incluindo servicos médicos, psicolégicos,
cuidados sociais, servicos legais, de alojamento, educacéo e formacao.

Existem acordos de indemnizacéo acessiveis, justos e transparentes.

Existem servicos de defesa acessiveis, incluindo apoio para a autodefesa.

Existe um procedimento de queixa independente

Estao disponiveis informagdes e aconselhamento adequados a menores sobre estes servicos.

Descreva os desafios do desenvolvimento, ou os planos em curso para o desenvolvimento de recursos e
indemnizagdes para vitimas/sobreviventes e tutores/cuidados quando relevante.

Existe uma Linha de apoio a menores no seu pais?*
Sim
N&o (passar para a pergunta 48)

Forneca informacoes adicionais sobre a Linha de apoio a menores (por exemplo, gerir a organizacao e os parceiros consultados,
se o servigo é gratuito, com funcionamento continuo, os idiomas disponiveis, as tecnologias disponiveis, a formacao para
operadores da linha de apoio para abordarem casos de abuso sexual de menores e contelidos especializados para abuso
online, se a exploragao e o ab I de es online for uma categoria monitorizada pela linha apoio).

Descreva os desafios do d vil to, ou os pl em curso para o desenvolvimento da Linha de apoio a menores.

Descreva se e de que forma estas iniciativas/exemplos da competéncia Vitima podem ser considerados uma boa pratica para partilhar com outros paises.*

Descreva as licoes globais adquiridas (incluindo lacunas e desafios), planos futuros e/ou
recomendacoes relativas a estas iniciativas/exemplos da competéncia Vitima.*
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Secao 6: Sociedade

Competéncia 4 do Model National Response - Sociedade

Impulsionadores Publico e profissionais conscientes e solidarios a trabalhar com e para menores

Recursos financeiros e humanos suficientes

Exploracéo e abuso sexual de menores online prevenidos

Competéncias Linha direta de exploracao e ab I de es online - Mecanismo de suporte a contelido de
exploragao e abuso sexual de menores online; ligacdo as autoridades e aos fornecedores de Internet.

Programas de educacao - Para: criancas/jovens; pais/cuidadores; professores; médicos; representantes religiosos.
Participacao de menores - As criangas e os jovens tém voz no desenvolvimento de politicas e das praticas.

Sistemas de apoio a autores de crimes: médicos, psicologicos, autoajuda, conhecimento.

Ha uma linha direta dedicada para denunciar material suspeito de ser ilegal, incluindo material de abuso sexual de menores?*
Sim
Nao (passar para a pergunta 53)

Forneca informacgoes adicionais, incluindo se a linha direta faz parte da rede internacional de linhas diretas INHOPE

Descreva os desafios do desenvolvimento, ou os planos em curso para o desenvolvimento da linha direta dedicada

Ha um programa de

d a ional para iencializar para a exploracao e o abuso sexual de menores online e offline?*
Sim
Nao (passar para a pergunta 57)
A quem se destina o programa? (selecione todas as op¢des aplicaveis)
Criancas
Jovens
Pais e tutores
Médicos
Outro

Forneca mformagoes adicionais sobre o programa (por exemplo, resumo do contetido e integracao no currlculo prlnclpal de escolas
ou de formacao prévia ou durante o servico para médicos, bem como as datas r tes de introd

eimp tac ao0)

Descreva os desafios do d to, ou os pl em curso para o desenvolvimento do programa de educacao nacional

As criancas e os jovens sao incentivados e é-lhes permitido partilhar as suas ideias e influenciar o desenvolvimento
de politicas e as praticas relacionadas com a exploracao e o abuso sexual de menores online?*

Sim
Nao (passar para a pergunta 60)
Forneca informacoes adicionais

Descreva os desafios para permitir, ou os planos em curso para permitir a participacao de cri e adol te:

Ha sistemas de apoio a autores de crimes em vigor?*
Sim
Nao (passar para a pergunta 63)
Selecione todas as op¢des aplicaveis
Ha sistemas de apoio em vigor para pessoas com interesse sexual em menores para evitar que ajam no sentido desse interesse
Ha sistemas de apoio em vigor para autores de crimes sexuais contra menores condenados no ambito da reabilitagdo para evitar a reincidéncia
Ha sistemas de apoio em vigor para jovens que apresentam um comportamento sexual nocivo
Ha sistemas de apoio disponiveis para a familia e amigos de autores de crimes sexuais menores

Descreva os desafios do desenvolvimento, ou os planos em curso para o desenvolvimento de sistemas de apoio a autores de crimes

Descreva se e de que forma estas iniciativas/exemplos da competéncia Sociedade podem
ser considerados uma boa pratica para partilhar com outros paises.*

Descreva as licoes globais adquiridas (incluindo lacunas e desaflos), planos futuros e/ou recomendacdes
relativas a estas iniciativas/ plos da peténcia Sociedad
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Secao 7: Industria

Competéncia 5 do Model National Response - Indistria

Impulsionadores Enquadramentos nacionais legais e de politicas de acordo com a CDC e com outras normas internacionais e regionais

Resultado Industria envolvida no desenvolvimento de solugdes para impedir e combater
a exploracao e o abuso sexual de menores online

Competéncias Procedimentos de remogao - Remocéo e bloqueio local de contelidos de exploracdo e abuso sexual de menores online.

Deniincia de exploracéo e abuso sexual de menores - Protecoes estatutarias que permitem
a industria denunciar plena e eficazmente a exploragao e o abuso sexual de menores online,
incluindo a transmissao de contelidos para as autoridades ou outra agéncia designada.

Desenvolvimento de uma solucéo inovadora - Envolvimento da indUstria para ajudar
a dar resposta a exploracao e ao abuso sexual de menores online.

R bilidade ial corporativa - Programa eficaz focado em menores.

P

Existem procedimentos para permitir a remocao ou o bloqueio oportunos de contetido de abuso sexual de menores?*
Sim
Nao (passar para a pergunta 68)

~ . 1

is (por plo, infor oes sobre a entidade que monitoriza a imp tacao e

e acordos internacionais)

Forneca infor

Descreva os desafios e as barreiras a garantia de uma remocao ou bloqueio oportunos de contetido de ab I de es

halh A bl

tria parad i q er a exploracao e o ab I de es onli

Descreva de que forma é que o governo esta a tr comai

0 governo envolve a indiistria e promove proativamente o desenvolvimento de solu¢des inovadoras e a
T bilidade ial empresarial para erradicar a exploracao e o ab I de es?*

Sim
N&o (passar para a pergunta 72)

Forneca informacdes adicionais sobre a forma como o governo envolve a industria e incentiva o desenvolvimento de uma
lugcao inovadoraear bilidade ial empresarial para erradicar a exploracao e o abuso sexual de menores

& P

Descreva os desafios ou as barreiras ao envolvimento da industria

Descreva se e de que forma estas iniciativas/exemplos da competéncia Indistria podem ser
considerados uma boa pratica para partilhar com outros paises.*

Descreva as licoes globais adquiridas (incluindo lacunas e desafios), planos futuros e/ou recomendacdes
relativas a estas iniciativas/exemplos da competéncia Indistria.*
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Secao 8: Comunicagao social e comunicagoes

cia 6 do Model National Res e - Comunicacgao social e comunicacoes

Impulsionadores Dados e provas de exploracao e abuso sexual de menores online

Resultado Consciencializagado junto do publico, de profissionais e de decisores politicos

Competéncias Comunicacao ética e informada dos meios de comunicacao social - Permite
conhecimento e compreensao adequados sobre o problema.

Terminologia universal - Orientacdes e aplicagao.

0 governo apoia uma comunicacao ética, informada e equilibrada dos meios de i a ial em matéria de exploracao e abuso sexual de menores?*

Sim
Nao (passar para a pergunta 77)

Descreva o apoio do governo (através de orientacao, formacao, regulacao, monitorizacao, etc.)

Descreva os desafios do desenvolvimento, ou dos planos em curso para o desenvolvimento, de um apoio governamental para uma
comunicacao ética, informada e equilibrada dos meios de comunicacao social em matéria de exploracao e abuso sexual de menores

Descreva se e de que forma a terminologia universal foi debatida, discutida ou adotada no seu pais

Descreva se e de que forma estas iniciativas/exemplos da competéncia Sociedade podem
ser considerados uma boa pratica para partilhar com outros paises.*

Descreva as licoes globais adquiridas (incluindo | e desafios), pl futuros e/ou recomendacoes
relativas a estas iniciativas/\ los da peténcia S
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Secao 9: Final

Por favor, introduza outros comentarios, incluindo
recomendacoes com base na sua experiéncia para
iteracoes futuras do Model National Response.

Agradecemos a sua participacao no inquérito!

Documentacao adicional

Partilhe documentacao de apoio relevante. Pode incluir o
seguinte:

Politica e governacao

Termos de referéncia para o comité de supervisao e outra
documentagao relevante para demonstrar o trabalho deste
comité nos Ultimos dois anos

Copiada politica/estratégia em matéria de exploragao e
abuso sexual de menores online e outra documentagao
relevante para demonstrar o impacto da politica/estratégia
nos ultimos dois anos

Cépias de inquéritos recentes, relatérios de agéncias
governamentais relevantes como relatérios anuais e/
ou avaliagdes daameaga nacional, enquadramento de
investigagao e monitorizagao (incluindo resultados e
indicadores monitorizados) e avaliagdes

Andlises/avaliacoes da legislagao existente

Analises/avaliagoes de iniciativas no ambito da
competéncia Politica e governacgao que possam ser
consideradas boas praticas

Justica criminal

Dados disponiveis sobre o numero de investigagoes e
detengdes nos ultimos dois anos

Dados disponiveis sobre o nimero de acusagoes bem-
sucedidas em casos de exploragao e abuso sexual de
menores online nos ultimos dois anos

Documentacao sobre gestao de autores de crimes

Analises/avaliagOes de iniciativas no ambito da

competéncia Justica criminal que possam ser consideradas

boas praticas

Vitimas

Documentagao sobre medidas especiais para apoiar vitimas
de exploracao e abuso sexual de menores online

Documentagao sobre os recursos e as indemnizagoes
disponiveis

Dados disponiveis sobre o numero de chamadas paraa
Linha de apoio a menores, desagregados por assunto da
chamada

Analises/avaliagoes de iniciativas no ambito da
competéncia Vitimas que possam ser consideradas boas
praticas

Sociedade

Relatérios anuais ou outros documentos que indiquem o
numero e o tipo de denuncias feito através da Linha diretae
as medidas tomadas

Documentacao sobre programas de educacao

Documentagao sobre a participagao de criangas e
adolescentes

Documentagao sobre sistemas de apoio a autores de crimes

Analises/avaliagoes de iniciativas no ambito da
competéncia Sociedade que possam ser consideradas boas
praticas

Industria

Relatorios da agéncia governamental responsavel
mandatada paraliderar aregulagao daindustria

Andlises/avaliagoes de iniciativas no ambito da
competéncia Industria que possam ser consideradas boas
praticas

Comunicagao social e comunicagoes

Analises/avaliagoes de iniciativas no ambito da
competéncia de comunicagao social e comunicagoes que
possam ser consideradas boas praticas
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