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A WeProtect Global Alliance apoia 0s seus membros no
desenvolvimento de respostas coordenadas com varios
intervenientes para deter a exploragao e o abuso sexual

de menores. Este trabalho orienta-se pela Model National
Response (MNR). O MNR baseia-se em varios anos de trabalho

de especialistas , em estruturas globais como a Convengao das
Nacgoes Unidas sobre os Direitos da Crianca (CDC). Na cimeira
WeProtect de 2015 em Abu Dabi, nos Emirados Arabes Unidos, 0s
governos e organizagoes aceitaram estabelecer e proporcionar, nos
respetivos paises, uma resposta nacional coordenada a exploragao
€ ao abuso sexual de menores online, orientada pela MNR.

Esta analise explica onde e de que forma a MNR foi implementada

nos seis anos que decorreram desde a sua instrugao em 42 paises
da Alianca. O relat6rio ndo pretende avaliar o progresso do pais,

as capacidades nem a qualidade dos servigos, mas sim ilustrar os

esforcgos feitos no sentido de uma aprendizagem e partilha globais.

Os objetivos especificos do relatério sao:

1. Documentar as diferentes respostas nacionais a exploragao e
ao abuso sexual de menores online orientadas pelo modelo de
enquadramento MNR

2. Identificar exemplos de boas praticas para difundir junto
de uma comunidade mais vasta de membros da Alianca

3. Destacar lacunas, desafios e possiveis solucoes para
salientar os problemas comuns dos responsaveis pelas
decisoes e informar iteracoes futuras da MNR

4. Informar o desenvolvimento de um possivel modelo futuro
de maturidade ou uma estrutura semelhante, promovendo
respostas personalizadas para os requisitos nacionais.

Este relatorio inclui as experiéncias em 42 paises?, representando
todas as regioes e categorias de rendimentos. As conclusoes estao
agregadas de forma primaria para este relatério, embora sejam
apresentados exemplos ilustrativos por pais.? Os exemplos ndao
sao exaustivos, mas foram selecionados para apresentar diversas
abordagens em contextos diferentes, conforme partilhadas pelos
inquiridos.

0 método primario de recolha de dados para este relatério foi a
administragao de inquéritos eletronicos. No caso de 17 paises
(essencialmente paises de elevado rendimento), os dados sdo
retirados de respostas a um inquérito enviado a representantes
governamentais em fevereiro e marco de 2021. No caso de 25
paises (paises de baixo e médio rendimento), os dados sao retirados
de um inquérito administrado aos gabinetes nacionais da UNICEF
no ambito de um estudo apoiado pela Global Partnership to End
Violence (Parceria global pelo fim da violéncia) para documentar

as respostas nacionais a exploracao e ao abuso sexual de

menores online em paises de baixo e médio rendimento.®
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Principais conclusées

O MNR mostrou ser um modelo de enquadramento importante para
orientar uma agao nacional abrangente. Independentemente dos
contextos politicos, da configuragao institucional, das abordagens

e das capacidades e prioridades de recursos, quase todos 0s
paises inquiridos (90 por cento*) utilizaram a MNR como referéncia
de boas praticas. 0 MNR também foi utilizado como base para

o desenvolvimento de politicas, como guia para capacidades
especificas e como modelo de enquadramento para medir o
progresso.

Orientados pela MNR, os paises da Alianca aplicaram uma
amplitude e profundidade de conhecimento e experiéncia em todas
as respetivas respostas nacionais. Os governos estao a promover
uma acao coordenada e multissetorial e desenvolveram muitas
das capacidades estipuladas no modelo de enquadramento MNR

Figural
Resumo das capacidades implementadas

em linha com as circunstancias e necessidades locais. Nos 42
paises, os dominios de politica e governagao (consultar Conclusoes,
Dominio 1) e justica criminal (Dominio 2) aparentam ser os mais
desenvolvidos, enquanto as lacunas mais notérias se encontram
nos dominios da vitima, sociedade, indUstria e comunicacao social
(Dominios 3-6, respetivamente).

A Figura 1 apresenta um resumo das capacidades implementadas.®
Apesar de este resumo ser (til para ilustrar o estado a primeira
vista, &€ importante nao simplificar excessivamente os diferentes
contextos nacionais e as realidades no terreno.

Os inquiridos apresentam exemplos de boas praticas, desafios e
licoes adquiridas em cada dominio e capacidade. Estes encontram-
se resumidos abaixo e elaborados no relatorio.

N Sim NETS Percentagem de paises

Lideranca 24

Investigacao, monitorizagao e analise 17
Capacidade de aplicacéo da lei

Magjstratura e procuradores 12

Processo de gestao de autores de crimes 29

Acesso a bases de dados de imagens [N 31

Apoio transversal |GG 31

Colaboradores de prote¢ado de menores 17

Recursos e indemnizacoes [N T 19

Linha de apoio a menores T S

Linha direta |G Tl 10

Programa de educacao nacional 24

Participacéo de menores 29

Sistemas de apoio a autores de crimes |GGG TN 41

Procedimentos para permitir a remogao ou bloquear 27

o conteddo de abuso sexual a menores
Envolvimento proativo na industria por parte do governo [T 39
Apoio governamental a uma comunicacao €tica, informada 45
e equilibrada dos meios de comunicagao social
Debate, discussado ou ado¢ao de terminologia acordada universaimente [N 50
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Dominio 1:

Politica e governacao

Lideranca: Mais de trés quartos dos paises inquiridos (76 por
cento, 32 de 42) tém um mecanismo de governa¢ao nacional
com varios intervenientes e quase dois tercos (64 por cento,
27 de 42) tém uma politica ou estratégia nacional relevante.
E necessario avaliar a eficacia dos mecanismos e politicas/
estratégias de governacao. A cooperacao internacional &
essencial para lidar com os desafios jurisdicionais complexos.

Investigacao, analise e monitorizacao: Mais de trés quartos
dos paises inquiridos (83 por cento, 35 de 42) tém algum tipo
de investigacao, andlise e monitorizagao nacional em matéria
de exploragao e abuso sexual de menores, incluindo tipos
proporcionados por tecnologia. Sem isto, os paises deparam-
se com desafios na definicdo de pardmetros de referéncia e
indicadores e na criacao de uma estrutura de monitorizacao
para a acao nacional. H4 complexidades éticas e desafios em
matéria de recursos associados a investigacao nesta area.
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paises com elevado
rendimento tém legislacao
que exige que os
fornecedores de servigos
de Internet denunciem

S
NRIINSTANS]
NRIINSTANS]

aabuso de menores

suspeitas de material relativo

Legislacao: Apesar dos 15 paises de rendimento elevado
inquiridos terem legislado no sentido de criminalizar o abuso e

a exploracao sexual de menores online bem como a "posse com
conhecimento" de materiais de abuso sexual de menores, apenas
8 tém legislacao que exige que os fornecedores de servicos de
Internet denunciem suspeitas de material de abuso de menores.
Na maioria dos paises de baixo e médio rendimento inquiridos
(88 por cento, 22 de 25), as leis existentes sao consideradas
inadequadas para lidar com a exploracao e o abuso sexual

de menores online. Muitos paises reviram recentemente ou
estdo atualmente a rever a legislacao relevante. A CDC® e o seu
Protocolo Facultativo relativo a venda de criancas, prostituicao
infantil e pornografia infantil’, a Convencéo do Conselho da
Europa sobre o Cibercrime?®, e a Convencado para a Protecao

das Criancgas contra a Exploracdo Sexual e os Abusos Sexuais®
servem de ponto de referéncia para a reforma legislativa e uma
reforma mais abrangente dos servicos para as vitimas.
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Dominio 2:

Justica criminal

Aplicacao da lei dedicada: Os 42 paises inquiridos tém algum
tipo de capacidade de aplicagao da lei com mandato especifico

para responder a exploracao e ao abuso sexual de menores, paisesinquiridos tém um servigo de
incluindo tipos proporcionados por tecnologia. As unidades magistratura e agao penal comalguns
responsaveis pelos crimes contra menores tendem a ter falta de conhecimentos e competéncias
pessoal e de recursos em paises de baixo e médio rendimento. especializados necessarios para

Para continuar a frente de ofensas novas e emergentes, muitos obter resultados positivos paraas
inquiridos destacam a necessidade de formagao e criagao vitimas/sobreviventes de todas as

de competéncias sistematicas. Também sao essenciais
cuidados psicolégicos e ferramentas de mitigagao para a
salde e o0 hem-estar dos responsaveis pela aplicagao da lei.

formas de exploracao e abuso sexual

Magistratura e procuradores: O servico de magistratura e

acao penal tem algum do conhecimento especializado e das
competéncias necessarios para obter resultados positivos para as
vitimas/sobreviventes de todas as formas de exploracado e abuso
sexual de menores em quase todos os paises inquiridos (88 por
cento, 36 de 41). Em alguns paises ndo ha protocolos padronizados
adequados para menores e centrados na vitima para orientar

a magistratura e os procuradores. E necessaria investigacao
adicional junto de vitimas/sobreviventes para compreender a sua
experiéncia pessoal com o sistema judicial e melhorar os servicos.

Gestao de autores de crimes: Quase trés quartos dos paises
inquiridos (71 por cento, 30 de 42) tém alguns processos
implementados para gerir e/ou reabilitar os autores de crimes
sexuais contra menores. Os 12 paises sem intervengoes de gestao
de autores de crimes sao paises de baixo e médio rendimento.

E necessario criar e partilhar boas praticas empiricas em todos

0s paises.

dos paises inquiridos estéo Acesso a bases de dados de imagens: Dois tercos dos paises

ligados a Base de Dados inquiridos (69 por cento, 29 de 42) estao ligados & Base de Dados
Internacional de Exploracéo Internacional de Exploracdo Sexual Infantil (ICSE) da Interpol® e um
Sexual Infantil (ICSE) da Interpol terco (33 por cento, 14 de 42) tem uma base de dados nacional.

Dos 13 paises que ainda ndo estao ligados a base de dados
ICSE, 92 por cento (12) sdo paises de baixo e médio rendimento.
E necessario garantir a interoperabilidade e a atualidade dos
sistemas nos paises com varias bases de dados.
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Dominio &:

Vitima

Apoio transversal: Mais de dois tercos dos paises inquiridos
(69 por cento, 29 de 42) tém apoio integrado para vitimas/
sobreviventes através de investigacao, agao legal, entre
outros. Os paises desenvolveram processos de gestao de
casos, equipas multidisciplinares e centros Unicos para apoiar
as vitimas/sobreviventes. No entanto, em muitos paises,

as politicas ndo se traduzem plenamente na pratica.

Colaboradores de protecao de menores: A maioria dos

paises inquiridos (83 por cento, 34 de 41) tem colaboradores
competentes e especializados com formagao, coordenados e
disponiveis para apoiar vitimas/sobreviventes de exploracao

e abuso sexual de menores. No entanto, em muitos paises de
baixo e médio rendimento, o quadro profissional de assistentes
sociais ainda é emergente. Independentemente da categoria de
rendimentos, ainda ha lacunas na capacidade dos colaboradores
em muitos paises. Especificamente, os colaboradores ndo tém
necessariamente competéncia suficiente para identificar e
apoiar vitimas/sobreviventes menores de exploracao e abuso
sexual quando existe um elemento online e/ou internacional.

de 42

paisesinquiridos tém alguns
aspetos de recurso efetivo ou
indemnizacao em vigor

Linha de apoio a menores: Quase todos os paises inquiridos

(95 por cento, 40 de 42) tém uma linha de apoio a menores
nacional.** O governo gere algumas linhas de apoio a menores,

mais a maioria é gerida por ONG. Em alguns paises, mesmo se 0s
operadores identificarem um menor que necessita de apoio ou
assisténcia especializados, nao existem servicos nessa localidade,
ou de todo. Alguns operadores de linhas de apoio nao tém
conhecimentos especializados sobre 0s riscos e perigos associados
a tecnologia digital.

83"

dos paises inquiridos
tém colaboradores
competentese
especializados com
formacgao, coordenados
e disponiveis para apoiar
vitimas/sobreviventes
de exploragao e abuso
sexual de menores

Indemnizacao, recursos e gestao de queixas: A maioria dos paises
inquiridos (81 por cento, 34 de 42) tem alguns aspetos de recurso
efetivo ou indemnizacao em vigor. Ha diferencas significativas

entre paises, parcialmente devido as diferentes defini¢cdes juridicas
dos termos. Em determinados paises, ndo € comum as criancas
abordarem profissionais ou autoridades em casos de abuso e
exploracao sexual. Em muitos paises, os menores recebem pouca
informagao sobre os respetivos direitos e sobre como reivindica-los.

o dos paises

o inquiridos
témumalinha

de apoioa

menores
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Dominio 4:

Sociedade

Linha direta de dentincia: A linha direta ou o portal de
denuncia sao diferentes da linha de apoio (acima) e destinam-
se a receber dendncias de abuso ou exploracdo de menores
online feitas por membros do publico ou da industria. A maioria
dos paises inquiridos (90 por cento, 38 de 42) tem uma linha
direta ou um portal dedicado. Os desafios incluem incentivar

a dendncia por parte do publico, limitacdes em matéria de
financiamento e recursos humanos e a triagem de casos com
informacoes suficientes para a acao da autoridade judicial.

Programa de educacao: Mais de trés quartos dos paises
inquiridos (76 por cento, 32 de 42) tém um programa nacional
de educacao sobre exploracao e abuso sexual de menores,
incluindo tipos proporcionados por tecnologia. A auséncia

de um programa nacional de educagédo €é vista como um
impedimento significativo a consciencializacdo da sociedade
para a exploracao e o abuso sexual de menores. Chegar a grupos
vulneraveis que ndo estdo na escola exige atencao especial

a criacdo e implementacao dos programas de educagao.

59*

dos paises inquiridos tém
algum tipo de sistema

de apoio para autores de
crimes sexuais de menores
condenados, pessoas com
interesse sexual em menores
e jovens que apresentam

um comportamento sexual
nocivo

%o

dos paises inquiridos tém um programa
nacional de educacgao sobre exploragao
e abuso sexual de menores, incluindo
tipos proporcionados por tecnologia

Participacao de menores: As crian¢as e 0s jovens sao incentivados
a partilhar as suas ideias e a influenciar as politicas e a pratica

em mais de dois tercos dos paises (71 por cento, 29 de 41*?). No
entanto, mesmo quando existem estruturas para a participagao de
menores, pode ser dificil encontrar o impacto ao nivel das politicas.
E essencial que estes processos nao estimulem negativamente
nem vitimizem novamente os participantes.

Sistemas de apoio para autores de crimes ou para pessoas em
risco de cometer crimes para evitar ofensas a menores: Mais

de metade dos paises inquiridos (59 por cento, 24 de 41%) tem
algum tipo de sistema de apoio para autores de crimes sexuais de
menores condenados, pessoas com interesse sexual em menores
€ jovens que apresentam um comportamento sexual nocivo. Os 17
paises sem sistemas de apoio sdo de categorias de baixo e médio
rendimento. A "percecao negativa" associada ao desenvolvimento
e fornecimento de servigos de apoio a estes grupos é um desafio
significativo.
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Dominio b:

Industria

Procedimentos de remocao e deniincia: Mais de dois tercos dos
paises inquiridos (73 por cento, 30 de 41%*#) tém procedimentos que
permitem a remogao ou o bloqueio de material de abuso sexual de
menores. Estes variam entre processos autorregulados e processos
judiciais e legislativos. Alguns inquiridos consideram a falta de
acordos formais ou estruturas regulatérias como um impedimento
significativo. Outros desafios incluem a relutancia das vitimas/
sobreviventes em divulgar o respetivo abuso e/ou o0 conhecimento
limitado das vias de denuncia possiveis. Alguns inquiridos denotam
uma necessidade urgente para um alinhamento e uma cooperagao
nacionais para a classificacao dos materiais de abuso sexual de
menores e de normas para a interoperabilidade legal na partilha de
dados e informagoes.

de 41

paises inquiridos envolvema
industria e promovem proativamente
o desenvolvimento de solugdes
inovadoras e aresponsabilidade
social empresarial
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Desenvolvimento de uma solucao inovadora e responsabilidade
social empresarial: O governo envolve a indUstria e promove
proativamente o desenvolvimento de solucdes inovadoras e a
responsabilidade social empresarial em mais de metade dos paises
inquiridos (61 por cento, 25 de 41%). Os inquiridos indicam que os
Voluntary Principles to Counter Online Child Sexual Exploitation and
Abuse (Principios voluntarios para combater a exploracao e o abuso
sexual de menores online), a Alianca e a Virtual Global Taskforce
(Forga operacional global virtual) tém sido fatores importantes

para tal. O envolvimento da indUstria continua a ser um desafio

em muitos paises, especialmente quando se trata de uma area
relativamente recente.
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Dominio 6:

Comunicac¢ao social

Comunicacao ética e informada dos meios de comunicacao
social: O governo apoia a comunicacao ética, informada e
equilibrada dos meios de comunicagao social da exploragao e do
abuso sexual de menores em mais de metade dos paises inquiridos
(54 por cento, 23 de 42). Sem regulagao, orientacao e aplicagao
adequada, a cobertura mediatica pode tornar-se sensacionalista e
nao apoiar a dignidade das vitimas/sobreviventes.

de 42 paises inquiridos

discutiram ou adotaram
aterminologia
universal acordada

Terminologia universal: Metade dos paises inquiridos (50 por
cento, 21 de 42) discutiu ou adotou terminologia universal. As
Terminology Guidelines for the Protection of Children from Sexual
Exploitation and Sexual Abuse!® (Orientagdes terminoldgicas para
a protecao de menores de exploragao e abuso sexual) foram
utilizadas em muitos paises. A clareza conceptual € essencial para
alinhar a legislacao e evitar a confusao e a continuidade dos danos
causados as vitimas e aos sobreviventes de exploracao e abuso
sexual de menores.
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Apelo a acao

Destacam-se cinco prioridades desta analise. Estas exigem acao
por parte da Alianca, dos membros e de outros intervenientes
responsaveis pela protecao de menores no ambiente digital. Sdo
apresentados exemplos de medidas para cada prioridade na
secgao "Apelo a acao" deste relatério.

Apelamos aos governos
e parceiros para:

Investirem em respostas nacionais
abrangentes para evitar e dar resposta
a exploracao e ao abuso sexual de
menores online.

As intervengoes multissetoriais e em varias camadas sao
essenciais para evitar e dar resposta a exploracao e ao abuso
sexual de menores online. O modelo de enquadramento MNR
pode orientar investimentos eficientes e eficazes para lidar
com este tema. Isto exige mais investimento ao nivel individual,
institucional e sistémico.
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2

Acelerarem a colaboracao global entre
governos e empresas para reforcar os
esforcos de prevencao e resposta para
combater a exploragcao e o abuso sexual
de menores online.

A exploracao e o abuso sexual de menores online ndo tém
fronteiras, pelo que as respostas nacionais dos paises nao
podem ser separadas do panorama global. Para combater a
dimensao transfronteirica do tema de forma eficaz, a cooperacao
internacional e intersetorial é critica para sustentar os esforcos
nacionais.

3

Refor¢carem a utilizagao e recolha

de dados e provas para aumentar

os esfor¢cos nacionais eficazes e
sustentaveis na prote¢cao de menores.

A criacdo de dados e provas de qualidade é essencial para
melhorar as politicas, a legislagao, a prestacao de servicos e

as iniciativas de combate a exploracao e ao abuso sexual de
menores online. Tal exige o reforgo dos sistemas de dados
administrativos dos paises para as autoridades, os procuradores
€ 0S servigos sociais e também investigacdo dedicada para uma
melhoria mais informada e monitorizada.
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4

Partilharem melhores praticas e licoes
para apoiar as respostas nacionais a
protecao de menores da exploracao e do
abuso sexual online.

Através da partilha de melhores praticas e licoes, os paises
podem adaptar e melhorar continuamente a implementagao do
modelo de enquadramento MNR no contexto nacional e regional.
O desenvolvimento e a implementacgao de intervencoes
adaptadas a contextos diversos tém de ser fomentados pelos
indicios nacionais para promover respostas sustentadas e
eficazes dos paises.

5

Promoverem aimplementacgao global
do modelo de enquadramento Model
National Response e a sua melhoria
continua com base nas licoes
adquiridas.

Com as continuas alteragcdes no mundo em matéria de contextos
e inovagao, o modelo de enquadramento MNR tem de ser
melhorado e adaptado integrando as licdes adquiridas, tirando
partido da tecnologia e refinando a sua orientacao para diferentes
contextos. Uma consulta mais vasta pode ajudar a modelar
iteracoes futuras para este modelo de enquadramento bem como
a viabilidade e utilidade de um modelo de maturidade nacional.

Este relatério ilustra de que forma, em pouco mais de seis anos desde a sua implementacao,

o MNR se tornou numa ferramenta essencial para promover respostas coordenadas,

abrangentes e com varios intervenientes em mais de 40 paises. Estas respostas e o modelo

de enquadramento MNR tém de ser baseados no conhecimento e na experiéncia coletivos
para se manter a par da dimensao e complexidade crescentes da exploracao e do abuso

sexual de menores online.

Conforme definido na Avaliacdo da Ameaca Global 2021,'" a natureza dos danos continua

a aumentar e a diversificar-se. A comunidade global tem de acelerar os seus esfor¢os para
deter estes crimes e proteger melhor os menores. Esta analise criou um caminho para a
acao da Alianca, dos respetivos membros e de outros intervenientes para darem resposta a

este apelo urgente.
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10.

11.
12.
13.
14.
15.
16.
17.

Africa do Sul, Albania, Australia, Bélgica, Bielorrdssia, Bésnia-Herzegovina, Brasil, Bulgaria, Camboja, Canadé, China, Coldmbia, Emirados Arabes Unidos, Estados

Unidos da América, Filipinas, Finlandia, Gana, Grécia, Guatemala, Indonésia, Inglaterra e Pais de Gales, Italia, Japdo, Jordania, Malta, Mongdlia, Montenegro, Namibia,

Nepal, Nova Zelandia, Paises Baixos, Paraguai, Quénia, Republica da Coreia, Replblica Dominicana, Ruanda, Salvador, Sérvia, Suécia, Ucrania, Vietname, Zimbabué.

O relatdrio destaca a existéncia de diferencas significativas entre paises no que diz respeito ao rendimento.

United Nations Children’s Fund, Ending Online Child Sexual Exploitation and Abuse: Lessons learned and promising practices in low- and middle-income countries, December 2021,
UNICEF, New York, <www.unicef.org/documents/ending-online-child-sexual-exploitation-and-abuse>, acedido a 16 de marco de 2022.

35 dos 39 paises que responderam a pergunta.

0 gréafico de resumo nao inclui a capacidade da legislacao, uma vez que nao foi possivel agregar respostas para todos os paises inquiridos.

United Nations Office of the High Commissioner, Convention on the Rights of the Child, 20 November 1989, <www.ohchr.org/en/professionalinterest/pages/crc.aspx>,
acedido a 23 de marco de 2022.

United Nations Office of the High Commissioner, Optional Protocol to the Convention on the Rights of the Child on the Sale of Children, Child Prostitution and Child Pornography, 25 May 2000,

<www.ohchr.org/en/professionalinterest/pages/opsccrc.aspx>, acedido a 23 de marco de 2022.
Council of Europe, Convention on Cybercrime (ETS No. 185), <www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=185>, acedido a 23 de marco de 2022.

Council of Europe, Convention on the Protection of Children against Sexual Exploitation and Sexual Abuse (CETS No. 201), <www.coe.int/en/web/conventions/full-list?module=treaty-
detail&treatynum=201>, acedido a 23 de marco de 2022.

Aimagem da ICSE e a base de dados de video sao ferramentas de informacéao e de investigacao que permitem que investigadores especializados de todo o mundo partilhem

dados em casos de abuso e exploracao sexual de menores. Os principais objetivos da base de dados ICSE séo facilitar o processo de identificacdo das vitimas menores e

minimizar a duplicacé@o de esforcos por parte das autoridades quando se trata da identificacdo das vitimas; consultar Interpol, ‘International Child Sexual Exploitation Database’,
<www.interpol.int/en/Crimes/Crimes-against-children/International-Child-Sexual-Exploitation-database>, acedido a 17 de marco de 2022.

Uma linha de apoio a menores € um servico de apoio para criancas e jovens.
Nem todos os paises responderam a esta pergunta.
Nem todos os paises responderam a esta pergunta.
Nem todos os paises responderam a esta pergunta.
Nem todos os paises responderam a esta pergunta.

Terminology Guidelines for the Protection of Children from Sexual Exploitation and Sexual Abuse (Orientagdes terminoldgicas para a protecao de menores de exploracao e abuso sexual).

WeProtect Global Alliance, Global Threat Assessment 2021, <www.weprotect.org/global-threat-assessment-21/>, acedido a 8 de marco de 2022.
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