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Resultados

Parceiros
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Politica/Legislacao

1 Vontade politica
Lideranca responsavel e uma disponibilidade
para colaborar ao mais alto nivel Recursos
governamentais adequados dedicados a
combater a epidemia

2 Legislacao
Tecnologia abrangente, incluindo definicdes
comuns, terminologia e limiares para
possibilitar a harmonizagéo de crimes,
obtencao de provas, responsabilizar
0 sector privado e evitar a criagéo de
empresas “soberanas” que nao possam ser
responsabilizadas

3 @ Compromisso Internacional
para capacitar o desenvolvimento (tanto
de melhorias transnacionais com base na
tecnologia como de melhorias sistémicas
dentro dos Estados) e a prevencéo de
sistemas de resposta pouco eficazes dos
Estados

Renovagéo do empenho de alto nivel a nivel
nacional e internacional

Financiamento, concentragéo e quadros juridicos
instituidos a nivel nacional suficientes para
prevenir a exploragéo sexual e abuso de criancas
a nivel internacional

- Renovar os compromissos da WePROTECT
Global Alliance (WPGA) de um modo formal

- Aumentar o nimero de paises membros da
WPGA e reforgar a participagao

- Criminalizar o material de abuso sexual de
criancas em conformidade com a Convengéo de
Lanzarote; desenvolver um quadro comum para
a classificagao de contetdo

- Dar prioridade a protecgéao e privacidade online
das criangas nas politicas domésticas e globais

- Menu das melhores praticas legislativas com
amostras regionais

- Garantir que as leis e a tecnologia, incluindo a
retencao de dados, nao evoluem de uma forma
que aumente a possibilidade de danos online as
criangas

Governos nacionais, organizagoes regionais,
agéncias da ONU e parceiros da indUstria

Uma Resposta Estratégica Global a Exploracao e Abuso Sexual de Criancas Online

Justica criminal

Partilha de informacoes e
direccionamento colaborativo

Acesso partilhado a bases de dados
internacionais, especialmente as
relacionadas com o material de abuso
sexual de criangas e metodologias para
combater os criminosos; redes formais de
partilha de informagdes; direccionamento
colectivo de alto valor

5 Matriz de avaliacao de riscos / ameacas
para identificagéo de vitimas e combate dos
Criminosos

6 Cybertip modernizado
sistemas de reporte

7 Competéncias especializadas sobre a
Internet colaborativas
Desenvolvimento colaborativo de tecnologia
para investigar os criminosos

8 Funcionarios e promotores dedicados
e com formacao
com experiéncia no combate a exploragao
sexual online de criangas e solugdes para
investigar conteudo criptografado

Concentragao de recursos para identificar,
perseguir e deter os criminosos e salvar vitimas

Realizagao de investigacdes conjuntas e acgoes
penais bem sucedidas

- Centro de recursos online centralizado para
todos os Estados

- Ferramentas de investigacao para combater a
tecnologia de anonimidade

- Repositério consolidado de imagens para a
analise e direccionamento da identificagcdo
colectiva de vitimas

- Formalizar o grupo de trabalho de investigacao
global para o direccionamento colectivo de alto
valor

- Quadros formais de partilha de informagoes,

quadros de cooperagao universal € normas para
a interoperabilidade juridica

Agentes da autoridade a nivel nacional,
Interpol e parceiros regionais

R

Servicos de apoio e
capacitacao de vitimas

9 Resposta a crises
Apoio eficaz e atempado

10 ' Grupos que dao voz as vitimas
Partidarios da mudanca

11 Capacitacao das vitimas
para proteger a privacidade e dignidade
das vitimas, através da remocao de todo o
material de exploracao

12 ' Proteccéao da identidade das vitimas
Preservar a anonimidade das vitimas

As vitimas tém acesso ao apoio de que
necessitam

- Procedimentos normalizados para o reporte de
imagens, material e informagao contextualizada
para salvar as vitimas

- Aumentar os Centros de Advocacia de Criangas
dedicados para todos os tipos de exploragéo de
criangas

- Praticas normalizadas para proteger a
identidade das vitimas

- Expandir os grupos que dao voz as vitimas

Organizagdes da sociedade civil a nivel nacional e
internacional com competéncias especializadas

13

14

15

16

Tecnologia

Solucoes inovadoras

O uso de tecnologia, incluindo inteligéncia
artificial, para detectar, bloquear e

evitar contetdo ilegal e de exploragao,
transmissdes em directo e aliciamento online

Avaliacao de riscos e seguranca com
base na tecnologia

através de plataformas e provedores a
montante e jusante

Principios voluntarios para a seguranca
de criancas, incluindo a seguranca
integrada na concepcao (safety by
design)

Aderéncia abrangente e consistente no
sector tecnolégico

Maior transparéncia

Publicar regularmente relatérios sobre a
transparéncia da detecgéo e remogéo de
material de abuso sexual de criangas e
garantir que os dados séo apoiados por
metodologias que possam ser explicadas

IndUstria, alavancagem e legislagao para evitar
que as suas plataformas sejam usadas como uma
ferramenta para o abuso

As organizagdes governamentais € nao
governamentais utilizam tecnologia para garantir
que as plataformas néo sao utilizadas como
ferramentas para abuso

- Reporte regular

- Um envolvimento significativo dos agentes da
autoridade e politicas relativas ao cumprimento
da lei

- Participagao internacional proactiva e responsiva
com o sector tecnoldgico

- Aumentar o volume do sector tecnoldgico que
da prioridade a avaliagéo de riscos de criangas
€ a seguranga integrada na concepgao (safety
by design)

- Maior uso e aplicacéo da plataforma de
identificagao e remogéo Arachnid

Empresas tecnoldgicas a nivel nacional e
internacional, associa¢oes industriais e agentes
da autoridade a nivel nacional e internacional

Criacao coordenada de capacidades

- Estabelecer um modelo abrangente de criagéo de capacidades que incorpore todos os sectores do Modelo de Resposta Nacional
- Estabelecer a coordenacao entre os Estados a realizar a criagéo bilateral de capacidades

- Formagao dedicada para os encarregados de politicas, para desenvolverem o Modelo de Resposta Nacional
- Encarregados de politicas a nivel nacional e regional com formagao para identificar os pontos fortes, lacunas e oportunidades
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f

Sociedade

417 Desenvolvimento de uma cultura digital
A prioridade a seguranca das criancas
online; integrada e evolvendo a tecnologia;
uma responsabilizagéo dos governos
e empresas por parte do publico/dos
cidadéos

18 Reporte informado sobre os média
Uma abordagem ética e terminologia
consistente

19 Restricoes a exposicao das criancas a
conteudo online ilicito e danoso
Restricbes sistémicas para prevenir o
acesso de criangas a contetdo ilicito

20 Educacao e alcance
Mensagens regulares enviadas a pessoas
de idade, género e cultura apropriada

241 Alcance de criminosos
Desenvolvimento de estratégias de
intervencao imediata direccionada

As criangas s&o protegidas de exploragéo e
abuso sexual, independentemente de onde vivam.
Os progenitores s&o capacitados para proteger
os filhos de danos online, independentemente de
onde vivam. A acgéo do publico responsabiliza
governos e empresas

- Anlncio de utilidade publica a elevar a
prioridade da protec¢édo das criancas no mundo
digital

- Mais medidas a tomar para reduzir a
criminalidade

- As criancas, cuidadores, professores e outros
adultos responsaveis tém conhecimento dos
riscos e das medidas de protecgao

- Consciencializagao do publico

- Os criminosos e eventuais criminosos podem
aceder a servicos para prevenir a primeira
incidéncia e a reincidéncia de actos criminosos

- Compreender e contrariar o aumento de material

de abuso sexual de criancas criado pelas
préprias

Governos nacionais, organizagdes regionais,
organizagoes da sociedade civil a nivel nacional e
internacional

O

%

Investigacao e compreensao

292 Analise e acompanhamento
de ameacas
Avaliagbes detalhadas e actualizadas de
ameagcas e tendéncias

23 Pesquisa para compreender as
vulnerabilidades online e sistemas
de educacao de seguranca eficazes
Segurancga online e metodologias de
prevencao

24 Pesquisa relacionada com os
criminosos
Comportamento, motivagoes e trajectos
dos criminosos, bem como a sua
interdicao eficaz

25 Analise do trauma de vitimas
a longo prazo
Saude mental, social e econdmica

26 Inteligéncia artificial ética e inovacao
investimentos mais elevados e
continuados em inteligéncia artificial ética e
solucdes de reforco da seguranca

Os governos, agentes da autoridade, sociedade
civil, meio académico e industria tém uma
compreensao mais clara das ameacas mais
recentes.

- Uma vis&o actualizada regularmente
de tendéncias globais e do impacto de
intervencdes, incluindo através de uma
Avaliacéo de Ameacas a Nivel Mundial

- Uma compreenséao mais profunda do impacto
do abuso a longo prazo, incluindo o seu custo
econdémico

- Uma compreensao mais profunda do impacto
do abuso na vida adulta, incluindo o seu custo
econémico

- Avaliacao de programas de educagao de
seguranga online

Governos nacionais, organizagoes regionais,
industria civil a nivel nacional e internacional,
organizagoes sociais, agentes da autoridade
a nivel nacional e internacional, bem como
instituicoes académicas



